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Einleitung

Die Nutzung digitaler Technologien
schreitet in allen Bereichen des ge-
sellschaftlichen Lebens unaufhaltsam
voran. Auch im Bereich von Gesund-
heit und Krankheit werden zunehmend
Informations- und Kommunikations-
technologien eingesetzt. Diese Entwick-
lung ist nicht neu, gewinnt aber in den
letzten Jahren an Dynamik. Dies liegt
zum einen an der zunehmenden, in-
zwischen fast ubiquitiren Verfligbarkeit
digitaler Informationen und vor allem
auch mobiler Endgerite, verbunden mit
weiter steigender Rechenleistung und
Speicherkapazitit. Zum anderen ist die
Verfiigbarkeit von Daten durch bessere
Moglichkeiten digitaler Datenerfassung
erheblich gestiegen. Gleichzeitig sind die
Moglichkeiten gewachsen, die massen-
haft verfiigbaren Daten auszuwerten und
fir eine algorithmenbasierte Entschei-
dungsunterstiitzung zu nutzen. Grofles
Potenzial wird hier insbesondere den
selbstlernenden Computersystemen zu-
geschrieben (,machine learning®), die
selbststindig und fortlaufend grofie Da-
tenmengen auswerten und Algorithmen
zur Entscheidungsunterstiitzung entwi-
ckeln [1]. Auch die ethischen Implika-
tionen der Digitalisierung im Bereich
von Gesundheit und Krankheit werden
zunehmend diskutiert. Neben den tra-
ditionellen Fragen des Datenschutzes
werden insbesondere auch Auswirkun-
gen auf die Patientenautonomie und die
Arzt-Patient-Beziehung diskutiert. Bei
algorithmenbasierter Entscheidungsun-
terstiitzung und der Nutzung von An-
wendungen sog. kiinstlicher Intelligenz
(KI) werden zudem Fragen der Verant-
wortungszuschreibung, der Auswirkun-
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gen auf das drztliche Selbstverstindnis
und der Validitdt der Wissensbasis dis-
kutiert.

Die ethischen Implikationen digita-
ler Interventionen im Bereich von Pub-
lic Health (Digital Public Health) sind
bislang hingegen nur ansatzweise unter-
sucht worden, obgleich sich auch im Pub-
lic-Health-Bereich erhebliche Verande-
rungen durch digitale Technologien ab-
zeichnen (zur Ubersicht vgl. [2]). Bei-
spielhaft erwéhnt seien digitale Anwen-
dungen zur Surveillance von Erkrankun-
gen und der Gesundheit der Bevolke-
rung [3], internetbasierte Mafinahmen
zur Verbesserung gesundheitsbezogenen
Verhaltens vor allem hinsichtlich kérper-
licher Aktivitit und Erndhrung [4], digi-
tale Interventionen zur Pravention kar-
diovaskulérer Erkrankungen [5], digitale
Technologien zur Erhchung von Impfra-
ten [6], digitale Interventionen zur Forde-
rung der Gesundheit am Arbeitsplatz [7]
oder der Einsatz von Big Data sowie In-
formations- und Kommunikationstech-
nologien im Katastrophenmanagement
[8].

Der vorliegende Beitrag mochte des-
halb aufzeigen, welche ethischen Fragen
durch die zunehmende Digitalisierung
im Public-Health-Bereich aufgeworfen
werden und wie diese in einer struktu-
rierten, gut begriindeten Art und Weise
bearbeitet werden kénnen. Zunichst dis-
kutiert der Beitrag allgemeinere ethische
Fragen, die sich aus der zunehmenden
Digitalisierung im Public-Health-Be-
reich ergeben. Anschlieffend wird ein
methodisches Vorgehen prisentiert, wie
die sehr unterschiedlichen Anwendun-
gen von Digital Public Health in einer
strukturierten Art und Weise hinsicht-
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lich ethischer Implikationen analysiert
werden konnen.

Die ethischen Fragen iiberschneiden
sich dabei teilweise mit solchen, die
durch die Digitalisierung in der indi-
viduellen Gesundheitsversorgung, die
hiufig mit E-Health bezeichnet wird,
aufgeworfen werden. Dies liegt u.a. da-
ran, dass die gleichen technologischen
Anwendungen, wie z.B. Gesundheits-
Apps, auf individueller Ebene und auf
Ebene von Bevolkerungen angewen-
det werden konnen. Dass sich dabei
dann auch die ethischen Implikationen
iiberschneiden, tberrascht wenig, da
beispielsweise Fragen von Datenschutz
und Datensicherheit, der Qualitiat der
zugrunde liegenden Evidenz oder der
Auswirkungen auf die Autonomie des
Nutzers sowohl bei der individuellen
als auch bei der populationsbezogenen
Anwendung zu diskutieren sind. Der
vorliegende Beitrag thematisiert folg-
lich ethische Implikationen digitaler
Gesundheitstechnologien, die fiir bei-
de Anwendungsbereiche relevant sind,
fokussiert dabei aber vor allem solche
Fragen, die bei der populationsbezoge-
nen Anwendung digitaler Technologien
in besonderer Weise aufgeworfen wer-
den.

Ethische Implikationen von
Digital Public Health

Ambivalenz technologischer
Innovationen

Technologische Innovationen zeichnen
sich héufig durch eine charakteristische
Ambivalenz der versursachten Folgen
aus. Neben den intendierten positiven
Effekten weisen viele Technologien auch
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unerwiinschte Nebeneffekte auf, die nicht
aus einer fehlerhaften oder gar miss-
brauchlichen Anwendung resultieren,
sondern auch bei einem sachgemiflen
Einsatz auftreten. Dies trifft auch auf
digitale Technologien im Gesundheits-
bereich zu. Den erwarteten positiven
Effekten fiir die Privention und Be-
handlung von Erkrankungen durch die
bessere Verfiigbarkeit, Speicherung und
Auswertung gesundheitsbezogener Da-
ten stehen beispielsweise unvermeidlich
gesteigerte Risiken fir den Schutzund die
Sicherheit sensibler personenbezogener
Daten gegeniiber. Bei digitalen Interven-
tionen zur Pravention kardiovaskuldrer
Erkrankungen stehen beispielsweise den
verringerten Risikofaktoren und verbes-
serten Outcomes gesteigerte Moglichkei-
ten einer zunehmenden Uberwachung
des Einzelnen gegeniiber. Viele Public-
Health-Programme konnen durch die
erweiterten Moglichkeiten der auto-
matisierten Erfassung und Verarbeitung
grofler Datenmengen verbessert werden,
auf der anderen Seite steigen damit aber
auch die Moglichkeiten der Kontrolle
gesundheitsbezogenen Verhaltens in der
Bevolkerung [9].

In solchen Fillen gehort es zu den
Aufgaben einer Technikbewertung bzw.
Technikethik, die ethischen Spannungs-
verhiltnisse herauszuarbeiten und Hin-
weise fir die Abwagung der ambivalen-
ten Technikfolgen zu geben. Ein voll-
standiger Verzicht auf eine ambivalen-
te Technologie ist aufgrund der damit
verbundenen Opportunititskosten, d.h.
der ungenutzten Potenziale, meist nicht
die beste Losung. Eine Aufgabe der ethi-
schen Technikbewertung sollte deshalb
auch darin liegen, moglichst konkrete
Handlungsempfehlungen zu entwickeln,
wiedie moglichen Risiken durch eine ent-
sprechende Gestaltung der Technologie
und ihrer Anwendungen minimiert bzw.
aufein akzeptables Niveau reduziert wer-
den konnen, bei gleichzeitig erhaltenem
positiven Potenzial (vgl. Abschnitt zum
methodischen Vorgehen).

Unternehmen als Innovations-
treiber

Digitale Innovationen im Bereich von
Gesundheit und Krankheit werden nicht

nur von Firmen im Gesundheitssektor,
wie z.B. etablierten Medizintechnikun-
ternehmen, entwickelt, sondern auch
von global agierenden Unternehmen
wie Google, Amazon, Facebook, Apple
oder Microsoft (,GAFAM®; [10]). Die-
se Unternehmen operieren grofitenteils
jenseits der regulativen Strukturen natio-
naler Gesundheitssysteme und richten
sich in der Regel direkt an den End-
verbraucher, ohne dass dieser zuvor
Kontakt zu Gesundheitspersonal hatte.
Auch diese Entwicklung ist ambivalent:
Auf der einen Seite erlaubt sie einen
niederschwelligen Zugang zu gesund-
heitsbezogenen Informationen, was die
Gesundheitskompetenz von Gesunden
und Patienten fordern kann. Auf der
anderen Seite wird bei vielen Angeboten
die Qualitit der Informationen nicht
kontrolliert, zudem kann eine unsach-
gemifle Interpretation und Nutzung der
Informationen Risiken fiir die Nutzer
beinhalten. Dariiber hinausist zubertick-
sichtigen, dass die grolen Unternehmen
vor allem daran interessiert sind, neue
Mirkte zu erschlieflen und den Umsatz
ihrer Produkte zu vergréflern, anstatt
sich bei ihren Produktentwicklungen
prioritir an Gesundheitsbediirfnissen
der Bevolkerung - und damit an Public-
Health-Zielen - zu orientieren. Nicht
zuletzt haben sie ein erhebliches stra-
tegisches Interesse daran, die oft au-
tomatisch erhobenen Massendaten fiir
ihre eigenen unternehmerischen Ziele
zu nutzen. Angesichts dieser Entwick-
lungen stellt sich die Frage, inwieweit
die von den GAFAM-Unternehmen an-
gebotenen Applikationen (Apps) und
Gesundheitsinformationen auch einer
entsprechenden Regulierung unterzogen
werden miissten.

Zielorientierung von Digital Public
Health

Digitale Technologien stellen — wie alle
Technologien - ein Mittel dar, um be-
stimmte Ziele besser und/oder effizien-
ter, d. h. mit weniger Aufwand, zu errei-
chen. Welches Potenzial Digital Public
Health fiir die Gesundheit der Bevol-
kerung bietet, wird deshalb wesentlich
davon abhingen, fiir welche Ziele und
Zwecke die neuen technologischen Mog-
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lichkeiten entwickelt und genutzt wer-
den. Technologische Entwicklungen ha-
ben generell die Tendenz, eine gewisse Ei-
gendynamik zu entwickeln, sodass nicht
mehr die angestrebten Ziele im Vorder-
grund sehen, sondern die Technologie
um ihrer selbst willen eingesetzt wird.
Die resultierende Zweck-Mittel-Vertau-
schung ist insbesondere dann relevant,
wenn die Technologien von gewinnori-
entierten Unternehmen angeboten wer-
den, deren priméres Interesse in dem
Verkauf des Mittels (d.h. der Techno-
logie) und nicht im Erreichen des Ziels
(d.h. verbesserte Gesundheit der Bevol-
kerung) liegt. Angesichts des besonde-
res moralischen Status der Gesundheit
als transzendentales Gut und Vorausset-
zung der Chancengleichheit [11] ist eine
klare Zieldefinition bei digitalen Public-
Health-Interventionen ethisch geboten:
Sie sollten dazu beitragen, dass die Zie-
le von Public Health, d.h. die popula-
tionsbezogene Privention von Erkran-
kungen und Férderung der Gesundbheit,
besser erreicht werden, unter besonderer
Berticksichtigung von gesundheitlichen
Ungleichheiten (vgl. [2]). Sofern Digital
Public Health aus offentlichen Ressour-
cen finanziert wird, bekommt die Bin-
dung der Technologien an klar definierte
Public-Health-Ziele eine zusitzliche al-
lokationsethische Bedeutung.

Gerechtigkeitsethische
Implikationen

Bei Public-Health-Mafinahmen stehen
Fragen der gesundheitlichen Ungleich-
heit besonders im Vordergrund. Insofern
sollten digitale Public-Health-Anwen-
dungen dazu beitragen, gesundheitliche
Ungleichheiten zu reduzieren. Hier sind
aber zwei unterschiedliche Szenarien
denkbar: Auf der einen Seite konnten
digitale Angebote, die sich gezielt an
Bevolkerungsgruppen richten, die bis-
lang keinen (ausreichenden) Zugang
zu  Gesundheitsinformationen sowie
Krankheitspravention und Gesundheits-
férderung haben, deren Gesundheits-
kompetenz (Health Literacy) starken und
gesundheitliche Ungleichheiten reduzie-
ren. Dies setzt allerdings voraus, dass
die entsprechenden Informations- und
Kommunikationstechnologien verfiig-
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bar sind und dass die Bevolkerungsgrup-
pen eine ausreichende Kompetenz zur
Nutzung digitaler Gesundheitsangebote
haben [12, 13]. Auf der anderen Seite
kann eine Digital Public Health auch
bestehende soziale Ungleichheiten ver-
starken, da digitale Versorgungsangebote
von Menschen mit niedrigem sozialen
Status weniger in Anspruch genommen
werden, was unter der Bezeichnung ,,di-
gitale Kluft“ (Digital Divide) diskutiert
wird [13]: Digitale Gesundheitsangebote
werden vermehrt von jiingeren Men-
schen sowie von Menschen mit besserer
Bildung und hoéherem Einkommen in
Anspruch genommen [13]. Aus gerech-
tigkeitsethischer Perspektive ist deshalb
darauf zu achten, dass digitale An-
gebote der Gesundheitsforderung und
Prévention idealerweise auf die individu-
ellen Voraussetzungen hinsichtlich ihrer
Gesundheitschancen benachteiligter Be-
volkerungsgruppen abgestimmt sind,
sodass gesundheitliche Ungleichheiten
nicht vergroflert, sondern idealerwei-
se reduziert werden. Bei fehlerhaften
oder irrefithrenden digitalen Angeboten
kann auch der gegenteilige Effekt resul-
tieren, dass Personen mit einem besseren
Zugang Nachteile haben.

Schutz der Privatsphare und
Datenschutz

Durch die automatisierte Datenerfas-
sung, gesteigerte Rechenleistung, grofle
Speicherkapazititen und schnelle Netz-
werke konnen sehr grofle Datenmengen
effizient erfasst, gespeichert und wei-
terverarbeitet werden (Big Data). Den
Potenzialen, insbesondere auch fiir Pub-
lic-Health-Programme z.B. durch eine
verbesserte Krankheits-Surveillance, ste-
hen aber Risiken fiir die Privatsphire
und den Datenschutz gegeniiber. Diese
wachsen mit der Menge der verfiigbaren
Daten, da die Verkniipfung verschie-
dener Daten die Reidentifizierung der
Person, von der die Daten stammen,
erleichtert. Sensible Gesundheitsdaten
haben dabei eine wesentliche Bedeutung
fir den verfassungsrechtlich garantier-
ten Schutz der Privatsphire. Auf der
anderen Seite kann der Einzelne von der
besseren Verfiigbarkeit gesundheitlicher
Daten profitieren, sodass eine Abwi-
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Zusammenfassung

Digitale Technologien in Public Health bieten
durch die effiziente Erfassung, Speicherung
und Verarbeitung groBer Mengen an
Gesundheitsdaten ein Potenzial fiir eine
verbesserte Gesundheitsforderung und
Krankheitspravention. Digital Public Health
wirft — wie viele andere technologische
Entwicklungen — aber auch verschiedene
ethische Fragen auf, die im vorliegenden
Beitrag vorgestellt werden.

Eine grundlegende Frage bei der ethischen
Bewertung einer Digital-Public-Health-
Intervention ist die nach ihrem eigentlichen
Ziel. Primdr sollte eine Intervention der
offentlichen Gesundheit dienen und

nicht dem finanziellen Gewinn, um ein
Nutzenpotenzial fiir die Gesundheit der
Bevdlkerung entwickeln zu kénnen. Zudem
sind insbesondere gerechtigkeitsethische
Fragen relevant, da Digital Public Health
einerseits gesundheitliche Ungleichheiten
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reduzieren, sie aber andererseits auch
verstarken kann. Hinzu kommen Fragen

des Schutzes der Privatsphare und sensibler
Gesundheitsdaten. Da sich Digital-Public-
Health-Interventionen ganz erheblich
unterscheiden, muss jede Anwendung fiir
sich hinsichtlich ihrer ethischen Implikationen
bewertet werden. Hierfiir werden eine
ethische Kriteriologie und ein methodisches
Vorgehen vorgeschlagen. Durch die Formulie-
rung ethisch begriindeter Empfehlungen fiir
die Entwicklung und Nutzung von digitalen
Public-Health-Interventionen kann ein
Beitrag zu einer ethisch gut begriindeten
Gestaltung von Digital Public Health geleistet
werden.

Schliisselworter
Public Health - Digitalisierung - Ethik -
Gerechtigkeit - Programm-Evaluation

Abstract

Digital technologies in public health have
the potential to improve health promotion
and disease prevention by the efficient
registration, storage, and processing of
large amounts of health data. Digital public
health also raises - like other technological
developments — several ethical issues, which
are discussed in this article.

A fundamental question in the ethical eva-
luation of digital public health interventions
concerns the goal of the intervention: An
intervention should serve the established
goals of public health and not financial
interests, to realize potential health benefits
for the population. In addition, equity issues
are especially relevant, because digital
public health may reduce or increase health
inequalities in the population. Furthermore,

Ethical implications of digital public health

the protection of privacy and potentially
sensitive health data are relevant. As digital
public health applications vary considerably,
each application has to be assessed
individually regarding its ethical implications.
This article therefore presents a normative
framework and a methodological approach
for the ethical evaluation of digital public
health applications. By developing ethically
justified recommendations for the design
and use of digital public health applications,
the ethical evaluation can contribute to an
ethically justified practice of digital public
health.

Keywords
Public health - Digitalization - Ethics - Justice -
Program evaluation

gung zwischen den Vorteilen durch die
Datennutzung und dem Schutz der Pri-
vatsphire erforderlich wird. Diese ist bei
Public-Health-Mafinahmen besonders
heikel, da z. B. bei populationsbezogenen
Praventions- oder Fritherkennungsmaf3-
nahmen Gesundheitsdaten sehr vieler
Menschen erfasst werden miissen, um
wenigen Menschen durch die Vermei-
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dung oder frithzeitige Erkennung und
Behandlung einer Erkrankung helfen zu
konnen.

Mit der Datensouverénitit hat der
Deutsche Ethikrat ein Konzept verant-
wortlicher informationeller Freiheitsge-
staltung vorgeschlagen, bei dem der Ein-
zelne selbstbestimmt und verantwortlich
(»souveran“) mit seinen personenbezo-
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genen Daten umgeht. Dies soll es dem
Einzelnen ermdglichen, seine eigene
Privatsphire ausreichend zu schiitzen.
Gleichzeitig sollen die Potenziale von
Big Data sowohl fiir die eigene Lebens-
gestaltung als auch fiir die Gesellschaft
realisiert werden [14]. Damit soll eine
Balance ermoglicht werden zwischen
dem Schutz der Personlichkeitsrechte
des Einzelnen und dem potenziellen
Nutzen von Big Data fiir die Versorgung
von Patienten und die Entwicklung neu-
er diagnostischer und therapeutischer
Ansitze. Insbesondere fiir den Bereich
von Digital Public Health stellt sich
aber die Frage, inwieweit der Einzel-
ne tatsichlich noch souverin tiber die
Verwendung seiner Daten entscheiden
kénnen wird. Es erscheint deshalb un-
verzichtbar, dass zusitzlich prozedurale
und technische Mafinahmen zum Da-
tenschutz ergriffen werden [15], sodass
der Einzelne mit hinreichender Sicher-
heit darauf vertrauen kann, dass seine
Daten nur zu den angestrebten Public-
Health-Zielen verwendet werden und -
so weit als moglich - vor unbefugtem
und missbriuchlichem Zugriff geschiitzt
sind. Angesichts des potenziellen Nut-
zens durch die breite Verfiigbarkeit von
Gesundheitsdaten wird diskutiert, ob es
nicht eine Verpflichtung des Einzelnen
zur Datenspende gibe.

Ethische Bewertung digitaler
Interventionen in Public Health

Angesichts der Tatsache, dass sehr un-
terschiedliche digitale Technologien fiir
unterschiedliche Public-Health-Ziele in
unterschiedlichen Kontexten zum Ein-
satz kommen, miissen Digital-Public-
Health-Interventionen jeweils fiir sich
einer ethischen Bewertung unterzogen
werden. Ein systematisches Vorgehen
erfordert dabei zwei methodische Bau-
steine: Zundchst miissen die normativen
Bewertungsmaf3stibe bestimmt und be-
griindet werden (normatives Rahmen-
geriist). Dann ist ein klar definiertes
methodisches Vorgehen erforderlich,
um die jeweilige Digital-Public-Health-
Intervention schrittweise auf Grundlage
der normativen Kriterien zu bewerten.
Beide Elemente sollen die Qualitit der
ethischen Bewertung sicherstellen.

Normative Kriterien fir die
Bewertung digitaler Public-Health-
Interventionen

Fir die Gewinnung und Begriindung
normativer Bewertungsmaf3stibe hat
sich in der praktischen Ethik das ko-
hérentistische =~ Begriindungsverfahren
bewihrt [16]. Der Kohdrentismus beruft
sich nicht - wie die klassischen ethischen
Theorien - auf ein einziges, letztgiiltiges
Moralprinzip, sondern kniipft an die in
einer bestimmten Gemeinschaft weit-
hin zustimmungsfihigen moralischen
Uberzeugungen an und entwickelt da-
raus ein kohdrentes normatives Rah-
mengeriist. Zentrale Bestandteile sind
ethische Prinzipien einer mittleren Be-
griindungsebene, die als Grundlage fiir
die Bewertung konkreter Handlungsop-
tionen dienen. So finden beispielsweise
die Prinzipien des Wohltuns, des Nicht-
schadens, der Achtung der Autonomie
und der Gerechtigkeit fiir die Medizin
international Anerkennung und An-
wendung [17]. Fir einen bestimmten
Anwendungsbereich miissen diese Prin-
zipien weiter konkretisiert und ergéinzt
werden. Fiir die ethische Bewertung von
digitalen Public-Health-Interventionen
kann auf ein bereits bestehendes nor-
matives Rahmengeriist fiir die Public-
Health-Ethik zurtickgegriffen werden
[18], das durch normative Kriterien fiir
E-Health-Anwendungen zu ergénzen
ist [19]. @Tab. 1 zeigt die resultieren-
den normativen Kriterien im Uberblick,
jeweils mit ihrer ethischen Rechtferti-
gung. Das Rahmengeriist verdeutlicht
die normativen Uberschneidungen der
verschiedenen Bereichsethiken, hier ins-
besondere der Public-Health-Ethik und
der Technikethik.

Eine ethische Bewertung digitaler
Public-Health-Interventionen muss mit
einer Prifung der Funktionsfihigkeit
beginnen. Diese setzt eine klare Defi-
nition der Zielsetzung voraus, sodass
anschlieflend gepriift werden kann, in
welchem Ausmaf sich die angestrebten
Ziele auch tatsdchlich erreichen lassen.
Eine wesentliche Voraussetzung dafiir
ist die Qualitdt der zugrunde liegenden
Daten und Informationen [20]. Zudem
sollten die Ziele — im Sinne technischer
Effizienz — mit méglichst geringem tech-
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nischen Aufwand erreicht werden. Dabei
ist es wichtig zu priifen, welche Alter-
nativen es gibt, die angestrebten Public-
Health-Ziele zu erreichen, und ob diese
Alternativen moglicherweise Vorteile
im Hinblick auf die im Folgenden zu
priifenden ethischen Kriterien bieten.
Uber eine gute Wirksamkeit hinaus,
miissen digitale Public-Health-Interven-
tionen auch einen Nutzen fiir die Zielpo-
pulation haben, d.h. zu einer Verringe-
rung von Morbiditdt und Mortalitit oder
zu einer Verbesserung der Lebensqualitét
fithren. Der Nutzen sollte idealerweise in
methodisch hochwertigen Studien nach-
gewiesen sein. Bislang gibt es vergleichs-
weise wenige gute Studien, die den erhoft-
ten Nutzen digitaler Public-Health-Inter-
ventionen belegen [21, 22]. Als Schadens-
potenziale sind zum einen Risiken durch
eine fehlerhafte Bedienung oder Funkti-
on der digitalen Technologien zu bertick-
sichtigen, zum anderen Belastungen und
gesundheitliche Risiken durch die digital
unterstiitzte Public-Health-MafSnahme.
Mit Blick auf Selbstbestimmung ist zu
prifen, ob die digitale Public-Health-
Intervention die Gesundheitskompetenz
der Teilnehmer férdert. Voraussetzung
dafiir ist eine ausreichende Kompetenz
im Umgang mit digitalen Medien und
Technologien, sodass Digital-Public-
Health-Interventionen ggf. mit entspre-
chenden Mafinahmen zur Férderung der
E-Health Literacy zu kombinieren sind
[23]. Wie bei allen Public-Health-Maf3-
nahmen sollten die Teilnehmer auch bei
Digital-Public-Health-Interventionen
die Moglichkeit haben, eine informierte
Entscheidung iiber die Teilnahme zu
treffen. Insbesondere bei Fritherken-
nungsmafinahmen sollte nicht die hohe
Teilnahmerate, sondern die Ermdogli-
chung einer informierten Entscheidung
als Erfolgsparameter dienen. Schlief3-
lich ist zu priifen, welche Auswirkungen
die digitale Public-Health-Intervention
auf die Entscheidungsfreiheit der Teil-
nehmer hat. Hier dirfte hiufig eine
Abwigung zwischen der Wahrung der
Entscheidungsautonomie und der Errei-
chung von Public-Health-Zielen erfor-
derlich sein. Dies triftt insbesondere auch
auf sogenannte Nudging-Ansitze zu, bei
denen Verhaltensweisen von Menschen
durch eine Gestaltung der Handlungs-



Tab. 1
auf[18,19])

Bewertungskriterium

Ethische Kriterien zur Beurteilung von Digital-Public-Health-Interventionen. (Basierend

Ethische Begriindung

Zweck-Mittel-Rationalitat;
Prinzip des Nichtschadens;
Prinzip des Wohltuns

Funktionsfihigkeit Zielsetzung der Technologie
Grad der Zielerreichung (,Wirksamkeit”)
Qualitdt der Daten und Informationen
Technische Effizienz

Alternativen

Nutzenpotenzial fiir die

Zielpopulation und Lebensqualitat

Mégliche Alternativen zur Digital-Pu-
blic-Health-Intervention

Verbesserung von Mortalitat, Morbiditat

Zweck-Mittel-Rationalitat

Prinzip des Wohltuns

Validitat (Evidenzgrad) des Nutzennach-

weises

Schadenspotenzial fiir
die Teilnehmer

Sicherheit, geringe Fehleranfalligkeit

Forderung der Gesundheitskompetenz

Prinzip des Nichtschadens

Belastungen und gesundheitliche Risiken
Validitét (Evidenzgrad)

Respekt der Autonomie

Maglichkeit der informierten Entschei-

Auswirkung auf Entscheidungsfreiheit

Selbstbestimmung
(Health Literacy)
dung
Schutzvon
Privatsphdre und

Gesundheitsdaten Y vy vy

Informationelle Selbstbestimmung

Respekt der Autonomie

Prozedurale und technische Daten-

Datensicherheit Sicherheit vor systembedingtem Verlust ~ Prinzip des Nichtschadens
der Integritat von Gesundheitsdaten

Gerechtigkeit Nichtdiskriminierender Zugang zur Inter-  Prinzip der Gerechtigkeit
vention
Verteilung der gesundheitlichen Nutzen-
und Schadenspotenziale
Beitrag zur Reduzierung gesundheitli-
cher Ungleichheiten

Effizienz (Inkrementelles) Kosten-Nutzen- Verteilungsgerechtigkeit
Verhaltnis bei knappen Ressourcen;
Validitét der Effizienzmessung Znecichittel Rationalitat

Verantwortung Zuschreibbarkeit von Verantwortung Prinzip des Nichtschadens
beim Einsatz der digitalen Anwendungen

Legitimitdt Legitimierte Entscheidungsinstanz Prinzip der Gerechtigkeit,

Fairer Entscheidungsprozess

moglichkeiten beeinflusst werden sollen.
Diese Ansitze werden héufig durch di-
gitale Technologien unterstiitzt [24, 25].
Aufgrund der moglichen Risiken fiir die
Privatsphire und zum Schutz vertrauli-
cher Gesundheitsdaten ist bei digitalen
Technologien zudem zu priifen, ob die
informationelle Selbstbestimmung der
Teilnehmenden gewahrt ist. Sie soll-
ten tiber den Umfang und die geplante
Verwendung ihrer Daten informiert
werden und anschlieflend ihr Einver-
stindnis geben konnen. Zudem sollte ein
ausreichender Datenschutz durch ent-

Achtung der Autonomie

sprechende prozedurale und technische
Vorkehrungen gewiéhrleistet sein [15].
Wie bereits weiter oben ausgefiihrt,
spielen gerechtigkeitsethische Implika-
tionen bei Public-Health-Mafinahmen
generell, aber speziell auch im Bereich
von Digital Public Health eine beson-
dere Rolle. Ein allgemeiner Zugang
zu der digital unterstiitzten Public-
Health-Strategie ist zu gewdhrleisten,
wobei insbesondere soziodkonomisch
bedingte Zugangsbarrieren zu beach-
ten sind. Die resultierenden Nutzen-
und Schadenspotenziale sollten in der
Zielpopulation fair verteilt sein. Anzu-
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streben ist aus gerechtigkeitsethischer
Sicht ein Beitrag zur Reduktion gesund-
heitlicher Ungleichheiten. Idealerweise
richten sich die Digital-Public-Health-
Interventionen gezielt an diejenigen Be-
volkerungsgruppen, die aufgrund ihres
soziookonomischen Status in jhren Ge-
sundheitschancen benachteiligt sind,
wobei die dafiir erforderlichen Voraus-
setzungen (z.B. ausreichende digitale
Kompetenz, Zugang zu digitalen Tech-
nologien) zu gewéhrleisten sind.

Angesichts begrenzt verfiigbarer Res-
sourcen fiir den Gesundheitsbereich
sollte zudem die Effizienz von E-Health-
Anwendungen gepriift werden. Dabei
sollte das inkrementelle Kosten-Nut-
zen-Verhdltnis bestimmt werden, wobei
auch nichttechnische Alternativen als
Vergleich hinzugezogen werden soll-
ten. Insbesondere bei automatisierten
digitalen Anwendungen sind Fragen
der Verantwortungszuschreibung vorab
hinreichend zu kliren. Dies gilt insbe-
sondere fiir Anwendungen, bei denen
grofle Datenmengen automatisch aus-
gewertet und direkt in entsprechende
Handlungsempfehlungen {ibersetzt wer-
den.

Da sich Public-Health-Mafinahmen
allgemein auf die Lebensgestaltung und
das Wohlergehen vieler Menschen aus-
wirken, sollten die digitalen Anwendun-
gen bei einer breiten, populationsbezoge-
nen Anwendung durch eine hierzu ent-
sprechend legitimierte Entscheidungsin-
stanz in einem fairen Entscheidungspro-
zess implementiert werden [18].

Zwischen den einzelnen Kriteri-
en bestehen sowohl Instrumental- als
auch Konkurrenzbeziehungen. So ist die
Funktionsfahigkeit beispielsweise Vor-
aussetzung fiir ein grofles Nutzenpoten-
zial und ein moglichst kleines Schadens-
potenzial. Auf der anderen Seite kénnen
die Kriterien Schadenspotenzial und
Effizienz in einem Konkurrenzverhalt-
nis zueinander stehen, da Mafinahmen
zur Erhéhung der technischen Sicherheit
(wie Evaluationsstudien, technische Vor-
kehrungen zur Verbesserung der Fehler-
toleranz) hdufig erhebliche Ressourcen
erfordern und damit die Gesamteffizienz
der digitalen Anwendungen reduzieren.
Die hier aufgelisteten normativen Krite-
rien erfiillen zwei Aufgaben im Rahmen



Leitthema

Tab.2 Arbeitsschritte einerethischen Bewertungvon Digital-Public-Health-Interventionen[18,

19]
1. Beschreibung

Maglichst genaue Charakterisierung der zu untersuchenden Digital-Pu-

blic-Health-Intervention: Zielsetzung, Funktionsweise, Anwendungsbe-
reich, (nichttechnische) Alternativen etc.

2. Spezifizierung

Spezifizierung der Bewertungskriterien (B Tab. 1) fiir die vorliegende

Digital-Public-Health-Intervention

3. Einzelbewertung

Bewertung der Intervention anhand der einzelnen in Schritt 2 spezifizierten

Kriterien im Vergleich zu alternativen Optionen

4. Synthese

Ubergreifende Beurteilung der Intervention durch Synthese, Gewichtung

und Abwagung der Einzelbewertungen aus Schritt 3

5. Empfehlung

Erarbeitung von Empfehlungen fiir die ethisch vertretbare Entwicklung und

Anwendung der Digital-Public-Health-Intervention

6. Monitoring

Beobachtung und Evaluation der ethischen Implikationen in regelmafigen

Abstanden, ggf. Revision der erarbeiteten Empfehlungen

der ethischen Analyse: Zum einen dienen
sie als ,,Suchmatrix“ fiir ethische Fragen,
die mit dem Einsatz einer bestimmten
Digital-Public-Health-Intervention ver-
bunden sind. Zum anderen liefern sie
die ethische Begriindung der im An-
schluss formulierten Empfehlungen fiir
die Entwicklung und den Einsatz der
Technologien.

Methodisches Vorgehen zur
Bewertung von Digital Public
Health

Die Anwendung der im vorangehen-
den Abschnitt vorgestellten normativen
Kriterien sollte einem klar definierten
methodischen Vorgehen folgen, um die
Qualitdt der ethischen Bewertung zu
sichern (zur Ubersicht vgl. @ Tab. 2).
Die ethische Bewertung muss mit
einer moglichst genauen Beschreibung
der digitalen Public-Health-Intervention
beginnen. Anschlieflend ist zu priifen,
ob fiir den vorliegenden Anwendungs-
bereich eine weitere Spezifizierung der
Bewertungskriterien (vgl. @Tab. 1) er-
forderlich ist. Im dritten Schritt erfolgt
dann die Bewertung der Digital-Public-
Health-Intervention auf Grundlage jedes
einzelnen normativen Bewertungskrite-
riums (Einzelbewertung). In der Synthese
miissen die einzelnen Bewertungen dann
zu einer iibergreifenden Beurteilung der
digitalen Public-Health-Intervention zu-
sammengefithrt werden. Dabei ist eine
normative Gewichtung der Einzelbewer-
tungen erforderlich, im Konfliktfall eine
begriindete Abwigung und die Uber-
priifung auf alternative, ethisch weni-

ger konflikttrichtige Losungen. Ethisch
begriindete Empfehlungen fur die Ent-
wicklung und Anwendung der digitalen
Technologien koénnen dazu beitragen,
dass die Nutzenpotenziale der Digi-
tal-Public-Health-Intervention optimal
genutzt und Schadenspotenziale und
Einschrankungen der Entscheidungsau-
tonomie moglichst weit reduziert wer-
den. Im Rahmen eines Monitorings der
Nutzung der Intervention kann im wei-
teren Verlauf gepriift werden, inwieweit
die ethische Bewertung noch zutrifft und
ggf. Modifikationen der Empfehlungen
erforderlich sind.

Fazit

Digitale Public-Health-Interventionen
bieten durch die verbesserten Mog-
lichkeiten der automatisierten Erfas-
sung, Speicherung und Auswertung
grofSer Datenmengen Potenziale fiir eine
verbesserte Gesundheitsférderung und
Krankheitsprivention. Bei der Anwen-
dung der digitalen Technologien sind
aber einige ethische Implikationen zu be-
riicksichtigen, die sich von der Frage der
angemessenen Zielbestimmung iiber ge-
rechtigkeitsethische Fragen und Fragen
der gesundheitsbezogenen Selbstbestim-
mung bis hin zu Fragen des Datenschut-
zes erstrecken. Angesichts der Vielfalt
unterschiedlicher Zielsetzungen, digita-
ler Technologie und Anwendungsfelder
[2] lassen sich die Digital-Public-Health-
Interventionen kaum insgesamt ethisch
bewerten. Erforderlich ist vielmehr eine
Priifung der einzelnen Anwendungen
mit Blick auf ethisch relevante Implika-
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tionen. Hierflir wurden ein normatives
Rahmengeriist und ein methodisches
Vorgehen vorgestellt. Die ethische Be-
wertung kann und soll damit einen
Beitrag zu einer ethisch vertretbaren
Gestaltung von Digital-Public-Health-
Interventionen leisten.
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