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VORWORT

Es wird aktuell heftig diskutiert, inwieweit das derzeitige Strafrecht den Herausforderungen der
Digitalisierung gerecht wird. Gleichzeitig haben gerade in der jungeren Vergangenheit vielfiltige
gesetzgeberische Aktivititen zu einer hohen Dynamik in dem sonst eher tragen Bereich strafrecht-

licher Normen gefihrt.

Eine wissenschaftliche Auseinandersetzung mit der Strafbarkeit von neuen Erscheinungsformen
von Kriminalitit sollte jedoch auch die Erfahrungen der Strafverfolgungsorgane sowie entspre-
chender Interessenvereinigungen in die Uberlegungen einbeziehen. Auch ist zu erwarten, dass viele
der Studierenden, die momentan ausgebildet werden und sich fiir einen Beruf mit strafrechtlichem
Einschlag entscheiden — sei es bei der Staatsanwaltschaft, einem Gericht, einem Ministerium, in
der Strafverteidigung oder einer NGO — in ihrem Berufsleben mit den Konsequenzen konfrontiert
werden, welche die voranschreitende Digitalisierung im Bereich des Strafrechts hat. In der juristi-
schen Ausbildung kommen diese Themen jedoch bislang kaum vor, was auch mit der Ausrichtung
auf das Staatsexamen mit seinem umfangreichen Programm, das gleichzeitig Themen der Digitali-
sierung bislang weitgehend ausspart, zusammenhingt. Hier ist sowohl ein enormes Bedurfnis nach
entsprechend qualifiziertem Nachwuchs auf der Seite der Praxis als auch ein reges Interesse vieler

Studierender an diesen Themen zu identifizieren.

In diese Liicke stiel3 die Vortragsreihe ,,Cyberkriminalitit — Aktuelle Herausforderungen fiir Poli-
zei, Staatsanwaltschaften, Gerichte und Wissenschaft, die im Wintersemester 2021 /22 an der Lud-
wig-Maximilians-Universitit Miinchen stattfand. Thre Ergebnisse fasst der vorliegende Sammel-

band zusammen.

Zum Auftakt der Vortragsreihe war Linus Neumann zu Gast, ein fiihrender deutscher Netzpoli-
tiker und Sprecher der Nichtregierungsorganisation Chaos Computer Club, der regelmilig als
Sachverstindiger im Bundestag zu Themen der I'T-Sicherheit titig ist. Sein Vortrag trug den Titel
,,Cybercrime — Zwischen Kriminalisierung und Eigenverantwortung® und erlduterte detailliert den
Ablauf eines Hackerangriffs. Gleichzeitig wurden Moglichkeiten aufgezeigt, welche Schutzmal3-
nahmen von privater sowie staatlicher Seite unternommen werden kénnen, und die Frage disku-
tiert, wie effektiv eine strafrechtliche Reaktion ist und sein kénnte. Eine schriftliche Fassung dieses
spannenden Vortrags liegt leider nicht vor — er steht aber weiterhin auf Youtube zur Verfiigung

und sei interessierten Leserinnen und Lesern mit Nachdruck ans Herz gelegt.

Der zweite Vortrag stammte von der Veranstalterin der Vortragsreihe und Herausgeberin dieses
Sammelbandes. Dr. Kristina Peters ist am Lehrstuhl fiir Strafrecht, Strafprozessrecht, Rechtsphi-
losophie und Rechtssoziologie der Juristischen Fakultit der Ludwig-Maximilians-Universitit Min-
chen titig. Sie befasste sich unter der Uberschrift ,,Cyberkriminalitit im aktuellen Strafrecht” mit
der Frage, welche Erscheinungsformen von Cybercrime nach derzeitigem Stand strafbar sind. Wo

verlaufen die Grenzen der Strafbarkeit — und besteht hier Handlungsbedarf?
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https://www.youtube.com/watch?v=6-Bvc1CM7wI

Im Anschluss war das Bundeskriminalamt zu Gast: Florian Kreikemeyer von der Abteilung Cy-
bercrime berichtete unter der Uberschrift ,,Modi Operandi im Netz* von der Ermittlungsarbeit
der Polizei. Von Phishing, DDoS- iiber Ransomware-Angriffe wurden die hdufigsten Erschei-
nungsformen von Straftaten gegen informationstechnische Systeme vorgestellt. Es wurde ein-
driicklich beschrieben, dass sich mittlerweile ein globaler Markt fiir Cybercrime-as-a-service entwi-
ckelt hat, auf dem auch technisch weniger versierte Personen gezielt kriminelle Dienstleistungen
tir die Begehung von Straftaten erwerben konnen. Aufgrund der sensiblen Inhalte, die das Bun-
deskriminalamt anlisslich dieses Vortrags mit den Zuhérerinnen und Zuhorern teilte, liegt leider
weder eine Aufzeichnung noch eine schriftliche Fassung des Beitrags vor. Interessierte Leserinnen
und Leser kénnen sich aber hier einen niheren Uberblick tiber die Arbeit der Abteilung Cybercrime

verschaffen.

Fir einen umfassenden Blick auf die Arbeit der Strafverfolgungsorgane erginzte Thomas Goger,
Oberstaatsanwalt im Zentrum zur Bekdmpfung von Kinderpornographie und sexuellem Miss-
brauch im Internet bei der Zentralstelle Cybercrime Bayern, die Ausfihrungen des Bundeskrimi-
nalamts. Im Fokus stand das Vorgehen der Zentralstelle gegen den signifikanten Anstieg registrier-
ter einschligiger Straftaten. Besonders kontrovers wurde die Moglichkeit einer Verkehrsdatenspei-
cherung diskutiert, da die aktuelle Rechtslage es den Ermittlerinnen und Ermittlern vielfach un-

moglich mache, die Taten einzelnen Taterinnen und Tétern zuzuordnen.

Einen Blick auf die Perspektive der Opfer eroffnete im Anschluss Josephine Ballon, Head of
Legal bei der gemeinniitzigen Organisation HateAid, mit ihrem Vortrag Giber ,,Digitale Gewalt —
Moglichkeiten und Herausforderungen bei ihrer Bekdimpfung®. HateAid bietet Beratungen und
Prozesskostenhilfe fiir Betroffene von digitalen Beleidigungen und Hassnachrichten an und vertrat
in der Vergangenheit etwa Renate Kiinast und die Klimaaktivistin Luisa Neubauer. Ausgehend von
einem grof3en Erfahrungsschatz wurde eindriicklich beschrieben, welche Hiirden bei der Verfol-

gung digitaler Beleidigungen und Bedrohungen bestehen.

Zum Abschluss der Reihe wurde schlieB3lich die Perspektive gewechselt und danach gefragt, inwie-
weit die voranschreitende Digitalisierung nicht nur eine Bedrohung darstellt, sondern umgekehrt
bei der Verfolgung von Straftaten behilflich sein kann. ,,Kunstliche Intelligenz" ist eines der groB3en
Buzzwords unserer Zeit. Doch was kann sie wirklich leisten — und wo sind die Erwartungen, die
mit ihr verbunden werden, zu hoch? Diese Frage stellt sich auch und besonders mit Blick auf einen
Einsatz Kunstlicher Intelligenz in der Strafverfolgung. Dr. Ludwig Bothman vom Lehrstuhl fur
Statistical Learning and Data Science am Institut fir Statistik der Ludwig-Maximilians-Universitat
Miinchen gab zum Abschluss der Vortragstreihe einen spannenden Uberblick iiber die Méglichkei-

ten und Grenzen eines Finsatzes von KI.
Simtliche Vortrige, die aufgezeichnet werden durften, sind weiterhin hier zu finden.

Die Veranstalterin der Vortragsreihe dankt allen Referentinnen und Referenten fiir die interessan-
ten und gewinnbringenden Vortrige sowie den Zuhérerinnen und Zuhoérern fir die regen Diskus-
sionen. Besonderer Dank fiir Hilfe und Unterstiitzung bei der Durchfiihrung der Vortragsreihe
und der Erstellung dieses Sammelbandes ist Herrn stud. iur. Jonathan-Milot Spérl geschuldet.


https://www.bka.de/DE/UnsereAufgaben/Deliktsbereiche/Cybercrime/cybercrime_node.html
https://www.youtube.com/channel/UCo63iXb17pHaSV1tkXTkoEw

Die Durchfihrung der Vortragsreihe und die Veroffentlichung dieses Sammelbandes wurde durch

LMUexcellent im Rahmen der Exzellenzstrategie von Bund und Lindern erméglicht.

Miinchen, September 2022 Kristina Peters
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https://www.youtube.com/watch?v=KZwKrgBFQtw

Der folgende Beitrag gibt einen Uberblick {iber das materielle Strafrecht.
Im Kern steht die Frage, was das geltende Strafrecht der Cyberkrimina-
litit entgegenzusetzen hat. Dabei wird nach einer kurzen Finleitung (I.)
zunichst erortert, ob es sich bei Cyberkriminalitit um ein Modethema
oder um eine ernste Bedrohung handelt (II). Sodann wird herausgearbei-
tet, welche Handlungen derzeit strafbar sind (IIL.) und schlieflich vor
diesem Hintergrund der Frage nachgegangen, ob insoweit ein gesetzge-
berischer Handlungsbedarf besteht (IV.).

I. Cyberkriminalitat

Befasst man sich mit Cyberkriminalitit, so sto3t man auf ganz unter-
schiedliche Themen, mit denen man sich befassen kann. Da sind zum
einen die Modi operandi — die Art, wie sich Taten im Bereich der Cyber-
kriminalitit phinotypisch fiir Ermittlerinnen und Ermittler darstellen.'
Zudem dringt sich die Frage auf, wie Privatpersonen sich effektiv gegen
Akte der Cyberkriminalitit schiitzen kénnen und wieviel Eigenverant-
wortung und Selbstschutz hier gefordert wird.” Und schlieBlich stellt
sich das Problem, wie eine effektive Strafverfolgung von Cyberkrimina-
litit gelingen kann und welche besonderen Herausforderungen sich hier

ergeben.3

All diese Fragen stehen an anderen Stellen dieses Sammelbandes mehr
oder weniger im Fokus, bilden jedoch nicht das Thema des vorliegen-
den Beitrags. Dieser widmet sich stattdessen dem materiellen Strafrecht
— also der Frage danach, was aktuell iiberhaupt strafbar ist. Anders for-
muliert: Was steht eigentlich zum Thema Cyberkriminalitit im Strafge-
setzbuch (StGB)? Dabei wird es auch um die Frage gehen, ob das Straf-
recht in seiner aktuellen Kodifizierung die rasanten Entwicklungen

noch abdecken kann oder ob es neue Straftatbestande braucht.

Siehe hierzu den interessanten Uberblick des Bundeskriminalamts.
. } . ;
Siehe hierzu den Vortrag von Linus Neumann.
Siehe hierzu insbesondere den Vortrag von Josephine Ballon sowie den entspre-
chenden Beitrag in diesem Band.
2

Braucht es neue
Straftatbestinde, um
die rasanten Entwick-

lungen abzudecken?


https://www.bka.de/DE/UnsereAufgaben/Deliktsbereiche/Cybercrime/cybercrime_node.html
https://www.youtube.com/watch?v=6-Bvc1CM7wI
https://www.youtube.com/watch?v=Skh-Bm6gZzc&t=1s
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Grafik: Umfrageergebnis aus der Vortragsreihe

II. Cybercrime: ,,Modethema“ oder ernste Bedrohung?

1. Statistisches Material

Wenden wir uns der ersten Frage zu: Ist Cybercrime eigentlich ein Mo-
dethema oder eine ernste Bedrohung? Das Thema ,,Kriminalitit™ be-
schiftigt gesellschaftliche wie private Diskussionen, wird medial teils
exzessiv aufbereitet und verwertet und gerne genutzt, um politische
Handlungen zu rechtfertigen. Die konkreten Daten zur Ermittlungsar-
beit der Polizei* und zu den Verurteilungen durch Gerichte’ sind 6ffent-
lich einsehbar, sind hinter keiner Paywall verborgen oder nur fir Ange-
horige von Behorden zuginglich. Trotzdem wird hiufig vollig losgelost

von den konkreten Zahlen berichtet und diskutiert.
a) Das allgemeine Kriminalititsniveau in Deutschland

Zunichst lohnt ein Blick auf das allgemeine Kriminalititsniveau in
Deutschland. Auch wenn man es bei einem Blick auf die mediale Be-
richterstattung kaum glauben mag: Hier lautet die wichtigste Erkennt-
nis, dass die Anzahl der registrierten Straftaten seit Jahrzehnten ab-

nimmt.°

Interessant ist hier insbesondere die Polizeiliche Kriminalstatistik (PKS).

Die Verurteilungszahlen werden durch das Statistische Bundesamt veroffentlicht:
Fachserie 10 (Rechtspflege), Reihe 3 (Strafverfolgung).
Zur Vertiefung siehe etwa Newubacher, Kriminologie, 4. Aufl. 2020, Kapitel 5; Singeln-
stein/ Kung, Keiminologie, Eine Grundlegung, 8. Aufl. 2021, Kapitel 3.
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https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/PolizeilicheKriminalstatistik/pks_node.html
https://www.destatis.de/DE/Presse/Pressemitteilungen/2021/12/PD21_592_24311.html
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Zwar erkennt man auf der obigen Grafik auf den ersten Blick gewisse
Schwankungen. Der Grund dafiir, dass die Kurve ab ungefihr 1990 vo-
ribergehend anstieg, liegt jedoch darin, dass damals die neuen Bundes-
linder sukzessive in die Statistik aufgenommen wurden, sodass die ab-
solute Anzahl der Straftaten zunahm. Erst ab 2007 sind alle Bundeslin-
der in der Statistik vertreten — und seitdem nimmt die Kurve wieder
kontinuierlich ab. Der Abwirtstrend, der bereits in den 1980er Jahren

begonnen hat, setzt sich fort.

b) Welche Straftaten werden am hiufigsten begangen?

Sexualdelikte

auslanderrecht-
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Grafik: Bundeskriminalamt, PIKS 2019, Bd. 1, S. 17. Eine aktuali-
sierte Version der Grafik wurde 2020 und 2021 nicht zur Verfi-
gung gestellt.
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https://www.destatis.de/DE/Themen/Staat/Justiz-Rechtspflege/Publikationen/Downloads-Strafverfolgung-Strafvollzug/strafverfolgung-2100300207004.html
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/PolizeilicheKriminalstatistik/PKS2019/pks2019_node.html;jsessionid=7344A926F6F7C23C53746171412CD598.live302

Doch welche Straftaten werden eigentlich am haufigsten begangen?
Und welche Rolle spielt hier die Cyberkriminalitit? Auch hierzu stellen
die Behorden aussagekriftige Zahlen bereit. Die Grafik zeigt, dass ge-
wisse Intuitionen unzutreffend sind: Totungsdelikte werden in
Deutschland nur duf3erst selten begangen und auch Koérperverletzungen
fithren mitnichten die Liste der hdufigsten Straftaten an. Stattdessen bil-
den ganz klar die Diebstahlsdelikte mit insgesamt etwa 34% die Gruppe
der am hiufigsten begangenen Delikte. Hierbei handelt es sich um ,,All-
tagskriminalitdt®, die im wahrsten Sinne des Wortes von ,,Jedermann®
(und jeder Frau) begangen wird. Haufig handelt es sich um Bagatellde-
likte: So tiberschreiten unter den polizeilich registrierten Ladendiebstih-

len rund 40% nicht einmal die Wertgrenze von 15 Euro.”

Auf den ersten Blick hat keines der in der Grafik vertretenen Delikte
etwas mit Cyberkriminalitit zu tun. Gleichzeitig muss man sich natiir-
lich — und das gilt sicherlich bei der Cyberkriminalitit nochmal mehr als
in anderen Bereichen — vor Augen halten, dass die Statistiken natiirlich
nur Auskunft iber das sogenannte Hellfeld geben.® Das Hellfeld betrifft
den Teilbereich der Kriminalitit, der amtlich registriert und in den Sta-
tistiken erfasst wird. Die wichtigsten Informationsquellen stellen inso-
weit die Polizeiliche Kriminalstatistik (PKS), die Staatsanwaltschaftliche
Erledigungsstatistik und die Verurteilungsstatistik dar. Das Hellfeld bil-
det jedoch nicht die tatsichliche Kriminalitit insgesamt ab, sondern nur
das Registrierungsverhalten: Erfasst werden nur die Straftaten, die die
Behorde entweder selbst wahrnimmt oder die ihr im Wege der Anzeige
bekanntwerden. Im Dunkelfeld verbleibt hingegen die Kriminalitit, die
nicht behérdlich erfasst wird. Zuverldssige Aussagen sind entsprechend
schwierig. Die empirische Forschung versucht, dieses Dunkelfeld stér-
ker auszuleuchten, etwa durch Dunkelfeldbefragung von Taiterinnen
und Titern sowie Opfern. Wirklich solide Erkenntnisse sind jedoch nur
schwer zu erlangen. Insoweit ist natiirlich gerade mit Blick auf die Cy-

berkriminalitit zu vermuten, dass vieles im Dunkeln bleibt.
¢) Und die Cyberkriminalitit?

Doch was weill man nun konkret tiber die tatsichliche Relevanz von
Cyberkriminalitit? Wie gesehen nimmt die Kriminalitit insgesamt ab
und bei der Gruppe der hidufigsten Straftaten ist noch nicht wirklich

etwas von dem Phinomenbereich der Cyberkriminalitit zu sehen. Um

7

Bundeskriminalamt, PKS (2021), Tabelle T0O7, Aufgliederung der Straftaten nach
Schadenshéhe.
Zur Unterscheidung und Ausleuchtung von Hell- und Dunkelfeld Nexbacher, Kri-
minologie, 4. Aufl. 2020, Kapitel 3; Singelnstein/ Kung, Kriminologie, Eine Grundle-
gung, 8. Aufl. 2021, § 15 Rn. 1.
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https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/PolizeilicheKriminalstatistik/PKS2021/PKSTabellen/BundFalltabellen/bundfalltabellen.html?nn=194190

diesen niher auszuleuchten, gilt es, die vorhandenen Statistiken etwas
genauer zu studieren. Interessant ist etwa die Erhebung zu dem Tatmit-

tel ,, Internet®.

Im Jahr 2021 wurden etwa acht Prozent der Straftaten mit dem Tatmit-
tel ,,Internet* begangen.” Diese acht Prozent betreffen also grundsitz-
lich alle Arten von Straftaten wie etwa Diebstahl, Betrug und Beleidi-
gungen. Acht Prozent klingt nun erst einmal nicht nach besonders viel,
doch kam es hier in den letzten Jahren zu einem besorgniserregenden
Anstieg. So wurden fir 2021 zwar ,,nur rund 380.000 Delikte regis-
triert, die mittels des Tatmittels Internet begangen wurden — im Ver-
gleich zum Vorjahr stellt dies jedoch ein Plus von fast 20% dar." Fiir
den Bereich der Beleidigungen ist sogar ein Zuwachs von 24% zu ver-
zeichnen. In der Kategorie der ,,Cybercrime im engeren Sinne® wurden
rund 124.137 Delikte registriert und auch insoweit kam es zu einem

deutlichen Zuwachs von immerhin rund 15%."
2. Was ist Cyberkriminalitat?

Diese Zahlen und Begriffe fiihren unmittelbar zu der nichsten Frage:
Was genau ist eigentlich mit ,,Cyberkriminalitit™ gemeint? Gentigt es,
dass das Internet als ,, Tatmittel“ verwendet wird, oder existieren andere
ausschlaggebende Aspekt dafiir, dass eine Tat als Cyberkriminalitit gilt?

LMU| [t
Stichworte...

% Vgl. Bundeskriminalamt, PKS (2021), T 01 Grundtabelle — Fille und T 05 Grund-
tabelle — Straftaten mit Tatmittel ., Internet® — Fille.
10 Vgl. Bundeskriminalamt, PKS (2020), T 05 Grundtabelle — Straftaten mit Tatmittel
Internet® — Fille.

11" Bundeskriminalamt, Bundeslagebild Cybercrime (2021), S. 9.
6
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https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/PolizeilicheKriminalstatistik/PKS2021/PKSTabellen/BundFalltabellen/bundfalltabellen.html?nn=194208
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/PolizeilicheKriminalstatistik/PKS2021/PKSTabellen/BundFalltabellen/bundfalltabellen.html?nn=194208
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/PolizeilicheKriminalstatistik/PKS2020/PKSTabellen/BundFalltabellen/bundfalltabellen.html?nn=145488
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/PolizeilicheKriminalstatistik/PKS2020/PKSTabellen/BundFalltabellen/bundfalltabellen.html?nn=145488
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/cybercrime_node.html

Meistens hat man bezogen auf den Begriff der Cyberkriminalitit eine
ganze Menge Stichworte im Kopf, die in der medialen Berichterstat-
tung, aber auch in einschligigen Publikationen regelmaf3ig auftauchen.
So ist etwa an den Einsatz von Schadsoftware (engl. Malware) zu den-
ken, der in ganz verschiedenen Formen zur Begehung von Straftaten
genutzt werden kann. Einen Unterfall stellt etwa die Ransomware dar,
ein Verschliisselungstrojaner, der die Daten auf einem PC verschlisselt
und hiertiber die Erpressung des Nutzers bzw. der Nutzerin ermoglicht.
Auch der Betrieb von Botnetzen, etwa zum Bitcoin Mining, der den
Zusammenschluss einer Vielzahl von PCs voraussetzt — unbemerkt von
den Nutzerinnen und Nutzern —, wird vielfach Uber Schadsoftware um-

gesetzt.

Ein weiteres Stichwort ist der digitale Hausfriedensbruch. Hierbei han-
delt es sich ebenfalls um einen Sammelbegriff, dem ganz unterschiedli-
che Angriffsarten unterfallen. Wird etwa im Falle der Ransomware eine
Schadsoftware installiert, um Daten zu verschliisseln und den Nutzer
oder die Nutzerin im Anschluss zu erpressen, kénnte man diesen Fall
auch unter den Begriff des digitalen Hausfriedensbruchs fassen. Gleich-
zeitig gibt es andere Fille, in denen es den Taterinnen und Tdtern nicht
um eine Erpressung geht, sondern etwa um eine gezielte Storung von
kritischen Infrastrukturen und gegebenenfalls die Erlangung sensibler
Daten. So wurde in der Vergangenheit beispielsweise der Deutsche
Bundestag angegriffen."

Weitere Stichworte, die den meisten mittlerweile bekannt sein durften,
sind etwa das Phishing oder Denial-of-Service-Attacken, das Carding
(der Handel mit Kreditkartendaten) und das Doxing (das Zusammen-
tragen und Veroffentlichten von personenbezogenen Daten). Ein wich-
tiger Phinomenbereich stellt auBerdem der Handel mit verbotenen Ge-
genstinden dar. Das konnen etwa Waffen, Betdubungsmittel, Kinder-
pornographie und vieles mehr sein. Dies wird oft im Zusammenhang
mit Darknet-Plattformen thematisiert, ereignet sich aber durchaus auch
hiufig im Clearnet. Zuletzt existiert naturlich der gro3e Bereich des di-
gitalen Hasses — also Beleidigungen, Bedrohungen usw., die tiber das

Internet verbreitet werden.

Bezogen auf diese Phinomenbereiche hat sich ein differenziertes Be-
griffsregime herausgebildet: Die ,,Cybercrime im engen Sinne* bezeich-
net Straftaten, die sich gegen das Internet, weitere Datennetze, informa-

tionstechnische Systeme oder deren Daten richten. Daneben tritt die

12 Netzpolitik.org, 19.06.15; Flade/ Tantiverdi, Hackerjagd mit Hindernissen, 22.4.21.
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https://netzpolitik.org/2015/digitaler-angriff-auf-den-bundestag-investigativer-bericht-zum-hack-der-it-infrastruktur-der-linksfraktion/
https://www.tagesschau.de/investigativ/br-recherche/hackerjagd-101.html

,»,Cybercrime im weiten Sinne®. Dies sind Straftaten, die unter der Nut-
zung des Tatmittels Internet begangen werden.” Ankniipfend an diese
zwei Oberbegriffe lassen sich die genannten Phinomenbereiche auftei-
len. Leitend ist dabei die Uberlegung, ob eine Tat ausschlieBlich tiber

das Internet oder andere Datennetze begangenen werden kann.

LI\IIU‘ %
Stichworte...
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Grafik: links Cybercrime im engeren Sinne, rechts Cybercrime im weiten Sinne

Hier interessiert vor allem die zweite Gruppe, die Cyberkriminalitit im
engen Sinne. Denn die Delikte der Cybercrime im weiten Sinne — bei-
spielsweise den Handel mit verbotenen Gegenstinden wie Waffen oder
Betdubungsmittel — kannte man schon vor dem Internet und sie finden
auch heute noch auf3erhalb des virtuellen Raumes statt. Gleiches gilt fir
Beleidigungen oder Bedrohungen. Werden solche Taten iiber das Inter-
net begangen, so mag dies zum Teil erhebliche Schwierigkeiten mit sich
bringen, gerade was die Verfolgbarkeit betrifft. Aber es handelt sich,
anders als bei der Cybercrime im engen Sinne, nicht um neue Delikts-

formen.

Das Bundeskriminalamt erstellt seit einiger Zeit jdhrlich ein eigenes
Bundeslagebild zur Entwicklung der Cyberktiminalitit."* Im Jahr 2021
wurden hier 124.137 Taten von Cybercrime im engen Sinne registriert.
Das sind gerade einmal ungefihr drei Prozent aller begangenen Strafta-
ten. Und doch ist auch hier die Tendenz steigend, wie die untenstehende
Grafik zeigt. Die Aufklirungsquote lag im Jahr 2021 insgesamt bei rund
59%, bei den Delikten der Cybercrime im engen Sinne hingegen bei nur
rund 30%."

13 Zu den Begriffen siche Neubacher, Kriminologie, 4. Aufl. 2020, Kapitel 26, Rn. 5;

BKA, Bundeslagebild Cybercrime (2020), S. 42; das BKA verabschiedet sich aller-
dings ab dem Jahr 2022 von dieser Unterscheidung, siche BKA, Bundeslagebild

Cybercrime (2021), S. 4.
14 Bundeslagebild Cybercrime.
15 Vgl. Bundeskriminalamt, PKS (2021), T 01 Grundtabelle — Fille.
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https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2020.html;jsessionid=88719DAE6BC6689E66BD723849EC209A.live611?nn=28110
https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2021.html?nn=28110
https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2021.html?nn=28110
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/cybercrime_node.html
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/PolizeilicheKriminalstatistik/PKS2021/PKSTabellen/BundFalltabellen/bundfalltabellen.html?nn=194208.
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Freilich liegt die Vermutung nahe, dass diese vergleichsweise niedrigen
Zahlen — acht Prozent hinsichtlich des Tatmittels Internet, drei Prozent
hinsichtlich der Cybercrime im engen Sinne — schlicht nicht die realen
Zahlen abbilden und ein Grofteil der Delikte gar nicht bekannt wird.
Und auch wenn hierzu keine verlasslichen Aussagen moglich sind, so
bleibt der bedenkenswerte Umstand bestehen, dass die Tendenz in bei-

den Bereichen eine deutlich steigende ist.

3. Zwischenfazit

Vor diesem Hintergrund ergibt sich bezogen auf die Ausgangsfrage, ob
Cybercrime ein Modethema oder eine echte Bedrohung darstellt, eine
differenzierte Antwort. Sehr viele klassische Delikte kénnen mit dem
Tatmittel Internet begangen werden. Insoweit wird das Tatmittel Inter-
net in Zukunft wahrscheinlich eine noch groflere und immer grofer
werdende Rolle spielen. Hierbei handelt es sich jedoch ,,nur® um die
Cybercrime im weiten Sinne, weil im Wesentlichen altbekannte Delikt-
formen betroffen sind. Die Lage scheint jedenfalls bislang nicht drama-
tisch zu sein. Freilich kann man — wie bei allen Delikten — nicht sicher
sein, wie das Dunkelfeld genau aussieht. Daneben haben sich neue De-
liktarten herausgebildet: die sogenannte Cybercrime im engen Sinne.
Auch hier gilt, dass die Lage bislang nicht dramatisch zu sein scheint.
Aber auch hier ist die Tendenz steigend und aller Wahrscheinlichkeit
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https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/cybercrime_node.html

nach existiert ein nicht zu verachtendes Dunkelfeld, das teilweise im-

merhin auf bis zu 92% geschitzt wird."®

Cyberkriminalitit ist damit ei-
nerseits in einem gewissen Mal3e durchaus ein Modethema, weil oft dif-
fuse Bedrohungsszenarien gezeichnet werden, denen man sich allzu
schnell ausgeliefert fiihlt. Gleichzeitig ldsst sich festhalten, dass es sich
schon vor dem Hintergrund des rasanten Anstiegs von Fallzahlen um
eine durchaus ernstzunehmende Bedrohung handelt, die kontinuierlich

zunimmt.

III. Cybercrime im engen (eigentlichen) Sinne: Was ist straf-
bar?

Damit kommen wir zum Schwerpunkt dieses Beitrags: Im Folgenden
werden einige Phinomenbereiche der Cyberkriminalitit im engen Sinne
vorgestellt und die Frage beantwortet, was hier genau strafbar ist — und
was nicht. Hiufig macht die Befassung mit Cyberkriminalitit stattdes-
sen bei dieser Phinomenbeschreibung Halt. Es wird also beschrieben,
was es alles gibt: Imposante Fachtermini mit noch imposanterer Tech-
nik, die dahintersteht — DDos-Attacken, Ransomware, Darknet. Da
kann das Gefiihl aufkommen, hilflos einer Ubermacht von technikaffi-
nen Personen gegeniiberzustehen, denen man kaum etwas entgegenzu-
setzen hat. Stattdessen soll im Folgenden jedoch prizise dargestellt wer-

den, was das geltende Recht eigentlich hierzu zu sagen hat.

Ein eindriickliches Beispiel, um das derzeitige Strafbarkeitsniveau zu il-
lustrieren, ist der Einsatz von Ransomware. Den meisten durfte die
Vorgehensweise bereits bekannt sein, deshalb sollen hier nur die we-
sentlichen Punkte kurz ins Bewusstsein gehoben werden: Ein Compu-
ter ladt eine Schadsoftware; dies wird haufig unwissentlich durch den
Nutzer oder die Nutzerin selbst veranlasst. Daraufhin werden die Da-
teien auf dem Computer und gegebenenfalls in dem ganzen System, das
mit dem Computer verbunden ist, verschlisselt. Es folgt eine Losegeld-
forderung fur die Freigabe dieser Daten. Daher der Begriff ,,Ransom-
ware: Der englische Begriff fiir Losegeld (,,ransom®) wird mit dem Be-
griff ,,software® kombiniert. In den letzten Jahren war ein starker An-
stieg derartiger Fille zu beobachten."” Diese Entwicklung hingt eng mit

der zunehmenden Etablierung von Kryptowahrung zusammen, durch

16 Dreifsigacker/von ~ Skarcginski/ Wollinger, Cyberangtiffe gegen Unternehmen in
Deutschland. KEFN-Forschungsberichte Nr. 162; Bundeskriminalamt, Bundeslage-
bild Cybercrime (2021), S. 4.

17" Bundeskriminalamt, Bundeslagebild Cybercrime (2021), S. 2 f.

10

Was hat das geltende
Recht der Cyberkri-
minalitit entgegenzu-

setzen?

Starker Anstieg von
Ransomware-Angrif-

fen


https://kfn.de/publikationen/kfn-forschungsberichte/
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/cybercrime_node.html
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/cybercrime_node.html
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/cybercrime_node.html

die eine anonyme Bezahlung der Erpresserinnen und Erpresser deutlich

erleichtert wurde.'®

Besonderes Aufsehen hat ein Fall im Jahre 2020 erregt: Damals kam es
zu einem Ransomware-Angriff auf das Universititsklinikum in Diissel-
dorf."” Das System der Klinik wurde verschliisselt — und am Ende war
ein Mensch tot. Dieser Fall soll hier als Beispiel dienen, um das aktuelle
Kriminalisierungsniveau zu beschreiben. Dabei hat zu Beginn der Frage
nach der Strafbarkeit immer — und dies wird leider haufig vernachlissigt
oder ldsst sich nicht ausreichend aufkliren — die prizise Aufarbeitung
der genauen technischenAbldufe zu stehen. Es wird sich noch zeigen,
wie wichtig deren Kenntnis fir die Beurteilung des exakten Strafbar-
keitsniveaus ist. Weil3 man nicht, was technisch passiert ist, dann weif3

man auch nicht, wie dies rechtlich eingefangen werden kann.

Das Universititsklinikum Disseldorf ist eines der gro3ten Krankenhau-
ser in Nordrhein-Westfalen, das jedes Jahr hunderttausende Patienten
versorgt und im Jahr 2020 ein wichtiges Versorgungszentrum fiir Co-
vid-19-Patientinnen und -patienten war. Die Steuerung der meisten Kli-
nikabldufe — von den Turmechanismen Uber die Patientenakten bis zu
der Durchfiihrung von Operationen — erfolgt tiber rund 7.000 Compu-
ter, die tiber ein Netzwerk miteinander verbunden sind.”” Im Dezember
2019 hatte ein Unternehmen, das eine Software vertreibt, die auch das
Klinikum nutzte, vor einer Sicherheitsliicke gewarnt. Bereits Anfang
2020 wurden weltweit Unternehmen attackiert, weil sich diese Informa-
tion verbreitet hatte. Am 19. Januar 2020 wurde schlieBlich ein Update
bereitgestellt, das diese Sicherheitsliicke schloss. Der Zeitraum, bis die-
ses Update in Diusseldorf installiert wurde, betrug acht Tage. In der
Zwischenzeit wurde allerdings bereits ein digitaler Zugang in die Klinik
gelegt und eine Schadsoftware eingeschmuggelt. Im September 2020
schlugen die Erpresserinnen und Erpresser zu: Alle Daten wurden ver-
schlisselt und ein Losegeld fir die Freigabe des Systems gefordert so-

wie anderenfalls die Veroffentlichung sensibler Daten angedroht.

Als unmittelbare Konsequenz konnte niemand mehr auf das zentrale
Computersystem zugreifen. Dieses enthielt Namen, Befunde, Laborer-
gebnisse, Rontgenbilder, Dosierungen von Medikamenten und damit

letztlich alles, was fir den ordnungsgemifien Betrieb des Klinikums er-

18 Ein weiterer aktueller Fall ist die Erpressung von Mediamarkt/Saturn Ende 2021,
Spiegel Online vom 8.11.21.

19 Zeit Online, vom 17.9.20; Uniklinik Disseldorf, vom 17.9.20.

20 Eine detaillierte Beschreibung der Abliufe im Klinikum vor und nach dem Angriff
bieten Biermann/ Middelboff] Sebl in Zeit Nr. 52/2020.
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https://www.spiegel.de/netzwelt/gadgets/mediamarkt-und-saturn-offenbar-von-ransomware-betroffen-a-22695fa6-145a-4470-b774-6de0c61290e8
https://www.zeit.de/digital/datenschutz/2020-09/duesseldorf-uni-klinik-hacker-angriff-erpressung
https://www.uniklinik-duesseldorf.de/ueber-uns/pressemitteilungen/detail/it-ausfall-an-der-uniklinik-duesseldorf

forderlich war. Die mittelbaren Konsequenzen waren vielfiltig: Opera-
tionen mussten abgesagt werden — unter anderem, weil OP-Anweisun-
gen nur digital verfiigbar waren. In Papierform wurden die Patientenak-
ten nicht mehr vorritig gehalten. Zum Teil mussten Patientinnen und
Patienten daher mit Blick auf Medikamente und deren Dosierung
,,blind*“ behandelt werden. Zudem musste die Notautnahme geschlos-
sen und Rettungswagen auf andere Kliniken umverteilt werden. Eine
Frau mit Herzbeschwerden wurde in der Folge statt nach Disseldorf
nach Wuppertal gefahren, sodass sie eine Stunde spiter behandelt
wurde — und verstarb. Im Ubrigen entstanden dem Klinikum selbstver-
standlich hohe Kosten: Das System musste nach dem Angriff komplett
neu eingerichtet werden und es dauerte 13 Tage, bis allein die Notauf-
nahme wieder einsatzbereit war. Insgesamt hatte der Angriff also iiber

die Verschliisselung hinaus erhebliche mittelbare Konsequenzen.

Inwieweit ist dieses Geschehen nun strafrechtlich relevant? Dies betrifft
im Wesentlichen drei Punkte: Erstens den Einsatz der Verschliisse-
lungssoftware, zweitens die Losegeldforderung und drittens den Um-
stand, dass ein Mensch nicht in die Notaufnahme gebracht werden
konnte und verstarb.
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Grafik: Umfrageergebnisse aus der Vortragsreihe zu der Frage, welche Handlungen
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1. Einsatz der Verschlusselungssoftware

Die grofite Unsicherheit besteht regelmiBig hinsichtlich des Einsatzes
der Verschliisselungssoftware. Dabei handelt es sich tatsichlich um den
in rechtlicher Hinsicht kompliziertesten Aspekt derartiger Fallkonstel-
lationen. Betroffen sind die sogenannten Datendelikte des Strafgesetz-
buchs. Wirft man lediglich einen flichtigen Blick auf diese Delikte, kann
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der Eindruck entstehen, diese seien recht unsystematisch iiber das Straf-
gesetzbuch verstreut. Sieht man jedoch genauer hin, erkennt man, dass
das nicht stimmt: Beim Schaffen der Tatbestinde hat die Gesetzgebung
sich vielmehr bemiiht, diese in die bestehende Struktur des Strafgesetz-
buchs einzufiigen. Es wurde also nach bereits existierenden Tatbestin-

den gesucht, zu denen die neuen Tatbestinde ,,passen®.

Zunichst lohnt ein Blick in den 15. Abschnitt des Besonderen Teils des
Strafgesetzbuchs: Die Verletzung des personlichen Lebens- und Ge-
heimbereichs (§§ 201-210 StGB). Diese Normen zielen auf den person-
lichen Geheimnisschutz und beinhalten beispielsweise einen Tatbe-
stand der Verletzung des Briefgeheimnisses (§ 202 StGB). Es lag nahe,
hier auch solche Datendelikte zu verankern, die von ihrer Schutzrich-
tung her zu diesem Abschnitt passen. Ein Beispiel ist das Ausspihen
von Daten in § 202a StGB; daneben finden sich die Tatbestinde des
Abfangens von Daten (§ 202b StGB), des Vorbereitens, des Ausspa-
hens und Abfangens von Daten (§ 202c StGB) sowie der Datenhehlerei
(§ 202d StGB). Daneben ist vor allem der 27. Abschnitt interessant, der
mit ,,Sachbeschidigung* tiberschrieben ist und die §§ 303-305a StGB
umfasst. Der Abschnitt zielt in erster Linie auf den Eigentumsschutz.
Dieser Leitgedanke lasst sich auf den Umgang mit Daten tibertragen,
indem man auf deren Verwendbarkeit — also den Zugriff und die Nutz-
barkeit — abstellt.” In diesem Abschnitt wurde in Anlehnung an die
Sachbeschidigung (§ 303 StGB) die Tatbestinde der Datenverinderung
(§ 303a StGB) sowie der Computersabotage (§ 303b StGB) geschaffen.
Zu unterscheiden sind also das Anliegen des Geheimnisschutzes — ich
will nicht, dass jemand meine Daten &ennt — und das Aquivalent zu el-
nem Eigentumsschutz —ich méchte bitte meine Daten bebalten. Sind die
betroffenen Daten dariiber hinaus beweiserheblich, kommen zudem
noch Tatbestinde im Rahmen der Urkundendelikte in Betracht.”> Die
Datendelikte sind mithin keineswegs willkiirlich tiber das Strafgesetz-
buch verstreut. Ausschlaggebend ist vielmehr der jeweilige Schutz-

zweck.

Bezogen auf den Fall des Disseldorfer Universititsklinikums ist zu-
nichst das Ausspahen von Daten interessant. Hierzu heif3t es in § 202a
StGB: ,,Wer unbefugt sich oder einem anderen Zugang zu Daten, die
nicht fir ihn bestimmt und die gegen unberechtigten Zugang besonders

2l Bundestag Drucksache 10/5058, S. 34; BayObLGSt 1993, 86, 88; Wieck-Noody, in:
MuKo-StGB, Bd. 5, 3. Aufl. 2019, § 303a Rn. 2; Hecker, in: Schonke/Schroder-
StGB, 30.Aufl. 2019, § 303a Rn. 1; Zacgyk, in: NK-StGB, 5. Aufl. 2017, § 303a Ra.
2.

22 Es kommen insbesondere § 269 StGB (Filschung beweiserheblicher Daten) und
§ 274 Abs. 1 Nr. 2 StGB (Urkundenunterdriickung) in Betracht.
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https://dserver.bundestag.de/btd/10/050/1005058.pdf

gesichert sind, unter Uberwindung der Zugangssicherung verschafft,
wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.
Das Vorgehen der Erpresserinnen oder Erpresser im Diusseldorfer Fall
lasst sich hierunter leicht subsumieren: Die betroffenen Dateien, die
verschlisselt wurden, sind Daten. Sie sind auch nicht fiir die T4terinnen
bzw. Tdter bestimmt und gegen unberechtigten Zugang besonders ge-
sichert (insoweit wird man davon ausgehen kénnen, dass sie durch eine
Firewall oder Ahnliches geschiitzt waren). Damit wurde hier auch eine
Zugangssicherung tberwunden: Die Schadsoftware wurde einge-
schmuggelt und es wurde ein Zugang gelegt — ein Gericht misste inso-
weit freilich feststellen, wie dieses System genau gesichert war. Da die
handelnden Personen mit der Ver6tfentlichung sensibler Daten gedroht
haben, werden sie wohl auch an die Daten gelangt sein — auch das
musste freilich in einem Strafverfahren genauer aufgeklirt werden. Ins-
gesamt durften an einer Strafbarkeit gemil3 § 202a StGB jedoch wenig
Zweifel bestehen.

Daneben kommt die Datenverinderung in § 303a StGB in Betracht:
,Wer Daten 16scht, unterdriickt, unbrauchbar macht oder verindert,
wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.
Diese Tathandlungen sind leider etwas schwerer zu greifen und insbe-
sondere schwer voneinander abzugrenzen. Sicher ist jedenfalls, dass im
Dasseldorfer Fall Daten unterdriickt wurden, das heif3t, dem Zugriff fiir
einen nicht unerheblichen Zeitraum entzogen waren.” Daneben wut-
den sie wohl auch unbrauchbar gemacht, weil sie infolge der Verschlis-
selung nicht mehr ordnungsgemil} verwendet werden konnten.* Auch
konnte man das Verschlusseln als eine Verinderung ansehen, die vor-
liegen soll, wenn es zu einer inhaltlichen Umgestaltung kommt.” Es
kommen also mehrere Tathandlungen in Betracht, wobei jedenfalls ein

Unterdriicken vorliegt.”

Wirklich interessant ist dann aber der Blick auf den Tatbestand der
Computersabotage in § 303b StGB, der das Strafmal3 massiv in die
Hoéhe treibt. Hierbei handelt es sich um einen recht komplexen Tatbe-
stand mit vielen Varianten. Vorliegend kommen vor allem § 303b Ab-
satz 1, 2 und 4 StGB in Betracht. Absatz 1 sieht zunichst ein Strafmal3

2 Bundestag Drucksache 10/5058, S. 34 f.; Hecker, in: Schonke/Schroder-StGB, 30.
Aufl. 2019, § 303a Ra. 6.

24 Bundestag Drucksache 10/5058, S. 35; Hecker, in: Schonke/Schroder-StGB, 30.
Aufl. 2019, § 3032 Rn. 7.

% Bundestag Drucksache 10/5058, S. 35; Hecker, in: Schénke/Schréder-StGB, 30.

Aufl. 2019, § 303a Rn. 8.

Werden mehrere Tathandlungsalternativen gleichzeitig verwirklicht, liegt im Ubri-

gen nur eine Tat vor, Wieck-Noodt, in: MiKo-StGB, Bd. 5, 3. Aufl. 2019, § 303a Rn.

24.

26
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von bis zu drei Jahren Freiheitsstrafe vor. Vorausgesetzt ist eine Daten-
verarbeitung, die fur einen anderen von wesentlicher Bedeutung ist, was

Bagatellfille ausschlieBen soll.”’

Diese Datenverarbeitung muss erheb-
lich gestort werden und zwar dadurch, dass eine Tat nach Nummer 1, 2
oder 3 begangen wird. § 303b Absatz 1 Nr. 1 StGB verweist dabei direkt
auf § 303a StGB — es handelt sich insoweit um eine Qualifikation zu
§ 303a StGB.” Eine erhebliche Storung diirfte hier vorliegen, da das
System komplett verschlusselt wurde. Laufen — etwa im Rahmen eines
Botnetzes — lediglich verborgen im Hintergrund Rechenoperationen,
die die Nutzung des Gerits nicht erheblich beeintrichtigen, wiren in-
soweit Zweifel angezeigt, doch ist im vorliegenden Fall die Erheblich-
keitsschwelle in jedem Fall Gberschritten. Dariiber hinaus kommt
§ 303b Absatz 1 Nr. 2 StGB in Betracht: Das Eingeben oder Ubermit-
teln von Daten mit Nachteilszufiigungsabsicht. Wird wie hier etwas in
das System eingeschmuggelt, diirfte diese Variante ebenfalls erfullt
sein.”” Absatz 1 Nr. 3 ist hingegen sehr eng an die Sachbeschidigung in
§ 303 StGB angelehnt und stellt darauf ab, dass physisch etwas mit einer

Datenverarbeitungsanlage oder einem Datentriger passiert.g‘0

Des Weiteren kommt § 303b Absatz 2 StGB in Betracht, der das Straf-
maf} auf Freiheitsstrafe bis zu fiinf Jahre oder Geldstrafe erhéht, wenn
es sich um eine Datenverarbeitung handelt, die fiir einen fremden Be-
trieb, ein fremdes Unternehmen oder fir eine Behdrde von wesentli-
cher Bedeutung ist. Das Universititsklinikum gilt als fremdes — 6ffent-
liches — Unternehmen.” Ein weiteres Mal gesteigert wird das Strafmal3
durch Absatz 4, der in besonders schweren Fillen des Absatzes 2 die
Strafe auf Freiheitsstrafe von sechs Monaten bis zu 10 Jahren erhoht.
Hier wird also eine Freiheitsstrafe zwingend angeordnet — ein doch et-
hebliches Strafmal3 fiir einen Straftatbestand, der in der Nahe der Sach-
beschidigung steht. Ein solcher besonders schwerer Fall liegt vor, wenn
der Titer bzw. die Titerin (1) einen Vermogensverlust grolen Ausma-
Bes herbeifihrt, (2) gewerbsmiBig oder als Mitglied einer Bande han-
delt, die sich zur fortgesetzten Begehung von Computersabotage ver-
bunden hat, oder (3) durch die Tat die Versorgung der Bevolkerung mit
lebenswichtigen Gtlitern oder Dienstleistungen oder die Sicherheit der
Bundesrepublik Deutschland beeintrichtigt. Letzteres wird bei einem

27 Bundestag Drucksache 16/3656, S. 13; bei geschadigten Privatpersonen wird vo-
rausgesetzt, dass die Datenverarbeitung fiir die Lebensgestaltung dieser Person eine
zentrale Funktion einnimmt, Wieck-Noodt, in: MuKo-StGB, Bd. 5, 3. Aufl. 2019,
§303b Rn. 9.

28 Hecker, in: Schonke/Schroder-StGB, 30. Aufl. 2019, §303b Ra. 6.

2 Weidemann, in: BeckOK-StGB, 53. Ed. 2022, § 303b Rn. 11.

30 Hecker, in: Schonke/Schoder-StGB, 30. Aufl. 2019, § 303b Rn. 8; Weidemann, in:
BeckOK-StGB, 53. Ed. 2022, § 303b Rn. 14.

31 Hecker, in: Schonke/Schroder-StGB, 30. Aufl. 2019, § 303b Ra. 12.
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Universitatsklinikum zu bejahen sein. Haufig sind bei Ransomware-Er-
pressungen zudem Banden betroffen und auch die Gewerbsmifigkeit
ist oft zu bejahen. Im Ubrigen wire wohl auch ein Vermégensverlust
groflen Ausmalles — die Grenze wird hier bei ungefihr bei 50.000€ an-
gesetzt”” — schon mit Blick auf die Kosten fiir die Systemerneuerung
einschligig. Damit wiirde im Ergebnis allein fiir die Verschliisselung des
Systems bereits eine zwingende Freiheitsstrafe von sechs Monaten bis
zu 10 Jahren drohen.

Ein Tatbestand, der bis hierher noch tiberhaupt keine Rolle gespielt hat,
aber immer wieder Thema ist, wenn es um Cyberkriminalitit geht, ist
der sogenannte ,,Hackerparagraph® in § 202c StGB. Dieser betrifft das
Vorbereiten des Ausspahens und Abfangens von Daten. Es handelt sich
um einen Vorbereitungstatbestand, der insbesondere darauf abzielt,
dass bestimmte Computerprogramme hergestellt oder sich verschafft
oder verkauft werden, um eine Straftat gemil3 § 202a StGB oder § 202b
StGB vorzubereiten. Weil sich in §§ 303a, b StGB Verweisungen finden,
greift § 202¢ StGB ebenfalls, wenn die Vorbereitung dieser Delikte be-
troffen ist. Weil es sich aber blof3 um einen Vorbereitungstatbestand
handelt, ist dieser nicht relevant, wenn das vorbereitete Delikt tatsich-
lich begangen wird — dann ist der § 202¢ StGB blof3e mitbestrafte Vor-
tat.” Der Unrechtsgehalt dieser Vorbereitungshandlung geht in diesen
Fallen in der Begehung des eigentlichen Straftatbestands — also der Tat,
um die es eigentlich geht —auf. § 202¢ StGB kommt dann nur noch mit
Blick auf etwaige Personen im Hintergrund in Betracht, die an der ei-
gentlichen Tat nicht beteiligt waren und zum Beispiel die Ransomware
entwickelt haben.

2. Die Losegeldforderung

Hinsichtlich der Losegeldforderung kann auf den ,klassischen® Tatbe-
stand der Erpressung in § 253 StGB abgestellt werden, der unabhingig
davon eingreift, ob eine Erpressung in der analogen oder in der digitalen
Welt begangen wird. Hiernach gilt: ,,Wer einen Menschen rechtswidrig
mit Gewalt oder durch Drohung mit einem empfindlichen Ubel zu ei-
ner Handlung, Duldung oder Unterlassung nétigt und dadurch dem
Vermégen des Genétigten oder eines anderen Nachteil zufiigt, um sich

oder einen Dritten zu Unrecht zu bereichern, wird mit Freiheitsstrafe

32 Bei der Auslegung des Vermogensverlusts grolen Ausmales, kann die Auslegung
des § 263 StGB zugrunde gelegt werden, Weidenmann, in: Beck-OK/StGB, 53. Ed.
2022, § 303b Rn. 27; danach liegt ein Vermogensverlust grofen Ausmalles bei ei-
nem Wert von mindestens 50.000 € vor, BGH, Utrteil vom 7.10.2003 — 1 StR
274/03, NJW 2004, 169.

3 Eisele, in: Schonke/Schroder-StGB, 30. Aufl. 2019, § 202¢ Ra. 10.
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bis zu fiinf Jahren oder mit Geldstrafe bestraft.“* Insoweit ist die Sub-
sumtion recht unproblematisch: Den verantwortlichen Personen im
Uni-Klinikum wurde in Aussicht gestellt, die Ubersendung des Ent-
schlisselungscodes zu unterlassen. Hierbei handelt es sich in Anbe-
tracht der massiven Einschrankungen offenkundig um einen Nachteil,
hinsichtlich dessen nicht erwartet werden kann, dass dem in besonnener
Selbstbehauptung standgehalten wird.” Da die Verschliisselung eines
fremden Computersystems, wie insbesondere die §§ 303a, b StGB deut-
lich machen, rechtswidrig ist, ist das hierin liegende Unterlassen eben-
falls als rechtswidrig einzuordnen. Das Uni-Klinikum hatte mithin einen
Anspruch auf die Ubersendung des Entschliisselungscodes, sodass dem
Untetlassen der Charakter eines Ubels zukommt, mit dem gedroht wird.
Da die Erpressung einen ,,Notigungserfolg® voraussetzt, wire das De-
likt indes nur vollendet, wenn das Losegeld auch bezahlt wird. Ansons-
ten liegt lediglich ein Versuch gemil3 §§ 253 Absatz 3, 22, 23 StGB vor.
Im Ubrigen kime hier ein besonders schwerer Fall in Betracht: Einen
solchen sieht § 253 Absatz 4 StGB fiir gewerbsmillige oder Bandenta-
ten vor, sodass das oben Gesagte entsprechend gilt. In diesem Fall lige

das Strafmal bei Freiheitsstrafe nicht unter einem Jahr.*
3. Tod eines Menschen

Zuletzt gilt es, einen Blick auf die T6tungsdelikte zu werfen. In Betracht
kommen hier Totschlag (§ 212 StGB) und Mord (§ 211 StGB)*”" zu Las-
ten der verstorbenen Patientin. Hierzu musste die Verschlusselung kau-
sal fur den Tod gewesen sein. Kausal ist ein Verhalten, das nicht hin-
weggedacht werden kann, ohne dass der Erfolg in seiner konkreten Ge-
stalt entfiele (conditio-sine-qua-non-Formel). Wire das Computersys-
tem nicht verschliisselt worden, wire die Notaufnahme nicht geschlos-

sen, die Patientin in das Uni-Klinikum in Dusseldorf transportiert und

3 Zum Tatbestand der Erpressung allgemein Rengier, Strafrecht Besonderer Teil 1, 24.
Aufl. 2022, § 11 Ra. 1 ff.; Wessels/ Hillenkamp/ Schubr, Strafrecht Besonderer Teil 2,
44. Aufl. 2021, § 18.

35 Rengier, Strafrecht Besonderer Teil 11, 23. Aufl. 2022, § 23 Rn. 44; Wessels/ Hettin-
ger/ Englénder, Strafrecht Besonderer Teil 1, 45. Aufl. 2021, Rn. 369.

3 Im Ubrigen wire auch an § 255 StGB zu denken.

37 Es wire verfehlt, den Schwerpunkt auf ein Unterlassen (der Herausgabe des Ent-
schliisselungscodes) zu legen. Sowohl nach dem Energiekriterium als auch nach ei-
ner normativen Betrachtungsweise ist hier auf die Verschlisselung des Systems ab-
zustellen; zur Abgrenzung von Tun und Untetlassen siche Rengier, Strafrecht Allge-
meiner Teil, 13. Aufl. 2021, § 48 Rn. 8 ff.; Wessels/Beulke/Satzger, Strafrecht All-
gemeiner Teil, 51. Aufl. 2021, Rn. 428 f.; ausfihrlich zu den Tétungsdelikten Rexn-
gier, Strafrecht Besonderer Teil 11, 23. Aufl. 2022, § 3 Rn. 1 ff.; Wessels/ Hettinger/ Eng-
liander, Strafrecht Besonderer Teil 1, 45. Aufl. 2021, § 2.
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friiher behandelt worden.” Eine Strafbatkeit hinge hier davon ab, ob
das Gericht zu dem Schluss kommt, dass die Patientin in diesem Fall

uberlebt hatte.

Sofern dies festgestellt werden kann, wire die objektive Zurechnung
unproblematisch:* Die Verschliisselung des Computersystems einer
Klinik, auf dem simtliche Patientendaten gespeichert sind, beinhaltet
ersichtlich die Gefahr, dass Patientinnen und Patienten nicht meht ada-
quat behandelt werden kénnen, da die relevanten Informationen fehlen.
Auch wird hiermit die Gefahr gesetzt, dass die Abldufe der Klinik zum
Erliegen kommen und wichtige Einrichtungen wie die Notaufnahme
geschlossen werden miissen. Genau diese Gefahr hat sich in dem Tod
der Patientin realisiert: Ein Zurechnungsausschluss infolge eines atypi-
schen Kausalverlaufs kommt insoweit nicht in Betracht. Ein solcher
liegt vor, wenn der Kausalverlauf so sehr aulerhalb der Lebenserfah-
rung liegt, dass mit ihm verniinftigerweise nicht gerechnet zu werden
braucht. Jedoch ist durchaus absehbar, dass die verantwortlichen Per-
sonen infolge der Probleme zu verhindern versuchen, dass weitere Per-
sonen aufgenommen und einer entsprechenden Gefihrdung ausgesetzt
werden, und daher die Notaufnahme schlieBen. Naheliegend ist damit
auch, dass Notfille in weiter entfernte Krankenhauser transportiert wer-
den miissen und infolge einer verspiteten Behandlung versterben koén-
nen. Auch ein Zurechnungsausschluss infolge eines eigenverantwortli-
chen Dazwischentretens Dritter kommt hier mit Blick auf die Anwei-
sung an die Rettungswagen, verletzte Personen in andere Krankenhiu-
ser zu transportieren, nicht in Betracht: Diese Anweisung kntipfte un-
mittelbar an die Verschlisselung des Computersystems an und ver-
suchte, die hierdurch geschaffene Gefahr — dass Notfille nicht addquat
versorgt werden kénnen — abzuwehren. Bei wertender Betrachtung ist
mithin die mit Blick auf die lingeren Transportwege entstandene Ge-
fahr keine neue Gefahr, sondern immer noch dem Handeln der Téte-
rinnen oder Titer als ihr ,,Werk® zuzurechnen. Eine Strafbarkeit wiirde
daher nur noch vom subjektiven Tatbestand und damit davon abhin-
gen, welches konkrete Vorstellungsbild diese hatten. Wer jedoch ein
Krankenhaus angreifen will, indem das komplette Computersystem ver-
schlusselt wird, bei dem liegt es nahe, dass etwaige Personenschiden

billigend in Kauf genommen werden.

% Die Entscheidung Dritter zur Abweisung der Rettungswagen beriihrt die Kausalitit
nicht (Fall der sog. fortwirkende Kausalitit); zur Kausalitit siche Rengier, Strafrecht
Allgemeiner Teil, 13. Aufl. 2021, § 13; Wessels/Beulke/Satzger, Strafrecht Allge-
meiner Teil, 51. Aufl. 2021, Rn. 225 f.

% Zur objektiven Zurechnung siche Rengier, Strafrecht Allgemeiner Teil, 13. Aufl.
2021, § 13; Wessels/Beulke/Satzger, Strafrecht Allgemeiner Teil, 51. Aufl. 2021,
Rn. 253 f.
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In diesem Fall kime im Ubrigen auch ein Mord (§ 211 StGB) in Be-
tracht. Zunichst liegt eine Verwendung ,,gemeingefihrlicher Mittel
nahe: Gemeingefihrlich sind Tatmittel, die der Tidter oder die Tiéterin in
der konkreten Tatsituation nicht sicher zu beherrschen vermag, so dass
ihr Einsatz geeignet ist, Uiber das oder die ausersehenen Opfer hinaus
das Leben einer Mehrzahl unbeteiligter Dritter zu gefihrden.”’ Von ei-
ner ,,Mehrzahl“ wird iberwiegend jedenfalls bei mindestens drei Perso-
nen ausgegangen. Die vollstindige Verschlisselung eines Computersys-
tems erscheint insoweit gewissermalen als eine ,,digitale Bombe®, die
auf das Krankenhaus einschlieBlich der Intensivstation ,,geworfen®
wird.* Dariiber hinaus kommen mit Blick auf das Losegeld die Mord-
merkmale der Habgier” und der Erméglichungsabsicht®” in Betracht.
Im Ubrigen wire auch an eine Versuchsstrafbarkeit hinsichtlich der ib-
rigen Patientinnen und Patienten — jedenfalls, soweit sich diese etwa auf

einer Intensivstation befanden — zu denken.
4. Der Dusseldorfer Fall: Ein folgenschwerer Irrtum

Im Fall des Dissseldorfer Klinikums ergaben die Ermittlungen aller-
dings eine Uberraschung: Die Polizei fand heraus, dass das Klinikum
lediglich versehentlich getroffen wurde — eigentlich wollte man die Dis-
seldorfer Universitit angreifen. Nachdem der Fehler aufgeklirt wurde,
wurde ein Entschlisselungscode bereitgestellt, ohne dass ein Losegeld
gezahlt wurde. Die Obduktion der verstorbenen Patientin ergab zudem,
dass diese auch nicht hitte gerettet werden kénnen, wenn sie in das
Dasseldorfer Klinikum transportiert worden wire. Die weiteren Ermitt-

lungen der Behorden gestalten sich dem Vernehmen nach schwierig

40 Rengier, Besonderer Teil 11, 23. Aufl. 2022, § 4 Rn. 96; Wessels/ Hettinger/ Englinder,
Strafrecht Besonderer Teil 1, 45. Aufl. 2021, Rn. 57.

4 Zu dem Streit, ob Gemeingefihrlichkeit vorliegt, wenn das Tétungsmittel zwar eine
Mehrzahl von Menschen gefidhrdet, wihrend gleichzeitig der Tod dieser Menschen
von dem (Eventual-)Vorsatz des Titers bzw. der Titerin umfasst ist, siche Renger,
Besonderer Teil I1, 23. Aufl. 2022, § 4 Rn. 101 f.; Wessels/ Hettinger/ Englinder, Straf-
recht Besonderer Teil 1, 45. Aufl. 2021, Rn. 57; nach der vorzugswiirdigen Repri-
sentantenlésung dirften die gemeingefihrlichen Mittel hier zu bejahen sein.

42 Zum Mordmerkmal der Habgier Rengier, Besonderer Teil 11, 23. Aufl. 2022, § 4 Rn.
24 ff.; Wessels/ Hettinger/ Englinder, Strafrecht Besonderer Teil 1, 45. Aufl. 2021,
Rn. 48.

4 Zum Mordmerkmal der Erméglichungs- und Verdeckungsabsicht Rengier, Beson-
derer Teil 1T, 23. Aufl. 2022, § 4 Rn. 106 ff.; Wessels/ Hettinger/ Englinder, Strafrecht
Besonderer Teil 1,45. Aufl. 2021, Rn. 73 f. Té6tungshandlung und Erpressung fallen
hier nicht in einem Akt zusammen, sodass es sich um eine ,,andere Tat“ handelt.
Eine T6tung, die dem Zweck dient, einer beabsichtigten erpresserischen Drohung
Nachdruck zu verleihen, ist ein Standardfall der Erméglichungsabsicht, siche etwa
Rengier, Besonderer Teil 11, 23. Aufl. 2022, § 4 Rn. 111.
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und dauern wohl noch an. Die Staatsanwaltschaft Kéln hat nach Pres-
seberichten Rechtshilfeersuchen an verschiedenen Staaten gerichtet.*

Die Spuren der Tat scheinen nach Russland zu fithren.*
5. Zusammenfassung

Der Fall des Universititsklinikums Dusseldorf illustriert anschaulich,
wie empfindlich Cyberattacken treffen und wie schnell auch Menschen-
leben gefahrdet sein kénnen. Gleichzeitig haben die obigen Ausfithrun-
gen dargelegt, dass das Strafgesetzbuch vielfaltige Tatbestinde aus dem
Bereich des ,klassischen® Strafrechts wie der Cyberkriminalitit im en-
gen Sinne bereithalt, welche die einzelnen Schritte des ,,Geschiftsmo-
dells Ransomware® kriminalisieren. Zum einen ist bereits die Verschlis-
selung eines Computersystems strafbar, wobei die Einzelheiten von
dem technischen Ablauf abhingen. Soweit hier Unsicherheiten im Rah-
men der Auslegung der Datendelikte, insbesondere der hier thematisier-
ten §§ 202a, 303a, 303b StGB bestehen, ist zu beriicksichtigen, dass
noch nicht allzu viel Rechtsprechung in diesem Bereich existiert. Inte-
ressant ist insoweit etwa eine Entscheidung aus April 2021, die ausfithr-
lich darlegt, welche technischen Abldufe im Einzelnen betroffen wa-

ren.%

Kommt es zu Vermdégensschiden, wird dies von den herkémmlichen
Straftatbestinden abgedeckt. Wird kausal, objektiv zurechenbar und
vorsitzlich der Tod eines Menschen verursacht, kommen aullerdem die
Totungsdelikte in Betracht. Der allgemeine Teil des Strafgesetzbuchs
hilft hier bei typischen Modifikationen: Bei mehreren Téterinnen bzw.
Titern kommt insbesondere die Mittéiterschaft (§ 25 Abs. 2 StGB) in
Betracht; ansonsten ist an Anstiftung (§ 26 StGB) oder Beihilfe (§ 27
StGB) zu denken. Bei einem typischen Ransomware-Fall, bei dem das
Opfer infolge einer Tduschung selbst die Schadsoftware herunterlidst,
lige zudem ein Fall der mittelbaren Taterschaft vor (§ 25 Abs. 1 Alt. 2
StGB), bei dem das Opfer als ,,Werkzeug gegen sich selbst™ eingesetzt

wird.
IV. Besteht Handlungsbedarf?

Freilich darf nicht tibersehen werden, dass eine Bestrafung in vielen Fal-

len an einer gelingenden Strafverfolgung scheitern wird — moglicher-

44 Sueddeutsche.de vom 3.9.2021.

45 Spiegel.de vom 22.9.2020.

46 BGH, Beschluss vom 8.4.2021 — 1 StR 78/21, BeckRS 2021, 16213.
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https://www.sueddeutsche.de/panorama/kriminalitaet-duesseldorf-ein-jahr-nach-hacker-angriff-auf-uniklinik-keine-spur-dpa.urn-newsml-dpa-com-20090101-210903-99-74876
https://www.spiegel.de/netzwelt/web/duesseldorf-spur-der-uni-klinik-hacker-soll-nach-russland-fuehren-a-a0430786-251e-4cba-af9c-a7599f14f5e8

weise auch im Fall des Universitatsklinikums Disseldorf. Die Strafver-
folgung wird aber nicht dadurch effektiver, dass immer neue Straftatbe-
stinde geschaffen werden oder der Strafrahmen von Delikten angeho-
ben wird. Wollte man die Strafverfolgung tatsichlich effektiver gestal-
ten, brauchte es in erster Linie mehr entsprechend ausgebildetes Perso-
nal, das die technischen Abldufe durchdringt, tiber entsprechend leis-
tungsfihige Infrastruktur verfiigt und so auf Augenhohe gegen Titerin-
nen und Titer ermittelt. Hier anzusetzen ist allerdings mit Kosten ver-
bunden — anders als die blo3e Schaffung oder Verschirfung von Straf-

tatbestanden.

Der Komplex der Cyberkriminalitit ist durchaus besorgniserregend —
man denke nur an das Beispiel einer Schadsoftware, die in einem Atom-
kraftwerk entdeckt wurde.*’” So zu tun, als wiirde Kriminalitit sich nicht
verindern, wire gefahrlich, und nicht auf neue Erscheinungsformen
von kriminellem Handeln zu reagieren, kann keine Option sein. Jedoch
sollte nicht verkannt werden, dass entsprechende Straftatbestinde be-
reits existieren und der Handlungsbedarf damit nicht unbedingt auf
Ebene des materiellen Rechts besteht: Die Tatbestinde des Ausspahens
von Daten in § 202a StGB, der Datenveridnderung in § 3032 StGB und
der Computersabotage in § 303b StGB existieren bereits seit 1986.*
Diese Tatbestinde wurden im Laufe der Jahre modifiziert, und an neue
Gegebenheiten angepasst, aber im Grundsatz existieren sie schon lange.
Sie sind nicht perfekt und lassen insbesondere an vielen Stellen eine
klare Beschreibung der Tatbestandshandlungen vermissen, aber sie sind

da und man kann mit Thnen arbeiten.

Insoweit gilt aber auch: Statt neue Straftatbestinde zu schaffen, wiirde
es sich vielmehr anbieten, punktuell Gberstirzte Mallnahmen riickgin-
gig zu machen. Das wire allerdings ein Thema fir einen ganz eigenen
Beitrag. Nur kurz erwahnt seien an dieser Stelle die Strafbarkeitsrisiken
fiir sogenanntes ethisches Hacken und fiir die Sicherheitsberatung.” Bei
der Datenhehlerei besteht zudem ein erhebliches Strafbarkeitsrisiko,
wenn Daten 6ffentlich gemacht werden, die von Whistleblowern stam-

men.” Und bei der Datenverinderung fehlt ein Tatbestandsmerkmal,

47 Scherschel, heise.de vom 24.6.2016.

4 Bundesgesetzblatt Teil I, 1986, Nr. 21 vom 23.05.1986.

# Vorschlag fiir eine Entkriminalisierung bei Klzas, MMR 2022, 187.

% Vorschldge fir eine Entkriminalisierung insbesondere bzgl. einer Zusammenarbeit
zwischen Whistleblowern und Journalisten bei Buermeyer auf netzpolitik.org; Her-
Jfurth/ Drews, ZD-Aktuell 2017, 05490; eine kriminalpolitische Einschitzung liefert
auch Karg/, in: NK-StGB, 5. Aufl. 2017, § 202d Rn. 18.
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https://www.heise.de/security/meldung/AKW-Gundremmingen-Infektion-mit-Uralt-Schadsoftware-3188599.html
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das eine Fremdheit der Daten voraussetzt.” Schon wegen der sich hie-
raus ergebenden Unbestimmtheit wird der Tatbestand von einigen fiir
verfassungswidrig gehalten.” Auch sonst bestehen viele kleinere dog-
matische Unklarheiten: Uberfliissige Tatbestandmerkmale, fehlende
Tatbestandsmerkmale, unbestimmte Tatbestandsmerkmale. Dies sind
typische Zeichen von Straftatbestinden, die aus einer politischen Uber-
stirzung heraus geschaffen werden und fiir die man sich nicht genug
Zeit genommen hat, um sie so abzufassen, dass sie die Anforderungen

an ein ausreichend bestimmtes Strafrecht erfillen.

V. Fazit

Um zu der Ausgangsfrage zuriickzukehren, ob das Strafrecht in seiner
aktuellen Kodifizierung die rasanten Entwicklungen im Bereich der Cy-
berkriminalitit noch abdecken kann oder es neue Straftatbestinde
braucht: Das Fazit dieses Beitrags lautet, dass das Strafrecht insoweit
ganz gut gewappnet ist. Zusammengefasst ldsst sich sagen, dass die Lage
ernst, aber nicht dramatisch ist. Bevor also 42 neue Straftatbestinde ge-
schaffen werden, empfiehlt es sich, einen Moment innezuhalten. Treten
neue Phinomene auf, so droht aus einem Gefiihl der Uberforderung
und des Aktionismus heraus gehandelt zu werden. Dies fiihrt leider allzu
hiufig zu Umstinden, wie sie eben beschrieben wurden: Straftatbe-
stinde, die unbestimmt sind; unbestimmte Tathandlungen, die sich
tberschneiden und bei denen niemand genau weil3, wo denn eigentlich
die Strafbarkeit genau anfingt und wo sie aufhort. Stattdessen sollte zu-
nichst konkret aufgearbeitet werden, was genau passiert —und erst dann
prazise Umschreibungen fiir einen Straftatbestand geschaffen werden.
Auch sollte Problemen hinsichtlich einer effektiven Strafverfolgung
nicht mit MaBBnahmen auf Ebene des materiellen Rechts begegnet wer-
den, die allzu oft entweder keine oder nicht die erwtnschten Wirkungen
haben. Als Primisse muss dabei immer gelten, dass das Strafrecht zu-
ruckhaltend einzusetzen ist: Es handelt sich um das empfindlichste Mit-
tel, das dem Staat zur Verfiigung steht. Deshalb muss es immer das /zzgze
Mittel der Wahl sein, nicht das ersze.

5 Dieses wird daher z.T. in den Tatbestand hineingedeutet, siche etwa Wieck-Noodt,
in: MiKo-StGB, Bd. 5, 3. Aufl. 2019, §303a Rn. 9; vgl. auch Hecker, in:
Schénke/Schréder-StGB, 30. Aufl. 2019, § 303a Ra. 3.

52 Siche beispielsweise Zaczyk, in: NK-StGB, 5. Aufl. 2017, § 303a Rn. 4: ,,Die in der
Lit. vorgenommenen Konkretisierungen sind nicht Gesetzesauslegung, sondern
Tatbestandserginzungen; diese Aufgabe muss aber der Gesetzgeber leisten. Die
Norm ist deshalb wegen VerstoBes gegen Art. 103 Abs. 2 GG verfassungswidrig.*
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IMPRESSIONEN AUS

D]

Tod

»Otellt sich bei dem Fall der Uniklinik mit Blick auf den

R DISKUSSION...

der Patientin eigentlich noch ein Problem in der ob-
jektiven Zurechnung oder der Kausalitidt?*

»Die Kausalitit wire kein Problem gewesen, sofern man hitte nachweisen konnen, dass das
Opfer tberlebt hitte, wenn es friher behandelt worden wire. Die objektive Zurechnung wiire
dann — sofern man den Irrtum mal auf3en vor lasst — an und fiir sich auch kein Problem. Woran
konnte man da denken? Zunichst an einen atypischen Kausalverlauf — doch ist es in einem
Krankenhaus nicht so abwegig, dass man die Notaufnahme schlieen muss, wenn alle Systeme
nicht mehr funktionieren und man auf wesentliche Informationen nicht mehr zugreifen kann.
Und so etwas wie ein eigenverantwortliches Dazwischentreten Dritter, das die Zurechnung un-
terbricht, kime eigentlich auch nicht in Betracht. Natiirlich war da irgendein Mensch, der ent-
schieden hat, die Krankenwagen statt nach Diisseldorf nach Wuppertal zu schicken. Aber diese
Entscheidung wurde nur getroffen, um die Ausgangsgetahr, die von den Titerinnen oder Tatern
geschaffen wurde, zu verringern. Dann handelt es sich aber nicht um ein eigenverantwortliches
Dazwischentreten, das die Zurechnung unterbricht, weil immer noch die Ausgangsgefahr — die
durch die Verschliisselung geschaffen wurde — in dem Erfolg fortwirkt. Das heif3t, die wertende
Betrachtung der objektiven Zurechnung — die Frage danach: wem ist der Erfolg als Werk zuzu-
rechnen? — wirde zu dem Ergebnis kommen, dass dies die Personen sind, die das System ver-
schliisselt haben, weil sie damit die Ausgangsgefahr geschaffen haben, die in dem Tod noch
fortwirkt.
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»Was ist eigentlich mit Cybermobbing? Das ist leider
noch nicht flichendeckend vom Strafrecht geregelt —

aber sicher auch schwierig zu definieren.*

,»Cybermobbing ist kein Rechtsbegriff, das macht es in der Tat etwas schwierig. Cybermobbing
kann ja ganz vieles sein: Wenn beispielsweise jemand beleidigt wird, ist das im Rahmen der
Beleidigungsdelikte eigentlich durchaus flichendeckend abgedeckt — so flichendeckend, wie Be-
leidigungen eben generell abgedeckt sind. Das heil3t, ob ich jetzt jemanden im Real Life beleidige
oder im Internet, macht fir die Strafbarkeit erst einmal keinen Unterschied. Wobei das nicht
ganz stimmt: Es wird sogar zum Teil Adrter bestraft, wenn es im Internet passiert. Wenn man
einen Blick auf die Beleidigungsdelikte in §§ 185 ff. StGB wirft, sicht man, dass da in der letzten
Zeit an vielen Stellen nachgeschirft wurde, um Taten im digitalen Raum entsprechend zu be-
strafen. Auch Bedrohungen gemil3 § 241 StGB kénnen unter den Begriff Cybermobbing gefasst
werden — selbstverstindlich dndert sich auch hier an der Strafbarkeit nichts, wenn man eine
Bedrohung auf digitalem Wege iibermittelt. Gleiches gilt fiir das Nachstellen in § 238 StGB:
Wenn ich jemanden stalke, macht es keinen Unterschied, ob ich mich vor die Haustiir der Per-
son stelle oder digitale Wege suche, um die Person zu beldstigen. Es ldsst sich also nicht pauschal
sagen, dass Cybermobbing unzureichend kriminalisiert ist — es gilt immer genau zu schauen,

welches konkrete Verhalten im Raum steht.*

»In welchem Mal3e wird bei solchen Delikten tiblicher-

weise, wenn tiberhaupt, verurteilt?

,»Das Strafmal} der hier einschlagigen Delikte ist ja relativ weit gefasst und reicht von Geldstra-
fen bis zu mehreren Jahren Haft. Da existieren keine fixierten Richtmalle, wie dieses Strafmal3
im konkreten Fall ausfillt, sondern das obliegt der abwigenden Einzelfallentscheidung des Ge-
richts. In einem Fall wie dem der Uniklinik liegen natiirlich ganz gravierende Folgen vor: Da
war eine groB3e Klinik mit sehr vielen Patientinnen und Patienten betroffen, deren Betrieb in-
folge der Verschlusselung komplett heruntergefahren werden musste. Diese konkreten Folgen
mussten natirlich bei der Strafzumessung berticksichtigt werden. Wie das dann im Einzelfall
aussieht, ist aber schwer zu prognostizieren. Das Strafrecht ist an vielen Stellen schon sehr kon-
kret, doch diese Konkretheit reicht eigentlich immer nur bis zum Schuldspruch — also bis zu

dem Punkt, an dem man sagt: Strafe ja oder nein.*

28



MISSBRAUCHS-DAR-

ST

CLLLUNG!

-
NN
-

UND SEXUELLER MISS-
BRAUCH IM NETZ

THOMAS GOGER*

Thomas Goger ist seit der Einrichtung der Zentralstelle Cybercrime Bayern bei der Generalstaats-

anwaltschaft Bamberg im Jahr 2012 deren stellvertretender Leiter. Seit dem 1. Oktober 2020 leitet

er dort das Zentrum zur Bekimpfung von Kinderpornografie und sexuellem Missbrauch im Inter-

net.

*

Der Hanns-Seidel-Stiftung ist an dieser Stelle fiir die Genehmigung zum Wiederabdruck

des Textes zu danken, siche: Goger, Thomas: Missbrauchsdarstellungen und sexueller Miss-
brauch im Netz. Ein Blick aus der Praxis der Ermittlungsbehérden, in: Schmid, Sarah/
Schmid, Susanne (Hg.): Kinderschutz stirken. Privention und Bekidmpfung von sexuellem
Kindesmissbrauch, Aktuelle Analysen Nr. 88, Miinchen 2021, S. 146 — 153.
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Seit dem 1. Oktober 2020 ermitteln in Bamberg die Staatsanwiltinnen
und Staatsanwilte des Zentrums zur Bekimpfung von Kinderpornogra-
fie und sexuellem Missbrauch im Internet in besonders schwerwiegenden
oder komplizierten Verfahren. In dieser Zeit konnten bereits mehrere
beachtliche Erfolge erzielt werden. Die Erfahrung zeigt aber auch: Er-

mittlungen wegen Kinderpornografie gehen leider nie wirklich zu Ende.

I. Einleitung

Eine Reihe von die Offentlichkeit aufriittelnden Fillen der organisierten
Verbreitung von Kinderpornografie und des schweren sexuellen Miss-
brauchs von Kindern haben dazu gefihrt, dass dieser Deliktsbereich in
den letzten Jahren noch stirker in den Fokus von Politik und Strafver-
folgungsbehorden gertickt ist. Es ist nun allen klargeworden, was sich aus
Statistiken, Llagebildern und den Berichten von Ermittlern und Staatsan-
wilten schon lange ergibt: Die Omniprisenz elektronischer Kommuni-
kationsmittel, der Always-On-Status von Endgeriten aller Art, die
stindige Verfugbarkeit digitaler Aufnahme- und Abspielgerite treiben
die Fallzahlen von Jahr zu Jahr in neue Hohen. Dabeti ist fiir jeden, der
sich mit dieser Art von Kriminalitit befasst, offensichtlich: Wir befinden

uns bei der Ausleuchtung des Dunkelfeldes immer noch am Anfang.

Zwei Trends machen zudem besonders Sorgen: Nach tiberzeugenden Be-
richten derer, die sich bereits Giber Jahre und Jahrzehnte mit kinderporno-
grafischem Material befassen mussen, ist eine Tendenz zu immer harterem
Material erkennbar. Auch die ,,Verfiigbarkeit von Kindern fiir die Téter
wird durch die modernen Kommunikationsmittel leichter. Das Internet er-
moglicht es einem Titer in Hamburg ohne weiteres, einen Mittiter in Wien
zu finden, der bereit ist, sein eigenes Kind am nachsten Wochenende fiir
Missbrauchstaten zur Verfiigung zu stellen. Uber Online-Dienste kénnen
Missbrauchstaten gar am anderen Ende der Welt bestellt, live per Video-

streaming verfolgt und aktiv beeinflusst werden.

II. Die Taterinnen und Tater

Bei der Zentralstelle Cybercrime Bayern (ZCB) wurde zum 1. Oktober
2020 vom Bayerischen Staatsminister der Justiz, Georg Eisenreich, das
Zentrum zur Bekimpfung von Kinderpornografie und sexuellem Miss-
brauch im Internet (ZKI) geschaffen. Verbunden mit der Einrichtung die-

ser Spezialeinheit war eine deutliche Ausweitung der personellen Ressour-
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cen. Bereits seit ihrer Grindung Anfang 2015 spielt der Kampf gegen se-
xuelle Kindesausbeutung im Netz in der Arbeit der ZCB eine wesentliche
Rolle.

Dabei wurde schnell deutlich, dass eine grof3e Bandbreite an Tiéterprofilen
zu verzeichnen ist und dass letztlich alle Bereiche der Gesellschaft betrof-
fen sind: Die Staatsanwiltinnen und Staatsanwilte haben es mit Teenagern
zu tun, die Bilder und Videos von sich zum Austausch mit dem Partner
hergestellt haben, ohne sich der Strafbarkeit bewusst zu sein, mit ,,Gele-
genheitstitern®, auf deren Festplatten sich neben Kinderpornografie meist
auch riesige Bestinde nicht ponalisierter Pornografie finden, mit
WhatsApp-Gruppen, in denen kinderpornografisches Material neben an-
deren inkriminierten Medien zur vermeintlichen Belustigung viral verbrei-
tet wird, aber auch mit Tatern, die eine gefestigte padophile Prigung auf-
weisen, sich in hermetisch abgeschotteten Zirkeln bewegen und die ohne
weiteres bereit und in der Lage sind, den Schritt vom Konsum kinderpor-

nografischer Inhalte zum tatsichlichen Missbrauch zu gehen.

Die MiKADO-Studie der Universitit Regensburg gelangte 2015 zu der

Feststellung, dass die Privalenz sexueller Fantasien mit Kindern in der

mannlichen deutschen Bevolkerung bei 4,4 % liegt. Die Pravalenz sexuel-
ler Missbrauchserfahrungen bei jungen Erwachsenen lag bei 8,5 %. In der
forensischen Praxis spielen nahezu ausschlieBlich minnliche Beschuldigte

eine Rolle. Anklagen gegen Titerinnen sind die absolute Ausnahme.

Berticksichtigt man, dass in der wissenschaftlichen Literatur teilweise von
einem nicht unerheblichen Anteil weiblicher Titerinnen ausgegangen
wird,! stellt sich die Frage, ob hier ein blinder Fleck der Ermittlungsbehor-
den vorliegt, und wenn ja, wie auch bei den Titerinnen das Dunkelfeld

weiter aufgehellt werden kann.

Die Altersspanne der Titer reicht von strafunmiindigen Kindern bis in das
hohe Rentenalter. Auch bei Beruf und sozialem Status spiegelt sich in den
Ermittlungsakten regelmifig die Zusammensetzung der Gesellschaft wi-
der, zuletzt beim koordinierten Vollzug von 50 Durchsuchungs- und Be-
schlagnahmebeschlissen in ganz Bayern im Rahmen der Operation Weck-
ruf 2022, deren Ergebnisse am 26. Januar 2022 von ZKI und Bayerischem
Landeskriminalamt (BLKA) im Beisein der Staatsminister Eisenreich und
Herrmann in Miinchen vorgestellt wurden.2 Auch hier fand sich bei den

Tatverdichtigen eine ganze Palette von Berufen und Titigkeiten.

! Die MiKADO-Studie zum Beispiel berichtet von einem Titerinnenanteil von
20 % bei den erfassten Fallen sexuellen Kindesmissbrauchs.

2 Siehe die Pressemitteilung des Bayerischen Staatsministeriums der Justiz.
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II1. Die Taten

Die Operation Weckruf 2022, die sich gegen 55 Beschuldigte im Alter zwi-
schen 18 bis 73 Jahren richtete, als bislang bayernweit gro3te Durchsu-
chungsaktion gegen Kinderpornografie und Cyber-Grooming hat zudem
deutlich gemacht, wie unterschiedlich die Quellen und Kanale fir das in
der Szene zirkulierende kinderpornografische Material sind: Ein Grof3teil
der Verfahren hatte seinen Ursprung in Meldungen der Internetwirtschaft
Uber das National Center for Missing & Exploited Children (NCMEC).
Andere Verfahren nahmen ihren Anfang im vom ZKI gemeinsam mit
mehreren bayerischen Polizeidienststellen erfolgreich betriebenen Monito-
ring von Filesharing-Diensten. Wiederum weitere Verfahren wurden vom
ZKI nach Hinweisen auslindischer oder nationaler Partnerdienststellen
eingeleitet. Diese Vielfalt schldgt sich auch in einer Vielgesichtigkeit der vor
Gericht verhandelten Fille nieder, was einige Beispiele aus der erfolgrei-

chen Arbeit des ZKI der vergangenen Monate verdeutlichen sollen:

Im November 2020 wurde ein bereits mehrfach einschligig vorbestrafter
Angeklagter durch das Landgericht Augsburg u.a. wegen schweren sexuel-
len Missbrauchs von Kindern zu einer Gesamtfreiheitsstrafe von tber vier
Jahren verurteilt. Dem ZKI gelang in aufwindigen Ermittlungen der
Nachweis, dass sich der Mann an dem zum Tatzeitpunkt fiinf- bis sieben-

jahrigen Sohn eines befreundeten Ehepaars sexuell vergangen hatte.

Das Jugendschoffengericht des Amtsgerichts Amberg verurteilte im Januar
2021 einen zu den Tatzeitpunkten teilweise noch jugendlichen Angeklag-
ten aus dem Landkreis Schwandorf, der als Moderator mehrerer Kinder-
pornografie-Plattformen im Darknet fungierte, zu einer Jugendstrafe von

zwei Jahren und neun Monaten.

In einem beim ZKI zunichst wegen des Tatverdachts der Verbreitung kin-
derpornografischer Schriften gefuhrten Verfahren konnte nachgewiesen
werden, dass der Angeklagte iber den Internetdienst Skype mehrfach
Live-Video-Chats geftihrt hatte, in denen Kinder im Ausland auf seine
Veranlassung und nach seinen Anweisungen schwer sexuell misshandelt
und vergewaltigt worden waren. Er wurde vom Landgericht Miinchen I

im April 2021 zu einer Gesamtfreiheitsstrafe von sechs Jahren verurteilt.
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IV. Ermittlungen ohne Ende

Die forensische Arbeit von ZCB und ZKI hat in den vergangenen Jahren
mehr als einmal bewiesen, dass Ermittlungen wegen Kinderpornografie
und sexuellen Missbrauchs im Internet leider nie wirklich zu Ende sind. Es
finden sich regelmaflig im Rahmen der Auswertung von sichergestellten
Datentrigern, Computern und Smartphones Hinweise, die Ansitze zur
Ermittlung weiterer Téter und — mindestens genauso wichtig — zur Identi-
fizierung von Opfern liefern kénnen. Sei es, dass Kommunikationspartner
des Beschuldigten aufgedeckt werden kénnen, sei es, dass sich bislang un-
bekanntes kinderpornografisches Material findet, welches dann besonders

sorgfiltig auszuwerten ist.

Wie wichtig ein fachkundiges und akribisches Arbeiten der Ermittlungsbe-
hérden hierbet ist, beweist der Fall eines Wirzburger Logopiden, der —
nach Anklage durch die ZCB — vom Landgericht Wiirzburg im Mai 2020
wegen mehrerer Fille des schweren sexuellen Missbrauchs von ithm zur
Behandlung anvertrauten Jungen zu einer Gesamtfreiheitsstrafe von tiber
11 Jahren verurteilt wurde.® Bereits unmittelbar nach der Festnahme des
Mannes im Mirz 2019 wurde — parallel zu den gegen ihn gefiihrten Ermitt-
lungen — alles darangesetzt, das beschlagnahmte Material gewissenhaft
auch auf weitere Ermittlungsansitze zu tiberprifen. Die Erfolge dieser vor
allem vom Bayerischen Landeskriminalamt geschulterten Bemithungen
konnen sich sehen lassen: Knapp 50 weitere Téter konnten aus der Ano-
nymitit des Darknets geholt und identifiziert werden. Neben rund 30 in
Deutschland wohnenden Beschuldigten waren weitere Personen im Aus-
land aufhaltig, so dass die entsprechenden Ermittlungsverfahren nach Bel-

gien, Frankreich, Italien, Osterreich und in die Schweiz abgegeben wurden.

Bei zahlreichen weiteren Nutzern von kinderpornografischen Darknet-
Plattformen konnten vielversprechende Hinweise und Spuren zu deren
Identifizierung gewonnen werden, die an Strafverfolgungsbehorden in
Deutschland, Albanien, Dinemark, Ecuador, England, Jordanien, Mexiko,
Polen, Russland, T'schechien und in den USA tGbermittelt wurden und die
dort zur Grundlage weiterer Ermittlungen gemacht werden konnten. Es
ist nicht auszuschlieBen, vielmehr sogar zu erwarten, dass die nun aufgrund
dieser Hinweise im Ausland gefiihrten Ermittlungen ihrerseits in der Zu-
kunft zu neuen Ablegern fihren werden, die zuriick nach Deutschland

welsen.

So befriedigend es also ist, einen Tiater tberfithren und vielleicht sogar ein

Kind aus einer Missbrauchssituation beftreien zu koénnen, Staatsanwilte,
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IT-Forensiker und Polizeibeamte kénnen sich nie auf dem Erreichten aus-
ruhen. Der nichste Titer und das nichste Opfer sind oft nur eine digitale

Spur weit entfernt.

V. Herausforderungen fiir die Ermittlungsbehorden

Auch wenn im Kampf gegen Kinderpornografie und sexuellen Missbrauch
im Internet von den Staatsanwilten des ZKI tagtiglich Erfolge erzielt wer-
den, stehen sie doch an vielen Stellen auch vor kaum zu tUberwindenden
Herausforderungen. Zu nennen ist an erster Stelle die in Deutschland seit

Jahren ganzlich fehlende Verkehrsdatenspeicherung.

Aufgrund dessen, dass IP-Adressen meist dynamisch von den Providern
vergeben und durch technische Manahmen dieselbe IP-Adresse unter
Umstinden auch einer Vielzahl von Kunden gleichzeitig zugewiesen wer-
den kann, hat diese rechtliche Leerstelle zur Folge, dass es in vielen Fillen
nicht mehr moglich ist, eine IP-Adresse, die zum Beispiel aus dem Ausland
tbermittelt wurde und die im Zusammenhang mit der Verbreitung kinder-
pornografischer Inhalte aufgefallen ist, noch einem konkreten Anschluss-
inhaber zuzuordnen. Dies wiederum fithrt dazu, dass Ermittlungsverfah-
ren oftmals schon am Ende sind, bevor sie tiberhaupt richtig beginnen
konnten. Der Europiische Gerichtshof hat deutlich gemacht, dass schon
aktuell durchaus Spielrdume fir eine Bevorratung dieser fiir erfolgreiche
Ermittlungen so wichtigen Daten bestehen. Es wire nun am Gesetzgeber,
diese bedenkliche Strafverfolgungsliicke endlich zu schlie3en.

Eine Abwigung der durch eine begrenzte Wiedereinfithrung der Vorrats-
datenspeicherung tangierten Rechtsgiiter sollte sich davon leiten lassen,
dass der Kinderschutz sicherlich keinen geringeren Stellenwert hat als der
Datenschutz. Die anhaltenden Initiativen des bayerischen Justizministers,
diesen Missstand auf europiischer und auf Bundesebene zu beheben, ge-
nieBen jedenfalls die volle Unterstiitzung der staatsanwaltschaftlichen Pra-

xis.

VI. Fazit

Mit der Schaffung des ZKI hat die bayerische Justiz eine wichtige Struk-
turentscheidung getroffen, um im Kampf gegen sexuelle Kindesausbeu-

tung im Netz noch schlagkriftiger agieren zu konnen. Bereits erzielte Er-

3 Studdeutsche.de vom 25.5.2020.
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mittlungserfolge beweisen, dass durch die Biindelung technischer und ju-
ristischer Sachkunde bei einer staatsanwaltschaftlichen Spezialeinheit viel
erreicht werden kann. Die Jahr fiir Jahr ansteigenden Fallzahlen erinnern
aber bestindig daran, dass wir noch lange nicht am Ziel sind. Fiir die Staats-
anwalte des ZKI bleibt jedenfalls viel zu tun: Sind in den vergangenen Jah-
ren rund 1.000 Verfahren wegen Straftaten gegen die sexuelle Selbstbe-
stimmung in Bamberg eingegangen, waren es 2021 bereits 3.230.
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DIGITALE GEWALT
MOGLICHKEITEN UND
HERAUSFORDERUNGEN
BEI IHRER BEKAMP-
FUNG

| JOSEPHINE BALLON, HATEAID

Josephine Ballon ist Sprecherin der Beratungsstelle HateAid gGmbH. HateAid bietet Beratungen
und Prozesskostenhilfe fiir Betroffene von digitalen Beleidigungen und Hassnachrichten an. Die
gemeinniitzige GmbH vertrat etwa Renate Kiinast (MdB) und die Klimaaktivistin Luisa Neubauer.

You
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Digitale Gewalt betrifft uns alle. Sie wird als politisches Mittel gezielt
genutzt, um gerade Menschen, die sich politisch, aktivistisch oder jour-
nalistisch engagieren, zu diskreditieren und den 6ffentlichen Diskurs zu
manipulieren. Umso wichtiger sind ein effektiver Zugang zum Recht
sowie staatliche Institutionen, die den Betroffenen zur Seite stehen. Da-
ran fehlt es leider zu oft. HateAid unterstitzt die Menschen dabei, ihre
Rechte effektiv durchzusetzen und zeigt auf, was wir alle tun kénnen,
um uns vor digitaler Gewalt zu schiitzen oder uns im Ernstfall rechtlich

dagegen zu wehren.

1. Wer sind wir

HateAid ist die erste Beratungsstelle allein fiir Betroffene von digitaler
Gewalt in ganz Deutschland. Wir bieten in erster Linie Betroffenenbe-
ratung an, die eine emotional-stabilisierende Erstberatung sowie Sicher-
heits- und Kommunikationsberatungen umfasst. Auch Rechtsdurchset-
zung ist uns ein besonderes Anliegen. Diese verfolgen wir im Rahmen
unserer Prozesskostenfinanzierung, mit der wir es Betroffenen digitaler
Gewalt ermdglichen sich ohne eigenes Kostenrisiko auch juristisch zur
Wehr zu setzen. Wir unterstiitzen Betroffene unter anderem bei der Be-
weissicherung sowie finanziell bei der Erstattung von Strafanzeigen und

Zivilklagen.

Dartiber hinaus ist es uns ein besonderes Anliegen, die Rahmenbedin-
gungen insgesamt zu verbessern. Hierfiir arbeiten wir mit den Strafver-
folgungsbehérden und der Justiz zusammen und sensibilisieren sie fiir
die Bediirfnisse der Betroffenen. In der Politik setzen wir uns dafiir ein,
dass sich die Rechte der Betroffenen auch in der nationalen und euro-

paischen Gesetzgebung widerspiegeln.

IT. Was passiert im Netz?

Hass im Netz ist heutzutage allgegenwirtig. Aus Umfragen wissen wir,
dass bereits mehr als 60 % der Internetnutzenden schon einmal Hass
im Netz gesehen haben. Noch gravierender ist das Bild bei den jungen
Erwachsenen zwischen 18 und 35. Hier geben auf europidischer Ebene
91 % an, bereits mehrmals Zeug*innen von digitaler Gewalt geworden
zu sein. 50 % waren sogar schon einmal selbst betroffen.' Das zeigt,

dass es vor allem die jungen Erwachsenen sind, die massiv von digitaler

1

HateAid, Grenzenloser Hass im Internet — Dramatische Lage in ganz Europa.
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Gewalt betroffen sind. Das ist das Internet, mit dem junge Menschen
heutzutage aufwachsen, die kein ,,vorher und kein ,,nachher kennen.
Viele haben sich bereits an diese Situation gewohnt. Das ist ein entschei-
dender Punkt. Denn an vielen Stellen messen wir mit zweietrlei Mal3:
Was wir im Internet normal finden, weicht haufig von dem ab, was wir

in der analogen Welt tolerieren wiirden.
1. Hass als Strategie

Es mag den Anschein erwecken, als wiren alle Menschen in Deutsch-
land extrem hasserfillt und wurden ihrer Wut im Internet freien Lauf
lassen. Das ist allerdings nicht so. Wir wissen aus verschiedenen Studien,
dass nur einige Wenige den Hass verbreiten. Diese Wenigen wissen die
Besonderheiten des Internets auszunutzen. Eine Erhebung aus dem
Jahr 2018 hat gezeigt, dass in den hasserfillten Kommentarspalten von
Facebook nur etwa 5% der User*innen fiir insgesamt 50 % der Likes
verantwortlich sind.” Das zeigt sehr anschaulich, dass wir es mit organi-

sierten Gruppen zu tun haben.
2. Hass als politisches Mittel

Der Hass ist dabei auch ein politisches Mittel, mit dem bestimmte Grup-
pierungen vor allem aus dem rechten und rechtsextremen Spektrum den
Eindruck erwecken wollen, in der Mehrheit zu sein. Laut Statistik des
Bundeskriminalamts zur politisch motivierten Kriminalitit wurden im
Jahr 2019 73 % der politisch motivierten Hasspostings dem rechten und
rechtsextremen Bereich zugerechnet.” Rechtsextreme teilen untereinan-
der sogar eigene Leitfaden, in denen steht, man solle anstelle von nur
einem mehrere Accounts unterhalten, um ganz besonders effektiv vor-
gehen zu kénnen. Weiterhin wird dazu geraten, keine strafrechtlich re-
levanten Aussagen zu titigen, sondern stattdessen die Gegner*innen zu
provozieren und sie durch die Plattform sperren zu lassen. Und trotz-
dem wird explizit gesagt: Beleidigen ist erlaubt. Gerade die Familie wird
dabei als schwacher Punkt identifiziert. Das verdeutlicht, dass die Belei-
digung gar nicht mehr als richtige Straftat wahrgenommen wird. Das
gilt ibrigens nicht nur fur die Tater*innen, sondern auch fir die Be-
troffenen. Auch sie haben sich schon so sehr daran gewdhnt, dass sie
selbst drastische Beleidigungen nicht fiir strafbar halten. Vor allem per-
sonliche Informationen werden missbraucht, um gezielt einzuschiich-

tern.

Kreifiel/ Ebner/ Urban/ Gubl, Hass auf Knopfdruck — Rechtsextreme Trollfabriken
und das Okosystem koordinierter Hasskampagnen im Netz, S. 12.
Bundeskriminalamt, Politisch motivierte Kriminalitit im Jahr 2019 — Bundesweite
Fallzahlen, S. 7.
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3. Hass verschiebt den offentlichen Diskurs

All das wirkt sich nicht nur auf die Betroffenen selbst aus. Vielmehr sind
es wir alle, die hierdurch beeinflusst werden. 54 % der Internetnutzen-
den in Deutschland trauen sich bereits nicht mehr, ihre politische Mei-
nung im Netz zu sagen.” Dieser Zustand sollte uns alle alarmieren, denn
er fuhrt dazu, dass sich mehr und mehr Menschen aus dem 6ffentlichen
Diskurs im Internet zuriickziehen. Dazu gehéren vor allem Menschen,
die marginalisierten Gruppen angehéren, die sich aktivistisch, journalis-
tisch oder kommunalpolitisch engagieren und deren Meinung auf diese
Weise in der 6ffentlichen Debatte nicht mehr stattfindet. Das betrifft
ganz besonders Frauen, die nicht nur die groBite, sondern eine der am
starksten von digitaler Gewalt betroffene Gruppe sind und sich auch
ganz spezifischen Angriffen ausgesetzt sehen. So wird der Diskurs ein-
seitig zugunsten einer lauten Minderheit verschoben und der Meinungs-

pluralismus im Internet grundlegend gefihrdet.

II. Woran scheitern Betroffene?

Trotz der enormen gesellschaftlichen Relevanz digitaler Gewalt werden
die Betroffenen leider zu oft alleingelassen. Es mangelt an Anlaufstellen,
zu wenige Straftaten werden verfolgt und insgesamt werden den Be-

troffenen zu viele Hirden in den Weg gestellt.
1. Kaum Anlaufstellen

Betroffene finden kaum spezialisierte Anlaufstellen, die ihnen auf den
digitalen Raum zugeschnittene Hilfe anbieten. Traditionelle Beratungs-
stellen, Frauenberatungsstellen oder solche im Bereich der Antirassis-
musarbeit sind oftmals mit Sachverhalten aus dem digitalen Raum tGber-

fordert.
2. Zu wenig Strafverfolgung
Daneben erleben wir nach wie vor grundlegende Defizite bei der Straf-

verfolgung von Hasskriminalitdt in Internet. Zu begrilen ist es hinge-

gen, dass sich in immer mehr Bundeslindern spezialisierte Abteilungen

4 Institut fir Demokratie und Zivilgesellschaft, #Hass im Netz: Der schleichende

Angriff auf unsere Demokratie, S. 28.
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und Dezernate fiir die Verfolgung von Hasskriminalitit im Internet bei

den Polizeien und Staatsanwaltschaften herausbilden.
a) Anonyme Tiéter*innen

Das grundlegende Problem, dass viele Téter*innen nicht identifiziert
werden konnen, bleibt weiterhin ungelost. Es ist extrem einfach, sich
mit vollig erfundenen Daten Social-Media-Profile anzulegen. Weil die
grof3en Plattformen im Ausland sitzen, kann nur sehr eingeschrinkt auf
sie bzw. Daten der Tater*innen zugegriffen werden. Es braucht Rechts-
hilfeersuchen, die entweder zu lange dauern oder nicht beantwortet wer-
den. Den Ermittlungsbehorden bleibt daher nur eine sehr aufwindige
Recherche nach Ermittlungsansitzen. Meist sind das online auffindbare
Hinweise auf die Identitit des*der Téter*in, zum Beispiel der Name, der
Wohnort oder das Geburtsdatum, welche dann gegebenenfalls durch
Registerabfragen zur Identifizierung fihren. Wir kooperieren mit einer
spezialisierten Staatsanwaltschaft in Frankfurt am Main — die Zentral-
stelle fur Internetkriminalitit Hessen — und kommen hier auf eine Iden-
tifizierungsquote von einem Drittel. Was nach wenig klingt, ist fiir uns
schon ein grofer Erfolg. Beruhigend ist auch das Wissen, dass alle Er-
mittlungsansitze hier tatsichlich ausgeschopft werden. So konnte in ei-
nem unserer Fille etwa die Identifizierung tiber eine Hundesteuermarke

auf einem Foto erfolgen.
b) Verfahrenseinstellungen bei Beleidigungsdelikten

Ein weiteres Problem ist, dass die Strafverfahren wegen Beleidigungs-
delikten in den meisten Fillen eingestellt werden. Warum ist das so?
Kurz gesagt: Weil es einfach ist. Das besondere 6ffentliche Interesse ist
schnell abgelehnt und die Sache auf den Privatklageweg verwiesen, um
das Verfahren vom Tisch zu bekommen. Das verkennt natltlich, dass
die Beleidigungsdelikte lingst nicht mehr den Status einer ,,blo3en‘ Pri-
vatsache haben, den das Gesetz ihnen zuspricht. Denn wenn ich in
Berlin sitze und von einem anonymen ,, Troll* in Stuttgart auf Facebook
vor den Augen meiner Familie, meiner Arbeitskolleg*innen und anderer
Nutzer*innen sexualisiert beleidigt und bloBgestellt werde, dann scheint
es fast schon absurd, wenn die Staatsanwaltschaft mir sagt, es sei meine
Privatsache, mich darum zu kiimmern, dass hier ermittelt wird. Manches
wird auch mangels offentlichen Interesses oder wegen Geringfugigkeit
eingestellt. Solche Bescheide, in denen Woérter wie ,,Geringfiigigkeit™
und ,,kein offentliches Interesse an der Strafverfolgung® stehen, sind fir

die Betroffenen ein Schlag ins Gesicht.
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¢) Komplizierte Anzeigenstellung

Auch gibt es immer noch zu hohe Hurden bei der Anzeigenstellung.
Wenn man im Netz beleidigt wird, dann handelt es sich meistens nicht
um einen isolierten Fall, sondern um eine Vielzahl von Votfillen, die
sich innerhalb kiirzester Zeit wiederholt ereignen. Den Betroffenen
wird dann auch noch abverlangt, Beweise zu sichern, Strafantrige zu
stellen und die Unterlagen dann ausgedruckt zur Polizeidienststelle zu
bringen. Auch heute ist es in Deutschland noch immer nicht flichende-
ckend moglich, Strafanzeigen online zu stellen. Selbst in Berlin, der
Bundeshauptstadt, kann man bei der Online-Anzeige noch keine
Screenshots hochladen. Das ist ein Zustand, der betroffenenunfreund-
lich ist und zu weniger Strafanzeigen fiihrt, was dem Ziel zuwiderlduft,

mehr Straftaten im Netz zu verfolgen.
d) Fehlende Sensibilisierung von Behérden und Justiz

Betroffene berichten uns auch im Jahr 2022 noch, dass sie bei der An-
zeigeerstattung nicht ernst genommen werden, dass ihr Fall bagatelli-
siert wird und sie sogar ,,Victim Shaming* erleben. Es ist fir Betroffene
— vor allem, wenn es sich um junge Menschen handelt, fir die das In-
ternet ein essentieller Bestandteil der Teilhabe am sozialen Leben ist —
schlicht lebensfremd, wenn ihnen gesagt wird: Melden Sie sich doch
einfach ab oder schalten Sie das Smartphone aus, dann haben Sie das
Problem nicht. Oder wenn man sich zum Beispiel in eine Frau hinein-
versetzt, die sexualisiert beleidigt wurde und die sich dann auf der Poli-
zeidienststelle anh6ren muss, dass sie sich tiber solche Kommentare gar
nicht wundern brauche, wenn sie ein Urlaubsfoto in einem kurzen Rock
hochladt. Das ist fur die Betroffenen nicht nur ein traumatisches Etleb-
nis, sondern fihrt auch dazu, dass sie in Zukunft keine Strafanzeige
mehr erstatten werden. Dadurch vetlieren die Menschen das Vertrauen
in den Rechtsstaat. Das ist ein sehr bedenklicher Zustand, der tagtiglich
in unserer Beratung sichtbar wird. Die Betroffenen glauben, dass im In-
ternet andere Gesetze gelten, wir all das nicht dndern kénnen und ein-
fach so hinnehmen miissen. Wir mahnen bei den Staatsanwaltschaften
immer wieder an, das Personal fur Ermittlungen im Internet zu schulen.
Allzu hiufig wird uns entgegengebracht, dass sich ein solcher Aufwand
nicht lohne, wenn nur drei Straftaten im Jahr angezeigt werden. Das ist

ein Dilemma, das erst einmal aufgelost werden muss.
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e) Zeugenschutz

Auch der Zeugenschutz ist ein groles Thema. Zwar wurden die Vor-
schriften bereits nachgebessert, jedoch besteht weiterhin Nachholbe-
darf. Das ist notwendig, damit die Téter*innen nicht tiber eine Einsicht-
nahme in die Ermittlungsakten herausfinden kénnen, wer ich bin und
wo ich wohne. Diese Daten offenzulegen, hilt viele Betroffene davon
ab, Straftaten anzuzeigen. Die Polizei muss die bereits vorhandenen
Zeugenschutzvorschriften der §§ 68 ff. StPO konsequenter anwenden.

Es ist nicht nachvollziehbar, warum dies nicht bereits passiert.
2. Zivilrechtliche Rechtsdurchsetzung

Unter Zugang zum Recht verstehe ich vor allem zivilrechtliche Rechts-
durchsetzung. Wie bereits erwihnt, bietet HateAid Prozesskostenfinan-
zierung fir Zivilverfahren an. Das ist notwendig, weil ansonsten nie-

mand klagen wiirde.
a) Der ,,Fall Kiinast®™ — fatales Signal an Betroffene

Der von HateAid unterstiitzte ,,Fall Kiinast™ vor dem Landgericht Ber-
lin hat im Jahr 2019 ein fatales Signal an Betroffene ausgesendet. Dabei
ging es um ein Zivilverfahren, mit dem von Facebook Auskiinfte zu
Accountinhaberdaten erlangt werden sollten, die Frau Kinast — so
dachten wir zumindest — im Netz beleidigt haben. Doch das Gericht
war anderer Meinung. Ausdriicke wie ,,Drecks Fotze* oder ,,Pidophi-
len-Trulla “ seien keine Beleidigungen; das sei sachliche Kritik und die
Sachauseinandersetzung im politischen Meinungskampf sei hier ganz
klar gegeben. Um eine reine Diffamierung handele es sich in keinem der
Fille.

Das Urteil stiel3 auf scharfe Kritik, auch seitens der Fachpresse, und das
Gericht korrigierte sich anschlieBend in Bezug auf sechs von 22 AuRe-
rungen selbst.’ Sechs weitere AuBerungen hob dann das Kammerge-
richt Berlin auf.” Die iibrigen Fille liegen nun beim Bundesverfassungs-
gericht. Wir sind gespannt auf die Entscheidung und hoffen auf einige
wichtige verfassungsgerichtliche Impulse im Umgang mit Hass im
Netz.?

w 9 o !

LG Berlin, Beschluss v. 9.9.2019 — 27 AR 17/19, MMR 2019, 754.

LG Berlin, Beschluss v. 21.1.2020 — 27 AR 17/19, MMR 2019, 754.

KG Betlin, Beschluss vom 11.3.2020 — 10 W 13/20, MMR 2020, 867.

BVerfG, Beschluss v. 19.12.2021 — 1 BvR 1073/20, NJW 2022, 680: Inzwischen

hat das BVerfG die Beschliisse des LG und KG Berlin aufgehoben. Es bemingelt,

dass die Gerichte die Beleidigungen nicht richtig gepriift hitten. Die Entscheidun-
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b) Teure und langwierige Verfahren

Das liegt in erster Linie daran, dass ein Gerichtsverfahren fiir die Be-
troffenen oftmals schlichtweg zu teuer ist. Die besonders hohen Streit-
werte bei Personlichkeitsrechtsverletzungen auf Social Media fithren zu
einem hohen Kostenrisiko hinsichtlich der Gerichts- und Anwaltskos-
ten. Hinzu kommen Verfahrensdauern von tiber einem Jahr. Da er-
scheint es vielen Menschen unverhaltnismiBig, tiberhaupt aktiv zu wer-
den. Denn die Betroffenen hoffen, dass der Facebook-Post von heute
am nichsten Tag schon keine Aufmerksamkeit mehr erfihrt. Doch das
Internet vergisst nicht. Es holt viele Betroffene auch nach langer Zeit
wieder ein. Letztlich fiihren diese hohen Hiirden dazu, dass Nutzende
bestirkt durch ihre fritheren Erfahrungen glauben: ,,Das ist jetzt halt
auf Social Media so.“ Hinzu tritt, dass die Erfolgsaussichten bei Fillen
von Personlichkeitsrechtsverletzungen extrem schwer zu bestimmen
sind. Die Abwigung zwischen Meinungsfreiheit und Persénlichkeits-
rechten ist schwierig und eine zuverlissige Prognose oftmals unmaoglich.

Eine Erfolgsgarantie gibt es in den wenigsten Fallen.
¢) Prozesskostenfinanzierung und das solidarische Prinzip

Die Prozesskostenfinanzierung von HateAid basiert auf dem sogenann-
ten ,,solidarischen Prinzip“. Grundidee dabei ist, dass wir das Kostenri-
siko tragen und dafiir von den Betroffenen die erhaltene Geldentschi-
digung erhalten. Die Geldentschadigung flief3t dann in unseren Fonds
ein, um weitere Verfahren zu finanzieren. Jedoch trigt sich das System
bei weitem noch nicht von selbst. Denn Geldentschidigungen werden
von den Gerichten viel zu selten zugesprochen oder die verklagten Biir-

gerfinnen kénnen die Zahlung nicht leisten.

3. Hass im Netz und die Grundrechte

Im Jahr 2020 hat sich das Bundesverfassungsgericht schon einmal zu
einem Fall, der im Internet spielte, geduBlert. Dort hat es bereits ermuti-
gende Worte gefunden, die uns auch in der Verfassungsbeschwerde von
Frau Kiinast, die HateAid weiterhin unterstiitzt, bestirken. In drei Be-
schlissen hat das Bundesverfassungsgericht deutlich gemacht, dass das
politische Engagement sehr wohl abwigungsrelevant ist. Viele Zivilge-
richte haben das in der Vergangenheit verkannt.

gen entsprachen nicht den verfassungsrechtlichen Vorgaben an die Abwigung zwi-
schen der Meinungsfreiheit und den Persénlichkeitsrechten der Betroffenen. Ins-
besondere seien die Besonderheiten des Internets — wie die Reichweite von Posts
oder die Tatsache, dass sie tiber eine lange Zeit online bleiben kénnen — nicht be-
rcksichtigt worden; HateAid, Pressemitteilung v. 2.2.2022.
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https://hateaid.org/bundesverfassungsgericht-kuenast-facebook-erfolg/

Das Bundesverfassungsgericht hat in den drei Beschlissen klar be-
schlossen, dass nicht jede Kritik mit politischem Kontext automatisch
Machtkritik ist.” Ein typisches Totschlagargument der Fachgerichte, das
damit eingeschrinkt wird. Das Bundesverfassungsgericht hat sogar ge-
sehen, dass politisches Engagement nur dann erwartet werden kann,
wenn auch ein effektiver Schutz der Personlichkeitsrechte der Politi-
kerfinnen gewihrleistet werden kann. Denn nur, wenn wir diesen
Schutz gewihrleisten, konnen wir sicherstellen, dass es weiterhin Men-
schen gibt, die sich fiir unsere Demokratie stark machen und gesell-
schaftliche Verantwortung tibernehmen. Unsere Demokratie ist darauf
angewiesen, dass es Menschen gibt, die sich fur diese Arbeit zur Verfi-

gung stellen.

Das Bundesverfassungsgericht hat erfreulicherweise auch klargestellt,
dass die Besonderheiten im Netz sehr wohl abwigungsrelevant sind. So
kann einem Facebook-Post als schriftliche Auerung mehr Sorgfalt ab-
verlangt werden als einer miindlichen AuBerung. Natiirlich ist eine Be-
leidigung am Gartenzaun oder im Straflenverkehr etwas ganz anderes
als der Tweet, der fiir immer im Internet verewigt ist. Fiir mich hebt das
Bundesverfassungsgericht damit ganz eindeutig hervor, dass das Ver-

stindnis von Beleidigungsdelikten im Netz als Privatsache tiberholt ist.

II1. Wie konnen sich Betroffene schiitzen?

Bisher ging es in diesem Beitrag viel um die Frage, wo Probleme liegen
und wie die Zustinde im Netz sind. Der folgende Teil soll darauf ein-

gehen, wie sich Betroffene schiitzen kénnen.
1. Die eigenen Daten schiitzen

Zunichst sollten wir iiberlegen, welche persénlichen Daten wir im Netz
von uns preisgeben. Das beginnt damit, dass wird die Privatsphire-Ein-
stellungen unserer Social-Media-Profile tberpriifen — auch bei alten
Profilen, die wir vielleicht schon vergessen haben. Wichtige Punkte hier-
bei sind: Wer hat Zugriff auf meine Daten? Mit wem bin ich befreundet?
Wen sollte ich vielleicht aus meinen Kontakten 16schen? Informationen

wie das exakte Geburtsdatum oder die Privatanschrift haben im Internet

9 BVerfG, Beschliisse v. 19.5.2020 - 1 BvR 2459/19, 1 ByR 2397/19, 1 BvR 1094/19
und 1 BvR 362/18.
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nichts verloren — auch nicht auf Verzeichnis-Seiten wie ,,dasoertli-
che.de®. Fir die Erstellung von Passwortern empfiehlt sich die Nutzung
eines Passwortmanagers, um den Zugang sicher und robust zu gestalten.
Daneben ist auch ein Notfallplan sinnvoll fiir den Fall, dass man von
digitaler Gewalt betroffen ist. Denn es ist gut, auf einen solchen Plan
zurtickgreifen und sich sagen zu kénnen: ,,Als erstes setzte ich meine
Passworter zurlick, um zu verhindern, dass jemand Zugriff erlangt,
dann setzte ich alle meine Profile auf ,privat’, damit keiner mehr was
von mir sehen kann, und dann orientiere ich mich erstmal und versuche
herauszufinden, was hier eigentlich passiert ist.“ Damit kann man

manchmal schon schlimmeren Schaden verhindern.
2. Auskunftssperre im Melderegister eintragen lassen

Gerade diejenigen, die auf Online-Plattformen politisch oder ehrenamt-
lich aktiv sein wollen, méchte ich auf die Melderegistersperre nach § 51
BMG aufmerksam machen. Ich rate Ihnen nachdriicklich dazu, eine sol-
che bei der Meldehérde am Wohnsitz zu beantragen. Durch eine Ge-
setzesinderung wurde nun in die gesetzliche Regelung explizit der
Schutz vor Bedrohungen, Beleidigungen und unbefugter Nachstellung
wegen beruflicher und ehrenamtlicher Tatigkeit als Grund fir eine Mel-
deregistersperre aufgenommen. Da es meist personliche Informationen
sind, die im Netz gegen die Betroffenen verwendet werden, sollte die

Veroffentlichung der privaten Anschrift unbedingt vermieden werden.

Wenn man Probleme hat, sich bei der Beh6rde diese Sperre bewilligen
zu lassen, kann es zum Beispiel helfen, frithere Strafanzeigen und andere
Dokumente vorzulegen, die eine potentielle Gefahrdung belegen. Auch
ein Begleitschreiben einer Beratungsstelle wie HateAid einzuholen, aus
dem deutlich wird, dass aus fachlicher Erfahrung eine konkrete Gefahr

fur die Person besteht, kann helfen.

Fir Privatpersonen ist es in Deutschland leider extrem einfach tber eine
Melderegisterauskunft an die Anschrift zu gelangen. Das kostet gerade
einmal zehn Euro und erfordert lediglich die Angabe eines berechtigten
Interesses. Als berechtigtes Interesse gilt etwa, eine Person verklagen zu
wollen, weil sie einem Geld schuldet. Das konnen auch andere Grunde
sein, die leider unzureichend hinterfragt werden, weil sie oft nur glaub-

haft gemacht werden mussen.
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IV. Wie konnen sich Betroffene wehren?

Wenn wir uns anschauen, wie sich Betroffene von digitaler Gewalt weh-
ren kénnen, ist die erste wichtige Erkenntnis, dass das Netz kein rechts-
freier Raum ist, auch wenn die Betroffenen es hiufig anders empfinden.
Man sollte digitale Gewalt nicht einfach so hinnehmen, sondern daftr
sorgen, dass die Inhalte entfernt werden. Daneben ist eine Strafanzeige
bei der Polizei wichtig. Denn nur so kénnen die Téter*innen bestraft

werden und der Fall in der Kriminalititsstatistik auftauchen.
1. Beleidigende Kommentare 16schen und melden

Beleidigungen sollten nicht unkommentiert hingenommen werden. Wer
eigene Kanile betreibt, kann selbst 16schen und verbergen. Auf 6ffent-
lich Social-Media-Seiten sollten die Inhalte gemeldet werden, und zwar
nach dem Netzwerkdurchsetzungsgesetz (NetzDG) und nicht nach den
Allgemeinen Geschiftsbedingungen. Denn nur dann findet auch tat-
siachlich eine juristische Prifung statt. Zwar geschieht das nicht immer,
aber so besteht wenigstens die Chance, dass die Meldung in Transpa-
renzberichte einflie3t und somit Evidenz tiber die Anzahl der relevanten

Meldungen schaffen kann.

Schwieriger wird es bei kleinen Websites, auf denen Inhalte tiber die
eigene Person veroffentlicht wurden. So sind kleinere Blogs in manchen
Fillen im Ausland registriert. Auch lassen sich deren Betreiber*innen
nur schwer ermitteln. In diesen Fillen hilft es haufig nur, den Suchma-
schineneintrag 16schen zu lassen, indem man einen Loschantrag bei
Google stellt.

2. Strafanzeige stellen

Derzeit liegt es damit leider immer noch an den Betroffenen, Straftaten
selbst zu melden und anzuzeigen. Ich verstehe, wenn Menschen, die
taglich mit einer Flut digitaler Gewalt konfrontiert sind, vor dem Auf-
wand zurlickschrecken. In diesen Fillen ist es nachvollziehbar, Strafan-
zeigen auf besonders schlimme Fille zu beschrinken. Aber grundsitz-

lich gilt immer, dass Strafanzeigen gestellt werden sollten.

Denn Strafverfolgung hat einen wichtigen Abschreckungseffekt, wenn
sie denn richtig funktioniert. Leider mussen wir feststellen, dass es bei
Hass im Netz weiterhin grof3e Defizite gibt. Bei den Screenings von be-

sonders hiufig betroffenen Personen durch unsere Mitarbeiter*innen
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stellen wir regelmaBig fest, dass die grofiten ,,Entgleisungen® von Pro-
filen kommen, die mit Fake- und Mehrfachidentititen arbeiten und sich
deshalb in Sicherheit wiegen. Mehr Anzeigen steigern auch das Be-
wusstsein der Strafverfolgungsbehérden dafiir, wo es Probleme gibt
und dass es sich um ein gesamtgesellschaftliches Problem handelt. Diese
sind auf uns alle angewiesen: Denn es gibt keine ,,Internetpolizei®, die
das Internet tiglich durchkdmmt und nach Straftaten durchsucht. Wenn

die Zivilgesellschaft nichts meldet, dann wird auch nichts verfolgt.

Natirlich helfen wir auch gerne bei Strafanzeigen. Die App ,,Meldehel-
den® oder das Meldeformular auf unserer Webseite, die wir ins Leben
gerufen haben, unterstitzt dabei, sehr niedrigschwellig Inhalte zu mel-
den. Es ist darauf zu achten, dass der Strafantrag, den man fiir Beleidi-
gungsdelikte braucht, schriftlich, also mit handschriftlicher Unter-
schrift, eingereicht wird. Das ist eine grof3e Hiirde, wenn man bedenkt,
dass manche Betroffene tagtiglich mit diesen Inhalten tiberhduft wer-
den, und dann relativ oft Papiere ausdrucken, unterschreiben und im
Zweifel per Post verschicken miussen. Eine Strafanzeige ist grundsitz-
lich mehrere Jahre moglich, wiahrend beispielsweise der Strafantrag fiir

Beleidigung innerhalb von drei Monaten gestellt werden muss.
3. Beweise sichern

Wer eine effektive Rechtsdurchsetzung erreichen will, muss auch Be-
weise sichern. Das ist fiir die meisten Betroffenen eine groe Heraus-
forderung. Zumal die Inhalte bereits durch die Plattformen geléscht
sein kénnen, nachdem sie gemeldet worden sind. Deswegen sollte man
sich zuallererst immer mit der Beweissicherung beschiftigen. Hier reicht
ein einfacher Screenshot oft nicht aus. Es miussen so viele Details wie
moglich erkennbar sein, was insbesondere den Kommentar und Inhalt,
den Kontext, Datum und Uhrzeit umfasst. Auch die URL sollte gesi-

chert werden.

Um diese durchaus komplexe Aufgabe einfacher zu machen, gibt es auf
der Website von HateAid Anleitungen fiir die verschiedenen Netz-
werke. Und auch im Internet gibt es frei verfiigbare Tools, um dem

Screenshot einen Zeitstempel zu verpassen.

V. Welche Delikte kommen am haufigsten vor?

Es folgt ein kurzer Uberblick iiber die Delikte, die uns am hiufigsten in

unserer Arbeit begegnen. Dabei geht es mir insbesondere um kleinere
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Besonderheiten, die der Gesetzgeber kiirzlich gedindert hat, weil die An-
derungsgriinde unmittelbar mit dem Phidnomen der digitalen Gewalt

verkntpft sind.

1. Beleidigung, § 185 StGB, und verhetzende Beleidigung,
§ 192a StGB

Neu gesetzlich geregelt ist die verhetzende Beleidigung. Es handelt sich
um eine Beleidigung, die sich nicht gegen ein Individuum als solches
richtet, sondern gegen seine Zugehorigkeit zu einer Gruppe. Sie ist kein
Antrags- und Privatklagedelikt, wovon wir uns mehr Strafverfolgung er-
hoffen. Sie greift etwa, wenn eine Person wegen ihrer sexuellen Orien-
tierung oder ihrer religiosen Angehorigkeit herabgewiirdigt wird. Leider
wurde das Geschlecht als Kategorie nicht aufgenommen. Wir hitten
uns dies gewtinscht, weil wir Uberzeugt sind, dass es vor allem bei dem

Thema der geschlechtsspezifischen digitalen Gewalt geholfen hitte.

2. Uble Nachrede und Verleumdung, §§ 186, 187 StGB

Mit Blick auf die iible Nachrede méchte ich lediglich auf eine Beson-
derheit hinweisen, die auch im Internet gilt: Es ist unerheblich, ob man
weil3, dass die verbreitete Behauptung nicht wahr ist oder ob sie wahr
sein kénnte oder ob man das fiir méglich halt. Wenn man selbst solche
Beitrige verfasst oder eben auch ,,nur® teilt, was durch einen simplen
Mausklick passieren kann, ist man im Zweifel schon strafbar, etwa wenn
Falschzitate von Politiker*innen massenhaft geteilt werden. Auch hier

lohnt sich also eine Meldung nach dem NetzDG und eine Strafanzeige.
3. Bedrohung, § 241 StGB

Friher bedurfte es der Androhung eines Verbrechens — das heif3t einer
Straftat, die mindestens mit einer Freiheitsstral3e von einem Jahr geahn-
det werden kann. Diese hohe Strafbarkeitsschwelle wurde nun herabge-
setzt: Nunmehr ist auch unter anderem die Androhung einer Vergewal-
tigung oder Korperverletzung strafbar. Hierdurch wurde eine wichtige
Strafbarkeitsliicke geschlossen.

4. Belohnung und Billigung von Straftaten, § 140 StGB
Das gleiche gilt fir die Billigung von Straftaten im Netz, deren enger
Anwendungsbereich vielfach missbraucht wurde. Urspringlich griff

§ 140 StGB nimlich nur fiir den Fall, dass die Straftaten, auf die sie Be-
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zug nehmen, auch begangen oder in strafrechtlich relevanter Weise ver-
sucht worden waren, etwa die Lobpreisung der Totung des Kasseler Re-
gierungsprisidenten Walter Liibcke. Nach der Anderung kann auch eine
fiktive Straftat, die 6ffentlich zum Beispiel im Internet gebilligt oder gar

bejubelt wird, hierunter fallen.
5. Volksverhetzung, § 130 StGB

Wenig Anderungen gab es am Tatbestand der Volksverhetzung. Hier
stellen sich viele Fragen bei der Auslegung und die Strafbarkeitsschwelle
ist sehr hoch. Trotzdem gibt es AuBerungen, die eindeutig darunterfal-
len, etwa im Bereich von rassistischen Beleidigungen oder antisemiti-
schen AuBerungen. Besonders fiir den deutschen Rechtsraum ist, dass
hier die Holocaust-Leugnung oder -Verharmlosung fur sich genommen

schon strafbar ist.
6. Verfassungsfeindliche Symbole, § 86a StGB

Der Verfassungsschutz gibt jedes Jahr eine Broschiire heraus, die auf-
listet, welche Symbole unter die ,,verfassungsfeindlichen Symbole im
Sinne des § 86a StGB fallen. Diese Broschiire ist vor allem hilfreich,
wenn man sich viel im Netz authalt und gegebenenfalls einschligige In-
halte melden méchte, da sie dabei hilft, Symbole wiederzuerkennen.
Das Delikt kann relativ einfach verwitklicht werden, und wird von den
Behorden gleichzeitig auch sehr ernst genommen. Die Meldung eines

Hakenkreuzes kann dann schnell zu einer Hausdurchsuchung fithren.

VI. Was Hate Aid mit seiner Arbeit erreicht hat

Zum Abschluss mochte ich einige erfolgreiche Beispiele von Personen
des offentlichen Lebens anfiihren, in denen es sich gelohnt hat, gegen
Hass im Netz aktiv zu werden. Es handelt sich um Erfolge von Ha-
teAid, die dazu gefiihrt haben, dass auch andere Betroffene sich ermu-

tigt geftihlt haben, selbst gegen das vorzugehen, was sie erleben.

Wir haben Luisa Neubauer dabei unterstiitzt, gegen den Rechtsextre-
misten Akif Pirin¢ci vorzugehen, der sie mehrfach auf tbelste Weise
sexistisch beleidigt hat. Er wurde verurteilt 6.000 € Geldentschidigung
an Luisa Neubauer zu zahlen. Zwar ist das Urteil noch nicht rechtskrif-

tig, aber fir uns trotzdem als Erfolg zu verzeichnen.
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Auch haben wir Renate Kiinast mehrfach unterstiitzt, unter anderem
gegen den Rechtsextremisten Sven Liebich, der ein Falschzitat von ihr
verbreitet hat und damit seine Follower*innen gegen sie aufhetzte. Wei-
terhin unterstiitzen wir Renate Kinast in einem Verfahren gegen Face-
book, in dem folgende Fragen geklirt werden sollen: Welche Pflichten
hat Facebook? Muss Facebook, wenn ein Meme mit Falschzitat hun-
dertfach geteilt wird, nur den einzelnen gemeldeten Post 16schen, oder
geht die Loschpflicht dartiber hinaus? Denn die Betroffenen kénnen gar
nicht alles sehen, was gegen sie verbreitet wird. Oft befinden sich die
Posts in geschlossenen Gruppen, auf privaten Profilen, sind hundert-

fach vorhanden."

Den Pianisten Igor Levit haben wir unter anderem in einem Verfahren
gegen Twitter unterstitzt, in dem Auskinfte eingefordert werden soll-
ten Uber Accountdaten der Menschen, die ihn, vor allem antisemitisch,
beleidigt und bedroht haben.

Zuletzt ein fur uns besonders schoner Erfolg: Durch unsere Unterstiit-
zung konnte erstmals ein Urteil gegen eine Online-Plattform erzielt wer-
den, nach dem eine Geldentschidigung gezahlt werden musste. In die-
sem Fall hat Twitter extrem sexistische Kommentare, die bereits in ei-
nem vorangegangenen Gerichtsverfahren als Beleidigungen eingestuft
wurden, was Twitter bekannt war, nicht geléscht. Das Urteil ist zwar
noch nicht rechtskriftig, aber ein ganz klares Zeichen hin zu mehr Ver-

antwortung und Haftung fir die Plattform.

Natirlich sind die genannten Fille nicht die einzigen Erfolge. Aber es
sind die Erfolge, die uns vielleicht am meisten in Erinnerung geblieben

sind.
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IMPRESSIONEN AUS
DER DISKUSSION...

»Wie gehen Sie eigentlich im Berufsalltag damit um,
dass Sie ja doch bei ihrem Job immer mal wieder gegen

Mauern laufen?*

»,J, das ist richtig. Tatsdchlich habe ich diese Mauern immer eher als Ansporn empfunden. Das
ginge mir vielleicht anders, wenn ich einen anderen Beruf hitte und in diesem Kontext ange-
feindet werden wirde und deswegen andauernd gegen meine eigenen Mauern rennen wirde,
aber da es ja mein Job ist, diese Mauern einzureilen, ist es tatsdchlich eher ein Ansporn fir
mich, hier auch die Méglichkeit zu nutzen, mich auch mit Rechtsfragen zu beschiftigen, die
noch vollig unbearbeitet sind und wo dann eben auch die Méglichkeit besteht, Betroffenen
Wege aufzuzeigen, die sie fiir sich selber gar nicht gefunden haben — und da eben auch ein
bisschen Kreativitit walten zu lassen. Dieses ,David gegen Goliath®, wenn es vor allem gegen
die Social-Media-Plattformen geht. Das ist natiirlich auch etwas, wo wir das Privileg der Orga-
nisation haben — das ist nattirlich auch ein hart verdientes Privileg, dass wir dann die Moglichkeit
haben, Projekte aufzuziehen, fur die wir dann Fordergelder kriegen, wodurch wir diese Klage-
verfahren fithren kénnen. Das ist naturlich auch etwas, was man nicht unterschitzen darf und
was uns dann von Privatpersonen unterscheidet. Bei allem, was wir tun, sehen wir auch die
Dimension, die tber den Einzelfall hinausgeht, und haben immer im Kopf, dass wir hier an

etwas arbeiten, was vielen Betroffenen helfen soll.*

»Braucht es eine Klarnamenpflicht oder reicht eine bes-
sere Ausbildung im Rahmen der Strafverfolgung, um Ti-
ter*innen ausfindig zu machen?“

»Das wird jetzt gerade wieder sehr aktiv diskutiert, insbesondere deswegen, weil genau zu die-
sem Thema, nimlich zu der in den Allgemeinen Geschiftsbedingungen von Facebook veran-
kerten Klarnamenpflicht — Facebook will eigentlich, dass die Nutzenden dort mit Klarnamen
auftreten —, am Donnerstag vom Bundesgerichtshof entschieden wird. Dort wird ein Urteil in
dieser Sache ergehen. Deswegen ist das ein Thema, wortber wir natiirlich auch hier nachdenken,
und ich muss sagen, auch wenn es die Strafverfolgung vielleicht verbessern kénnte, sind wir

natirlich gegen eine Klarnamenpflicht. Wir wollen nicht, dass Menschen gezwungen sind, mit
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threm vollen Vor- und Zunamen aufzutreten. Ich habe es gerade in Endlosschleife gesagt, man
darf nicht zu viele Informationen von sich preisgeben, und es ist auch tberhaupt gar nicht not-
wendig, dass die ganze Welt den vollstindigen Namen sehen kann. Was ich hingegen nicht
verstehe, ist natiirlich, wenn man dann sagt, es soll aber auch wirklich einen absoluten Anspruch
auf Anonymitit im Netz geben, egal was passiert. Denn ich finde dieser Anspruch sollte zumin-
dest dann nicht bestehen, wenn schwere Straftaten begangen werden. Das heif3t, es sollte doch
tir die Ermittlungsbehorden die Méglichkeit geben, herauszufinden, mit wem man es da zu tun
hat, und das ist momentan eben nicht so einfach und auch durch Schulungen leider nicht so
leicht umzusetzen. Also wenn wir alle Polizeibeamt*innen und Staatsanwalt*innen im Land
schulen wiirden, hitten wir trotzdem immer noch groe Probleme, weil diese Unternehmen im
Ausland sitzen und weil IP-Adressen nur fiinf Tage gespeichert werden. Ich mochte jetzt auch
gar keine Vorratsdatenspeicherung einfithren, aber es gibt hier andere schlaue Vorschlige, wie
man vorgehen konnte. Einer der radikaleren Vorschlige, aber einer, den ich ehrlich gesagt auch
befurworte, ist, eine Verifizierungspflicht mit der Telefonnummer einzufihren. Viele Menschen
geben von sich aus ihre Telefonnummer auf Social Media an, um die Zwei-Faktor-Authentifi-
zierung zu nutzen, und das sind fiir die Ermittlungsbehérden sehr dankbare Daten, mit denen
sie sehr gut arbeiten kénnen. Die IP-Adresse schneller beauskunften zu konnen, ist natiirlich
auch ein Ansatz, den wir begriifen und der sicherlich weniger eingriffsintensiv ist. Das heil3t, es
gibt hier andere Mittel und Wege. Im Idealfall gibe es natiirlich eine gesamteuropaische Losung,
die auch deutsche Ermittlungsbehérden befihigt, auf Daten von irischen Beh6érden zuzugreifen,
denn die sitzen ja auf dem Datenschatz. Wenn die bei schweren Straftaten zumindest die Daten

einfach herausgeben wirden, hitten wir weniger Probleme.

»INeben Titer*innen mit einem hohen Organisationsgrad
gibt es jedoch viele Personen — oft Rentnerinnen und Rent-
ner - die mit Ihrem Klarnamen auftreten und offen straf-
rechtlich relevante Beitrige posten. Geht von solchen Ta-

ter*innen eine geringere Gefahr aus?“

»Mein Eindruck ist nicht, dass es 90 % derjenigen betrifft, die dann tatsichlich auch strafrecht-
lich verfolgt werden. Naturlich sind es die, die vielleicht am ehesten erwischt werden, das muss
man auch sagen. Also ein Staatsanwalt sagte mal zu mir: ,Wir erwischen nur die, die so doof
sind, sich mit ihrem Kennzeichen auf Facebook abzulichten.® Also da ist dann halt auch was
Wahres dran. Also diejenigen, die wirklich organisiert mit mehreren Profilen vorgehen, die pas-
sen dann natirlich auch ein bisschen auf, was sie von sich preisgeben. Jedoch nicht immer — es
gibt auch dann verschiedene Kreuztreffer oder man findet doch mal die Bilder von irgendwas.
Ich hatte auch schon Fille, wo ich ein bisschen nachgeforscht habe, und bin ich dann tatsdchlich
auch auf ,Das Ortliche® fiindig geworden; die Person hatte noch bei ihrer Mutter gewohnt, das
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war auf dann recht einfach. Aber viele, die extrem organisiert sind, machen das dann eben pro-
fessioneller. Da kann man sich jetzt nattrlich sagen: ,Dann bringt das alles nichts‘. Auf der
anderen Seite zielt Abschreckung natiirlich nicht nur auf diese Leute ab — auch, wenn man sie
gerne kriegen wiirde. Sondern auch auf diejenigen, die sich davon vielleicht mitreif3en lassen, die
vielleicht dann der Meinung sind, sie kénnten jetzt ihre dunkelsten Phantasien im Netz ausleben,
weil das heutzutage wieder sagbar ist. Aber auch diejenigen spielen natirlich eine Rolle bei der
Masse dessen, was wir auf Social Media sehen und deswegen lohnt es sich, auch sie zu verfolgen.
Es stimmt schon, dass wir natiirlich alles sehen: Vom hartgesottenen Rechtsextremisten bis zur
Rentnerin; unser Lieblingsbeispiel ist die Hundesalonbesitzerin aus Stiddeutschland, die aus al-
len Wolken gefallen ist und der eingefallen ist, dass sie eigentlich gar nicht so viel Geld hat, um
jetzt die Geldstrafe zu bezahlen. Das passiert auch und das sind natiirlich auch nicht die, die wir

gerne bekommen wollen, aber die dann eben auch mit ins Netz gehen.*

nStichwort Téterinnen im Netz: Wiirden Sie sagen,
dass Frauen die Emanzipation in diesem Deliktbe-

reich im Negativen auch ein bisschen vorantreiben —

oder sind es dann doch am Ende des Tages meis-

tens wieder Manner?¢

,»Also es gibt auch Frauen, weibliche Tidterinnen. Es gibt auch Frauen, die sich auf andere Frauen
stirzen. Das passiert dann auch manchmal in so feministischen Debatten, wo man sich dann
auch fragt, was jetzt eigentlich gerade schiefgelaufen ist, um mit dieser Situation dazustehen.
Dennoch sagen die meisten Ermittlungsbehorden, dass es tendenziell ein Tick mehr Minner
gibt. Bei der niedrigen Identifizierungsquote wissen wir aber auch gar nicht, wer hinter diesen
Profilen tiberhaupt steht. Wir wissen, dass es auch einen Trend gibt, — weil es eben immer dieses
Narrativ gibt, dass es vor allem Manner sind —, Fake Profile weiblich auszugestalten, damit es
so aussieht, als wiren es eben auch mehr Frauen. Wir kénnen es aber einfach nicht sagen, es
gibt keine belastbaren Zahlen zu diesem Thema, deswegen bin ich mit MutmalBungen sehr vor-
sichtig. Vom Gefiihl her sind es auch bei uns ein Tick mehr Minner in der Prozesskostenfinan-
zierung. Aber das ist natiitlich auch nur ein Ausschnitt, also das hingt davon ab, wer findet den
Weg zu uns, wer wird identifiziert und wer landet dann auch vor Gericht, weil er sich auflerge-
richtlich nicht einigen konnte — da sind so viele Faktoren, die reinspielen, dass ich mir da kein

Urteil zu anmalen kann.*
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KUNSTLICHE INTEILILI-
GENZ IN DER STRAF-
VERFOLGUNG

| LUDWIG BOTHMANN
Dr. Ludwig Bothmann, Wissenschaftlicher Mitarbeiter und Habilitand am Lehrstuhl fiir Statisti-
cal Learning & Data Science von Professor Dr. Bernd Bischl an der Ludwig-Maximilians-Univer-

sitat Minchen
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https://www.youtube.com/watch?v=7Bd0QRSNJ_k

Kinstliche Intelligenz (KI) ist in aller Munde und auch im Bereich der
Strafverfolgung gibt es erste Einsatzszenarien fur KI. Dieser Beitrag
verfolgt drei Ziele: Erstens sollen Leser*innen mit den Bedeutungen der
Begriffe KI und maschinelles Lernen vertraut gemacht werden. Zwei-
tens soll verstindlich werden, wie die Qualitit einer KI evaluiert werden
kann, um (spitere) Staatsanwilt*innen, Richter*innen oder dhnliche
Personen in die Lage zu versetzen, informierte Entscheidungen tiber
den Einsatz von KI treffen zu kénnen. Drittens soll aufgezeigt werden,
welche Schritte zur Entwicklung und Inbetriebnahme einer KI gehoren,
um ein Geflihl dafir zu vermitteln, in welchen Situationen der Einsatz

von K1 hilfreich sein konnte.

I. Einfiihrung

Mit der Entwicklung von KI scheint ein grof3es Heilsversprechen ver-
bunden zu sein. Sie wird benutzt, um die Coronapandemie zu bekimp-
fen'; ihr wird beigebracht, Computerspiele gut genug zu spielen, um
professionelle menschliche Spieler*innen schlagen zu kénnen?; sie wird
zur Krebsdiagnose verwendet®; und natiirlich spielt sie auch beim

Thema autonomes Fahren eine grof3e Rolle*,

Auf der anderen Seite gehen mit diesem Heilsversprechen und mit die-
ser potenziell michtigen technischen Neuerung auch viele Angste ein-
her: Angste beziiglich der Einhaltung ethischer Prinzipien wie beispiels-
weise der Anwendung in einem System zur Gefithlserkennung der ui-
gurischen Minderheit in China’, iiber Fragen der Diskriminierungsfrei-
heit kiinstlicher Intelligenz® bis hin zur Furcht vor einer feindlichen
Ubernahme der KI”. Auf der einen Seite gibt es also viel Licht, auf der
anderen Seite viel Schatten. Die Wahrheit liegt zwischen diesen Extre-
men. Wo dieses ,,Dazwischen® genau liegt und was es bedeutet, wollen

wir im Folgenden herausarbeiten.?

[ I - S N

Lovell, BloNTech and InstaDeep join forces to predict high-risk COVID variants
healthcareitnews.com.

Schulz, DeepMind-KI schligt Starcraft-Profis, gamestar.de.

Urbanek, Kiinstliche Intellicenz versus Arzte. Wer Brustkrebs besser diagnostiziert
Arztezeitung,

Jiru, Autonomous Driving, Fraunhofer IKS.

Reuter, China teste Gefthlserkennung an uigurischer Minderheit, netzpolitik.org.
Metz, Who Is Making Sure the A.I. Machines Aren’t Racist? New York Times.
Cellan-Jones, Stephen Hawking warns artificial intelligence could end mankind, bbe.
Eine sehr zu empfehlende Einstiegslektiire in das Thema ML ist auch das Buch von
Kersting/ Lampert/ Rothkaepf, Wie Maschinen lernen — Kiinstliche Intelligenz verstind-
lich erklart, Berlin 2019.
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II. Begritfsklirung und Finsatzgebiete von KI

Kinstliche Intelligenz — was bedeutet das? Man kann KI als Oberbegriff
fir Anwendungen ansehen, bei denen Maschinen menschenihnliche
Intelligenzleistungen erbringen beziehungsweise menschliche Intelli-
genz in irgendeiner Weise imitieren’. Ein Kernelement der KI ist das
maschinelle Lernen (ML) — in der Alltagssprache wird KI meist syno-
nym fir ML verwendet. Bet ML geht es darum, aus einer bestimmten
Menge an Daten (im Folgenden auch ,,Trainingsdaten® genannt) Zu-
sammenhange zu lernen oder Muster zu finden, die man im Folgenden
auf neue Daten anwenden kann. Im Zentrum von ML stehen also im-
mer Daten, aus denen gelernt werden soll. Ein weiteres aktuelles Buzz-
word ist ,,Deep Learning*. Deep Learning'’ ist eine von vielen Metho-
den des maschinellen Lernens und nutzt neuronale Netze, um die oben
erwihnten Zusammenhinge aus den Daten zu lernen. Wir werden hier
auf diese Methode nicht eingehen; es gentigt zu wissen, dass Deep Lear-
ning ein Teilgebiet von ML ist.

1. Omniprasente KI

Uns allen begegnet KI regelmif3ig im Alltag, und zwar ohne, dass uns
das zwingend auffallen wiirde. Ein Beispiel sind sogenannte ,,Recom-

mender Systems*"!

, also Vorschlagssysteme, die uns weitere Artikel vor-
schlagen, nachdem wir eine Serie angesehen, ein Produkt in einem On-
lineshop gekauft oder ein Musikstiick gestreamt haben. Anwendungen
von Gesichtserkennungssystemen nutzen wir zur Entsperrung unserer
Smartphones'. Und auch wenn wir ein Onlinetool zur Ubersetzung

verwenden, nutzen wir die Vorteile von KI."
2. Erfolgsvoraussetzungen

Wie sehen die Erfolgsvoraussetzungen fiir einen Einsatz von KI aus?
Der zentrale Erfolgsfaktor sind die Daten, mit denen die KI trainiert
wird, denn eine Maschine lernt nicht einfach von sich aus ,,selbststin-
dig® — auch wenn man diesen Eindruck in der aktuellen Berichterstat-
tung teils gewinnen kann. Eine Maschine lernt ausschlief3lich aus Daten

und kann deshalb nie mehr wissen als das, was in diesen Trainingsdaten

9 Buropiisches Parlament, Was ist kiinstliche Intelligenz und wie wird sie genutzt?.

10 Siche z.B. das Buch von Goodfellow/ Bengio/ Conrvilleet, Deep Learning, Cambridge

2016.

Sezf, An Basy Introduction to Machine ILearning Recommender Systems, KDnug-

gets.com.

12 Siemens-Stiftung,

13 Fulterer, Warum automatische Ubersetzer so gut funktionieren, nzz.de.
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https://www.europarl.europa.eu/news/de/headlines/society/20200827STO85804/was-ist-kunstliche-intelligenz-und-wie-wird-sie-genutzt
https://www.kdnuggets.com/2019/09/machine-learning-recommender-systems.html
https://medienportal.siemens-stiftung.org/download/112298
https://www.nzz.ch/technologie/wie-kuenstliche-intelligenz-die-sprachgrenzen-verschwinden-laesst-ld.1666356

steckt — ,,garbage in — garbage out. Was heil3t es aber nun, ,,gute Da-
ten zu haben? Zunichst einmal bedeutet es, genug Daten zu haben,
Stichwort ,,Big Data®. Die Quantitit allein ist aber noch nicht alles; wir
brauchen auch gualitativ hochwertige Daten. Dieser Gesichtspunkt ldsst
sich in zwei Aspekte aufspalten: Der erste Punkt ist, dass die Trainings-
daten ungefihr den Produktionsdaten entsprechen. Trainingsdaten sind
hierbei die Daten, mit denen die Maschine lernt (als Endprodukt ergibt
sich ein ML-Modell), und Produktionsdaten sind die Daten, auf die das
gelernte MI.-Modell spiter angewendet wird. Wenn also eine KI entwi-
ckelt werden soll, die Bilder von Hunden und Katzen unterscheidet, be-
stehen die Trainingsdaten aus einer grof3en Menge von Bildern von
Hunden und Katzen und zum Produktionszeitpunkt sollen neue Bilder
in diese beiden Klassen eingeordnet werden. Diese Bilder sollten den
Trainingsdaten dhnlich sein, also gleiche Arten von Hunden und Katzen
zeigen, dhnliche Hintergrundmotive und Beleuchtung etc., da das ML-
Modell andernfalls schlechte Ergebnisse liefern wird. Der zweite Punkt
ist, dass wir Beispiele aller Klassen brauchen, die zum Produktionszeit-
punkt erwartet werden. Wenn nur auf Hunde und Katzen trainiert
wurde und zur Produktionszeit auf einmal ein Bild erscheint, das weder
einen Hund noch eine Katze zeigt, dann weil3 die KI nicht, was sie ma-
chen soll, weil sie so etwas noch nie gesehen hat: Da ithre Welt nur aus
Hunden und Katzen besteht, wird sie das Bild dennoch als Hund oder
Katze einordnen, obwohl beides falsch ist.

3. Spektakulire Falle von KI-Versagen

Es gibt einige Fille von sehr spektakulirem KI-Versagen. Oft drehen
sich diese Falle um diskriminierendes Verhalten, teilweise auch um fa-
tale Fehlentscheidungen. Im Folgenden erldutern wir anhand zweier
Beispiele, wieso die jeweilige KI ein diskriminierendes Verhalten an den
Tag legte, und betrachten im Anschluss ein Beispiel fiir eine fatale Fehl-

entscheidung,.

Im ersten Beispiel entwickelte eine Firma eine Recruiting-KI."* Die Idee
war, eine Maschine die Bewerbungen vorfiltern zu lassen und nur die
vielversprechendsten an Menschen aus der Personalabteilung weiterzu-
leiten, um somit den Einstellungsprozess effizienter zu gestalten. Wenn
nun aber die KI mit historischen Daten trainiert wird (und andere Daten
als historische Daten gibt es natiirlich nicht), frithere Einstellungsent-
scheidungen diskriminierend waren und die KI Zusammenhinge aus

diesen Daten lernen soll, dann lernt die KI genau diese Diskriminierung

14 Application Security Series, Top 10 Failures of Al, immuniweb.com.
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https://www.immuniweb.com/blog/top-10-failures-of-ai.html

und reproduziert dieses Verhalten — ein Fall von,,garbage in — garbage

(13

out

Ahnlich gelagert ist der Fall eines Twitterbots,” der entwickelt wurde,
um beispielhaft das Potential einer KI zu zeigen. Dieser Twitterbot
sollte im Gesprich mit menschlichen Twitternutzer*innen lernen, wie
ein Mensch zu sprechen, und anschlieend eigenstindig Tweets verfas-
sen. Das Ergebnis war, dass sich dieser Twitterbot nach kiirzester Zeit
zu einer rassistischen, sexistischen, faschistischen Meinungsmaschine
entwickelte, sodass et bereits nach 16 Stunden wieder deaktiviert wurde.
Wie konnte dieser Twitterbot ein solches Verhalten entwickeln? Wahr-
scheinlich hat er viele derartige Tweets als Vorbilder gesehen (moglich-
erweise wurde er auch gezielt von Trolls in diese Richtung ,,gefiittert®)
und daraus gelernt, dass dies ,,normale menschliche Sprache® ist. Eine

KI hat kein Moralverstindnis, sie lernt einfach aus Daten.

Ein anderer Fall von spektakulirem KI-Versagen betrifft eine fatale
Fehlentscheidung — einen tédlichen Unfall mit einem selbstfahrenden
Auto.'® Hier liegt die Sache allerdings etwas anders als bei den Beispie-
len des diskriminierenden Verhaltens: Es ist ndmlich nicht zwingend,
dass hier die Trainingsdaten zu schlecht oder zu wenig umfangreich wa-
ren. Vielmehr ist es so, dass eine (auch noch so gut trainierte) kiinstliche
Intelligenz genauso wenig perfekt ist wie ein Mensch. Derartige Unfille
koénnen also nicht mit Sicherheit ausgeschlossen werden, wenn man be-
schlief3t, einer KI die entsprechende Entscheidungsmacht zu tbertra-
gen. Nattrlich kann aus einem einzelnen Unfall nicht geschlossen wer-
den, was gefihrlicher ist: ein menschlich gesteuertes Auto oder ein
selbstfahrendes Auto.

III. Crashkurs Machine Learning

Nach der Begriffsklirung und einigen einleitenden Beispielen wollen
wir nun eine Ebene tiefer gehen — fiir einen Crashkurs in ML." Wir
werden sehen, welche Schritte zu einem ML-Anwendungsfall geh6ren

und wie man ein MIL.-Modell evaluieren kann.

15 Beuth, Twitter-Nutzer machen Chatbot zur Rassistin, zeit.de.
16 Hawkins, Uber is at fault for fatal self-driving crash, butit’s not alone, theverge.com.
17 Fur eine ausfuhtliche Einfihrung siche neben Kersting/ Lanpert/ Rothkopf, Wie Ma-
schinen lernen — Kinstliche Intelligenz verstindlich erklirt, Berlin 2019; auch James
et al.,, An Introduction to Statistical Learning — with Applications in R, Betlin 2021.
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1. Lernprozess vs. Prognose

Trainingsdaten

T (Alter) T9 (Vorstrafen) | ... Y (Riickfallig)
25 ja ja
21 ja nein
40 nein nein

Neue Beobachtungen Vorhersage

EIENE o | |

Abbildung 1: Lernprozess (oben) und Prognose (unten)

Wir beginnen mit den schon mehrmals erwidhnten Trainingsdaten in
Form einer Tabelle mit Zeilen und Spalten (s. Abbildung 1 (oben) ,, Trai-
ningsdaten®). Jede Zeile entspricht einer Person und die Eintrige einer
Zeile bilden Eigenschaften der jeweiligen Person ab, hier das Alter der
Person (x1), einen bindren Indikator, ob diese Person vorbestraft ist
(x2), und potentiell weitere Variablen (hier mit ,,...* angedeutet). In der
letzten Spalte (ganz rechts) steht zudem eine anders eingefirbte Variable
y, die beschreibt, ob diese Person spiter (bis zu zwei Jahre nach einer
Verurteilung) riickfillig geworden ist oder nicht.'® Die mit x bezeichne-
ten Variablen werden auch Features oder Kovariablen genannt; die mit
y bezeichnete Variable wird Zielvariable, Response oder Target ge-

nannt.

8 _Angwin/ Larson/ Mattu/ Kirchner, Machine bias: There’s software used across the
country to predict future criminals. and it’s biased against blacks, ProPublica.org.
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In diesem beispielhaften Anwendungsfall soll vor Gericht vorausgesagt
werden, ob eine angeklagte Person wieder riickfillig werden wird oder
nicht, um basierend darauf tiber gewisse Mal3nahmen zu entscheiden
(z.B. Kaution, Bewihrung, etc.). Die Frage ist also, wie wahrscheinlich
es ist, dass eine Person rickfillig wird. Hierfur werden im ersten Schritt
(historische) Trainingsdaten gesammelt, bei denen alle Features x und
das Target y bekannt sind (dies konnte das Ergebnis einer Datenbank-
abfrage sein). Aus diesen Daten soll ein Zusammenhang gelernt werden
zwischen Target y und Features x; dieser Zusammenhang hat eine funk-
tionale Form und wird oft mit f(x) beschrieben. Die Riickfallwahr-
scheinlichkeit ist also eine Funktion der Features (Alter, Vorstrafen,
usw.), die aus den Trainingsdaten gelernt werden soll. Hierzu empfingt
ein Algorithmus, der auch ,,Learner® genannt wird, als Input die Trai-
ningsdaten; Output des Learners ist dann das gelernte ML-Modell f(x)
(s. Abbildung 1 (oben)).

Betrachten wir nun den Prognosezeitpunkt (s. Abbildung 1 (unten)):
Zum Prognosezeitpunkt erhilt das ML.-Modell als Input die Daten von
neuen Personen, von denen die Features bekannt sind (Alter, Vorstra-
fen, usw.), aber nicht das Target y, also die Information, ob die Person
ruckfillig werden wird. Nun wird die vorher gelernte Funktion f(x) auf
die neuen Daten angewendet. Ergebnis ist eine vorhergesagte Ruckfall-
wahrscheinlichkeit fiir jede neue Person, im Beispiel fur zwei Personen
48 % bzw. 99 %. Im weiteren Prozess kann man nun entweder direkt
mit der Wahrscheinlichkeit fortfahren oder eine binire Entscheidung
verlangen: Wenn die Wahrscheinlichkeit tiber einem bestimmten
Grenzwert ist, wird ,,ja* vorhergesagt, andernfalls ,,nein“. Man kénnte
alternativ auch einen mehrstufigen Risikoscore entwickeln. Wichtig zu
verstehen ist: Was aus dem ML-Modell in erster Linie herauskommt, ist
die vorhergesagte Wahrscheinlichkeit; die Weiterverarbeitung hiervon

kann durch die Nutzer*innen von Fall zu Fall variieren.

Dieses Konzept von Lernen und Vorhersagen ist das Herzstiick ma-
schinellen Lernens: Aus Trainingsdaten (bestehend aus Features x und
Target y) wird ein Zusammenhang bzw. ein Modell f(x) gelernt und zum
Prognosezeitpunkt wird dieses Modell f(x) auf neue Daten (ausschlie3-
lich Features x) angewendet, um das dort unbekannte Target y vorher-

zusagen.

61

Dieses Konzept von
Lernen und Vorher-
sagen ist das Herz-
stick von maschinel-

lem Lernen



2. Entwicklung / Anwendung eines ML-Modells

1) Fragestellung

Problemstellung in klar
definierte Form bringen

5) Deployment 4) Evaluation 2) Datenakquise

Anwendung in der Praxis Ist das Modell gut Daten erheben
/ "im Betrieb” genug? Daten labeln

3) Modellbildung

Modellklasse definieren
Modell trainieren

Abbildung 2: Kreislauf der Entwicklung und Anwendung eines ML-Modells

Abbildung 2 stellt den Kreislauf von Entwicklung und Anwendung ei-
nes ML-Modells dar. Als Erstes muss die zu beantwortende Fragestel-
lung, die Problemstellung, in eine klar definierte Form gebracht werden.
Nur eine eindeutig definierte Frage kann auch klar und eindeutig beant-
worten werden. Im obigen Beispiel kénnte die Problemstellung wohl
lauten: ,,Vorhersage der Riickfallwahrscheinlichkeit anhand der Fea-
tures Alter, Vorstrafen, etc.. Natirlich miisste hier die gesamte Menge
der Features konkret benannt werden; zudem sollte der Begriff der
Rickfallwahrscheinlichkeit genauer definiert werden, z.B.: Innerhalb
welchen Zeitrahmens? Bezogen auf welche Delikte? Fur welchen Per-

sonenkreis?

Im zweiten Schritt missen Daten erhoben werden. Im Beispiel der
Rickfallwahrscheinlichkeit hiele das méglicherweise, eine bestimmte
Datenbankabfrage zu starten. Zusitzlich missen die Daten ,,gelabelt*
werden. Fur jedes Individuum im Trainingsdatensatz muss also der
wahre Wert des Targets y gefunden werden. Das mag in diesem Fall
einfach sein, weil die Information dariiber, ob eine Person rickfillig
wurde, méglicherweise auch in der Datenbank zu finden ist. In anderen
Anwendungsfillen kann das allerdings ein sehr zeitaufwandiger Prozess
sein. Zum Beispiel bei Bilderkennungsproblemen miissen die Label,
also die wahren Klassen der Bilder, oft manuell hinzugefiigt werden.
Das ist im Ubrigen genau der Punkt, an dem ,,die Intelligenz in die KI
kommt®: Es ist menschliche Intelligenz, die diese Bilder labelt und dann

in den Trainingsprozess sendet.

Schritt drei (Modellbildung) ist genau der Lernprozess, den wir oben
beschrieben haben, an dessen Ende ein trainiertes ML-Modell steht.
Hier wird entschieden, welche Art von Modellklasse verwendet soll:

Eine mogliche Wahl ist ein tiefes neuronales Netz, also eine Methode
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des Deep Learning, aber es existieren noch viele weitere Modellklassen

«19
555

Random Forests“®, | Gra-

35
, »Support Vector Machines“* u.v.m.

wie ,,Classification and Regression Trees

dient Boosted Trees*

Bei Schritt vier, der Evaluation, steht die Frage im Mittelpunkt, wie
»gut® das ML.-Modell ist (Details hierzu folgen im nidchsten Abschnitt).
Wenn das Modell nicht gut genug ist, beginnt der Kreislauf von vorne
und jeder Schritt kann auf den Prifstand kommen. Moglicherweise war
die Problemstellung zu komplex und sie muss stirker eingegrenzt wer-
den; oder sie war nicht ausreichend klar formuliert. Vielleicht war aber
auch die Datenbasis nicht informativ genug, um die Problemstellung
befriedigend 16sen zu kénnen — sei es, weil zu wenige Daten vorhanden
waren, die Datenqualitit nicht hoch genug war oder schlicht falsche Da-
ten verwendet wurden. Es konnte zudem sein, dass die Modellklasse
falsch gewahlt wurde, technische Fehler passierten oder der Programm-

code fehlerhaft war, der zum Modelltraining genutzt wurde.

Diesen Kreislauf muss man also gegebenenfalls mehrfach beschreiten,
bis entschieden werden kann, das Modell im letzten Schritt ,,in Produk-
tion zu bringen®, also in der Praxis anzuwenden (auch ,,Deployment®
genannt). In vielen Fillen wird das produktive MI.-Modell mehr eine
Entscheidungshilfe sein als eine alleinige Entscheidungsinstanz. Im Bei-
spiel der Riickfilligkeit wird natiirlich nicht basierend auf der Ruckfall-
wahrscheinlichkeit, die ein ML.-Modell vorhergesagt hat, eine Person in
Haft geschickt. Vielmehr wird ein Mensch unter Zuhilfenahme dieser

Information eine Entscheidung treffen.

3. Evaluation der Qualitit eines MI.-Modells

Wir wollen uns nun intensiver mit der Frage beschiftigen, wie ein ML-
Modell evaluiert werden kann. Hierzu betrachten wir die Fehlerraten
des ML-Modells. Basierend auf einer Confusion Matrix (s. Abb. 3), wel-
che die korrekten und falschen Vorhersagen fiir einen sogenannten
,,Testdatensatz® — also einen Datensatz, der ausschlieBlich Beobachtun-
gen enthilt, die beim Modelltraining nicht benutzt wurden — beschreibt,
konnen viele unterschiedliche Arten von Fehlerraten definiert werden.
Drei von diesen Fehlerraten werden wir hier niher betrachten, da diese

die verschiedenen Interpretationen aus unserer Sicht gut beschreiben.

19" Breiman et al., Classification and Regression Trees, New York 1984.

20 Breiman, Random Forests, Machine Learning 2001.

2 Chen/ Guestrin, A Scalablae Tree Boosting System, Association for Computing Ma-
chinery 2016.

22 Boser/ Guyon/ V apnik, A training algorithm for optimal margin classifiers, New York
1992.
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Es ist aber wichtig festzuhalten, dass es viele verschiedene Fehlerraten
gibt und dass je nach Anwendung unterschiedliche Fehlerraten wichti-

ger sind.

Betrachten wir zunichst die Confusion Matrix in Abb. 3: Die vier Werte
in der Matrix beschreiben die vier mdéglichen Kombinationen aus
wahrer Klasse y (,+“ oder ,-“) und vorhergesagter Klasse
¥ (,+ oder ,,-). Die linke Spalte enthilt alle Fille, die in Wahrheit zur
positiven Klasse gehoren. Die rechte Spalte enthilt alle Fille, die in
Wahrheit zur negativen Klasse gehéren. Analog enthilt die erste Zeile
alle Fille, die als positiv vorhergesagt wurden, und die zweite Zeile alle
Fille, die als negativ vorhergesagt wurden. Ublicherweise werden die
beiden Klassen als ,,positiv und ,,negativ bezeichnet, was keine
Wertungsaussage beinhaltet, sondern schlicht die beiden Klassen
unterscheidet (ahnlich zu einem positiven oder negativen Coronatest).
Im Beispiel kénnte ,,rickfillig = positiv und ,,nicht ruckfillig =

negativ® gesetzt werden.

In zwei Fillen ist die Vorhersage korrekt, in zwei Fillen nicht: Wenn
eine Person, die spiter rickfillig werden wird, als positiv vorhergesagt
wird, ist die Vorhersage korrekt, dieser Fall wird als ,,true positive be-
zeichnet. Wenn eine Person, die spiter nicht riickfallig werden wird, als
negativ vorhergesagt wird, ist die Vorhersage ebenfalls korrekt, dieser
Fall wird als ,,true negativ bezeichnet. Die Fille inkorrekter Vorhersa-
gen werden analog mit ,,false positive* (Person ist negativ, wird aber als
positiv vorhergesagt) bzw. ,,false negative® (Person ist positiv, wird aber

als negativ vorhergesagt) bezeichnet.

True Class Yy
+ =
+ True Positive False Positive
Predictsid (TP) (FP)
Class y False Negative True Negative
(FN) (TN)

Abbildung 3: Confusion Matrix

Diese vier Fille konnen wir nun mit Zahlen unterlegen, siche Abbildung
vier: Es gibt 99 + 1 = 100 positive Fille und 99 + 9801 = 9900 negative
Fille.
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TrueClass Jy
+ -

Predicted * 99 99
Class y
1 9801

Abbildung 4: Confusion Matrix mit beispielhaften Zahlen

Anhand dieser Zahlen lassen sich beispielhaft die folgenden drei Feh-

lerraten berechnen:

e Precision = Anteil der tatsidchlich Positiven an denen, die als
positiv klassifiziert wurden = TP/(TP + FP)

e Recall = Anteil der als positiv Klassifizierten an denen, die tat-
sachlich positiv sind = TP/(TP + FN)

e Accuracy = Anteil der insgesamt korrekt Klassifizierten =
(TP + TN)/(TP + FP + TN + FN)

Bei der Precision werden als Bezugsgrofe diejenigen gewihlt, die posi-
tiv klassifiziert wurden (TP und FP, also die erste Zeile); diejenigen, die
als negativ klassifiziert wurden, spielen keinerlei Rolle. Die Precision ist
dann der Anteil der Positiven an diesen Fallen. Der Blick geht also sozu-
sagen in Zeilenrichtung: Bedingt auf die Vorhersage wird danach ge-

fragt, wie haufig die Vorhersage richtig war.

Beim Recall geht der Blick hingegen in Spaltenrichtung. Bezugsgrof3e
sind diejenigen, die tatsichlich positiv sind (TP und FN, also die erste
Spalte); die in Wahrheit Negativen spielen keine Rolle. Der Recall ist

dann der Anteil der als positiv Klassifizierten an diesen Fallen.

AbschlieBend bildet die Accuracy alle vier Werte der Tabelle in einer
Metrik ab: Die Accuracy ist der Anteil der korrekt Klassifizierten an al-

len Vorhersagen.

Fir diese Begriffe gibt es teilweise auch andere Bezeichnungen, die aber
genau das Gleiche meinen. Sensitivitit ist ein alternativer Begriff fur den
Recall und die Precision wird auch ,,Positive Predictive Value® genannt.
Dartber hinaus gibt es auch noch andere Fehlerraten, mit denen wir
uns hier aber nicht weiter aufhalten wollen. Stattdessen rechnen wir die
Werte dieser drei Fehlerraten fiir das Zahlenbeispiel in Abb. 4 aus und
werden sehen, dass diese Fehlerraten fur ein und dasselbe Modell sehr

unterschiedlich sein konnen.
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Die Accuracy ist (99 + 9801)/(10000) = 99 %, der Recall ist mit
99/(99 + 1) = 99 % ebenfalls relativ hoch, die Precision hingegen mit
99/(99 + 99) = 50 % cher klein. Wie kommt es, dass die Accuracy und
der Recall so hoch sind und die Precision so niedrig? In diesem fiktiven
Beispiel liegt es daran, dass die negative Klasse viel 6fter (9900 mal)
vorkommt als die positive Klasse (100 mal), wir es also mit einem stark
unbalancierten Datensatz zu tun haben. Hierbei handelt es sich um ein
in der Praxis hdufig auftretendes Phinomen, z.B. bei der Diagnose sel-
tener Krankheiten. Es gibt also nur wenige positive Falle und viele ne-
gative Fille. Wenn ein Modell nun schlicht immer die negative Klasse
voraussagt, landet man bei einer guten Accuracy, obwohl das Modell
keine echte Information enthilt; konsequenterweise ist die Precision
sehr gering. Bei einem unbalancierten Datensatz konnen diese Fehler-
raten daher sehr weit auseinander liegen. Es ist deshalb sehr wichtig, gut
zu uberlegen, welche Fehlerrate im konkreten Anwendungsfall wichtig

ist.

Mit einem gedanklichen Bild kann man sich hoffentlich besser vorstel-
len und merken, was Precision und Recall bedeuten. Bei der Precision
kann man sich eine Schatfschutzin vorstellen: Wann wird eine Scharf-
schiitzin eingesetzt? Sicherlich eher selten — aber wenn sie eingesetzt
wird, ist eine hohe Zielgenauigkeit sehr wichtig: Sie soll auf den Befehl
hin, eine Person zu treffen, erstens sicher treffen und zweitens auch
genau die Person treffen, die sie treffen soll. Bezogen auf das ML-Mo-
dell heif3t das: Wenn die positive Klasse vorhergesagt wird, dann soll
diese Prognose auch wirklich stimmen — dafir nimmt man in Kauf, viele

in Wahrheit Positive zu tibersehen (sie also als negativ vorherzusagen).

Beim Recall kann man an die Stecknadel im Heuhaufen denken: Wir
haben einen Heuhaufen, in dem ein paar Stecknadeln sind und wir kon-
nen nach und nach einzelne Elemente aus dem Heuhaufen ziechen (also
entweder einen Grashalm oder eine Stecknadel). Ziel ist es, moglichst
alle Stecknadeln aus diesem Heuhaufen herausziehen. Hierbei ist es
nicht weiter schlimm, wenn man als Beifang eine gewisse Menge Gras-
halme herauszieht, solange am Ende alle Stecknadeln gezogen wurden.
Bezogen auf das ML-Modell heif3t das: Moglichst alle Positiven sollen
auch als positiv klassifiziert werden — dafiir nimmt man in Kauf, viele
Negative auch als positiv zu klassifizieren. Als Zahlenbeispiel: Wenn in
dem Heuhaufen 10 Stecknadeln sind und wir ziehen 100 mal und haben
danach die 10 Stecknadeln gefunden, dann liegt die Precision bei 10 %,
aber der Recall bei 100 %.
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Betrachten wir ein neues Beispiel: Mord. Die wahre Klasse beschreibt,
ob die Person einen Mord begangen hat (positiv) oder nicht (negativ).
Die vorhergesagte Klasse beschreibt, ob sie wegen Mordes verurteilt
wurde (positiv klassifiziert) oder nicht (negativ klassifiziert). Wie kon-

nen Accuracy, Precision und Recall hier sprachlich abgebildet werden?

e DPrecision: Anteil derjenigen, die einen Mord begangen haben,
an den Menschen, die wegen Mordes verurteilt wurden. Wenn
jemand verurteilt wird, dann soll der Mordvorwurf auch stim-
men.

e Recall: Anteil der wegen Mordes Verurteilten an den Menschen,
die einen Mord begangen haben. Bezugsgrof3e sind diejenigen,
die einen Mord begangen haben; wir wollen also ,alle Steckna-
deln im Heuhaufen® finden.

e Accuracy: Anteil derjenigen, die korrekterweise verurteilt bzw.

freigesprochen wurden.

Die verantwortlichen Personen miissten sich jetzt die Frage stellen, wel-
che dieser drei Metriken flr sie die entscheidende ist. Dabei ist zu be-
achten, dass es sich méglicherweise um ein stark unbalanciertes Prob-
lem handelt, da es deutlich weniger Menschen gibt, die schon mal einen
Mord begangen haben, als Menschen, bei denen das nicht der Fall ist.
Wenn die Datengrundlage allerdings nur aus Menschen besteht, die we-
gen Mordes angeklagt sind, kann die Situation schon ganz anders aus-
sechen und der Anteil derer, die einen Mord begangen haben, deutlich

erhoht sein.

IV. KI in der Strafverfolgung

Nachdem beschrieben wurde, wie die Qualitit eines ML.-Modells beur-
teilt werden kann, soll im Folgenden ein Gefiihl daftr vermittelt wer-
den, in welchen Situationen der Einsatz von ML vielversprechend sein
konnte. Wit ziehen dazu drei fiktive Einsatzszenarien aus dem Bereich

der Strafverfolgung heran:

1. Entdeckung von Kinderpornographie: Kann mittels einer KI
kinderpornographisches Material auf einem Laptop oder ande-
ren Datentrigern eines Beschuldigten entdeckt werden?

2. Lugendetektor: Kann basierend auf einer Videoautnahme einer
Zeugenbefragung per KI entschieden werden, ob die Person ge-
logen hat oder nicht?
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3. Entdeckung von Hate Speech: Kann Hate Speech auf einer
Social-Media-Plattform per KI entdeckt werden?

Fir diese drei Anwendungsfille gehen wir nun den Kreislauf der Ent-
wicklung eines MI.-Modells durch und tiberlegen, was fiir eine Imple-

mentierung dieses Anwendungsfalls notig wire.
1. Entdeckung kinderpornographischen Materials

Betrachten wir noch einmal den Kreislauf in Abbildung 2: Als erstes
muss die Problemstellung in eine klar definierte Form gebracht werden,
d.h. es muss entschieden werden, worum es genau geht. Wollen wir Bil-
der entdecken oder Videos oder beides? Haben die Videos eine Ton-
spur oder nicht? Nehmen wir beispielhaft eine Festlegung auf Bilder an:
Was genau gilt als kinderpornographisches Bild? Zahlt hierzu schon die
Zurschaustellung kindlicher Nacktheit? Was genau sind die Merkmale,
die ein kinderpornographisches Bild von einem nicht kinderpornogra-

phischen Bild unterscheiden, gerade bei Grenzfillen?

Im zweiten Schritt mussen gentigend Daten gesammelt werden (Trai-
ningsdaten und Testdaten) und zwar realistische Daten — realistisch in
dem Sinne, dass sie abbilden, was ,,in Produktion® erwartet wird. Zum
einen brauchen wir Positivbeispiele (also kinderpornographisches Ma-
terial), zum anderen Negativbeispiele (also Bilder, die kein kinderpor-
nographisches Material darstellen) und Grenzfille. Besonders die
Menge und Diversitit der Grenzfille kann erfolgsentscheidend sein.
Alle Bilder mussen manuell gelabelt werden. Menschen missen also fur
jedes Bild entscheiden, ob es sich um Kinderpornographie handelt oder

nicht.

Im dritten Schritt wird das ML-Modell schlieB3lich trainiert. Da es sich
um die Klassifikation von Bilddaten handelt, bietet sich etwa ein Con-
volutional Neural Network an, eine spezielle Klasse aus dem Bereich

des Deep Learning.

Im vierten Schritt erfolgt die Modellevaluation. Hier stellt sich die Frage,
beztiglich welchen Kriteriums das Modell evaluiert werden soll, also z.B.
beziiglich Precision oder Recall. Hohe Precision hief3e: moglichst jedes
Bild, das die KI als Kinderpornographie labelt, ist tatsdchlich auch kin-
derpornographisch. Hoher Recall hie3e, moglichst alle kinderpornogra-
phischen Bilder zu finden. Méglicherweise wird die Entscheidung hier

auf einen hohen Recall fallen, weil hinter jedem Bild eine potentielle
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Straftat steckt. Anders gewendet: Wenn ein paar Bilder selektiert wer-
den, die in Wahrheit nicht kinderpornographisch sind, ist das in diesem
Fall eher nicht schlimm, da am Ende ohnehin ein Mensch diese Bilder

nachkorrigiert.

Zusammenfassend scheint dies ein potentiell vielversprechender An-
wendungsfall von ML zu sein, da es um eine sehr repetitive Tatigkeit
geht: Die Chance, eine qualitativ hochwertige KI zu entwickeln, ist also
eher hoch, und gleichzeitig ist die potentielle Arbeitserleichterung eben-
falls hoch. Zudem kann das Ergebnis manuell nachkorrigiert werden,
womit im Einzelfall keine allzu negative Konsequenz droht, wenn die
KT einige wenige Fehler macht (solange der angestrebte Recall erreicht

wird).
2. Ligendetektor

Auch beim Szenario des Lugendetektors stellt sich zunichst die Frage
nach der Datenart: Soll nur das Video ausgewertet werden oder zusitz-
lich auch die Tonspur? Fir welche Sprache soll die KI trainiert werden
(da sie dann auch nur fir diese Sprache eingesetzt werden kann)? In
welchem Kulturkreis leben die Personen, deren Aussagen auf Liige oder

Wahrheit untersucht werden sollen? etc.

Als nichstes stellt sich die Frage, wie hier realistische Daten zu Trai-
ningszwecken erhoben werden kénnen. Hier sto3en wir auf ein gro3es
Fragezeichen: Wenn die KI am Ende eingesetzt werden soll, um in ei-
nem Gerichtsverfahren ligende Personen zu identifizieren, dann mis-
sen die Trainingsdaten ebenfalls Personen beinhalten, die in dieser Situ-
ation waren. Denn es ist nattrlich etwas ganz anderes, ob eine Person
vor Gericht ist und eine Aussage macht, bei der es potenziell um eine
lebenslange Freiheitsstrafe geht, oder ein*e Schauspieler*in so tun soll,
als wiirde sie gerade ligen. Diese Videosequenzen — so man sie tber-
haupt erheben kann — mussen dann mit den korrekten Labels ausgestat-
tet werden, das hei3t irgendjemand muss sicher sagen konnen, ob diese
Person gelogen hat oder nicht. Denn die KI soll daraus lernen und wenn
Daten die Wahrheit nicht abbilden, kann die KI auch keinen wahten
Zusammenhang lernen — ,,garbage in — garbage out®. Doch wer soll

beurteilen kénnen, ob die Aussage eine Liige darstellt oder nicht?
Abschlieend stellt sich die Frage, was in Produktion mit der Vorher-

sage der KI gemacht wird: Ein beispielhaftes Ergebnis wire ja, dass der

Person eine vorhergesagte ,,Liige-Wahrscheinlichkeit” von x % zuge-
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wiesen wird. Diese Wahrscheinlichkeit kann unter Umstanden eine Ent-
scheidungshilfe sein — es bleibt aber die Frage, wie genau sie im Ge-

richtsprozess weiterverwendet werden soll.

Zusammenfassend scheint dies bei erster Betrachtung kein vielverspre-
chender Anwendungsfall fir eine KI zu sein, da eine eher nicht repeti-
tive Aufgabe betroffen ist und eine Einzelfallentscheidung mit einem

sehr hohen Impact fiir eine einzelne Person verbunden sein kann.
3. Hate Speech

Als letztes Beispiel betrachten wir die Entdeckung von Hate Speech in
den Sozialen Medien. Wieder muss zunichst klar definiert werden, was
genau entdeckt werden soll, hier also, was genau Hate Speech ist. Zu-
dem muss die zu untersuchende Sprache festgelegt werden sowie die
Art der zu untersuchenden Texte. Beispielsweise gibt es auf unter-
schiedlichen Plattformen unterschiedliche Zeichenbegrenzungen, was

sich wiederum auf die Art der Texte auswirken kann.

Die reine Datenakquise diirfte sich hier zundchst unproblematisch ge-
stalten: Oft bieten Plattformen dedizierte Schnittstellen (sog. APIs) an,
um auf Inhalte zuzugreifen. Auch hier benétigen wir zusitzlich zu Bei-
spielen von Hate Speech Negativbeispicele, also Textausschnitte, die
keine Hate Speech enthalten, sowie ausreichend viele Grenzfille.
Grenzfille kénnen etwa Beispiele sein, die zwar Abwertungen enthal-
ten, aber trotzdem nicht als Beleidigung zihlen. Alle diese Textaus-
schnitte missen wiederum von Menschen gelabelt werden — also in

,»,Hate Speech® und ,,keine Hate Speech® unterteilt werden.

Als Modellklasse fir das Training des Modells bieten sich hier Verfah-
ren aus dem Bereich ,,Natural Language Processing® an; oftmals sind

das Methoden des Deep Learning.

Sollte nun bei der Evaluation mehr Wert auf Precision oder Recall gelegt
werden? Das kann von der Perspektive abhingen: Wenn eine be-
stimmte Social-Media-Plattform sich selbst damit rihmen will, ,,frei von
Hate Speech zu sein®, dann will sie jede einzelne Stecknadel im Heu-
haufen finden — jede Beleidigung herausfiltern —, also einen hohen Re-
call erreichen. Aus Sicht der Strafverfolgung (einmal abgesehen davon,
dass Beleidigungen in der Regel Antragsdelikte sind, dies also moglich-
erweise kein praxisrelevantes Szenario ist) konnte man hingegen argu-

mentieren, dass jede identifizierte ,,Beleidigung® auch verfolgt werden
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konnen soll. Hier kann also eine hohe Precision wichtiger sein, um die

Ressourcen auf tatsachlich relevante Falle fokussieren zu konnen.

Zusammenfassend eignet sich dieses Szenario — je nach Blickwinkel —
gut fir den Finsatz einer KI, da es sich um eine grof3e Menge von im
Mittel eher einfachen Entscheidungen handelt und eine Fehlentschei-
dung der KI keine gravierende Konsequenz fir ein Individuum nach

sich zieht.

V. Weitere Aspekte von ML

Zur Abrundung werden nun noch einige weitere wichtige Aspekte von
ML behandelt; eine tiefere Auseinandersetzung mit den Begriffen

wirde den Rahmen dieses Beitrags allerdings sprengen.
1. Andere Arten von ML

Neben dem tberwachten maschinellen Lernen (Supervised ML), mit
dem wir uns bis hierher beschiftigt haben, gibt es auch den Zweig des
uniiberwachten maschinellen Lernens (Unsupervised ML). Hier enthilt
der Datensatz keine Zielvariable, also kein Target. Stattdessen wird ver-
sucht, Muster und Zusammenhinge in den Features zu finden. Eine
weitere Richtung ist das Reinforcement Learning, das oft verwendet
wird, um beispielsweise eine KI zu trainieren, die lernen soll, ein Com-

puterspiel zu beherrschen.
2. Problemstellungen

Eine Problemstellung in ML ist die Quantifizierung von Unsicherheit.
Zusitzlich zu der bindren Entscheidung einer Klassifikation (z.B. Hate
Speech ja/nein), soll hier der Grad der Unsicherheit quantifiziert wet-
den. Dies ist in der aktuellen Forschung ein sehr relevantes und intensiv
bearbeitetes Thema, da die reine Klassifikationsgiite oft zwar sehr hoch
ist, die Quantifizierung der Unsicherheit aber noch nicht zufriedenstel-

lend gel6st ist.

Auch ist wahrscheinlich bekannt, dass ,, Korrelation keine Kausalitidt*
ist beziehungsweise dass ein Zusammenhang und ein kausaler Effekt
unterschiedliche Konzepte sind. Typischerweise werden per ML nur
Zusammenhinge gelernt. Auf dem hochaktuellen Gebiet der Causal In-

ference werden jedoch zunehmend Ubetlegungen dazu angestellt, wie
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aus der Kombination von Daten und fachlicher Expertise Wissen iiber

kausale Wirkungsketten abgeleitet werden kann.

Im Bereich der ethischen Fragen ist u.a. die Fairness ein vieldiskutiertes
Thema und die Frage, ob und wie MI.-Modelle unfair sein oder unfaire
Behandlungen induzieren kénnen, hochaktuell.” AuBerdem stellt sich
wie bei jeder fortgeschrittenen Technologie die Frage, ob man alles, was
man tun &ann, auch tun so//, und wie viele und welche Arten von Ent-

scheidungen man automatisieren will.
2. Mythen und Halbwahrheiten

Im Ubrigen ist es ein zentraler Aspekt der Arbeit mit ML, die tatsichli-
chen Moglichkeiten von Mythen und Halbwahrheiten abzugrenzen,

von denen oft zu horen und zu lesen ist.
a) ,,KI ist selbstlernend*

Diese Aussage vermittelt den Eindruck einer h6heren Macht, die ,,von
alleine Neues lernt und uns irgendwann tberfligeln wird. Wie wir je-
doch gesehen haben, wird innerhalb des Lernprozesses versucht, ein
Zusammenhang zwischen Target y und Features x zu lernen, also eine
Funktion f(x). Wenn diese Funktion gelernt wurde, ist der Lernprozess
allerdings abgeschlossen — die KI lernt nicht ,,von alleine* auf magische
Weise weiter. Natiirlich kann der Lernprozess mit neuen Trainingsdaten
neu gestartet werden. Wenn dieser Lernprozess sogar mehrmals am Tag
neu gestartet wird, ist es im Ergebnis tatsichlich so, dass das benutzte
ML-Modell immer besser werden kann; aber es ist nicht so, dass die KI
von sich aus etwas lernt, sondern es ist immer noch ein Mensch, der
eine Software programmiert hat, die diesen Lernprozess regelmaflig neu

anstolt.
b) ,,KI ist eine unerklirbare Black Box*

In gewisser Weise gibt es diesen Charakter der Black Box, aber ganz
unerkldrbar ist eine KI bzw. ein MLL.-Modell nicht. Die Bereiche des In-
terpretierbaren maschinellen Lernens (IML) bzw. der Explainable Arti-
ficial Intelligence (XAI) beschiftigen sich intensiv damit, ML.-Modelle

erklirbarer zu machen. Zusitzlich sei hier angemerkt, dass auch

2 Finen ausfihrlichen Uberblick tiber das Thema Fairness in ML gibt das Buch von

Barocas/ Hardt/ Narayanan, Fairness and Machine Learning, 2019.
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https://fairmlbook.org/

menschliche Entscheidungen zu einem gewissen Grad eine Black Box

sein konnen.
¢) ,,KI ist unbrauchbar, weil sie nicht 100 % Genauigkeit erreicht*

Es ist vollig korrekt, dass eine KI in der Praxis nicht zu 100 % genau
sein wird — genauso wenig wie ein Mensch nie Fehler macht. Die ent-
scheidende Frage ist daher cher: Ist die Fehlerrate fiir den avisierten

Einsatz akzeptabel oder nicht?

VI. Fazit

KT ist keine magische Wundermaschine, kann aber fiir die richtigen Fra-
gestellungen und bei angemessener Verwendung gewinnbringend sein.
Vielversprechende Fragestellungen sind repetitive und klar beschreib-
bare Probleme; sobald sehr dhnliche Dinge sehr oft getan werden mis-
sen, kann man dariber nachdenken, ein MIL.-Modell dafiir zu trainieren.
Angemessene Verwendung bedeutet: Auf der einen Seite braucht es
technisches Verstindnis, in diesem Zusammenhang auch teilweise mit
,statistical literacy bezeichnet, also Fahigkeiten aus dem Bereich Sta-
tistik, Mathematik und Informatik. Auf der anderen Seite ist die Fach-
kenntnis der Anwender*innen entscheidend. Jeder erfolgreiche ML-Use
Case wird immer aus einer Kooperation von technischer Seite und An-

wenderseite entstehen.
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IMPRESSIONEN AUS

D]

R DISKUSSION...

»sDenken Sie, dass im Strafrecht Juristen langfristig zum grof3en

»Was sind eigentlich neuronale Netze?*

,Neuronale Netze sind eine Art von Modell maschinellen Lernens. Was bei diesen neuronalen
Netzen passiert, ist im Endeffekt nichts anderes, als dass wieder genauso eine Funktion f(x)
gelernt werden soll, also der Zusammenhang von Features x und Target y. Der Begriff "neuro-
nales Netz" kommt daher, dass man sich das ML.-Modell als ein solches Netz vorstellen kann:
Wir haben z.B. drei Features, unter anderem Alter und Vorstrafen. Was jetzt z.B. passiert ist,
dass diese Features gewichtet und dann aufsummiert werden. Das Ergebnis ist also einfach eine
bestimmte Funktion f(x). Neuronales Netz heil3t es deswegen, weil man das vergleichbar einem
solchen Netz visualisieren kann. Im Endeffekt wiirde ich sagen, dass das ein guter Marketing-
begriff ist. Offensichtlich ein sehr guter Marketingbegriff, aber eigentlich geht es nur darum,
dass ich eine Funktion finde, die den Zusammenhang zwischen Features und Zielvariable be-

schreibt. Diese Netze konnen nattrlich noch komplexer werden als in diesem Beispiel hier.*

Teil durch KI ersetzt werden konnen?*

,»Ich kann mir das nicht vorstellen. Jetzt weil3 ich natiirlich nicht gut genug dartiber, was genau
eine Jurist*in in der Praxis tatsdchlich tun muss, um zu wissen, was man davon vielleicht auch
durch eine Maschine ersetzen kénnte. Ich wiirde trotzdem sagen: Ein Gericht wird man niemals
durch eine Maschine ersetzen wollen. Vielleicht kann man Dinge unterstitzen, Entscheidungs-
hilfen geben, wie etwa hinsichtlich einer Ruckfilligkeitsprognose. Ich glaube, dass, wenn man
Uberhaupt unterstiitzen kann, man dabei helfen kann, dass Staatsanwaltschaften und Gerichte
effizienter arbeiten konnen. Man hért ja immer wieder, dass Gerichte, Staatsanwaltschaften und
Polizei Gberlastet sind. Wenn Dinge, die nicht unbedingt ein Volljurist, eine Volljuristin tun
muss, durch eine Maschine ersetzt werden, dann kénnen sich diese Volljurist*innen, die es im-
mer noch geben wird, vielleicht auf die wichtigeren Dinge konzentrieren. Das wire jetzt meine
Prognose, weil es bei den Rechtswissenschaften doch auch sehr viel um Einzelschicksale geht.
Da kann ich mir nicht vorstellen, dass man das in absehbarer Zeit durch Maschinen ersetzen

kann — oder will.«
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»Konnten Sie nochmal den Unterschied zwischen Supervised

und Unsupervised bzw. Reinforcement Learning erkldren?*

,»Ohne jetzt zu sehr ins Detail zu gehen: Im Unsupervised Learning ist die Ausgangslage, dass
kein Target y in den Daten enthalten ist, sondern nur Features x. Mit Unsupervised Learning
wird versucht zu lernen, diese Punkte in Klassen zu gruppieren, ohne dass aber die wahren

Klassen bekannt wiren.

Beim Reinforcement Learning soll iiber positive und negative Incentives gelernt werden: Wenn
also eine Maschine lernen soll, Schach zu spielen, dann lidsst man die Maschine zufillig Strate-
gien entwickeln und sagt ihr am Ende, ob sie gewonnen hat oder nicht; auf diese Weise kénnen
zielfiihrendere Strategien positiv bewertet werden. Basierend darauf ist es dann auch wieder
Supervised Learning, weil das Ziel das Gewinnen ist, aber ich lasse ihr die Moglichkeit, selber

Strategien zu finden.*

»Sehen Sie Chancen in der Verwendung von maschinellem
Lernen bei politischen Wahlkdmpfen? Gibt es bereits Bestre-
bungen einzelner Parteien, das zu nutzen?*

,»Bei den letzten US-Wahlen ist wohl genau das passiert — dass maschinelles Lernen eingesetzt
wurde. Bestimmte Gruppen von potenziellen Wihler*innen wurden gesucht, die man vielleicht
noch beeinflussen kénnte, und diesen wurden dann Informationen gegeben, die sie in eine be-
stimmte Richtung beeinflussen sollten. Fiir Deutschland habe ich so etwas noch nicht gehért,
aber es muss naturlich auch nicht immer manipulativ sein. Wenn man will, kann man sagen,
jede Wahlforschung ist irgendwie maschinelles Lernen, das ist klassische Statistik, die Ubergéinge
sind flieBend — maschinelles Lernen kann man heutzutage ein bisschen besser verkaufen als
Statistik. Statistik ist irgendwie langweilig, Machine Learning ist cool, also machen wir jetzt halt

‘((

Wahlforschung mit Machine Learning
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