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Kapitel 1

Einfiihrung

A. Das erste umfassende Datenschutzgesetz
der Vereinigten Staaten

»It is one of the happy accidents of the federal system that a single courageous state may, if its
citizens choose, serve as a laboratory, and try novel social and economic experiments without
risk to the rest of the country«

Louis Brandeis, Justice of the U.S. Supreme Court!

Das progressive Kalifornien ist in der Internetwirtschaft weltweit fithrend. Das
Bruttoinlandsprodukt des bevolkerungsreichsten und wirtschaftlich stirksten
U.S. Bundesstaats Kalifornien wére fiir sich genommen das fiinftgrofite der
Welt.? Als Staat des Silicon Valley ist Kalifornien Heimat einiger der groBten
Technologieunternehmen, die globale Datenstrome verwalten. Kalifornien hatte
von Anfang versucht, die Gefahren durch massenhafte Datenverarbeitung ein-
zuhegen. So hatte Kalifornien bereits 1972 ein Recht auf Privatsphire in seine
Verfassung aufgenommen und darauf folgend eine dreistellige Anzahl an be-
reichsspezifischen Datenschutzgesetzen erlassen.’ Im Zuge des Facebook-Cam-
bridge-Analytica-Skandals Anfang 2018 hat sich die Sorge vor einem Kontroll-
verlust iiber die eigenen personlichen Informationen aber noch massiv verstérkt.

In diesem Klima beschloss Kalifornien das erste umfassende amerikanische
Datenschutzgesetz. Das kalifornische Parlament hat im Juni 2018 das Volks-
begehren California Consumer Privacy Act (CCPA) unter demselben Namen
nahezu unverindert einstimmig angenommen.* Im November 2020 hat das
kalifornische Volk aufgrund eines zweiten Volksbegehrens der gleichen Biirger-
initiative den CCPA zudem bestitigt und deutlich erweitert. Im weltweit ersten

' U.S. Supreme Court vom 21.03.1932, New State Ice Co.v. Liecbmann — ablehnendes
Sondervotum Brandeis, 285 U.S.262, 311. Der topos von Staaten als Demokratielaboren ist
inzwischen st. Rspr. geworden, zuletzt: U.S. Supreme Court vom 23.06.2016, Fisherv. Univ.
of Tex., 136 S.Ct. 2198, 2214.

2 Fuller, N.Y. Times, The Pleasure and Pain of Being California, the World’s sth-Largest
Economy.

3 Zur kalifornischen Verfassung siche Kapitel 2:A.II (ab S.15) und zum kalifornischen
Datenschutzrecht siehe Kapitel 2:B.II (ab S.27).

* Niher zur Gesetzgebungsgeschichte siche Kapitel 2:C (ab S. 30).
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Volksentscheid iiber ein umfassendes Datenschutzgesetz erzielte der so gestérkte
CCPA eine deutliche Mehrheit von 56,2 %.5 Erklirtes Ziel war es, Verbrau-
cher:innen® mehr Kontrolle iiber ihre personlichen Informationen zu ermdglichen
und sie mithin zu befdhigen, groBen Technologieunternehmen auf Augenhohe
zu begegnen.” So beschloss Kalifornien als erster amerikanischer® Bundesstaat
ein umfassendes Datenschutzgesetz und setzte so Louis Brandeis’ Vision von
Staaten als Demokratielaboren um.

Als erstes umfassendes Datenschutzgesetz der Vereinigten Staaten wird der
CCPA zwangslédufig die amerikanische und weltweite Entwicklung des Daten-
schutzes beeinflussen. Dies ist besonders fiir Europa relevant, das bereits tiber
ein umfangreiches Datenschutzrecht verfiigt und im vielfiltigen Austausch mit
den Vereinigten Staaten steht. Das politisch progressive Kalifornien steht Euro-
pa sogar noch einmal niher als die restlichen Vereinigten Staaten. Kaliforniens
Technologieunternehmen wie Google, Apple oder Meta (frither: Facebook)
pragen aufgrund ihrer herausragenden Stellung in der Internetwirtschaft auch
den europiischen Datenschutz. So betreffen zahlreiche EuGH-Entscheidungen
zum Datenschutz kalifornische Konzerne,? und das Modell eines »riicksichts-
losen kalifornischen Datenkapitalismus«!® gilt als zentrale Herausforderung
der DSGVO. Eine Reform des heimatlichen Rechts der kalifornischen Techno-
logieunternehmen wird auch deren Einstellung zum Datenschutz weltweit
beeinflussen. Umgekehrt miissen auch europdische Unternehmen den CCPA
einhalten, wenn sie in Kalifornien tétig sind."!

In der deutschen rechtswissenschaftlichen und rechtspolitischen Debatte spielt
der CCPA bisher allerdings kaum eine Rolle. Der CCPA wird vor allem ver-
niedlichend als »Mini-DSGVO« eingeordnet,'?> wihrend die DSGVO pritentis

5 Cal. Secretary of State, Statement of Vote: General Election November 3, 2020, S. 66.

¢ Zum Verbraucher:innen-Begriff siche Kapitel 3:B.IL.1 (ab S.56). Diese Arbeit ver-
wendet geschlechtergerechte Sprache — wie der CCPA selbst, vgl. die Grundsatzentscheidung
des kalifornischen Parlaments in ACR 260, 2017-18 Leg., Reg. Sess. (Cal. 2018). Amter ste-
hen im Genus der jeweils aktuellen Amtsinhaber:innen. Der Gesetzeswortlaut ist vorrangig.

7 Proposition 24 (Cal. 2020), Sec.2(H).

8 Das Adjektiv »amerikanisch« ist gegeniiber »US-amerikanisch« vorzugswiirdig, weil
es kiirzer ist und zugleich stets klar ist, wann die Vereinigten Staaten gemeint sind. Dies ent-
spricht auch: Auswdirtiges Amt, Verzeichnis der Staatennamen fiir amtlichen Gebrauch, S.9.

° EuGH vom 13.05.2014 — C-131/12, Google Spain, ECLLEU:C:2014:317; vom 06.10.2015

— C-362/14, Schrems I, ECLI:EU:C:2015:650; vom 05.06.2018 — C-210/16, Wirtschafts-
akademie Schleswig-Holstein, ECLI:EU:C:2018:388; vom 29.07.2019 — C40/17, Fashion ID,
ECLI:EU:C:2019:629; vom 24.09.2019 — C-507/17, Google gegen CNIL, ECLI:EU:C:2019:772;
vom 16.07.2020 — C311/18, Schrems II, ECLI:EU:C:2020:559; vom 15.06.2021 — C645/19,
Facebook Ireland Limited u. a. gegen Gegevensbeschermingsautoriteit, ECLI:EU:C:2021:483.

10" Rofinagel/Geminn, Datenschutz-Grundverordnung verbessern, S. 5.

11" Zu dem rdumlichen Anwendungsbereich des CCPA siche Kapitel 3:B.III (ab S.71).

12 Oberlin, BvD-NEWS 2/2019, 47, 47; Salzmann/Schindler, ZD-Aktuell 06293; Spies, ZD-
Aktuell 2018, 04318. Ahnlich: Gemsa, Internet World Business 14/2018, 22: abgeschwichte
Kopie; Weichert, DuD 2020, 293, 294: DSGVO habe »Pate« gestanden. Aus amerikanischer
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als der weltweite »Goldstandard« bezeichnet wird.!* Rechtsvergleichende Arbei-
ten existieren nur in Aufsatzform.!* Umgekehrt rezipieren amerikanische Rechts-
wissenschaftler:innen die DSGVO vielfach, wobei aber auch jenseits des Atlantiks
eine iiber den Detailgrad eines Aufsatzes hinausgehende rechtsvergleichende
Arbeit fehlt.”® Vielfach beschreiben amerikanische Aufsitze die DSGVO als
opt-in-Gesetz, das eine aktive Einwilligung in Datenverarbeitungen fordere,
wihrend der CCPA ein opt-out-Gesetz sei, der nur ein aktiv auszuiibendes Wider-
spruchsrecht kenne.!¢ Die beiden Charakterisierungen als »Mini-DSGVO« oder
als opt-out-Gesetz widersprechen sich fundamental, sodass sie einer Kldrung
zugefiihrt werden sollten.

B. Abgrenzung der Fragestellung

Somit ist naheliegend, den CCPA umfassend zu analysieren. Dabei stellt die
Arbeit den Inhalt des CCPA und dessen Durchfiihrungsverordnung vollstindig
dar, ordnet diesen im amerikanischen Recht ein und untersucht, warum welche
Regelungsalternative ergriffen wurde und wie sich der CCPA in der Rechtspraxis
auswirkt. Das sonstige amerikanische Verfassungs- und Datenschutzrecht inte-
ressiert die Arbeit dagegen nur, soweit es zum Verstindnis und zur Einordnung
des CCPA erforderlich ist.!”

Die Arbeit untersucht den CCPA in der durch Proposition 24 geschaffenen
Fassung, auch wenn diese erst am 01.01.2023 in Kraft tritt'® (der CCPA-2018 war

Perspektive den CCPA-2018 als »Mini GDPR« beschreibend: Davis, 24 N.C. Banking Inst.
499, 516; Khoury, Gordon & Rees Scully Mansukhani, California’s Mini-GDPR?

13 Europdische Kommission, Data Protection Day 2014: Full Speed on EU Data Protection
Reform, MEMO/14/60; dies., Datenschutztag: Europdische Datenschutzregeln sind Gold-
standard. Diesen fopos hat wohl urspriinglich das U. S. Department of Commerce fiir die Safe-
Harbor-Prinzipien geprigt, vgl. zur Begriffsgeschichte Linxweiler, rescriptum 2012, 28, 29f.

14 Uberblicksweise zum gesamten CCPA: Botta, PinG 2019, 261-266; Determann, ZD
2018, 443-448; ders., ZD 2021, 69—74; Hoeren/Pinelli, MMR 2018, 711-716; Hense/Fischer,
DSB 2019, 26f.; Oberlin, BvD-NEWS 2/2019, 47-53; Lejeune, CR 2018, 569-576; ders.,
ITRB 2021, 13-19; ders., PinG 2021, 25-17. Speziell zum Widerspruchsrecht gegen Daten-
handel: Halim/Klee, CCZ 2021, 300-305; Schroder, DSB 2021, 15-17.

15 Uber eine bloBe Gegeniiberstellung gehen hinaus: Chander/Kaminski/McGeveran, 105
Minn. L. Rev. 1733, 1746-1762; Marini et al., Comparing privacy laws: GDPR v. CCPA, pas-
sim; Kessler, 93 S.Cal. L.Rev. 99, 103—-115; Park, 10 UC Irvine L.Rev. 1455, 1473-1489.

16" Alexander, 32 Loy. Consumer L.Rev. 199, 231; Cahill et al., 30 IPTJL 11, 16; Jazzar,
70 Case W. Res.L.Rev. 457, 4811.; Park, 10 UC Irvine L.Rev. 1455, 1473-1479; Resnick,
46 Brook. J. Int’l L. 277, 298-302.

7 Eine umfassende Darstellung des amerikanischen Datenschutzrechts findet sich in: So-
love/Schwartz, Information privacy law, passim. Siehe auch die weiterfiihrenden Fufinoten
in Kapitel 2.

18 Proposition 24 (Cal. 2020), Sec. 31(a).
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am 01.01.2020 in Kraft getreten).!” Proposition 24 ist die logische Fortsetzung
des CCPA-2018, welche von der gleichen Biirgerinitiative stammt und zahlreiche
Redaktionsfehler des CCPA-2018 korrigiert.?’ Es ist nicht zielfiihrend, sich lange
mit Unklarheiten des CCPA-2018 aufzuhalten, der in wenigen Monaten ohnehin
auBer Kraft treten wird. Bei groBeren Anderungen durch Proposition 24 weist
der Text allerdings kurz auf die bisherige Rechtslage hin. Ebenfalls bildet die
Arbeit den von Proposition 24 vorgesehenen Mindestinhalt der zukiinftig zu
erweiternden Durchfiihrungsverordnung ab.?!

Als Vergleichsmaf3stab dient das europiische Datenschutzrecht, das angesichts
der weltweiten Datenstrome hiufig dhnliche Probleme und Unternehmen regu-
liert. Das europidische Datenschutzrecht ist zudem weit entwickelt und global
einflussreich, sodass es sich besonders als Vergleichsmaf3stab anbietet. Dabei
werden DSGVO und BDSG nur knapp dargestellt, da bereits zahlreiche Kom-
mentare, Aufsitze und andere Literatur iiber deren Auslegungsfragen existieren.?
Eine allgemeine Abhandlung iiber die DSGVO wiirde daher den Rahmen spren-
gen und hitte begrenzten wissenschaftlichen Wert. Deshalb werden Auslegungs-
fragen nur insoweit vertieft, als dies fiir die Rechtsvergleichung bedeutsam ist.
AuBerhalb des europaweit vereinheitlichen Rechts liegt zur Vereinfachung der
Fokus auf dem deutschen Datenschutz- und Datenschuldrecht. Dieses ist ange-
sichts der verhiltnismaRig guten Ausstattung der deutschen Aufsichtsbehérden®
in Europa fiihrend und liegt auch als Heimatrecht des Verfassers nahe. Soweit
fiir die Auslegung der DSGVO bedeutsam, wird aber auch die Anwendung der
DSGVO in anderen Mitgliedsstaaten berticksichtigt.

Dieser Vergleich ermoglicht es zu beantworten, inwieweit Kalifornien ein
angemessenes Datenschutzniveau gemal Art.45 Abs. 1 S.1 DSGVO erreicht.
Angesichts des jahrzehntelangen transatlantischen Austausches im Datenschutz-
recht ist es zudem naheliegend zu fragen, inwieweit der europdische Gesetzgeber
das kalifornische Recht zum Vorbild nehmen soll.

C. Untersuchungsmethode

Zur Beantwortung dieser Fragen ist die funktionale Rechtsvergleichung das
Mittel der Wahl. Dieser Methode liegt das offene und flexibele Prinzip zugrunde,

19 Cal. Civ. Code § 1798.198(a).

20 Siehe Kapitel 2:C.IV (ab S. 35).

2l Cal. Civ. Code § 1798.185.

22 Der Katalog der Deutschen Nationalbibliothek weist z.B. derzeit 992 Treffer fiir
»DSGVO« aus.

2 Europdische Kommission, Commission Staff Working Document: two years of application
of GDPR, SWD/2020/115 final, Nr. 2.4: das Gesamtbudget der deutschen Aufsichtsbehdrden
liege in etwa so hoch wie das Budget der vier nichstgroleren Aufsichtsbehdrden zusammen
(Italien, Niederlande, Frankreich und Irland).
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das fremde Recht wertungsfrei und losgelost von den heimatlichen Konzeptio-
nen darzustellen und anschlieBend anhand funktionaler Aquivalente mit dem
heimatlichen Recht qualitativ zu vergleichen.? Kischel nennt diese Methode zu-
treffend auch »kontextuale Rechtsvergleichung«, da sie sémtliche Hintergriinde
des jeweiligen Rechts beriicksichtigt.?> Gerade die fehlende Festlegung auf ein
starres Modell ermdglicht es, grundlegende Unterschiede und Gemeinsamkeiten
herauszuarbeiten und deren Griinde zu erkennen.?

Quantitative Methoden wie die statistische Rechtsvergleichung sind fiir die
Fragestellung nicht geeignet. Zwar haben diese Methoden den Vorteil einer Ver-
einfachung und bis zu einem gewissen Grad auch einer Objektivierung, der sich
besonders bei Massenvergleichen zwischen zahlreichen verschiedenen Rechten
positiv auswirkt.?’ Bei einem Einzelvergleich wie der vorliegenden Fragestellung
ist allerdings ein qualitativer Vergleich besser geeignet, um die komplexen und
vielschichtigen Hintergriinde des jeweiligen Rechtes zu ergriinden.?

Fiir eine umfassende Analyse des CCPA wertet die Arbeit die amerikanische
Literatur, Stellungnahmen der kalifornischen Aufsichtsbehtrden und soweit
vorhanden auch die Rechtsprechung zum CCPA aus. Dies schlieit auch Praxis-
werke und Blog-Beitridge ein, um auch einen Einblick in das law in action zu
erlangen,” zumal sich in den Vereinigten Staaten auch anerkannte Rechtswis-
senschaftler:innen hiufig in Blog-Beitrigen zu aktuellen Auslegungsfragen
duBern.*® Die Zitierweise der Arbeit folgt grundsitzlich den in Deutschland
tiblichen Regeln, um fiir deutsche Leser:innen verstidndlich zu bleiben. Nur die
Angabe der Fundstelle folgt bei Gesetzen, Rechtsprechung und Aufsitzen dem
amerikanischen System,*! da amerikanische Datenbanken nur diese akzeptieren.

2* Grundlegend: Zweigert/Kotz, Einfiihrung in die Rechtsvergleichung, S.31-47.

% Kischel, Rechtsvergleichung, § 3 Rn. 199—201.

2 Kischel, Rechtsvergleichung, § 3 Rn.201; Michaels in: Reimann/Zimmermann, The
Oxford Handbook of Comparative Law, 339, 362, 364—366; Zweigert/Kotz, Einfiihrung in
die Rechtsvergleichung, S.42f.

27 Schreiner, Die Vermessung des Mietrechts, S.33; Siems, RabelsZ (72) 2008, 354, 383;
Vagts in: Schweizer/Druey, FS Druey, 595, 604. Vgl. Porta et al., 106 Journal of Political
Economy 1113, 1117: mittels statistischer Rechtsvergleichung seien 49 Liander vergleichbar,
wihrend bisherige Studien in der Regel nur zwei Lander verglichen hitten.

28 Siems, RabelsZ (72) 2008, 354, 371-373; Kischel, Rechtsvergleichung, § 3 Rn. 121.

2 Gegen eine Beschrinkung des Quellenmaterials bei der Rechtsvergleichung: Kischel,
Rechtsvergleichung, § 3 Rn.261; Zweigert/Kotz, Einfiihrung in die Rechtsvergleichung, S. 33f.

3% Keslowitz, 2009 Cardozo L.Rev. De Novo 252, 257-271; Solum, 84 Wash. U. L.Rev.
1071, 1072f.

31 Niedergelegt in Columbia Law Review et al., The Bluebook, passim.
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D. Ausblick auf die folgende Untersuchung

Aus der Wahl einer funktionalen, kontextualen Rechtsvergleichung ergibt sich,
dass zuerst der Hintergrund des CCPA zu ermitteln ist (Kapitel 2). Dabei wird
erldutert, inwieweit die amerikanische und die kalifornische Verfassung die
Privatsphére schiitzen und Datenschutzgesetze ermoglichen oder verhindern
(A). AnschlieBend gilt es, das sonstige amerikanische Datenschutzrecht zu
analysieren (B). Dieses bildet den Kontext der Gesetzgebungsgeschichte des
CCPA (C).

Den Kern der Arbeit bildet die Analyse des CCPA und dessen Vergleich mit
dem europdischen Datenschutzrecht (Kapitel 3). Die Rechtsvergleichung ist als
verzahnter Vergleich gestaltet, der von den Rechtskonzepten des CCPA ausgeht.
Das Kapitel bildet den Inhalt des CCPA und dessen Durchfiihrungsverordnung
vollstidndig ab. Dabei wird nach einer kurzen Darstellung des Aufbaus des
CCPA (A) zuerst dessen Anwendungsbereich analysiert und verglichen (B).
Einen Schwerpunkt bildet die Untersuchung der umfangreichen und detailliert
geregelten Verbraucherrechte des CCPA (C). Geringer ausgeprigt ist die Re-
gelung der Unternehmenspflichten, die dementsprechend auch weniger Raum
einnimmt (D). AnschlieBend werden Privatklagerecht und die verschiedenen
Aufsichtsbehdrden des CCPA behandelt und verglichen (E). SchlieBlich fiihrt
ein Fazit iibergreifende Gedanken zusammen (F).

Aufbauend auf diesem Rechtsvergleich werden zwei Folgefragen gepriift
(Kapitel 4). Erreicht Kalifornien mit dem CCPA ein angemessenes Datenschutz-
niveau nach Art. 45 Abs. 1 S. 1 DSGVO (A)? Sollte sich die EU an der umfang-
reichen Sonderregelung fiir finanzielle Anreize zur Bereitstellung persénlicher
Informationen orientieren und so das stark umstrittene Geschiftsmodell »Leis-
tung gegen Daten« regulieren (B)?

Die Untersuchung rundet ein Fazit ab (Kapitel 5), das Kapitel 2—4 knapp zu-
sammenfasst (A) und anschlieend einen Ausblick auf die weitere Entwicklung
des Datenschutzrechts in den Vereinigten Staaten bietet (B).



Kapitel 2

Hintergrund und Gesetzgebungsgeschichte

A. Verfassungsrechtlicher Hintergrund

L. Constitution of the United States
1. Eingeschrinkter Schutz der Privatsphdre

Die U.S. Constitution kennt kein explizites Recht auf Privatsphire. Der U.S.
Supreme Court leitet aus ihr nur einen ungeschriebenen, schwachen Schutz
der Privatsphire ab.! In Griswold v. Connecticut (1965) entwickelte er erstmals
aus der Gesamtheit des First, Fourth, Fifth und Fourteenth Amendment ein be-
grenztes right to privacy: die Grundrechte in diesen Amendments strahlten so
hell, dass ihr Licht auch nicht explizit genannte &dhnliche Rechte erfasse.? Das
streitgegenstindliche einzelstaatliche Verbot von Empfiangnisverhiitung ver-
stoe gegen dieses right to privacy, da es den privaten Bereich der Ehe ver-
letze.® Spiter hat er aus dem right to privacy in Lawrence v. Texas (2003)* die
Straflosigkeit der Sodomie und in Obergefell v. Hodges (2015)° das Recht zu
gleichgeschlechtlicher Ehe entwickelt. Damit wird deutlich, dass unter dem
Schlagwort right to privacy in den Vereinigten Staaten damals wie heute auch
der Schutz der Selbstbestimmung in privaten Angelegenheiten diskutiert wird®
(die prominenteste Auspriagung des right to privacy als Selbstbestimmung — das
Recht auf Schwangerschaftsabbruch — hat der U. S. Supreme Court allerdings
wieder aufgehoben”).

' Cate/Litan, 9 Mich. Telecomm. & Tech. L.Rev. 35, 39—42; Ursul, 52 Suffolk U. L.Rev.
577, 581.

2 U.S. Supreme Court vom 07.06.1965, Griswold v. Connecticut, 381 U.S. 479, 483-4385;
Umfassend zu dieser Metapher: Henly, 15 Hastings Const. L.Q. 81-100.

3 U.S. Supreme Court vom 07.06.1965, Griswold v. Connecticut, 381 U.S. 479, 485f.

4 U.S. Supreme Court vom 26.06.2003, Lawrence v. Texas, 539 U.S. 558 562-579.

> U.S. Supreme Court vom 26.06.2015, Obergefell v. Hodges, 576 U.S. 644, 665.

¢ Diese Unterscheidung andeutend: U. S. Supreme Court vom 22.07.1977, Whalen v. Roe,
429 U.S. 589, 598—600. Dies ist nicht mit dem deutschen Konzept der allgemeinen Handlungs-
freiheit gem. Art.2 Abs. 1 GG zu verwechseln. Das right to privacy ist vielfach schon auf
Schutzbereichsebene eingeschriankt. Zur Handlungsfreiheit als Unterfall des right to privacy:
Solove, 154 U. Pa. L.Rev. 477, 557-562.

7 U.S. Supreme Court vom 22.01.1973, Roe v. Wade, 410 U.S. 113, 152—164 aufgehoben
durch U.S. Supreme Court vom 24.06.2022, Dobbs v. Jackson Women’s Health Org., 2022
U.S. LEXIS 3057, 17-110.
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Das Fourth Amendment schiitzt die Privatsphidre am umfassendsten von allen
Grundrechten der Bill of Rights in der U. S. Constitution.® Es gewiéhrt zwar eben-
falls kein umfassendes Recht auf Privatsphire.® Es schiitzt aber die Privatsphire
gegeniiber dem Staat indirekt auf zwei Weisen: Erstens diirfen die Behorden eine
search (Durchsuchung) nur durchfiihren, wenn dies objektiv erforderlich ist (ins-
besondere bei hinreichendem Tatverdacht hinsichtlich einer Straftat).'® Zweitens
muss ein Richter die search anordnen.'! Diese beiden Hiirden fiir searches sollen
die Privatsphire des Individuums gegen willkiirliche behordliche Entscheidungen
schiitzen'? und einen Uberwachungsstaat verhindern.'* Das Fourth Amendment
erfasst daher auch staatliche Uberwachung auBerhalb von Strafverfahren.'

Search ist nicht nur als Wohnungsdurchsuchung zu verstehen. Vielmehr er-
fasst dieser Begriff auch eine Vielzahl anderer staatlicher UberwachungsmaR-
nahmen (»The Fourth Amendment protects people, not places«)." Der U.S.
Supreme Court hat den zweistufigen Karz-Test fiir das Vorliegen einer search
entwickelt.'s Auf der ersten Stufe fragt er, ob das betroffene Individuum subjek-
tiv Privatheit erwartet hatte.'” Auf der zweiten Stufe priift er, ob die staatliche
Uberwachung auch objektiv fiir die Mehrheit der Gesellschaft in ihre berechtigte
Privatheitserwartung eingreifen wiirde (reasonable expectation of privacy).'*
So erwarte man beispielsweise Privatheit subjektiv wie objektiv, wenn man
sich in der eigenen Wohnung mit seiner Familie unterhdlt.”” Hingegen konne

8 Blanke, 2018 U. Ill. L.Rev. Online 260, 264; Cate/Litan, 9 Mich. Telecomm. & Tech.
L.Rev. 35, 42.

® U.S. Supreme Court vom 18.12.1967, Katz v. United States, 389 U.S. 347, 350f.

10°U.S. Const. amend. IV.

1" U.S.Const. amend. I'V.

12.U.S. Supreme Court vom 27.06.1948, Wolf. v. Colo., 338 U.S.25, 27: »The security
of one’s privacy against arbitrary intrusion by the police — which is at the core of the Fourth
Amendment«; vom 05.06.1967, Camara v. Municipal Court of the City and County of San Fran-
cisco, 387 U.S.523, 528; vom 22.06.2018, Carpenterv. United States, 138 S.Ct. 2206, 2213.

13 U.S. Supreme Court vom 22.06.2018, Carpenter v. United States, 138 S.Ct. 2206, 2213.

14 U.S. Court of Appeals 4th Circuit vom 23.05.2017, Wikimedia Found. v. NSA/Central
Sec. Serv., 857 F.3d 193, 209f.

15 U.S. Supreme Court vom 18.12.1967, Katz v. United States, 389 U.S.347, 351; vom
20.06.1979, Smithv. Md., 442 U.S. 735, 739; vom 23.01.2012, United Statesv. Jones, 565
U.S. 400, 406.

1o Grundlegend: U.S. Supreme Court vom 18.12.1967, Katz v. United States — zustimmendes
Sondervotum Harlan, 389 U.S. 347, 361.

17 U.S. Supreme Court vom 18.12.1967, Katz v. United States, 389 U.S.347, 351. Diese
Stufe spielt nur eine minimale Rolle, da subjektive Erwartungen nur schwer im Nachhinein
festgestellt werden konnen: Blanke, 2018 U. Ill. L.Rev. Online 260, 264; Kerr, 82 U. Chi.
L.Rev. 113-134; Ohm, 32 Harv. J.L. & Tech. 357, 361f.

18 U.S. Supreme Court vom 18.12.1967, Katz v. United States, 389 U.S. 347, 351. Kritisch
dazu, dass der U.S. Supreme Court dazu keinerlei Studien beriicksichtigt, sondern die Privat-
heitserwartung selbst wiirdigt: Tokson, 88 Geo. Wash. L.Rev. 1, 27-30.

19 U.S. Supreme Court vom 18.12.1967, Katzv. United States — zustimmendes Sonder-
votum Harlan, 389 U.S.347, 361.
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man bei Unterhaltungen auf 6ffentlichen Plitzen in der Regel objektiv keine
Privatheit erwarten.?’ In 6ffentlichen Telefonzellen sei daher ein gezieltes Ab-
horen durch die Polizei ohne richterliche Anordnung zuléssig.?! Zudem bestehe
keine berechtigte Erwartung von Privatheit bei an Dritten weitergegebenen
Informationen (third party doctrin).?? Diese seien weniger sensibel, weil der
Betroffene sie bewusst aus der Hand gibt.?

In Jonesv. United States (2012) und Carpenterv. United States (2018) hat
der U.S. Supreme Court den Katz-Test fiir elektronische Uberwachung weiter-
entwickelt.”* Hiernach priift er anhand einer Gesamtbetrachtung dreier Kriterien,
wann staatliche Uberwachung in das Fourth Amendment eingreift. Erstens be-
riicksichtigt er, wie sensibel die betroffenen Daten sind (»the deeply revealing
nature«).” Zweitens priift er die Eingriffsintensitit der Uberwachung (»depth,
breadth, and comprehensive reach«).? Drittes Kriterium ist die Eignung zu einer
Masseniiberwachung (»automatic nature of its collection«).?” Dieser Priifungs-
maBstab ist explizit auf die moderne elektronische Uberwachung zugeschnitten.?
Darin zeigt sich, dass der U.S. Supreme Court durchaus die Gefahren fiir die
Privatsphire durch massenhafte digitale Datenverarbeitung sieht.?

Auch andere Grundrechte schiitzen indirekt die Privatsphire. Das First Amend-
ment, das die Meinungsfreiheit regelt, schiitzt auch das Recht auf anonyme
MeinungséiuBerung.*® Das Third Amendment verbietet die Einquartierung von
Soldaten ohne gesetzliche Grundlage und schiitzt so die Privatheit der Wohnung.*!
SchlieBlich hat der Supreme Court schon in Whalen v. Roe (1977) angedacht, dass
das Fourteenth Amendment gegen elektronische Masseniiberwachung schiitzen
konnte — wenngleich er diesen Gedanken kaum weiter entwickelt hat.?

20 U.S. Supreme Court vom 18.12.1967, Kaitz v. United States — zustimmendes Sonder-
votum Harlan, 389 U.S.347, 361.

2 U.S. Supreme Court vom 18.12.1967, Katz v. United States, 389 U.S. 347, 349-360;
ebenso: zustimmendes Sondervotum Harlan, 389 U.S.347, 361f.

2 U.S. Supreme Court vom 20.06.1979, Smithv. Md., 442 U.S.735, 743—746; U.S. Sup-
reme Court vom 02.04.1984, United States v. Jacobsen, 466 U.S. 109, 117.

2 U.S. Supreme Court vom 20.06.1979, Smithv. Md., 442 U.S.735, 742.

24 U.S. Supreme Court vom 22.05.2020, Jones v. United States, 529 U.S.848; vom
22.06.2018, Carpenterv. United States, 138 S.Ct. 2206. Diese drei Kriterien aus der Recht-
sprechung herausarbeitend: Tokson, 88 Geo. Wash. L.Rev. 1, 27-30.

% U.S. Supreme Court vom 22.06.2018, Carpenterv. United States, 138 S.Ct. 2206,
2215f., 2223.

26 Ebd., 2223.

27 Ebd., 2223.

2 Ebd., 2215.

2 Ohm, 32 Harv. J.L. & Tech. 357, 399—415.

30 U.S. Supreme Court vom 07.03.1960, Talley v. California, 362 U.S. 60, 64—-65; vom
19.04.1995, Mclntyre v. Ohio Elections Comm’n, 514 U.S.334, 341f.

31 U.S.Const. amend III. Zur Einordnung als Schutz der Privatsphire: Ursul, 52 Suffolk
U. L.Rev. 577, 582.

32 U.S. Supreme Court vom 22.07.1977, Whalen v. Roe, 429 U. S. 589, 605. Offenlassend:
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2. Grenzen fiir einzelstaatliche Datenschutzgesetze: Meinungsfreiheit und
Dormant Commerce Clause

a) First Amendment

Diesem relativ schwachen Schutz der Privatsphére stehen beachtliche verfassungs-
rechtliche Hiirden fiir einzelstaatliche Datenschutzgesetze gegeniiber. So schiitzt
die Meinungsfreiheit des First Amendment auch das Sammeln und Weitergeben
personenbezogener Informationen.

Die Meinungsfreiheit hat im amerikanischen Verfassungsrecht eine tiberragende
Bedeutung, was sich schon darin zeigt, dass sie als erstes Grundrecht im First
Amendment geregelt ist. Dabei geht sie in der Regel der Privatsphire vor. Im
marketplace of ideas sollen Informationen und Ideen frei flieBen kénnen.** Auch
der Informationsaustausch im Wirtschaftsleben ist geschiitzt. Gesetze, die das
freie Sammeln oder Weitergeben von Informationen beschrinken, miissen daher
ein wichtiges staatliches Interesse verfolgen und eng beschrinkt sein. Dies gilt
auch fiir Gesetze der Bundesstaaten, da das First Amendment iiber das Fourteenth
Amendment auch auf diese anwendbar ist.**

Das First Amendment schiitzt auch commercial speech. Dieser Begriff umfasst
neben Werbung auch jedes Werturteil und jede Tatsachenbehauptung, die durch
wirtschaftliche Interessen motiviert sind.>> Der Supreme Court hat erstmals 1976
den Schutz der commercial speech anerkannt.* Anfangs betonte er, dass geschift-
liche AuBerungen weniger geschiitzt seien als politische MeinungsiuBerungen.’’
Dies hat er iiber die Jahre immer mehr aufgeweicht. Inzwischen unterscheidet
er kaum noch zwischen geschéftlichen und politischen MeinungsiduBerungen.®
Auch das Sammeln und Weitergeben personenbezogener Daten ist als Teil der

U.S. Supreme Court vom 19.01.2011, NASA v. Nelson, 562 U.S. 134, 144—147. Ein Recht auf
Privatsphire aus dem Fourteenth Amendment hatte bereits zuvor ein Sondervotum entwickelt:
U.S. Supreme Court vom 07.06.1965, Griswold v. Connecticut — ablehnendes Sondervotum
Black, 381 U.S. 479, 528.

3 Niher zu diesem ropos bei dem Recht auf Loschung, siehe Kapitel 3:C.IV (ab S.134).

3 U.S. Supreme Court vom 26.06.2018, Nat’l Inst. of Family & Life Advocates v. Becerra,
138 S.Ct. 2361, 2371.

3 U.S. Supreme Court vom 20.06.1980, Central Hudson Gas & Elec. v. Public Svc. Comm’n,
447 U.S.557, 561. Eine allgemein iibliche Definition dieses Begriffs existiert nicht. Zu den
verschiedenen Defintionsversuchen: Thomson, 47 Colum. J.L. & Soc. Probs. 171, 183 f.

% U.S. Supreme Court vom 24.05.1976, Virginia State Board of Pharmacy v. Virginia
Citizens Consumer Council, Inc., 425 U.S.748, 761—763.

37 U.S. Supreme Court vom 24.05.1976, Virginia State Board of Pharmacy v. Virginia
Citizens Consumer Council, Inc., 425 U.S.748, 771. Eingehend dazu auch zustimmendes
Sondervotum Stewart, 425 U.S.748, 776.

3 Kritisch dazu: U. S. Supreme Court vom 26.06.2018, Nat’l Inst. of Family & Life Advo-
cates v. Becerra — ablehnendes Sondervotum Breyer, 138 S.Ct. 2361, 2382; vom 27.06.2018,
Janusv. AFSCME, Council 31 — ablehnendes Sondervotum Kagan, 138 S.Ct. 2448, 2501:
»weaponizing the First Amendment«. Umfassend zu der Entwicklung der commercial-speech-
Rechtsprechung: Thomson, 47 Colum. J.L. & Soc. Probs. 171, 199—205.
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commercial speech von der Meinungsfreiheit geschiitzt.*® Das First Amendment
schiitzt zudem vor Zwang, sich in einer bestimmten Weise zu dufiern (compel-
led speech).*® Dabei ist allerdings die Pflicht zur Angabe wahrer und neutraler
Informationen in der Regel zulissig.*!

Wie priift der U. S. Supreme Court Beschriankungen der Meinungsfreiheit? Das
amerikanische Verfassungsrecht kennt drei Priifstufen. Die niedrigste Stufe (ra-
tional basis review) fragt nur, ob der Staat ein legitimes Interesse verfolgt. Diese
Stufe spielt wegen der Bedeutung der Meinungsfreiheit nahezu keine Rolle.** Die
mittlere Stufe (intermediate scrutiny) stellt darauf ab, ob das Gesetz ein wich-
tiges staatliches Ziel verfolgt und fiir das Erreichen dieses wichtigen Ziels die
Beschridnkung erforderlich ist.* Die hochste Stufe ist hingegen die strict scrutiny.
Bei dieser priift die Rechtsprechung, ob das Gesetz ein zwingendes staatliches
Interesse verfolgt, eng auf dieses zwingende Interesse zugeschnitten ist und das
mildeste Mittel darstellt.* Bei der strict scrutiny wird die Verfassungswidrigkeit
vermutet,* wobei der Staat diese Vermutung nur selten widerlegen kann (»strict
in theory, fatal in fact«).*® Beschrinkungen der commercial speech priift der
U.S. Supreme Court mit intermediate scrutiny.*’ Der strict scrutiny unterliegen

¥ U.S. Supreme Court vom 23.06.2011, Sorrellv. IMS Health Inc., 564 U.S.552, 570.
Wohl auch: U.S. Supreme Court vom 21.03.1984, Dun & Bradstreetv. Greenmoss Builders,
472 U.S.749, 762.

40 Grundlegend: U.S. Supreme Court vom 11.03.1934, W. Va. State Bd. of Educ. v. Bar-
nette, 319 U.S. 624, 634; dies auf commercial speech erweiternd: U. S. Supreme Court vom
19.04.1995, Rubinv. Coors Brewing Co., 514 U.S. 476, 802; vom 08.12.2004, Johanns v. Li-
vestock Mktg. Ass’n, 544 U.S.550.

4 U.S. Supreme Court vom 28.05.1985, Zaudererv. Office of Disciplinary Counsel of
Supreme Court, 471 U.S.626, 651; vom 26.06.2018, Nat’l Inst. of Family & Life Advoca-
tesv. Becerra, 138 S.Ct. 2361, 2372.

42 Generell die Anwendbarkeit auf die Meinungsfreiheit ablehnend: U. S. Supreme Court
vom 14.06.1943, W. Va. State Bd. of Educ. v. Barnette, 319 U.S. 624, 639. Einzige Ausnahme,
allerdings nur in einem Sondervotum: U.S. Supreme Court vom 21.06.1991, Barnesv. Glen
Theatre — ablehnendes Sondervotum Scalia, 501 U.S. 560, 580. Auch sonst hat das rational
basis review kaum eine Rolle in der First Amendment-Rechtsprechung gespielt: Bhagwat,
2007 U. IIl. L. Rev. 783, 784~787.

4 U.S. Supreme Court vom 23.06.2011, Sorrell v. IMS Health Inc., 564 U.S.552, 583.
Eingehend zur intermediate scrutiny i.R.d. First Amendment: Bhagwat, 2007 U. Ill. L. Rev.
783, 787-816.

4 U.S. Supreme Court vom 22.06.1992, R. A. v.v. St. Paul, 505 U.S.377, 382; vom
27.06.2011, Brownv. Entm’t Merchs. Ass’n, 564 U.S.786, 799.

4 U.S. Supreme Court vom 27.06.2011, Brown v. Entm’t Merchs. Ass’n, 564 U.S.786,
799; vom 06.07.2020, Barrv. Am. Ass’n of Political Consultants — ablehnendes Sondervotum
Breyer, 140 S.Ct. 2335, 2360.

4 Winkler, 59 Vand. L.Rev. 793, 815 mit einer statistischen Auswertung der untergericht-
lichen Rechtsprechung.

47 U.S. Supreme Court vom 20.06.1980, Central Hudson Gas & Elec. v. Public Svc. Comm‘n,
447 U.S.557, 566. Die Mehrheitsmeinung nennt dies zwar nie »intermediate scrutiny«, aber
ein zustimmendes Sondervotum: U. S. Supreme Court vom 20.06.1980, Central Hudson Gas
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dagegen Beschriankungen, die darauf abstellen, wer sich duflert oder was der
Inhalt der AuBerung ist (speaker- or content-based restrictions).*®

In Sorrellv. IMS Health Inc. (2011) hat der Supreme Court ein Gesetz Ver-
monts verworfen,* nach dem Apotheken und Krankenversicherungen Daten
iiber die Verschreibungsgewohnheiten nicht fiir Werbezwecke an Dritte weiter-
geben durften. In der Vergangenheit hatte die Pharmabranche solche Daten
genutzt, um ihre Werbung an die Verschreibungsgewohnheiten des jeweili-
gen Arztes oder der jeweiligen Arztin anzupassen.’' Die Weiteriibermittlung
dieser Verschreibungsgewohnheiten sei als commercial speech geschiitzt, da
die Meinungsfreiheit jedes Sammeln und Verbreiten von Informationen er-
fasse.’> Nominelle ratio legis des Gesetzes war, die Vertraulichkeit #rztlicher
Verschreibungen sicherzustellen.>® Dies sah der U.S. Supreme Court jedoch
als ein vorgeschobenes Motiv: tatséchliches Ziel sei, die Werbung fiir teure
Medikamente zu erschweren, da nur die Weiteriibermittlung zu Werbezwecken
verboten war.** Der Gesetzgeber wolle so individuell an den jeweiligen Arzt
oder die jeweilige Arztin angepasste Werbung verhindern und so mittelbar die
Verschreibung teurer Markenmedikamente reduzieren.> Ein grundsitzliches
Verbot mit Ausnahmen fiir spezifische, legitime Zwecke sei eventuell mit der
Vertraulichkeit &rztlicher Verschreibungen zu rechtfertigen.’® Dagegen richte
sich das Gesetz Vermonts in Wahrheit gegen einen bestimmten Inhalt, ndmlich
die angebliche Uberlegenheit teurer Markenmedikamente.’” Ein solches inhalts-
bezogenes Gesetz unterliege der strict scrutiny.>® Ein wichtiges staatliches

& Elec. v. Public Sve. Comm’n — zustimmendes Sondervotum Blackmun, 447 U.S.557, 573.
So auch die spitere Rechtsprechung: U.S. Supreme Court vom 23.06.2011, Sorrell v. IMS
Health Inc., 564 U.S. 552, 583.

8 Er legt sich dabei ausdriicklich nicht fest, ob es sich um ein separates Kriterium oder um
eine Konkretisierung der intermediate scrutiny handelt: U.S. Supreme Court vom 23.06.2011,
Sorrellv. IMS Health Inc., 564 U.S.552, 571.

4 U.S. Supreme Court vom 23.06.2011, Sorrell v. IMS Health Inc., 564 U.S. 552, 571.

30 Vt. Stat. Ann. tit. 18, §4631(d); zu vergleichbaren Gesetzen anderer Bundesstaaten:
Heathcoat, 15 Quinnipiac Health L.J. 187, 194-196.

3 Heathcoat, 15 Quinnipiac Health L.J. 187, 190-192.

32 U.S. Supreme Court vom 23.06.2011, Sorrell v. IMS Health Inc., 564 U.S. 552, 570.

3 Vt. Stat. Ann. tit. 18, § 4631(a).

3 U.S. Supreme Court vom 23.06.2011, Sorrell v. IMS Health Inc., 564 U.S. 552, 572.

3 Heathcoat, 15 Quinnipiac Health L.J. 187, 190-192.

% U.S. Supreme Court vom 23.06.2011, Sorrell v. IMS Health Inc., 564 U.S.552, 573.

37 Ebd., 571.

% U.S. Supreme Court vom 23.06.2011, Sorrellv. IMS Health Inc., 564 U.S.552, 571.
Sorell benutzt hier den Begriff »heightened scrutiny«, zitiert allerdings nur Fille zur strict
scrutiny, vgl. Shah, 54 Colum. J.L. & Soc. Probs. 93, 110-114. Spiter hat der U. S. Supreme
Court klargestellt, dass strict scrutiny bei inhaltsbasierten Beschrankungen von commerical
speech greift: U. S. Supreme Court vom 06.07.2020, Barrv.Am. Ass’n of Political Consultants,

140 S.Ct. 2335, 2347.
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Interesse sei nicht ersichtlich, da der Gesetzgeber auch direkt das Verschreibe-
verhalten regeln konne.*

Dagegen hat der U. S. Supreme Court in Barrv. Am. Ass’n of Political Consult-
ants (2020) ein Verbot automatisierter kommerzieller Anrufe aufrechterhalten.®
Das grundsitzliche Verbot sei durch das staatliche Interesse an der Privatsphire
von Verbraucher:innen gerechtfertigt, was der U. S. Supreme Court recht knapp
festhilt und daher wohl fiir unproblematisch hilt.%! Die Ausnahme fiir staat-
liches Inkasso hat er jedoch verworfen, da sie inhaltsbasiert sei und daher strict
scrutiny greife: fiir diese Ungleichbehandlung sei kein zwingendes staatliches
Interesse ersichtlich.®

Damit wird deutlich, dass umfassende Datenschutzgesetze verfassungsrecht-
lich weniger problematisch sind als solche, die auf bestimmte Inhalte abzielen.®
Auch in der Rechtsprechung der Untergerichte ist Datenschutz als wichtiges 6f-
fentliches Interesse anerkannt.** Ein Verbot der Ubermittlung von Informationen
ist aber dennoch ein Eingriff in die Meinungsfreiheit, der von einem gewichtigen
staatlichen Interesse getragen sein muss. Das First Amendment erlaubt damit
wohl ein umfassendes Datenschutzgesetz wie den CCPA grundsitzlich.®® Es
fiihrt aber dazu, dass der kalifornische Gesetzgeber diverse »Klippen umschiffen
muss«, wenn er nicht die Verwerfung durch ein Bundesgericht® riskieren will.

b) Dormant Commerce Clause

Eine weitere Einschriankung erfahren Datenschutzgesetze der Bundesstaaten
durch die dormant Commerce Clause. Die U.S. Constitution weist die Gesetz-
gebungskompetenz fiir den Handel zwischen Bundesstaaten in der Commerce

% U.S. Supreme Court vom 23.06.2011, Sorrell v. IMS Health Inc., 564 U.S. 552,571, 577.

® U.S. Supreme Court vom 06.07.2020, Barrv.Am. Ass’n of Political Consultants, 140
S.Ct. 2335.

o Ebd., 2348f.

©2 Ebd., 2344-2347.

% American Law Institute, Principles of the law, data privacy, § 1 Reporter’s Note 7; Comber,
89 Geo. Wash. L. Rev. 202, 229; Hartzog/Richards, 61 B.C. L.Rev. 1687, 1729-1731; Richards,
56 Wm. & Mary L.Rev. 1501, 1521-1524; Schapiro, 63 B.C. L.Rev. 2007, 2049; a. A. Volokh,
52 Stan. L.Rev. 1049-1124: jedes Datenschutzgesetz verstofie gegen die Meinungsfreiheit
(allerdings wohl durch Sorell iiberholt).

64 U.S. Circuit Court of Appeals D.C. Circuit vom 13.04.2001, Trans Union Corp.v. FTC,
245 F.3d 809, 818; U.S.Court of Appeals gth Circuit vom 08.08.2019, Patel v. Facebook,
Inc., 932 F.3d 1264, 1273; U.S. District Court S.D.N.Y. vom 28.09.2016, Bolter v. Advance
Magazine Publisher, 210 F.Supp.3d 579, 599.

% Comber, 89 Geo. Wash. L.Rev. 202, 230f.; Faison, 16 Duke J. Const. L. & Pub. Pol’y
Sidebar 115, 144; Palmieri, 11 Hastings Sci. & Tech. L.J. 37, 52; Schapiro, 63 B.C. L.Rev.
2007, 2042—2044. Dies offen lassend: Kessler, 93 S.Cal. L.Rev. 99, 115-117.

% Jedes Bundesgericht kann Gesetze fiir verfassungswidrig erkléren, vgl. U.S. Supreme
Court vom 24.02.1803, Marbury v. Madison, 5 U.S. 137, 171-180; vom 26.06.2013, Hollings-
worthv. Perry, 570 U.S. 693, 705.
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Clause dem U. S.-Kongress zu.”” Bundesstaaten diirfen den zwischenstaatlichen
Handel auch dann nicht beeintrichtigen, wenn der U. S. Kongress seine Gesetz-
gebungskompetenz noch nicht ausgeiibt hat und diese gleichsam noch »schlift«
(dormant Commerce Clause).®® Bundesstaaten verstoBen in drei Fallgruppen
gegen die dormant Commerce Clause:®

— unmittelbare Diskriminierung von Produkten und Dienstleistungen wegen

ihrer Herkunft aus anderen Bundesstaaten’

— unangemessene mittelbare Beschrinkungen des zwischenstaatlichen Handels™
— Regelung vollstidndig extraterritorialer Sachverhalte™

Dabei sind unmittelbare Diskriminierungen und die Regelung extraterritorialer
Sachverhalte selten, da die Bundesstaaten sie einfach vermeiden konnen.”
Mittelbare unangemessene Beschrinkungen des zwischenstaatlichen Handels
sind naturgemaf schwieriger zu vermeiden, weshalb diese Fallgruppe die grofite
Rolle spielt.”* Die dormant Commerce Clause soll dabei verhindern, dass sich
ein Bundesstaat protektionistisch isoliert, aber nicht die Autonomie der Bundes-
staaten schwichen.” Der Supreme Court wigt hier mittels des Pike-Test ab:
die indirekten Nachteile fiir den zwischenstaatlichen Handel diirfen nicht die
direkten lokalen Vorteile offensichtlich iberwiegen.”

Der Datenschutz ist als legitimes 6ffentliches Interesse im Rahmen des Pike-
Tests anerkannt. So haben beispielsweise der California Supreme Court”” und ein

67 U.S.Const. Art. 1, § 8 cl. 3.

 Urspriinglich entwickelt in: U. S. Supreme Court vom 02.03.1824, Gibbons v. Ogden, 22
U.S. 1, 189; vom 02.03.1852, Cooley v. Board of Wardens, 53 U.S.299, 318.

© Zu der Vergleichbarkeit dieser Fallgruppen mit der Grundfreiheits-Dogmatik des AEUV:
Allmendinger, 4 Wm. & Mary Bus.L.Rev. 67-110.

0 U.S. Supreme Court vom 23.06.1978, City of Philadelphia v. New Jersey, 437 U.S.617,
624; vom 23.06.1986, Maine v. Taylor, 477 U.S.131, 138; vom 19.05.2008, Dep’t of Reve-
nuev. Davis, 553 U.S.328, 337f.; U.S.Court of Appeals 5th Circuit vom 27.08.2001, Ford
Motor Co.v.Tex. Dep’t of Transp., 264 F.3d 493, 499 1.

" Supreme Court vom 02.03.1970, Pike v. Bruce Church Inc., 397 U.S.137, 142; vom
23.06.1982, Edgarv. MITE Corp., 457 U.S. 624, 640; vom 22.05.1984, South-Central Timber
Dev. v. Wunnicke, 467 U.S. 82, 100.

2 U.S. Supreme Court vom 03.06.1986, Brown-Forman Distillers Corp.v. New York
State Liquor Auth., 476 U.S.573, 582—584; vom 19.06.1989, Healyv. Beer Institute, Inc.,
491 U.S. 324, 335-337; U.S. Court of Appeals 10th Circuit vom 13.07.2015, Energy & Envtl.
Legal Inst. v. Epel, 793 F.3d 1169, 1171.

3 Palmieri, 11 Hastings Sci. & Tech 37, 50; Ursul, 52 Suffolk U. L.Rev. 577, 504.

™ Palmieri, 11 Hastings Sci. & Tech 37, 50; Ursul, 52 Suffolk U. L.Rev. 577, 504.

5 U.S. Supreme Court vom 19.05.2008, Dep’t of Revenue v. Davis, 553 U.S. 328, 337f.

6 U.S. Supreme Court vom 02.03.1970, Pike v. Bruce Church Inc., 397 U.S. 137, 142.

" Cal. Supreme Court vom 13.06.2006, Kearney v. Salomon Smith Barney, Inc., 39 Cal.
4th 95, 106f.
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U.S. District Court’ den California Invasion of Privacy Act’ unter Anwendung
des Pike-Tests aufrechterhalten. Dieses Gesetz verbietet es, Telefonate ohne
beidseitige Einwilligung aufzuzeichnen, was Call-Center faktisch nur fiir alle
Anrufer umsetzen konnen (die Vorwahl entspricht wegen Rufnummermitnahmen
hiufig nicht dem Wohnsitz).%° Das Datenschutzinteresse der geschiitzten Perso-
nen mit kalifornischem Wohnsitz iiberwiege etwaige Nachteile fiir Call-Center
aus anderen Bundesstaaten.®!

Auch sonst haben Gerichte des Bundes und Kaliforniens das Internet regulie-
rende Gesetze nicht schon deshalb an dormant Commerce Clause scheitern las-
sen, weil sie auch Unternehmen mit Sitz auBerhalb des Staates erfassen.®> Daher
sind umfassende Datenschutzgesetze der Bundesstaaten ohne Verstof3 gegen die
dormant Commerce Clause moglich, wenn ihr rdumlicher Anwendungsbereich
auf das notige MaB beschrinkt ist.®

1. Constitution of the State of California

Die California Constitution kennt dagegen ein explizites Recht auf Privatsphire,
welches das kalifornische Volk 1972 in einem Volksentscheid eingefiihrt hat.3
Dieses steht an prominenter Stelle direkt zu Beginn des ersten Artikels der
Verfassung.®

Der California Supreme Court unterscheidet zwei Auspriagungen des Rechts
auf Privatsphire: autonomy privacy (dhnlich zur Handlungsfreiheit) und infor-
mational privacy.® Die informational privacy ist die fiir den Datenschutz relevante
Ausprigung, da sie am ehesten der informationellen Selbstbestimmung entspricht.
Der California Supreme Court hat erstmals in White v. Davis (1975) definiert,
welche Handlungen in die informational privacy eingreifen: geheimes Sammeln

8 U.S. District C.D. Cal. vom 08.09.2014, Ades v. Omni Hotels Mgmt. Corp., 46 F. Supp.
3d 999, 1011-1016.

7 Cal. Pen. Code §§ 630-638.55.

80 Zumindest bei Mobiltelefonnummern sei nicht festzustellen, aus welchem Staat ein An-
ruf stammt: U. S. District Court, C. D. California vom 08.09.2014, Ades v. Omni Hotels Mgmt.
Corp., 46 F. Supp. 3d 999, 1012.

81 U.S. District C. D. Cal. vom 08.09.2014, Ades v. Omni Hotels Mgmt. Corp., 46 F. Supp. 3d
999, 1015-1016; Cal. Supreme Court vom 13.07.2006, Kearney v. Barney, 39 Cal.4th 95, 106f.

82 U.S. Supreme Court vom 21.06.2018, South Dakotav. Wayfair, Inc., 138 S.Ct. 2080,
2095; U.S. Court of Appeals 9th Circuit vom 05.02.2014, Greater L.A. Agency on Deafness,
Inc. v. CNN, Inc., 742 F.3d 414, 433.

8 Cal. Attorney General, Summary and Response to Comments Submitted During 45-Day
Period, S.322; Chander/Kaminski/McGeveran, 105 Minn. L. Rev. 1733, 1794-1796; Palmieri,
11 Hastings Sci. & Tech 37, 49—53; Spivak, 88 U. Cin. L. Rev. 475, 493—514; Ursul, 52 Suffolk
U. L.Rev. 577, 599. Zu dem rdaumlichen Anwendungsbereich siehe Kapitel 3:B.III (ab S.71).

8 Umfassend zur Gesetzgebungsgeschichte: Kelso, 19 Pepp. L.Rev. 327, 416—443.

85 Cal. Const. Art. 1, § 1.

8 Cal. Supreme Court vom 28.01.1994, Hill v. National Collegiate Athletic Assn., 7 Cal.

4th 1, 35.
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personenbezogener Informationen; iibermifiges Sammeln und Speichern von
nicht erforderlichen personlichen Informationen; missbrauchliche Verwendung
von Informationen, die fiir einen bestimmten Zweck erhoben wurden und Spei-
cherung unrichtiger Daten.®’

Darin zeigt sich, dass der California Supreme Court bereits 1975 eine fort-
schrittliche Auffassung von Datenschutz vertrat, als es in Deutschland noch kein
Bundesdatenschutzgesetz gab.® Eingriffe in die informational privacy priift der
California Supreme Court mittels eines zweistufigen Schemas. Zunichst muss
der Eingriff erheblich gegen die berechtigte Privatheitserwartung (reasonable
expectation of privacy) verstoBen.® Auf der zweiten Stufe wigt der California
Supreme Court die Interessen beider Parteien ab.”® Dieses Recht wirkt, anders
als die reinen Abwehrrechte gegen den Staat der U. S. Constitution,”® auch un-
mittelbar gegen Private.*?

In Hill vs. National Collegiate Athletic Assn. (1995) hat der California Sup-
reme Court anhand dieser Mafstibe ein Doping-Testsystem fiir private Sport-
wettbewerbe aufrechterhalten.”® Es ldge zwar ein erheblicher Eingriff in die
Privatsphére vor, da sich die Sportler:innen bei der Urinabgabe beobachten lassen
und offenlegen miissen, welche Medikamente sie nehmen (1. Stufe).** Dabei
iiberwiege aber das berechtigte Interesse der National Collegiate Athletic Assn.,
die einen fairen Wettbewerb sicherstellen miisse (2. Stufe). Darauf aufbauend
hat der California Supreme Court in Hernandez v. Hillsides, Inc. (2009) eine
verdeckte Videoiiberwachung fiir keinen Verstofl gegen das Recht auf Privat-
sphire gehalten.”” Diese Videoiiberwachung war durch einen konkreten Anlass
motiviert und nur nachts, auBerhalb der Geschiiftszeiten aktiv.® Daher liege
kein erheblicher Eingriff in die Privatsphire vor (1. Stufe).®” Ansonsten domi-
nieren die Fille, in denen sich der California Supreme Court mit Eingriffen in

87 Cal. Supreme Court vom 24.03.1975, White v. Davis, 13 Cal. 3d 757, 775.

8 Das BDSG wurde am 27.01.1977 verkiindet (BGBI. 19771 S.201) und ist am 01.01.1978
in Kraft getreten. (§ 46 BDSG 1977).

8 Cal. Supreme Court vom 28.01.1994, Hill v. National Collegiate Athletic Assn., 7 Cal.
4th 1, 35-37.

% Ebd., 37-39.

! Diese als Abwehrrechte nach deutschem Versténdnis einordnend: Schwartz, 37 Am. J.
Comp. L. 675, 679.

2 Cal. Supreme Court vom 28.01.1994, Hill v. National Collegiate Athletic Assn., 7 Cal.
4th 1, 15—20; vom 03.08.2009, Hernandez v. Hillsides, Inc., 47 Cal. 4th 272, 287.

% Cal. Supreme Court vom 28.01.1994, Hill v. National Collegiate Athletic Assn., 7 Cal.
4th 1, 57.

% Ebd., 43, 53.

% (Cal. Supreme Court vom 03.08.2009, Hernandez v. Hillsides, Inc., 47 Cal. 4th 272, 287.

% Ebd., 282.

7 Ebd., 296f.
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die informational privacy durch den Staat auseinandersetzte.’® Diese betrachtet
er als schwerwiegender, wie er schon in Hill betonte.*

Bei der Auslegung der restlichen California Constitution betont der California
Supreme Court zudem stérker die Privatsphire als der U. S. Supreme Court. So
hat er die third party doctrine zu dem kalifornischen Aquivalent'® des Fourth
Amendment schon seit 1974 abgelehnt.!!

Mithin steht die California Constitution immer noch in der amerikanischen
Tradition eines eher niedrigen Schutzes der Privatsphire, ist aber wesentlich
datenschutzfreundlicher als die U. S. Constitution.

B. Amerikanisches Datenschutzrecht

1. Bund: Datenschutz als Verbraucherschutz
1. Langsame Entwicklung des Commons Laws im Deliktsrecht

Ein deliktsrechtliches right to privacy haben zuerst Warren und Brandeis 1890 in
ihrem gleichnamigen Aufsatz entwickelt.'” Dieser ist einer der einflussreichsten
Aufsitze der amerikanischen Rechtswissenschaft und bis heute relevant.'® So
hat der Supreme Court noch nach 130 Jahren im Jahr 2020 Warren/Brandeis zi-
tiert.'” Dieser Aufsatz zeigt auf, dass diverse Ansétze eines right to privacy schon
immer im Sachen- und Urheberrecht vorhanden waren und man nun nur einen

% Cal. Supreme Court vom 24.03.1975, White v. Davis, 13 Cal. 3d 757; vom 24.07.1986,
Perkey v. Dep’t of Motor Vehicles, 42 Cal. 3d 185; vom 06.01.1997, Loder v. City of Glendale,
14 Cal. 4th 846; vom 17.07.2017, Lewisv. Superior Court, 3 Cal.5th 561; vom 26.12.2019,
Matthews v. Beccerra, 8 Cal. 5th 756.

% Cal. Supreme Court vom 28.01.1994, Hill v. National Collegiate Athletic Assn., 7 Cal.
4th 1, 38f.

100" Cal. Const. Art. 1, § 13. Dieser entspricht abgesehen von einigen grammatikalischen
Anpassungen an den modernen Sprachgebrauch U. S. Const. amend. 4.

101 Cal. Supreme Court, vom 27.12.1974, Burrows v. Superior Court, 529 P.2d 590, 593.
Weiterfiihrend zu den Aquivalenten des Fourth Amendment in einzelstaatlichen Verfassungen:
Henderson, 55 Cath. U. L.Rev. 373, 393—412.

102 Warren/Brandeis, 4 Harv. L.Rev. 193-220.

13- U.S. Supreme Court vom 21.06.1989, Florida Starv. B.J.F,, 491 U.S.524, 551: »the
article widely relied upon in cases vindicating privacy rights«; Nimmer, 19 L. and Contem-
porary Probs. 203, 203; Reidenberg, 44 Fed. Comm. L.J. 195, 200.

104 . S. Supreme Court vom 29.06.2020, June Medical Servs. L. L. C.v. Russo — ab-
lehnendes Sondervotum Thomas, 140 S.Ct. 2103, 2150. Vgl. auch das Warren/Brandeis-Zi-
tat der Mehrheitsmeinung und beider Sondervoten in: U.S. Supreme Court vom 21.05.2001,
Bartnickiv. Vopper, 532 U.S. 514, 534, Sondervotum Breyer, 532 U.S. 514, 537-540, Sonder-
votum Rehngquist, 532 U.S.514, 553.
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Schritt weiter gehen miisse.!”> Dies ist eine typische Argumentationsstruktur
des common law, das in kleinen Schritten das Recht induktiv fortentwickelt.!?

Noch zu Beginn des 20. Jahrhunderts haben nur wenige Gerichte ein solches
Recht auf Privatsphire anerkannt.'”” Die ersten Entscheidungen konzentrierten
sich auf das Recht am eigenen Bild.!®® Erstmals hat ein kalifornisches Gericht
in Melvinv. Reid (1931) Schadensersatz wegen einer Privatsphireverletzung
zugesprochen.'” Es sprach einer »gelduterten« Prostituierten Schadensersatz
wegen eines Boulevard-Artikels zu, der ihre frithere Zeit als Prostituierte und
einen damit verbundenen Mordprozess thematisierte.!'* Damit war Kalifornien
sogar noch einer der ersten Staaten — 1940 hatten erst 14 der damaligen 48
Bundesstaaten ein solches Recht anerkannt.'"

Seit der Mitte des 20. Jahrhunderts haben immer mehr Gerichte Schadens-
ersatz bei Privatsphireverletzungen zugesprochen.!'? Dabei hat sich immer mehr
herausgebildet, dass der freie Fluss von Informationen durch ein solches Recht
nicht eingeschrinkt werden sollte. So hat beispielsweise der U.S. 2nd Circuit
Court of Appeals in Sidis v. FR Pub. Corp. (1940) betont, dass bereits ein Inte-
resse der Offentlichkeit an »Klatsch und Tratsch« ausreiche, um umfangreiche
Informationen iiber das Privatleben Unbekannter zu publizieren.'”® Endgiiltig
anerkannt war das Recht auf Privatsphire erst in den 1970ern''* — iiber 80 Jahre
nach Warren/Brandeis’ Aufsatz. Die sich in den 1960ern und 1970ern heraus-
gebildeten vier Deliktstatbestinde intrusion of solitude, public disclosure of

195 Allerdings hat sich die vorgeschlagene Losung eines umfassenden Privatsphéreschutzes
angesichts des hohen Stellenwerts der Meinungsfreiheit auch nicht durchgesetzt, vgl. Whitman,
113 Yale L.J. 1151, 1202—1211; Zimmerman, 68 Cornell L.Rev. 291, 294-299.

106 Zur Methode des common laws: Kischel, S.243-271.

07" Nizer, 39 Mich. L.Rev. 526, 530f.

108" Ga. Supreme Court vom 03.03.1905, Pavesichv. New England Life Ins. Co., 122 Ga.
190; ein solches Recht hatte noch abgelehnt: N.Y. Court of Appeals vom 26.11.1895, Schuy-
lerv. Curtis, 147 N.Y. 434 (Der N.Y. Court of Appeals ist der Name des hochsten New Yorker
Gerichts, das in Kalifornien und im Bund »Supreme Court« heif3t).

109" Cal. Court of Appeal 4th District vom 28.02.1931, Melvinv. Reid, 112 Cal. App. 285.
Der Cal. Supreme Court hat die dagegen eingelegte Beschwerde verworfen und erst 1952 ex-
plizit das Recht auf Privatsphire anerkannt: Cal. Supreme Court vom 18.01.1952, Gill v. Curtis
Publishing Co., 38 Cal. 2d 273, 276 m. w. N. zu der bis dahin ergangenen untergerichtlichen
Rechtsprechung.

110" Cal. Court of Appeal vom 28.02.1931, Melvinv. Reid, 112 Cal. App. 285, 292.

" Nizer, 39 Mich. L.Rev. 526, 529.

12 Richards/Solove, 98 Calif. L.Rev. 1887, 1892—1895.

113 U.S. Court of Appeals 2nd Circuit vom 22.07.1940, Sidis v. FR Pub. Corp, 113 F.2d
806, 809. Weiterfiihrend zu dieser Entscheidung und ihrem Einfluss auf das right to privacy:
Barbas, 36 Colum. J.L. & Arts 21—70.

14 Tn den 19770ern wurde das right to privacy in die Restatements aufgenommen, welche
die herrschende Meinung in der amerikanischen Rechtsprechung abbilden: American Law
Institute, Restatement (Second) of Torts, §§ 652A—E.; zur Vergleichbarkeit mit dem deutschen
allgemeinen Personlichkeitsrecht: Schwartz/Peifer, 98 Calif. L.Rev. 1925, 1937-1987; Whit-
man, 113 Yale L.J. 1151, 1180-1211.
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private facts, false light und appropriation''® sind wiederum bis heute nahezu
unverindert.'

Dieser komplexe Prozess des common law, anhand von Einzelfillen das Recht
induktiv fortzuentwickeln, ist fiir die sich schnell verindernde moderne Daten-
verarbeitung zu langsam.''” Bis sich ein Konsens zwischen verschiedenen Ge-
richten herausbildet, dauert es Jahrzehnte, wihrend personenbezogene Daten im
Zeitalter des Internets in stindig neuer Weise verwendet werden.''® In der oben
diskutierten Carpenter-Entscheidung des U. S. Supreme Court haben sich daher
mit Gorsuch''® und Alito'? selbst zwei der hochsten amerikanischen Richter
dafiir ausgesprochen, den Datenschutz dem U. S. Kongress zu iiberlassen. Das
Richterrecht des common law spielt im heutigen Datenschutzrecht nur noch bei
Sammelklagen wegen Datenpannen eine begrenzte Rolle.!?!

2. Branchenspeczifische Datenschutzgesetze

Der U. S. Kongress hat dagegen zahlreiche Datenschutzgesetze erlassen.!?? 1974
hat er sogar ein umfassendes Datenschutzgesetz fiir den Staat und die Privat-
wirtschaft erwogen — den Federal Privacy Act.!? Dieser war fiir seine Zeit fort-
schrittlich und enthielt viele Regelungen, die heute international anerkannte
Datenschutzstandards bilden: ein Verbot der Ubermittlung personenbezogener

15 Grundlegend: Prosser, 48 Calif. L.Rev. 383-423. Spiter aufgenommen in: American
Law Institute, Restatement (Second) of Torts, §§ 652A-E.

116 Richards/Solove, 98 Calif. L.Rev. 1887, 1904—-1907 nennen dies »Fossilization«.

7 Blanke, 2018 U. Ill. L.Rev. Online 260, 265f.; Entrikin, 42 Harv. J.L. & Pub. Pol’y
351, 356 (auch zur Frage, ob das amerikanische Recht iiberhaupt noch primir Richterrecht
ist); Volokh, 114 Colum. L.Rev. 879, 942-947.

18 Blanke, 2018 U. Ill. L.Rev. Online 260, 265f.; Entrikin, 42 Harv. J.L. & Pub. Pol’y
351, 356.

19 U.S. Supreme Court vom 22.06.2018, Carpenter v. United States — ablehnendes Sonder-
votum Gorsuch, 138 S.Ct. 2206, 2265.

120 U.S. Supreme Court vom 22.06.2018, Carpenter v. United States — ablehnendes Sonder-
votum Alito, 138 S.Ct. 2206, 2261.

12 Zu diesen siehe Kapitel 3:E.IL.1 (ab S.204).

122 Fiir den nicht-staatlichen Bereich in chronologischer Reihenfolge (Anderungen auf-
gefiihrter Gesetze sind nicht separat dargestellt): FCRA (1970), 15 U.S.C. §§ 1681-1681u;
Farm Credit Act of 1971, 12 C.F.R. § 618.8300-8330; FERPA (1974), 20 U.S.C. § 1232g,
34 C.F.R. § 99.1-67; Cable Communications Policy Act of 1984, 47 U.S.C. § 551; Computer
Fraud and Abuse Act of 1984, 18 U.S.C. § 1030; Cable Communications Policy Act of 1984,
45 U.S.C. § 551; Electronic Communications Privacy Act of 1986, 18 U.S.C. §§ 2510-2523;
Video Privacy Protection Act of 1988, 18 U.S.C. § 2710; Computer Matching & Privacy
Protection Act of 1988, 5 U.S.C. § 552a; TCPA (1991), 47 U.S.C. §227; Driver’s Priva-
cy Protection Act of 1994, 18 U.S.C. §2721; HIPAA (1996), 42 U.S.C. § 1320d-2(a), 45
C.F.R. §§ 160, 162, 164; Telecommunications Act of 1996, 45 U.S. C. § 222; Federal Identity
Theft and Assumption Deterrence Act of 1998, 18 U.S.C. § 1028; GLBA (1999), 15 U.S.C.
§§ 6801-6809; COPPA (2000), 15 U.S.C. § 6501-6506.

123 Privacy Act of 1974, 5 U.S.C. § 552a.
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Informationen an Dritte mit Erlaubnisvorbehalt,'** ein Auskunftsrecht,'® ein
Berichtigungsrecht!?® und die Pflicht zur Datensicherheit.!?’ Dieses Gesetz sollte
urspriinglich sowohl fiir die Privatwirtschaft als auch fiir den Staat gelten.'?® Im
Gesetzgebungsverfahren hat der Kongress allerdings den Anwendungsbereich
auf staatliche Datenerhebung in direkt personenbezogenen Akten beschrinkt.'?
Der zusténdige Senatsausschuss begriindete dies damit, dass damals staatliche
Datenerhebung die gréferen Probleme aufwerfe.!*® Die privatwirtschaftliche
Datenverarbeitung solle beobachtet und bei einem festgestellten Missbrauch
beschrinkt werden."! Trotz zahlloser Aufrufe'*? und Gesetzesinitiativen'* hat

124 5 U.S.C. §552a(b). Diese und die folgenden Vorschriften fanden sich nahezu unver-
dndert auch schon in der Originalfassung von 1974 (Pub.L. 93—579, 88 Stat. 1896).

125 5 U.S.C. § 552a(d)(1).

126 5 U.S.C. §552a(d)(2).

127 5 U.S.C. §552a(e)(9),(10).

128 Gesetzentwurf des Senators Ervin, S.3418, § 201(a) in: U. S. Senate, Committee on Go-
vernment Operations/U. S. House of Representatives, Committee on Government Operations,
Legislative History of the Privacy Act of 1974, S. 13.

12 5. U.S.C. §552a(a)(1) i.V.m. § 551(1). Diese Frage war auch in Deutschland beim
ersten BDSG 1976 stark umstritten: BT-Plenarprotokoll 07/250, 17738.

130 Protokoll des U. S. Senate, Committee on Government Operations vom 20.08.1974, zi-
tiert nach: U. S. Senate, Committee on Government Operations/U. S. House of Representatives,
Committee on Government Operations, Legislative History of the Privacy Act of 1974, S. 50.
Austfiihrlich zur Gesetzgebungsgeschichte: Regan, Legislating Privacy, S.71-81. Es gab zahl-
reiche Versuche, diese Einschriankung zuriickzunehmen (zuletzt: American Data Dissemination
Act of 2019, S. 142, 116th Cong. (2019)).

131 U.S. Senate, Protokoll des Committee on Government Operations vom 20.08.1974, Zi-
tiert nach U. S. Senate, Committee on Government Operations/U. S. House of Representatives,
Committee on Government Operations, Legislative History of the Privacy Act of 1974, S.51.

132 Aus der Rechtswissenschaft monographisch: American Law Institute, Principles of the
law, data privacy. Ebenso: Biiyiiksagis, 30 Fordham Intell. Prop. Media & Ent. L.J. 139, 182;
Faison, 16 Duke J. Const. L. & Pub. Pol’y Sidebar 115, 140-145; Hartzog/Richards, 61 B.C.
L.Rev. 1687, 1738-1760; Jamison, 10 Cybaris Intell. Prop. L.Rev. 1, 30—40; Kraft, 45 U.
Dayton L.Rev. 97, 121-126; Li, 4 Notre Dame L. Rev. 2211, 2231-2234; Shubet, 48 Hofstra
L.Rev. 835, 866-871; a.A. Byun, 32 Loy. Consumer L.Rev. 246, 26f.: ein solches Gesetz
werde Bundesstaaten einschrianken und so dem Datenschutz letztlich schaden; Krishnamurthy,
114 AJIL Unbound 26, 29f.: branchenspezifischer Ansatz sei flexibler; Schwartz, 118 Yale
L.J. 902, 927—31: Bundesstaaten wiirden stirkere Datenschutzgesetze erlassen.

133 Z.B. (nur solche, die Kongressmitglieder beider Parteien oder die jeweilige Bundes-
regierung vorgeschlagen haben): Consumer Privacy Protection Act, H.R.296, ggth Cong.
(1986); Consumer Privacy Protection Act, S.2606, 106th Cong. (2000); Consumer Privacy
Protection Act of 2011, H.R.1528, 112th Cong. (2011); Privacy Bill of Rights Act of 2015,
Diskussionsentwurf der Regierung, https://obamawhitehouse.archives.gov/sites/default/files/
omb/legislative/letters/cpbr-act-of-2015-discussion-draft.pdf [perma.cc/LG35-TFNC]; Con-
sumer Online Privacy Rights Act, S.2968, 116th Cong. (2019); American Data Privacy and
Protection Act, H.R. 8152, 117th Cong. (2022),
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der Kongress jedoch nie ein umfassendes Datenschutzgesetz fiir die Privatwirt-
schaft erlassen.'*

Stattdessen hat der Kongress wiederholt ad hoc auf einen festgestellten Miss-
brauch reagiert und fiir die betreffende Branche ein branchenspezifisches Daten-
schutzgesetz geschaffen.'* Diese branchenspezifischen Gesetze haben teilweise
einen sehr hohen Schutzstandard.'*® Wegen zahlreicher nicht erfasster Branchen
und Ausnahmen ist der Schutz dennoch nur liickenhaft.’” Auch fiir Unternehmen
hat der branchenspezifische Ansatz Nachteile, da sich die Anforderungen ohne
erkennbares System von Gesetz zu Gesetz unterscheiden und so erhebliche
Rechtsunsicherheit herrscht.!*® Dieser Ansatz ist zudem héufig langsam, da er
nur ex post bei einer bereits eingetretenen Fehlentwicklung reagiert.'®

Die branchenspezifischen Gesetze entstanden hiufig als Reaktion auf einen
offentlichen Skandal. Beispielsweise hat der Kongress mit dem Video Privacy
Protection Act'*’ den Umgang mit personenbezogenen Daten von Videoverleih-
kunden geregelt, weil zuvor Aktivisten die Liste ausgeliehener Filme des fiir den
U.S. Supreme Court nominierten Richters Robert Bork verdffentlicht hatten.!'*!
Er gilt fiir Videoverleihe aller Art,'*? d. h. auch moderne Videostreamingdienste
wie Netflix,'*? und verbietet die Ubermittlung von Kundendaten an Dritte mit
bestimmten, eng begrenzten Ausnahmen.!'** Zudem miissen Videoverleihdienste
personenbezogene Daten 16schen, wenn sie nicht mehr erforderlich sind.'*
Darin erschopft sich jedoch sein Regelungsgehalt: es fehlen insbesondere

134 Zu der Auseinanderentwicklung des transatlantischen Datenschutzes von einer ge-
meinsamen Basis in den 1970ern bis zu sehr unterschiedlichen Gesetzen in den 1990ern: Voss,
2019 U. IIL.J.L. Tech. & Pol’y 405, 412—427.

135 Eingehend: Reidenberg, 44 Fed. Comm. L.J. 195, 209—220. Ebenso: Adams, 84
Mo.L.Rev., 1055, 1062; Bradford, 107 Nw. U. L.Rev. 1, 22; Hoofnagle, Country Report
U.S. for European Commission, S. 1; Ivers, 62 B.C. L.Rev. 2573, 2589-2590; Jamison, 10
Cybaris Intell. Prop. L.Rev. 1, 3; Li, 4 Notre Dame L.Rev. 2211, 2213-2214; Murray, 21
Fordham Int’l L.J 932, 945-948; Pernot-Leplay, 18 Colo. Tech. L.J. 25, 36.

136 Schwartz, 108 Yale L.J. 902, 911-913.

137 Hoofnagle, Country Report U.S. for European Commission, S.21; Li, 4 Notre Dame
L.Rev. 2211, 2213-2231; Reidenberg, 44 Fed. Comm. L.J. 195, 219; Shubet, 48 Hofstra
L.Rev. 835, 841.

138 Hoofnagle, Country Report U. S. for European Commission, S.22; Li, 4 Notre Dame
L.Rev. 2211, 2229; Reidenberg, 44 Fed. Comm. L.J. 195, 219f.

1% Hoofnagle, Country Report U.S.for European Commission, S. 1; Lode, 94 Ind. L.J.
Supp. 41, 56f.

140 18 U.S.C. §2710.

141 Der U. S. Senat hat Robert Bork letztendlich nicht bestitigt, was allerdings wohl nicht
an der Ausleihliste lag, die nur harmlose Filme enthielt. Zur Gesetzgebungsgeschichte: Urgoti,
53 U.C. Davis L.Rev. 1689, 1699f.

142 18 U.S.C. §2710(a)(4).

43 Schwartz, 118 Yale L.J. 902, 937.

144 18 U.S.C. §2710(b)(2).

145 18 U.S.C. §2710(e).
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Informationspflichten, Auskunftsrechte oder Datensicherheitspflichten. Er bil-
det daher ein Beispiel dafiir, dass auch innerhalb einer erfassten Branche der
Schutz nur liickenhaft ist.

Ein weiteres typisches branchenspezifisches Datenschutzgesetz ist der Gramm-
Leach-Bliley-Act (GLBA).!*¢ Er erfasst Banken,'*” Versicherungen'*® und andere
Unternehmen der Finanzbranche.'*® Diese miissen dariiber informieren, welche
personenbezogenen Informationen von Privatkund:innen sie erheben,'*® an wen
sie diese weitergegeben,'”' welche Rechte Privatkund:innen haben'>? und wie
personenbezogene Daten geschiitzt sind.!>* Ebenfalls regelt er ein Widerspruchs-
recht gegen die Ubermittlung personenbezogener Informationen an Dritte mit
auf die Finanzbranche zugeschnittenen Ausnahmen.'>* Die Weiteriibermittlung
der Kontonummer fiir Werbezwecke ist dabei explizit verboten.'s

Der GLBA zeigt die Vor- und Nachteile des branchenspezifischen Ansatzes. So
konnen Besonderheiten der jeweiligen Branche wie die Nutzung von Konto-
nummern fiir Werbung beriicksichtigt werden. Zusitzlich sind verpflichtende
Informationen iiber Datensicherheit ein Aspekt, der selbst von den Informations-
pflichten der Art. 13, 14 DSGVO nicht umfasst ist. Allerdings bestehen auch
deutliche Schutzliicken. So fehlt ein Auskunftsrecht, und die Definition personen-
bezogener Informationen ist sehr eng, da sie nicht-6ffentliche, direkt personen-
bezogene Daten iiber Privatkund:innen erfasst.'* Zudem regelt er kein Verbot mit
Erlaubnisvorbehalt, sondern nur ein Widerspruchsrecht, das Verbraucher:innen
umstindlich gegen jedes Unternehmen einzeln ausiiben miissen.'’

Ein solches Verbot mit Erlaubnisverbot kennt hingegen der Health Insurance
Portability and Accountability Act of 1996 (HIPAA),'>® der den Schutz von
Patientendaten regelt. Er schiitzt Patientendaten nicht allgemein, sondern nur

146 Alternativ auch Financial Services Modernization Act of 1999, Pub.L. 106-102, 113
Stat. 1338. Dessen Datenschutzvorschriften sind in 15 U. S. C. § 6801-6809 kodifiziert. Durch-
fiihrungsverordnungen (jeweils fiir verschiedene Adressat:innen): 12 C.F.R. § 1016, 16 C.F.R.
§313, 17 C.E.R. § 160.

47 15 U.S.C. §6809(3)(A)i.V.m. 12 U.S.C. § 1843(k)(4)(A).

4 15U.S.C. §§6809(3)(A) i.V.m. 12 U.S.C. § 1843(k)(4)(B).

149 15 U.S.C. §§6809(3)(A) i.V.m. 12 U.S.C. § 1843(k)(C)-(D).

150 15 U.S.C. §6803(c)(2).

151 15 U.S.C. §6803(a)(1),(c)(4).

192 15 U.S.C. §6802(b)(1)(A),(C).

13 15 U.S.C. §6803(2)(3),(c)(3).

154 15 U.S.C. §6802(b).

155 15 U.S.C. §6802(d).

156 15 U.S.C. §6089(4).

157 Zu den Schwiichen des Gramm-Leach-Bliley-Acts und wie dieser iiberarbeitet werden
sollte: Soubouti, 24 N.C. Banking Inst. 527, 534-539.

138 Pub.L. 104-191, 110 Stat. 1936. Der HIPAA selbst enthélt nur eine Verordnungs-
ermachtigung (42 U.S.C. § 1320d-2(a),(b)), die durch eine umfangreiche Durchfiihrungs-
verordnung des U. S. Department of Health and Human Services ausgefiillt wird (45 C.F.R.
§§ 160, 162, 164).
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wenn diese entweder eine covered entity (Krankenversicherungen, Kranken-
hiuser, Arztpraxen und dhnliche Unternehmen) oder ein business associate
(Dienstleister) im Auftrag einer covered entity verarbeitet.' Die auf seiner Basis
erlassene Verordnung verbietet es, Patientendaten zu verarbeiten, wenn nicht
eine der eng gefassten Ausnahmen greift.!®® Ebenfalls bestehen Informations-
pflichten,!! ein Auskunftsrecht!®? und detaillierte Regelungen zur Datensicher-
heit.!s3 Der Begriff personenbezogener Informationen weicht von dem des GLBA
ab, da pseudonymisierte Daten nicht erfasst,'** dafiir aber auch 6ffentliche
personenbezogene Informationen umfasst sind.!s>

Der HIPAA statuiert einen hohen Schutzstandard. Dieser wird auch aktiv
durchgesetzt: im Jahr 2020 hat das U. S. Department of Health and Human Ser-
vices 19 Geldstrafen in einer Gesamthéhe von 13,5 Millionen Dollar verhzngt.'%
Auch er enthilt aber Liicken. So besteht kein Privatklagerecht, die Erhebung der
Patientendaten ist nicht geregelt, und der Adressatenkreis erfasst selbst manche
Unternehmen der Gesundheitsbranche nicht.'s’

Weiterhin existieren Gesetze, die speziell Kinder schiitzen, wie vor allem
den Children’s Online Privacy Protection Act of 1998 (COPPA).!®® Webseiten-
anbieter miissen nach diesem Bundesgesetz fiir die Erhebung, Verwendung und
Ubermittlung personenbezogener Daten von Kindern unter 13 Jahren'® die Ein-
willigung der Eltern einholen.'” Die personenbezogenen Daten von Kindern
miissen besonders sicher aufbewahrt werden.'”! Daneben regelt er spezielle
Informationspflichten.'”

Der COPPA ist ein Beispiel dafiir, dass amerikanische Datenschutzgesetze
teilweise sehr ambitioniert sind — nach der DSGVO konnen Daten von Kindern
grundsitzlich auch ohne Einwilligung der Eltern verarbeitet werden, wie Art. 6
Abs. 1S.11it. f DSGVO a.E. stillschweigend voraussetzt.'”* Soweit Art. 8 DSGVO
die Modalitdten der Einwilligung bei Diensten der Informationsgesellschaft regelt,

199 45 C.E.R. § 160.102(a),(b).

160 45 C.F.R. § 164.502(a).

161 45 C.F.R. § 164.520.

162 45 C.E.R. § 164.524.

163 45 C.E.R. § 164.302—318.

164 45 C.F.R. § 164.514(a),(b).

165 45 C.E.R. § 160.103, protected health information.

166 Adler, HIPAA Journal, 2020 HIPAA Violation Cases and Penalties.

167 Zur Kritik am HIPAA: Fang, 4 Geo. L. Tech Rev. 125, 144-148.

18 15 U.S.C. §§6501-6506. Durchfiihrungsverordnung: 16 C.E.R. § 312.1-13. Weiter-
fiihrend zu Gesetzgebungsgeschichte und Inhalt: Hoofnagle, FTC, S.193-215.

19 15 U.S.C. §6501(1).

170 15 U.S.C. §6502(b)(1), 16 C.F.R. §312.5. Dies umgehen groBe Plattformbetreiber
jedoch systematisch, indem sie in ihren AGB die Nutzung durch Kinder unter 13 Jahren aus-
schlieen. Dazu: Finnegan, 50 Seton Hall L.Rev. 827, 833-838.

7 15 U.S.C. §6502(b)(1)(D), 16 C.E.R. §312.8.

172 15 U.S.C. §6502(b)(1)(B), 16 C.F.R. §312.4.

173 Rechtsvergleich zwischen COPPA und DSGVO: Rauda, MMR 2017, 15-19.
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war COPPA Vorbild fiir die DSGVO."* So nannte der Europiische Datenschutz-
beauftragte COPPA in seiner Stellungnahme zur Vorbereitung der DSGVO den
COPPA als mogliches Vorbild fiir den Minderjidhrigenschutz.'” Die Europiische
Kommission griff diesen Vorschlag auf und tibernahm im Art. 8 Abs. 1 DSGVO-
E(KOM) auch die Altersgrenze des COPPA von 13 Jahren, die erst im Trilog auf
16 Jahre angehoben wurde. '™

3. Federal Trade Commission

Die Liicken des branchenspezifischen Ansatzes fiillt die Federal Trade Com-
mission (FTC). Diese ist eine U. S.-Wettbewerbsbehorde, die neben Kartellrecht
auch fiir Verbraucherschutz zustindig ist. Sie hat sich so sehr zu der wichtigsten
Aufsichtsbehorde fiir die Technologiebranche entwickelt,'”” dass sie informell
auch »Federal Technology Commission« genannt wird.!”® Sie stiitzt sich bei
der Durchsetzung von Datenschutz vor allem auf die Generalklausel des FTC
Acts: »unfair or deceptive acts or practices in or affecting commerce, are hereby
declared unlawful.«'” Diese offen formulierte Norm, die im wesentlichen seit
1938 unverindert ist,'*" ist heute die zentrale »Schaltstelle« im amerikanischen
Datenschutzrecht.!®! Auf ihrer Basis hat die FTC in den letzten 20 Jahren iiber
500 Verfahren gegen Unternehmen jeder Art und GroBe durchgefiihrt. !

Zuerst hat sie sich ab Ende der 199oer-Jahre auf den einfacher zu begriindenden
deceptive-Teil der Generalklausel gestiitzt. Amerikanische Unternehmen haben
um die Jahrtausendwende Datenschutzerkldarungen veréffentlicht, um zu zei-
gen, dass sie sorgfiltig mit Kundendaten umgehen, und um als Akt der Selbst-
regulierung strengere Gesetze zu vermeiden.!®®> Wenn ein Unternehmen gegen

174 Ebenso i. Erg.: Rustad/Koenig, 71 Fla. L. Rev. 365, 424; Schantz, NJW 2016, 1841, 1845;
Schrader, Datenschutz Minderjahriger, S. 167; Taeger in: Taeger/Gabel, DS-GVO Art. 8 Rn. 5.

15 Europdiischer Datenschutzbeauftragter, Opinion on the Communication from the Com-
mission »A comprehensive approach on personal data protection in the European Unionk,
Rn.g1 a.E.

176 Synopse: Europdisches Parlament, 4 column table on the General Data Protection
Regulation, Art. 8.

177-U. S. Court of Appeals gth Circuit vom 26.02.2018, FTCv.AT&T Mobility LLC, 883
F.3d 848, 851: FTC sei »the chief federal agency on privacy policy and enforcement«.

'8 Hoofnagle, FTC, S.25f.; Teme, Privacy Perspectives, With Ramirez, FTC became the
Federal Technology Commission.

17 15 U.S.C. §45(a)(0).

180 Pub. L. No. 75-447, 52 Stat. 11T: »unfair or deceptive acts or practices in commerce,
are hereby declared unlawful.« [Hervorhebung durch den Verfasser].

81 Biiyuksagis, 30 Fordham Intel. Prop Media & Ent L.J. 139, 166; Hoofnagle, FTC,
S.145; Laji, 15 Wash. J.L.. Tech. & Arts 1, 18; Li, 94 Notre Dame L.Rev. 2211, 2214; Orme-
rod, Privacy Qui Tam, S. 15.

182 Ramirez, Letter describing FTC Enforcement of Privacy Shield, S. 3 (Stand: 2016).

183 Hoofnagle, FTC, S.154; Solove/Hartzog, 114 Colum. L.Rev. 583, 590-595.
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seine Datenschutzerklidrung verstoBt, handelt es nach der FTC deceptive.'®* Die
dahinter stehende Theorie der FTC ist notice and choice. Verbraucher:innen sol-
len sich informiert (notice) fiir ein Angebot entscheiden und sich dabei fiir oder
gegen bestimmte Aspekte der Datenverarbeitung entscheiden konnen (choice).'
Die notice soll hinreichend klar in einer Datenschutzerkldrung geschildert sein. '8
Auf dieser Basis konnen sich die Verbraucher:innen fiir oder gegen eine Nutzung
des Angebots entscheiden.'®” Bei schweren Eingriffen miissen die Verbraucher:in-
nen leicht widersprechen koénnen (opt-out).'®® Sonst darf das Unternehmen be-
rechtigt von einer Einwilligung ausgehen. Zudem fokussiert sich die FTC auf
Datensicherheit.!® Auch vage Versprechen, Daten sicher aufzubewahren, hat
die FTC zum Anlass genommen, hohe MaBstébe fiir Datensicherheit anzulegen.
Sie hat iiber zahlreiche Verfahren die Datensicherheits-Anforderungen immer
mehr konkretisiert.!”

Zunehmend geht die FTC selbst ohne solche Versprechen in der Datenschutz-
erkldrung auf Basis des unfair-Teils der Generalklausel vor.'*! Unfairness ist
schwerer zu begriinden, da die FTC einen konkreten, erheblichen Schaden fiir
die Betroffenen nachweisen muss.'*? Sie hat sich insoweit damit beholfen, einen
viele Verbraucher:innen betreffenden Schaden »zusammenzurechnen«.'”

Thre Kontrollverfahren gegeniiber Unternehmen schlieft sie fast immer mit
einem Vergleich ab.'* In diesem Vergleich konzentriert sie sich nicht darauf
moglichst hohe BuBgelder,'*> sondern darauf umfassende Verbesserungen im
Datenschutz zu erreichen.!? Hiufig vereinbaren die FTC und das jeweilige Unter-
nehmen fiir jeweils 20 Jahre umfangreiche organisatorische Malnahmen wie

184 Erste Entscheidung: FTC vom 05.02.1999, 127 ET.C. 94. Seitdem gab es zahlreiche
auf deception gestiitzte Verfahren, vgl. die Ubersicht in: Hoofnagle, FTC, S. 160—166.

185 FTC, Privacy Online: a Report to Congress, S.7-9. Umfassend zur Entwicklung von
notice and choice: Bietti, 40 Pace L.Rev. 310, 329-338.

186 FTC vom 31.08.2009, Sears Holdings Management Corp., 148 E.T.C. 83, 97-98.

87 Richards/Hartzog, 19 Stan. Tech. L.Rev. 431, 434.

188 FTC, Privacy Online: a Report to Congress, S.9; FTC vom 07.11.2011, Chitika, Inc.,
151 ET.C. 494, 505: bei User-Tracking sei gesonderte Opt-Out-Moglichkeit notig.

189 Solove/Hartzog, 114 Colum. L.Rev. 583, 649f.

1% Umfassende Liste der Anforderungen: Solove/Hartzog, 114 Colum. L. Rev. 583, 650-655.

Y1 Becker, 120 Colum. L. Rev. Forum 134, 138f.

192 15 U.S.C. § 45(n): »causes or is likely to cause substantial injury«.

19 FTC vom 08.05.1986, Orkan Exterminating Company, Inc., 108 ET.C 263, 321; in
jingeren Entscheidungen unterstellt dies die FTC ohne Begriindung, vgl. die diesbeziigliche
Analyse in Hoofnagle, FTC, S. 160-162.

19 Becker, 120 Colum. L. Rev. Forum 134, 144; Cooper/Kobayashi, Rethinking the FTC’s
Current Approach to Data Security, S.7; Solove/Hartzog, 114 Colum. L.Rev. 583, 608-619
(auch zu dem Verfahren und den typischen Elementen eines solchen Vergleichs).

195 Sie hat ohnehin nur eine sehr begrenzte BuBigeldkompetenz bei erstmaligen Verstofen,
vgl. U.S. Supreme Court vom 22.04.2021, AMG Capital Mgmt., LLCv. FTC, 141 S.Ct. 1341,
1347-1352.

1% Solove/Hartzog, 114 Colum. L.Rev. 5§83, 605f.
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regelmifBige Risikobeurteilungen, Vorgaben fiir die Auswahl von Dienstleistern
und unabhingige Audits.'”” So zeigt die FTC auf, was aus ihrer Sicht der op-
timale Datenschutzstandard ist.'*® Die Wirkung dieser Manahmen wird noch
dadurch verstirkt, dass sich die FTC auf grole Unternehmen konzentriert:
Derzeit unterliegen mit Google LLC, Microsoft Corp. und Meta Platforms, Inc.
(das frithere Facebook) drei der fiinf groften amerikanischen Unternehmen
solchen Programmen.!” Wenn ein Unternehmen gegen den Vergleich verstoft,
konnen massive Geldstrafen folgen®® — die bisher hochste Geldstrafe lag bei
fiinf Milliarden Dollar.>!

Es ist sicher beeindruckend, wie die FTC mit ihrer nicht dafiir gedachten
Generalklausel und nur sehr geringen Ressourcen von 61 Vollzeitstellen in deren
Datenschutzabteilung®® ein Basisniveau an Datenschutz in den Vereinigten Staa-
ten erreicht hat. Unproblematisch ist der Ansatz der FTC jedoch nicht. So ist es
nur schwer moglich, aus einer Reihe von Vergleichen feste Regeln abzuleiten.?**
Unternehmen stehen zudem unter einem deutlichen Druck, einen Vergleich zu
akzeptieren, um die negative 6ffentliche Wirkung eines Gerichtsverfahrens zu
vermeiden.?® Dadurch werden viele Fragen nicht endgiiltig geklirt*® (wobei
die FTC eine Verordnung zum Datenschutz plant).2%’

Auch zielt die FTC aufgrund ihres Hintergrunds als Wettbewerbsbehorde vor
allem darauf ab, die Privatautonomie von Verbraucher:innen iiber ihre Daten zu
stiarken. Dies ist problematisch, da Verbraucher:innen kaum selbst {iberblicken

202

197 7.B. FTC vom 13.10.2011, Google, Inc., 152 ET.C. 435, 454f.

198 Kritisch zu den teilweise ungenauen Anforderungen: Becker, 120 Colum. L. Rev. Forum
134, 142-144.

19 Nach Marktkapitalisierung (Muttergesellschaft von Google LLC ist Alphabet, Inc.): PwC,
Global Top 100 companies by market capitalisation: May 2021, S. 22. Die Verfahren waren im
Einzelnen: FTC vom 20.12.2002, Microsoft Corp., 134 ET.C. 709; vom 13.10.2011, Google,
Inc., 152 ET.C. 435; vom 27.07.2012, Facebook, Inc. (2012), 154 ET.C. 1.

20 Rechtsgrundlage fiir solche civil penalties: 15 U.S.C. 45(1). Zu dem Rechtsinstitut der
civil penalties siehe Kapitel 3:E.1.3.b) (ab S. 196).

201 U. S. District Court D.C. vom 23.04.2020, United States v. Facebook, Inc., 2020 U. S. Dist.
LEXIS 72162.

22 Bis in die 1990er ging die FTC noch davon aus, dass die Generalklausel nicht fiir Daten-
schutz geeignet sei: Jackson, Oral History Project: Joan Z. Bernstein, S. 240 (Bernstein leitete
bis 20071 die Verbraucherschutzabteilung der FTC).

203 FTC, Federal Trade Commission Fiscal Year 2022 Congressional Budget Justification,
S.141.

204 Becker, 120 Colum. L.Rev. Forum 134, 142-148; Hagan, 2019 Colum. Bus.L.Rev.
735, 756 f.; Polanco, 36 Touro L.Rev. 603, 626.

25 Becker, 120 Colum. L. Rev. Forum 134, 144.

206 Becker, 120 Colum. L.Rev. Forum 134, 142-148. Bisherige Gerichtsverfahren:
U.S. Court of Appeals 10th Circuit vom 29.06.2009, FTC v. Accusearch, Inc., 570 F.3d 1187:
durch FTC gewonnen; U. S. Court of Appeals Ww Circuit vom 24.08.2015, FTC v. Wyndham
Worldwide Corp., 799 F.3d 236: durch FTC gewonnen; U.S. Court of Appeals 11th Circuit
vom 06.06.2018, LabMD, Inc.v. FTC, 894 F.3d 1221: durch FTC verloren.

27 FTC, Trade Regulation Rule on Commercial Surveillance.
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konnen, wie Unternehmen ihre personenbezogenen Informationen verwenden.?®
Datenschutzerkldrungen lesen sie typischerweise nicht.?” Die FTC hat selbst
bei massiven Gefahren fiir Verbraucher:innen nicht den Verstof3 selbst fiir unfair
gehalten, sondern blof einen deutlichen Hinweis verlangt, damit sich Verbrau-
cher:innen frei entscheiden konnen.?'? Diese starke Betonung des Selbstdaten-
schutzes und der Privatautonomie ist einer der zentralen Aspekte des amerika-
nischen Datenschutzrechts.

1. Kalifornien als Vorreiter im Datenschutz

Kalifornien verfiigt iiber ein dem FTC-Act dhnliches Gesetz: das kalifornische
Unfair Competition Law.?!" Auf seiner Basis geht der kalifornische Attorney
General regelmiBig gegen Unternehmen wegen Datenschutzverstéfen vor.?'2 Er
kann sich bei seiner Kontrolltitigkeit daneben auch auf tiber mehr als 100 Daten-
schutzgesetze stiitzen.?'* Diese waren auch schon vor dem CCPA die stirksten
Datenschutzgesetze der Vereinigten Staaten.?'* Manche davon verstidrken das
Bundesrecht — so existieren zum GLBA,?"* HIPAA?'® und COPPA?Y jeweils
strengere Versionen im kalifornischen Recht.?'® Aber Kalifornien reguliert auch
nicht von Bundesgesetzen abgedeckte Branchen und Bereiche wie Smart TVs,?"?

208 Solove, 126 Harv. L.Rev. 1880-1903.

2% Hartzog/Richards, 61 B.C. L.Rev. 1687, 1735; Obar/Oeldorf-Hirsch, 23 Inf. Commun.
Soc. 128, 135-142: Ergebnis eines Experiments mit einer fiktiven Datenschutzerkldrung; Park,
10 UC Irvine L. Rev. 1455, 1463. Zu den volkswirtschaftlichen Kosten, die entstehen wiirden,
wenn Verbraucher:innen tatsidchlich jede Datenschutzerkldrung lesen wiirden: McDonald/
Cranor, The Cost of Reading Privacy Policies, 4 ISJLP 543-568.

210 7. B. fiir umfassendes Tracking aller besuchten Webseiten: FTC vom 31.08.2009, Sears
Holdings Management Corp., 148 ET.C. 83.

211 Cal. Bus. & Prof. §§ 17200-17210.

212 Citron, 92 Notre Dame L. Rev. 747, 755-758.

213 Liste von 119 kalifornischen Datenschutzgesetzen: Cal. Attorney General, Privacy
Laws. Detaillierte Ubersicht zu diesen: Determann, California Privacy Law, Chapter 2.

24 Chander/Kaminski/McGeveran, 105 Minn. L.Rev. 1733, 1784; Schwartz, 118 Yale
L.J. 902, 939; Pardau, 23 J. Tech. L. & Pol’y 68, 88; Park, 10 UC Irvine L.Rev. 1455, 1470.

215 Financial Information Privacy Act (2003), Cal. Fin. Code § 4050—4060.

216 Confidentiality of Medial Information Act (1981), Cal. Civ. Code §§ 56-56.37.

217 Privacy Rights for California Minors in the Digital World Act (2013), Cal. Bus. & Prof.
Code §§22580—22582.

218 Bundesgesetze verdringen i.d.R. Gesetze der Bundesstaaten (Supremacy Clause,
U.S.Const. Art. VI cl. 2). GLBA und HIPPA ermichtigten jedoch jeweils die Bundesstaaten,
strengere Regeln zu erlassen (fiir GLBA: 15 U.S.C. § 6807; fiir HIPPA: 42 U.S.C. § 1320d-
7(a)). COPPA verdriangt zwar an sich widersprechende Gesetze der Bundesstaaten (15 U.S.C.
§ 6502(d)). Staaten konnen aber die von COPPA nicht erfassten iiber-13-Jdhrigen schiitzen
(FTC, Amicus Brief Batman v. Facebook, S. 6-8).

219 Act concerning Connected televisions, Cal. Bus. & Prof. Code §§ 22948.20-25.
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Einzelhandel-Kundenkarten?” und Mietwagenunternehmen.??! Zudem gab es
bereits vor dem CCPA erste Ansitze allgemein geltender Datenschutzgesetze:
z.B. ein Auskunftsrecht iiber die Verwendung personlicher Informationen fiir
Werbezwecke?? und eine Pflicht, Datenschutzerkldrungen auf Webseiten zu
veré6ffentlichen.?

Kalifornische Gesetze wirken auch hiufig tiber die Grenzen Kaliforniens
hinaus. Vor allem iibernehmen viele kleinere Bundesstaaten die Gesetze des be-
volkerungsreichsten und wirtschaftlich stidrksten Bundesstaates Kalifornien.?*
Auch Unternehmen unterstiitzen hiufig eine solche Rechtsiibernahme: Unter-
nehmen in anderen Bundesstaaten exportieren ihre Waren oft in den groflen
kalifornischen Markt und folgen daher ohnehin den kalifornischen Standards.?*
Solche Unternehmen haben einen Anreiz, strengere Regulierung in anderen
Bundesstaaten zu unterstiitzen, weil dann ihre bisher unregulierten Konkurrenten
den gleichen Standards folgen miissen (Kalifornien-Effekt).??® So war beispiels-
weise Kalifornien in den 1960ern Vorreiter bei der Regulierung von Kfz-Ab-
gasen.?’”’” Der Bund hat diese Grenzwerte 1970 iibernommen, aber gleichzeitig
Kalifornien erlaubt, noch strengere Grenzwerte festzusetzen.??® Kalifornien hat
diese Ermichtigung wahrgenommen, was wiederum 12 andere Staaten iiber-
nommen haben.?”

Dieser »Kalifornien-Effekt« hat sich auch bereits im Datenschutzrecht nieder-
geschlagen.? Die von Kalifornien zuerst eingefiihrte Pflicht, Betroffene bei
einer Datenpanne zu benachrichtigen,?! haben inzwischen alle anderen 49
Bundesstaaten iibernommen.?? Auf der anderen Seite kann ein progressives

220 Supermarkt Club Card Disclosure Act, Cal. Civ. Code §§ 1749.60-66.

21 Act concerning electronic surveillance in rental cars, Cal. Civ. Code § 1939.23.

222 Shine the Light Act, Cal. Civ. Code § 1798.83. Zu diesem niher beim Auskunftsrecht
siche Kapitel 3:C.III.1.a) (ab S.116).

223 California Online Privacy Protection Act of 2003, Cal. Bus & Prof. Code § 22575.

224 Grundlegend: Vogel, Trading Up, S.248-270.

225 Ebd., S.261-263.

26 Ebd., S.260f.

27 Chanin, 58 N.Y.U. Ann. Surv. Am. L. 699, 713-726; Vogel, Trading Up, S.259.

228 Clean Air Amendments of 1970, Pub. L. No. 91-604, 84 Stat. 1676. Die Erméchtigung
ist kodifiziert in 42 U.S.C. §7543(b). Die Trump-Regierung hatte die fiir strengere Grenz-
werte notige Genehmigung zuriickgezogen, wogegen Kalifornien geklagt hat (U.S. Court
of Appeals D.C., Californiav. Wheeler, Case No. 19-1239). Die Biden-Regierung hat die
Genehmigung wieder erteilt, EPA, Reconsideration of a Previous Withdrawal of a Waiver of
Preemption, 87 F.R. 14332

29 13 C.C.R. §§1961.3, 1962.2. Zu den weiteren Staaten: Vogel, Trading Up, S. 259.

230 Al-Saif, 14 Wash. J. L. Tech & Arts 77, 95; Chander/Kaminski/McGeveran, 105 Minn.
L.Rev. 1733, 1742-1744.

21 Cal. Civ. Code §1798.82.

22 National Conference of State Legislatures, Security Breach Notification Laws. Kritisch
zu dieser Regelungsvielfalt und den damit verbundenen Aufwand fiir Unternehmen: Gaglione,
67 Buffalo L.Rev. 1133, 1149f.
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kalifornisches Gesetz gerade auch den Bund inspirieren, durch einen »faulen
Kompromiss« strengere Gesetze der Bundesstaaten zu verhindern. So hatte
Kalifornien z.B. ein strenges Gesetz zu Spam-Werbung verabschiedet, nach
dem das Zusenden von Werbe-E-Mails nur mit vorheriger ausdriicklicher Ein-
willigung (opt-in) zuléssig ist (von engen Ausnahmen abgesehen).?** Der Bund
hat als Reaktion darauf?** den Controlling the Assault of Non-Solicited Porno-
graphy And Marketing Act of 2003 (CAN-SPAM-Act)** erlassen, der nur eine
Widerspruchsmoglichkeit gegen Werbemails vorsieht (opt-out) und zugleich
strengere Gesetze der Bundesstaaten ausschlief3t.23

111. Fazit

Das amerikanische Datenschutzrecht zeigt, dass es bei Rechtsvergleichung nicht
geniigt, nur Gesetze und Urteile zu betrachten.?” Nicht die liickenhaften Gesetze
priagen den amerikanischen Datenschutz, sondern die politisch duBerst geschickt
vorgehende FTC. Dieser ist es gelungen, einen datenschutzrechtlichen Mindest-
standard zu etablieren, der durch Privatautonomie geprigt ist. Verbraucher:innen
sollen sich anhand umfassender Informationen (notice) selbstbestimmt fiir oder
gegen bestimmte Datenverarbeitungen entscheiden (choice). Selbst scharfe Kriti-
ker von notice and choice halten eine Abkehr von diesem tief im amerikanischen
Datenschutzrecht verwurzelten Ansatz fiir einen zu drastischen Paradigmen-
wechsel.?®® Dieser Ansatz ist auch derjenige, der neueren Gesetzentwiirfen fiir
umfassende Datenschutzgesetze im U.S. Kongress zugrundeliegt — nicht etwa
eine Verallgemeinerung branchenspezifischer Gesetze.?* Daneben fokussiert
sich die FTC auf Datensicherheit — ein Thema, das auch durch die unten dar-
gestellten Sammelklagen nach Datenpannen®? eine erhebliche Bedeutung im
amerikanischen Datenschutzrecht erlangt hat.

Die branchenspezifischen Datenschutzgesetze sind demgegeniiber blof3e
ad-hoc-MaBnahmen, die sich nicht zu einem Gesamtsystem zusammensetzen.
Zwar gehen manche punktuellen Datenschutzanforderungen sogar iiber die der
DSGVO hinaus, wie das Beispiel des Minderjdhrigenschutz des COPPA zeigt.

233 Restrictions On Unsolicited Commercial E-Mail Advertisers (2003), Cal. Bus. & Prof.
Code § 17529.2(a),(b).

234 So explizit die Erwédgungsgriinde: 15 U.S.C. §7701(a)(11).

235 Controlling the Assault of Non-Solicited Pornography And Marketing Act of 2003,
Pub.L. 108-187, 117 Stat. 2699, kodifiziert in: 15 U.S.C. § 7704(a)(4)(A). Zu recht kritisch
dazu: Hoofnagle, FTC, S.244-249.

26 15 U.S.C. §7707(b).

237 Vgl. allgemein Kischel, Rechtsvergleichung, Rn.229-234.

28 Solove/Schwartz, ALI Data Privacy: Overview and Black Letter Text, S. 15f.

23 Insbesondere Consumer Privacy Protection Act of 2011, H.R.1528, 112th Cong. (2011);
Privacy Bill of Rights Act of 2015, Diskussionsentwurf der Regierung, https://obamawhitehouse.
archives.gov/sites/default/files/omb/legislative/letters/cpbr-act-of-2015-discussion-draft.pdf
[perma.cc/LG35-TENC]; Consumer Online Privacy Rights Act, S.2968, 116th Cong. (2019).

240 Siehe Kapitel 3:E.IL1 (ab S.204).
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Allerdings erfassen sie viele Branchen nicht und erreichen auch in den regulier-
ten Branchen in der Regel nur einen liickenhaften Schutz.

So kann man konstatieren, dass es zwar in den Vereinigten Staaten zahlreiche
Ansitze eines fortschrittlichen Datenschutzrechts gibt, sich diese aber bisher
nicht zu einem kohérenten Ganzen zusammensetzen. Daher war es naheliegend,
dass ein Bundesstaat diese Liicke fiillt und als Experiment ein umfassendes
Datenschutzgesetz erlisst.

C. Gesetzgebungsgeschichte

1. Handlungsdruck durch erstes Volksbegehren (2017—2018)

Kalifornien verfiigt iiber starke Elemente direkter Demokratie.”*' Neben vom
Parlament initiierten Volksentscheiden — wie denjenigen, der das right to pri-
vacy in die kalifornische Verfassung eingefiihrt hat**> — hat das Volk zahlreiche
Gesetze eingebracht.?? Kalifornische Wihler:innen entscheiden im Durchschnitt
iiber circa 14 kalifornienweite Volksentscheide pro zweijdhriger general elec-
tion.?** Die Schwelle fiir deren Einbringung liegt niedrig. So betréigt das Unter-
schriftenquorum nur 5% der Personen, die bei der jeweils letzten Wahl zum
Gouverneur teilgenommen haben®” (d.h. 1-2 % der Gesamtbevolkerung). Bei
der Abstimmung geniigt eine einfache Mehrheit.?*® Die einzige inhaltliche An-
forderung ist, dass ein Volksentscheid nur ein Thema betreffen darf,*’” was der
kalifornische Supreme Court zudem weit auslegt.?3

Es war naheliegend, dass ein Volksbegehren diesen Mechanismus nutzt, um
ein populires, umfassendes Datenschutzgesetz zu erreichen. Man kann die Ge-
schichte dieses Volksbegehrens leicht als die Geschichte eines einzelnen Man-
nes erzihlen: des Multimilliondrs und ehemaligen Immobilienhédndlers Alastair
Mactaggart. Er war zugleich Vorsitzender, primérer Geldgeber und Hauptautor
des Volksbegehrens.”* Dann wiirde man aber iibersehen, dass ohne eine grund-
sitzliche Sympathie der kalifornischen Bevolkerung fiir den Datenschutz kein

21 Kelso, 19 Pepp. L.Rev. 327, 340-344.

242 Sijehe Kapitel 2:A.II (ab S. 15).

23 Carrillo et al., 92 S.Cal. L.Rev. 557, 573—588 mit einer Statistik zu verfassungs-
dndernden Volksentscheiden; Kelso, 19 Pepp. L.Rev. 327, 340-344.

244 Zeitraum 2010-2020: Lucy Burns Institute, Ballotpedia, Number of ballot propositi-
ons per decade in California. Volksentscheide werden i.d.R. bei der zweijihrlichen general
election abgestimmt, Cal. Const Art.II § 8(c), Cal. Elec. Code § 1200.

245 Cal. Const Art. II § 8(b).

246 Cal. Const. Art. IT § 10(a).

247 Cal. Const § 8(d).

248 Cal. Supreme Court vom 24.08.2017, Briggs v. Brown, 3 Cal. s5th 808, 828.

29 Confessore, New York Times, The Unlikely Activists Who Took On Silicon Valley —
and Won: fokussiert sich auf Mactaggert. Der Autor begriindet diese Fokussierung in einem
anderen Beitrag mit den Unterschieden zwischen wissenschaftlichen und journalistischem
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Volksbegehren erfolgreich gewesen wire. Kalifornische Wéhler:innen stimmen,
wenn sie iiber ein Thema nichts wissen, typischerweise mit »Nein«.?*° Zumindest
eine grundsitzliche Beliebtheit des Themas ist notig, auch wenn sich Wiéhler:innen
in der Regel nur sehr oberflichlich mit Details auseinandersetzen. Datenschutz
ist jedoch auch in der amerikanischen Gesellschaft beliebt: so wiinschten sich in
einer Umfrage des renommierten Pew Research Center 81 % der demokratischen
und 70 % der republikanischen Wihler:innen strengere Datenschutzgesetze.*!

Ein Volksbegehren ermdglicht es Interessengruppen, solche vagen Erwartungen
zu einem konkreten Gesetz zu verdichten. Das dem CCPA-2018 zugrundeliegende
Volksbegehren hat die erst Anfang 2016 gebildete Biirgerinitiative Californians
for Consumer Privacy eingebracht. Diese war klein und hat sich nur fiir das
Volksbegehren gegriindet.?*? Den Kern bildeten dabei mit dem Immobilienhéndler
Alastair Mactaggart und dem Finanzkaufmann Richard Arney nicht Juristen, son-
dern zwei Unternehmer ohne friihere Titigkeit im Datenschutz. Uber die genaue
Entstehung des Gesetzestextes ist wenig bekannt. Chris Hoofnagle, Universitits-
professor und Direktor des Center for Law & Technology an der University of
California, Berkeley, war zumindest als Ideengeber beteiligt.>® Den konkreten
Gesetzestext hat Alastair Mactaggart zusammen mit Ashkan Soltani, einem be-
kannten Datenschutzaktivisten und fritherem Chief Technologist der FTC,** und
Mary Ross, einer fritheren CIA-Analystin und Datensicherheits-Expertin,’ ge-
schrieben.?® Dieser Gesetzentwurf trug bereits den Namen »California Consumer
Privacy Act« und ist sehr dhnlich zu dem verabschiedeten Gesetz.

Californians for Consumer Privacy reichte im November 2017 diesen
Gesetzesentwurf offiziell ein®’ und begann Unterschriften zu sammeln. Darauf-
hin meldete im Januar 2018 die California Chambers of Commerce — der grofite

Stil: Confessore, The N.Y. Times, Demystifying Online Privacy, Through the Story of the
Man Who Took On Silicon Valley.

0 Carrillo et al., 92 S.Cal. L.Rev. 557, 598.

1 Pew Research Center, Americans and Privacy, S.43. Vgl. auch: Gallup News Service,
Facebook, Google and Internet Privacy: von amerikanischen Facebook-Nutzer:innen seien
55 % »Very concerned« und 25 % »Somewhat concerned« iiber Facebooks Datenverarbeitung.

32 Confessore, N.Y. Times, The Unlikely Activists Who Took On Silicon Valley — and Won.

23 Hoofnagle, Comments on the CCPA.

24 Confessore, N.Y. Times, The Unlikely Activists Who Took On Silicon Valley — and
Won. Dieser wurde spiter Executive Director der California Privacy Protection Agency, siche
Kapitel 3:E.I.2.a) (ab S.182).

25 Hill, Jezebel, How a Woman Disappears from the History Books.

2% Es gibt starke Indizien, dass bei der Formulierung auch eine auf Volksbegehren spe-
zialisierte Kanzlei mitgewirkt hat: Californians for Consumer Privacy, The Consumer Right
to Privacy Act of 2018, S. 1: Eine solche Kanzlei ist als Ansprechpartner fiir alle Fragen zum
Volksbegehren genannt; Confessore, N.Y. Times, The Unlikely Activists Who Took On Silicon
Valley — and Won: das erste Treffen von Mactaggart und Soltani fand in deren Kanzlei statt.

7 Californians for Consumer Privacy, The Consumer Right to Privacy Act of 2018 (trotz
der Uberschrift des Briefes ist der Gesetzestext selbst als »California Consumer Privacy Act
of 2018« iiberschrieben).
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Wirtschaftsverband in Kalifornien — das Oppositionskommittee Committee to
Protect California Jobs an; Facebook, Google, Microsoft und die gréften drei
amerikanischen Telekommunikationsbetreiber steuerten einen groflen Teil
der Finanzierung bei.?® Das Committee to Protect California Jobs stiitze sich
vor allem auf die hohen Umsetzungskosten des CCPA-2018 und die Rechts-
unsicherheit, die durch ein Privatklagerecht entstehe.?”

Dieser Gegeninitiative hat allerdings der Cambridge-Analytica-Skandal im
Mirz 2018 den »Wind aus den Segeln genommen«. Das Politikberatungsunter-
nehmen Cambridge Analytica hatte personenbezogene Daten von 87 Millionen?®°
Facebook-Nutzer:innen (davon 6,7 Millionen Kalifornier:innen)?' erlangt.?s
Diese Daten waren so detailliert, dass Cambridge Analytica daraus psycho-
grafische Profile erstellen und Wahlwerbung individuell ausrichten konnte.?®*
Im U. S.-Prisidentschaftswahlkampf 2016 haben die Kandidaten 7ed Cruz und
Donald Trump diese Technik genutzt.>* Dieser Skandal hat das 6ffentliche
Misstrauen gegeniiber der Datenverarbeitung grofer Unternehmen wesentlich
verstirkt.?®

II. Kurzes Gesetzgebungsverfahren (2018)

In diesem datenschutzfreundlichen Klima konnte Californians for Consumer
Privacy einen giinstigen Kompromiss abschlieen: Das kalifornische Parlament
hat ihren Gesetzentwurf weitgehend iibernommen. Californians for Consumer
Privacy hat im Gegenzug das Volksbegehren zuriickgezogen.

Dies war das Ergebnis nicht-6ffentlicher Verhandlungen im Mai und Juni
2018. Beteiligt waren zwei kalifornische Parlamentarier (Senator Hertzberg und
Assembly Member Chau),?*® die Chamber of Commerce und Californians for

8 Cal. Secretary of State, Cal. Access, Contributions Received by Committee to Protect
California Jobs.

29 Confessore, N.Y. Times, The Unlikely Activists Who Took On Silicon Valley — and
Won. Zur Skepsis gegeniiber einem Privatklagerecht siehe Kapitel 3:E.Il.2.d) (ab S.214).

0 Facebook, About Facebook, An Update on Our Plans to Restrict Data Access on Facebook.

2! Facebook, About Facebook, An Update on Our Plans to Restrict Data Access on Face-
book, Anhang »State-by-State Breakdown«.

22 Cadwalladr/Graham-Harrison, The Guardian, Revealed: 50 million Facebook profiles
harvested for Cambridge Analytica in major data breach; Rosenberg/Confessore/Cadwalladr,
N.Y. Times, How Trump Consultants Exploited the Facebook Data of Millions.

263 Rosenberg/Confessore/Cadwalladr, N.Y. Times, How Trump Consultants Exploited
the Facebook Data of Millions.

24 Rosenberg/Confessore/Cadwalladr, N.Y. Times, How Trump Consultants Exploited
the Facebook Data of Millions.

265 Slicktext, One Year After Cambridge Analytica, Survey Reveals Strong Consumer
Privacy Fears Remain.

266 Das kalifornische Parlament besteht aus dem Unterhaus Cal. State Assembly und dem
Oberhaus California State Senate, Cal. Const. Art. IV § 1.
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Consumer Privacy.?’ Hertzberg und Chau wollten lieber ein Parlamentsgesetz
erreichen, da bei einem erfolgreichen Volksentscheid der CCPA nur noch schwer
zu dndern gewesen wire.?® Dafiir wire entweder eine mit den Zielen des CCPA
inhaltlich kompatible Anderung in Kombination mit einer Mehrheit von 70 %
in beiden Parlamentskammern oder ein neuer Volksentscheid erforderlich ge-
wesen.® Die Chamber of Commerce hatte eine schlechte Verhandlungsposition.
Der CCPA hatte in ihren internen Umfragen sehr gute Ergebnisse erzielt.?”° Eine
groBBe Werbekampagne gegen den CCPA hitte das Misstrauen der Bevolkerung
im Zuge des Cambridge-Analytica-Skandals potenziell noch verstiarkt und wire
zudem wohl nicht erfolgreich gewesen.?”!

Diese gute Verhandlungsposition des Volksbegehrens spiegelt sich im ge-
fundenen Kompromiss wieder. Diesen haben Hertzberg und Chau als A.B. 375
am 21.08.2018 in das kalifornische Parlament eingebracht.?’”> Im einwdchigen
Gesetzgebungsverfahren wurde er nur minimal verdndert.?”> Das wesentliche
Zugestindnis seitens Californians for Consumer Privacy war die Beschrinkung
des Privatklagerechts auf Datenpannen.?” AuBerdem hat das Parlament Unter-
nehmen eine 30-tdgige Abhilfefrist eingerdumt, bevor der kalifornische Attorney
General gegen sie vor Gericht vorgehen konnte.?” Ein weiteres Zugestéindnis war
die Zulassung von finanziellen Anreizen fiir die Einwilligung in Datenhandel.?’
Stellenweise wurde der CCPA auch erweitert, insbesondere wurde ein Recht
auf Loschung eingefiihrt.?”’

Beide Kammern des kalifornischen Parlaments (Senate und Assembly) haben
den CCPA-2018 am 28.06.2018 einstimmig verabschiedet?”® (dem letzten Tag,
an dem ein Zuriickziehen des Volksbegehrens moglich war).?”” Am selben Tag
hat der kalifornische Gouverneur das Gesetz unterschrieben und Californians
for Consumer Privacy das Volksbegehren zuriickgezogen.?*

27 Confessore, N.Y. Times, The Unlikely Activists Who Took On Silicon Valley — and Won.

268 Ebd.

29 Californians for Consumer Privacy, The Consumer Right to Privacy Act of 2018, Sec. 5(a).

20 Confessore, N.Y. Times, The Unlikely Activists Who Took On Silicon Valley — and Won.

21 Confessore, N.Y. Times, The Unlikely Activists Who Took On Silicon Valley — and
Won; Fang, The Intercept, Google and Facebook Are Quietly Fighting California’s Privacy
Rights Initiative, Emails Reveal.

22 A.B. 375, 2017-18 Reg. Sess. (Cal. 2018), Stat. 2018, Ch. 55. Dazu: Cal. Legislature,
AB 375 History.

273 Inhaltlich hat das Parlament nur die data-breach-Definition gedndert: Cal. Legislature,
AB 375 Version 06/28/18 compared to Version 06/21/18.

274 Cal. Civ. Code § 1798.150(c).

275 CCPA-2018, Sec. 3, § 1798.155(¢).

276 Cal. Civ. Code § 1798.125(b).

277 Cal. Civ. Code § 1798.105.

28 Cal. Legislature, AB 375 Votes.

2 Volksbegehren diirfen nur bis 131 Tage vor der Abstimmung zuriickgezogen werden,
Cal. Elec. Code § 9604(b), 9033(b)(2).

80 Cal. Secretary of State, Proponents Withdraw Initiative to Establish New Consumer
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I11. Korrekturen durch Gesetzesdinderungen und Konkretisierung
durch die erste Durchfiihrungsverordnung (2018—2020)

Das schnelle Gesetzgebungsverfahren hat zu diversen Redaktionsfehlern und Un-

klarheiten gefiihrt, welche das kalifornische Parlament durch diverse Gesetzes-

anderungen bis zum Inkrafttreten des CCPA am 01.01.2020%! teilweise beseitigt
hat. Die verabschiedeten Gesetzesidnderungen waren eher kleinere Korrekturen:

S.B. 1121 hat nur wenige Wochen nach der Verabschiedung des CCPA diverse

Rechtschreibfehler und Ungenauigkeiten behoben.?

— A.B. 25® und A.B. 12812 verlingerten die Ubergangsfrist fiir Arbeits-
verhiltnis und Kommunikation zwischen Unternehmen um jeweils ein Jahr
(wobei Proposition 24 diese um ein weiteres Jahr verldngert hat und end-
giiltiges Auslaufdatum der Ausnahme jetzt der 01.01.2023 ist).?

— A.B. 874 erweiterte die Ausnahme fiir Daten aus 6ffentlichen Registern.

A.B. 1146 stellte klar, dass die Ubermittlung von persénlichen Informationen

einer Autowerkstatt an den Autohersteller, soweit fiir einen Produktriickruf

oder Garantieanspriiche nétig, kein Datenhandel ist.?

— A.B. 1355 erweiterte die Informationspflichten um die Mitteilung, dass Ver-
braucher:innen iiber ein Auskunftsrecht und Recht auf Loschung verfiigen.?

— A.B. 1564 erlaubte Unternehmen fiir Auskunftsanfragen statt einer gebiihren-
freien Telefonnummer auch eine Post- und E-Mail-Adresse anzugeben.?®

— A.B. 713 harmonisierte die Ausnahmen fiir deidentifizierte Gesundheitsdaten
mit dem fiir die Gesundheitsbranche geltenden Datenschutzgesetz HIPAA.>°

286

Substantielle Anderungen hat das Parlament jedoch abgelehnt. Wirtschafts-
verbiande hatten wiederholt versucht, den CCPA aufzuweichen.”' Abgelehnte

Privacy Rights; Expand Liability for Consumer Data Breaches; Anderson, The Sacramento
Bee, California’s new initiative process.

81 Cal. Civ. Code § 1798.198(a).

2 S.B. 1121, 2017-18 Leg., Reg. Sess. (Cal. 2018), Cal. Stats. 2018, Ch. 735, Sec.8.

33 A.B. 25, 2017-18 Leg., Reg. Sess. (Cal. 2019), Cal. Stats. 2019, Ch. 763, Sec.2.3.

284 A.B. 1281, 2019—20 Leg., Reg. Sess. (Cal. 2020), Cal. Stats. 2020, Ch. 268, Sec. T.

285 Cal. Civ. Code § 1798.145(m)(4),(n)(3).

26 A.B. 874,2017-18 Leg., Reg. Sess. (Cal. 2019), Cal. Stats. 2019, Ch. 748, Sec. 1. Siche
Kapitel 3:B.1.3 (ab S. 50).

27 A.B. 1146, 2017-18 Leg., Reg. Sess. (Cal. 2019), Cal. Stats. 2019, Ch. 751, Sec.I.
Siehe Kapitel 3:C.1.2.a) (ab S. 82).

8 A.B. 1355, 2017-18 Leg., Reg. Sess. (Cal. 2019), Cal. Stats. 2019, Ch. 757, Sec. I.

29 A.B. 1564, 2017-18 Leg., Reg. Sess. (Cal. 2019), Cal. Stats.2019, Ch. 759, Sec. 1.
Siehe Kapitel 3:C.I11.2.a) (ab S. 125).

20 A.B.713,2019-20 Leg., Reg. Sess. (Cal. 2020), Cal. Stats. 2020, Ch. 171, Sec. I. Siehe
Kapitel 3:B.1.2 (ab S.47).

P Forsheit, Technology & Marketing Law Blog, And At the End of the Day, the CCPA
Remains Very Much the Same; Park, 10 UC Irvine L Rev 1455, 1488; Romm, California ad-
opted the country’s first major consumer privacy law. Now, Silicon Valley is trying to rewrite
it; Urgoiti, 53 U.C. Davis L.Rev. 1689, 1692 f.
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Gesetzesentwiirfe hitten insbesondere eine nahezu vollstindige Ausnahme fiir
IP-Adressen und pseudonymisierte Daten eingefiihrt?*?> und Werbetracking von
der Datenhandelsdefinition ausgenommen.?* Auf der Kehrseite hat das kali-
fornische Parlament auch Gesetzesentwiirfe abgelehnt, die den CCPA gestérkt
hitten.?* So ist der CCPA am 01.01.2020%° weitgehend unverindert in Kraft
getreten.

Parallel dazu hat der kalifornische Attorney General die im CCPA vorgesehene
Verordnungsermichtigung®® genutzt und nach einem lingeren 6ffentlichen
Verordnungsgebungsverfahren am 14.08.2020 eine Durchfithrungsverordnung
erlassen.”’ Diese Durchfithrungsverordnung konkretisiert die Informations-
pflichten,?® das Verfahren fiir die Ausiibung der Verbraucherrechte® und die
Zulissigkeit finanzieller Anreize fiir die Einwilligung in Datenhandel®®. Sie
sorgt dabei durch ihren groBem Detailgrad fiir Rechtssicherheit, veridndert den
CCPA aber nur unerheblich.

1V. Volksentscheid Proposition 24 (2019—2020)

Diesen inhaltlichen Stillstand hat Californians for Consumer Privacy zum An-
lass genommen, ein neues Volksbegehren zu initiieren, um den CCPA-2018 zu
reformieren und vor einer Aufweichung zu schiitzen. Dieses Volksbegehren hat
das kalifornische Volk am 03.11.2020 als »Proposition 24« mit einer Mehrheit
von 56 % angenommen.*' Das Anderungsgesetz selbst hieB »California Privacy
Rights Act of 2020«, wobei die amtliche Uberschrift des novellierten Gesetzes
weiterhin »California Consumer Privacy Act« ist,®> sodass der Name CCPA
auch nach Inkrafttreten am 01.01.2023° bleiben wird. Proposition 24 stellt sich
insgesamt auch mehr als evolutive, logische Fortsetzung des CCPA-2018 dar.
Der Gesetzestext der Proposition 24 ist 2019 in einem transparenten Ver-
fahren unter Beteiligung zahlreicher Interessengruppen entstanden. Zuerst hat

22 A.B. 873, 2019-20 Leg., Reg. Sess. (Cal. 2019).

2 S.B. 753, 2019—20 Leg., Reg. Sess. (Cal. 2019).

24 S.B. 561, 2019—20 Leg., Reg. Sess. (Cal. 2019) hitte ein allgemeines Privatklagerecht
eingefiihrt. A. B. 1760, 2019—20 Leg., Reg. Sess. (Cal. 2019) hitte Datenhandel nur bei einer
aktiven Einwilligung erlaubt.

2% Cal. Civ. Code §1798.198(a).

2% Cal. Civ. Code § 1798.185. Zu dieser und dem Verordnungsgebungsverfahren siche
Kapitel 3:E.I.2.c) (ab S.187).

27 Cal. Office of Administrative Law, Notice of Approval. Kodifiziert in 11 C.C.R.
§§7000-337. Nach dem CCPA-2018 sollte die Durchfithrungsverordnung bis spitestens
01.07.2020 in Kraft treten, § 1798.185(a).

28 11 C.C.R. §§77010-7016.

2 11 C.C.R. §§7020—7031.

300 11 C.C.R. §§7080—7081.

1 Cal. Secretary of State, Statement of Vote: General Election November 3, 2020, S. 67.

32 Cal. Civ. Code, title 1.81.5.

303 Proposition 24 (Cal. 2020), Sec.31(a).



36 Kapitel 2: Hintergrund und Gesetzgebungsgeschichte

Californians for Consumer Privacy im September 2019 einen ersten Entwurf
verdffentlicht?® und an zahlreiche Wirtschaftsverbinde, Verbraucherschutz-
organisationen und Rechtswissenschaftler:innen verschickt.’ Daran schlossen
sich mehrwochige Verhandlungen mit Wirtschaftsverbianden und Verbraucher-
schutzorganisationen an.>* Diese fithrten am Ende zu dem Kompromiss, den Ca-
lifornians for Consumer Privacy im November 2019 als endgiiltigen Gesetzesent-
wurf eingereicht hat’*”” und den am Ende die Wihler:innen angenommen haben.

Der endgiiltige Gesetzestext der Proposition 24 erweitert die Verbraucherrechte
und Unternehmenspflichten deutlich. So erhalten Verbraucher:innen ein Recht auf
Beschrinkung sensibler Informationen®® und ein Recht auf Berichtigung.*® Zu-
dem verpflichtet Proposition 24 Unternehmen auf Datenminimierung, Speicher-
fristbegrenzung und Datensicherheit.’!° Dariiber hinaus enthilt Proposition 24
auch viele Klarstellungen und redaktionelle Anderungen.’!!

Vor allem aber stéirkt Proposition 24 die Rechtsdurchsetzung, indem es die
erste unabhingige Datenschutzbehorde der Vereinigten Staaten geschaffen hat.
Die California Privacy Protection Agency verfiigt iiber umfassende Untersu-
chungs- und Abhilfebefugnisse, insbesondere kann sie Bulgelder in betricht-
licher Hohe verhéngen.’!? Zudem kann sie sich auch selbst das Recht schaffen,
das sie durchsetzt, da die Verordnungsermichtigung des Attorney General auf
sie iibergeht.’”® Diese Anderungen lassen einen deutlichen Einfluss der DSGVO
erkennen — insoweit war erkldrtes Ziel der Proposition 24, einen Angemessen-
heitsbeschluss zu erlangen.*

394 Californians for Consumer Privacy, The California Privacy Rights and Enforcement
Act of 2020.

35 Carson, The Privacy Advisor, On keynote stage, Mactaggart addresses his »new« CCPA.

3 Lapowsky, Inside the closed-door campaigns to rewrite California privacy law, again.
Offener Brief der Verbraucherschutzorganisationen zu diesen Verhandlungen: American Civil
Liberties Union of California et al., California Privacy Rights and Enforcement Act — Privacy
Coalition Comments. Zuordnung konkreter Anderungen zu bestimmten Autor:innen: Soltani,
Twitter-Beitrag vom 24.07.2020.

97 Californians for Consumer Privacy, California Privacy Rights and Enforcement Act
of 2020, Version 3.

308 Cal. Civ. Code § 1798.121.

3 Cal. Civ. Code § 1798.106.

310 Cal. Civ. Code § 1798.100(a),(c).

311 Insbesondere die Klarstellung, dass eine Weiteriibermittlung fiir gezielte Werbung
Datenhandel ist, siehe Kapitel 3:C.1.2.a) (ab S.82).

312 Cal. Civ. Code § 1798.155. Niher zur California Privacy Protection Agency sieche Ka-
pitel 3:E.I.2 (ab S. 182).

313 Cal. Civ. Code § 1798.185.

314 Angwin, The Markup, Tech on the Ballot: Interview with Ashkan Soltani; Bracy,
Alastair Mactaggart on California’s Prop 24, 43m:00s; Californians for Consumer Privacy,
Prop 24 Webinar, 13m:00s; Kohne/Reed/Kurzweil, Law360, Calif. Privacy Law Resembles,
Transcends EU Data Regulation.
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Insgesamt waren wohl weder Wirtschaftsverbiande noch Verbraucherschutz-
organisationen vollig zufrieden mit dem gefundenen Kompromiss. Werbeunter-
nehmen kritisierten die geschaffene Rechtsunsicherheit durch das Angehen
einer Gesetzesreform, noch bevor der CCPA-2018 iiberhaupt am 01.01.2020
in Kraft getreten war.?'> Verbraucherschutzorganisationen nahmen Anstof3 an
dem weiterhin fehlenden allgemeinen Privatklagerecht und der Zulissigkeit des
Geschiftsmodells »Leistung gegen Daten«.>'¢ Jedoch wollte keine Seite signi-
fikante Geldsummen ausgeben, um Proposition 24 zu verhindern.

Dementsprechend ist Proposition 24 ab der Einreichung des Volksbegehrens
ohne groBeren Widerstand »durchgesegelt«. Es gab zwar ein Oppositionskom-
mitee, dieses konnte allerdings mit seinen geringen Spenden von insgesamt
nur 20.223 $°"7 keine wirksame Offentlichkeitsarbeit gegen Proposition 24 be-
treiben. Proposition 24 ist es gelungen, trotz der Covid-19-Pandemie 930.983
Unterschriften noch rechtzeitig®'® am 04.05.2020 einzureichen und damit das
Unterschriftenquorum von 623.212 Unterschriften deutlich iiberzuerfiillen.?'
Bis zur Wahl am 03.11.2020 gab es neben Diskussionen in sozialen Medien
nur einige Zeitungsartikel fiir und gegen Proposition 24.%2° Insgesamt war das
Interesse der Offentlichkeit jedoch nur gering ausgeprigt. Nur wenige Wochen
vor der Wahl ergab eine unabhingige Umfrage, dass nur 26 % der Wihler:innen

315 Association of National Advertisers et al., Statement of Opposition to Proposition 24:
The California Privacy Rights Act of 2020 Ballot Initiative.

316 American Civil Liberties Union of California et al., California Privacy Rights and
Enforcement Act — Privacy Coalition Comments S.7, 17; Bensinger, N.Y. Times, A Privacy
Measure That’s Hard to Like; Fowler, Washington Post, Privacy advocates battle each other
over whether California’s Proposition 24 better protects consumers; Reader, Fast Company,
California’s Proposition 24 is an ambitious — but controversial — privacy overhaul; Snow/
Conley, ACLU Northern California, Californians Should Vote No on Prop 24; Tien/Schwartz/
Tskukayama, Why EFF Doesn’t Support California Proposition 24.

37 Cal. Secretary of State, CalAccess: California Consumer and Privacy Advocates
Against Prop 24.

318 Eine Stichprobe der Unterschriften musste bis zum 25.06.2020 ausgezihlt sein. Die
Countys hatten urspriinglich bis zum 26.06.2020 Zeit, diese Stichprobe zu erstellen. Ange-
sichts der Gefahr, die Frist fiir die Wahl im November 2020 zu verpassen, hat der Cal. Superior
Court Sacramento die Frist fiir die Countys ebenfalls auf dem 25.06.2020 verkiirzt, vgl. Cal.
Superior Court Sacramento vom 19.06.2020, Alastair Mactaggart et al. v. Alex Padilla, Case
No. 34-2020-80003402, https://elections.cdn.sos.ca.gov/ballot-measures/pdf/1879-court-order.
pdf [perma.cc/B6TG-RMUJ].

39 Californians for Consumer Privacy, CPRA Ballot Signatures Submitted; dies., CPRA
Qualifies for Nov 2020 Ballot. Das Unterschriftenquorum von 623.212 entspricht § % der
Summe aller Wihler:innen bei der letzten Gouverneurswahl, Cal. Const. Art.II § 8(b).

320 Bensinger, N.Y. Times, A Privacy Measure That’s Hard to Like; Fowler, Washington
Post, Privacy advocates battle each other over whether California’s Proposition 24 better
protects consumers; Hertzberg, Give consumers back their power over data breaches; Los
Angeles Times Editorial Board, Endorsement: Yes on Prop. 24. It’s not perfect, but it would
improve online privacy; San Francisco Chronicle Editorial Board, Chronicle recommends:
Vote no on Prop. 24, a flawed privacy initiative.
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Proposition 24 kannten.*?! Die demokratische Partei war neutral, wihrend die
republikanische Partei Proposition 24 wegen der mit der California Privacy
Protection Agency neu geschaffenen »Biirokratie« ablehnte.’??

Bei der Wahl am 03.11.2020 hat das kalifornische Volk Proposition 24 mit
deutlicher Mehrheit angenommen (56,2 % Ja-Stimmen und 43,8 % Nein-Stim-
men).>?* Dabei haben wohl vor allem republikanische Wihler:innen gegen Pro-
position 24 gestimmt, da nahezu jeder County, in dem Proposition 24 mehr
Nein- als Ja-Stimmen erzielt hat, auch mehrheitlich fiir den republikanischen
Présidentschaftskandidaten Donald Trump gestimmt hat.??*

Ist ein solches Volksbegehren die optimale Losung fiir die Novelle eines
umfassenden Datenschutzgesetzes? Die Komplexitiit der Anderung eines solch
umfangreichen Gesetzes ist fiir Wéahler:innen kaum in Génze zu verstehen. Aller-
dings war Proposition 24 nur erfolgreich, weil Privatsphire und Datenschutz fiir
Wihler:innen positiv besetzt sind. Natiirlich erlaubt der Volksbegehrensprozess
den wenigen Initiator:innen des Volksbegehrens, die Details des Gesetzes zu
gestalten, da Wihler:innen nur iiber »Ja« oder »Nein« entscheiden und die De-
tails in der Regel nicht kennen. Allerdings kennen auch Parlamentarier:innen
in der Regel nicht jedes Gesetz im Detail. Vielmehr stellt das Parlament bereits
auf einer fritheren Ebene in Ausschusssitzungen und informellen Absprachen
einen ausgewogenen Ausgleich aller beteiligten Interessen sicher. Kalifornische
Volksbegehren haben einen starken Anreiz, ebenfalls ein solches Verfahren
durchzufiihren. Die kalifornische Wihlerschaft lehnt traditionell Volksbegehren
im Zweifel eher ab. Eine gut finanzierte Opposition konnte historisch nahezu
jedes Volksbegehren zum Scheitern bringen, indem sie genug Zweifel siht.’
Daher versuchen viele Volksbegehren bereits im Vorfeld, alle Interessengruppen
soweit zufrieden zu stellen, dass diese keinen Wahlkampf gegen das Volks-
begehren betreiben. Wenn dies wie bei Proposition 24 gelingt, fiihrt dies zu
einem ausgewogenen Gesetzestext, wie er so dhnlich auch im parlamentarischen
Verfahren entstanden wire.

V. Weitere Gesetzesdnderungen und erweiterte
Durchfiihrungsverordnung (2021—2022)

Andern kann den CCPA in der Fassung der Proposition 24 entweder ein neuer
Volksentscheid?? oder das kalifornische Parlament mit einfacher Mehrheit, wenn

321 Redfield & Wilton Strategies, Proposition 22, and Proposition 24 Voting Intentions
(19-21 September).

322 California Republican Party, Endorsements.

33 Cal. Secretary of State, Statement of Vote: General Election November 3, 2020, S. 67.

324 Cal. Secretary of State, Statement of Vote: General Election November 3, 2020,
S.18-20, 64f.

335 Carrillo et al., 92 S.Cal. L.Rev. 557, 598.

326 Cal. Const. Art.II, § 10(c).
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das Parlament die in Proposition 24 festgelegten Bedingungen erfiillt.>?’ Eine

Anderung durch das Parlament muss mit den Zielen der Proposition 24 verein-

bar sein.??® Kalifornische Gerichte betrachten dabei den Zweck des gesamten

Volksentscheides.?® Zentral ist, dass Anderungen nicht das Datenschutzniveau

senken diirfen,**® dessen Stirkung das zentrale Ziel der Proposition 24 war.?!

Tendenziell legt die Rechtsprechung solche Offnungsklauseln sehr eng aus —

so haben kalifornische Gerichte beispielsweise bereits drei Parlamentsgesetze

fiir nichtig erklirt, weil sie gegen den wortlautgleichen AnderungsmaBstab der

1988 angenommen Proposition 103 verstieBen.>*? Zudem darf das kaliforni-

sche Parlament den CCPA i4ndern, um einer gerichtlich festgestellten Unwirk-

samkeit wegen Verfassungsverstofes oder einem Verstofl gegen Bundesrecht
abzuhelfen.’

Bisher hat das kalifornischen Parlament nach Proposition 24 den CCPA nur

minimal gedndert:

— A.B. 335 hat die klarstellende Ausnahme von der Datenhandelsdefinition
und vom Recht auf Loschung fiir Garantieanspriiche und Produktriickrufe
von KfZ auf Wasserfahrzeuge erweitert.***

— A.B. 694 hat neben grammatikalischen Korrekturen einen Redaktionsfehler
der Proposition 24 berichtigt.?3* Proposition 24 sprach an zwei Stellen davon,
dass die Verordnungserméchtigung entweder am 01.07.2021 iibergeht oder
sechs Monate, nachdem die California Privacy Protection Agency dem At-
torney General mitgeteilt hat, dass sie ausreichend zur Ubernahme der Ver-
ordnungsermichtigung bereit ist. An einer Stelle hie3 es, dass der frithere der
beiden Termine gelten solle, wihrend an der anderen Stelle der spétere der
beiden Termine als maBgeblich aufgefiihrt war.3¢ A. B. 694 hat dies im Sinne
des spiteren Termins aufgeldst.

327 Proposition 24 (Cal. 2020), Sec. 25(a).

328 Proposition 24 (Cal. 2020), Sec.25(a).

329 Cal. Supreme Court vom 14.12.1995, Amwest Surety Ins. Co. v. Wilson, 9o6 Cal.4th
1112, 1261; Cal. Court of Appeal 3rd District vom 26.08.2019, Howard Jarvis Taxpayers
Assn. v. Newsom, 39 Cal. App. 5th 158, 170; Carrillo, SCOCAblog, How California lives
with two legislatures.

30 Proposition 24 (Cal. 2020), Sec. 3(C)(6): »provided that the amendments do not com-
promise or weaken consumer privacy«.

31 Carrillo, SCOCAblog, How California lives with two legislatures.

332 Cal. Supreme Court vom 14.12.1995, Amwest Surety Ins. Co. v. Wilson, 906 Cal. 4th
1112; Cal. Court of Appeal 2nd District vom 24.06.1998, Proposition 103 Enforcement Pro-
Jjectv. Quackenbush, 64 Cal. App. 4th 1473; vom 27.09.2005, Foundation for Taxpayer &
Consumer Rightsv. Garamendi, 132 Cal. App. 4th 1354.

333 Proposition 24 (Cal. 2020), Sec.25(a) a.E.

34 A.B. 335, 202122 Leg., Reg. Sess. (Cal. 2021), Cal. Stats.2021 Ch. 700.

3 ALB. 604, 202122 Leg., Reg. Sess. (Cal. 2021), Cal. Stats. 2021 Ch. 525.

3¢ Proposition 24 (Cal. 2020), Sec. 21, § 1798.185(d): »latter«; Proposition 24 (Cal. 2020),
Sec.24.7, § 1798.199.40(b): »earlier«.
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Diese Mitteilung hat die California Privacy Protection Agency am 21.10.2021
verschickt, sodass die Verordnungsermichtigung am 21.04.2022 auf die Cali-
fornia Privacy Protection Agency iiberging.’*’ Proposition 24 sah eine Frist fiir
den Erlass der erweiterten und auf Proposition 24 angepassten Durchfiihrungs-
verordnung bis zum 01.07.2022 vor, die inzwischen verstrichen ist; an das
Fristende ist freilich keine Rechtsfolge gekniipft.*

Die California Privacy Protection Agency hat im Juni 2022 einen ersten
Entwurf der iiberarbeiteten und an Proposition 24 angepassten Durchfiihrungs-
verordnung verdffentlicht.>® Dieser orientiert sich eng am im Proposition 24
enthaltenen Mindestinhalt der reformierten Durchfiihrungsverordnung®* Der
neue Entwurf prézisiert zwar den CCPA an manchen Stellen, nutzt aber bisher
noch nicht die Moglichkeiten der Verordnungserméchtigung, diesen auch zu er-
weitern und fortzuschreiben®! — vermutlich wegen des erheblichen Zeitdrucks
bis zum Inkrafttreten der Anderungen durch Proposition 24 am 01.01.2023.2

37 Vgl. die wiedergegebene Aussage der Vorsitzenden der California Privacy Protection
Agency Urban in: Tam, Law.com, Experts Weigh in on California Privacy Rights Act Changes.

338 Das Fristende ergibt sich aus Cal. Civ. Code § 1798.185(d). Niher zu dem komplexen
Verordnungsgebungsverfahren siehe Kapitel 3:E.I.2.c) (ab S.187).

39 Cal. Privacy Protection Agency, Proposed Regulations.

30 Cal. Privacy Protection Agency, Invitation Preliminary Comments.

3! Insbesondere die Moglichkeit automatisierte Entscheidung Profiling zu regulieren (Cal.
Civ. Code § 1798.185(a)(16))nutzt der Entwurf bisher nicht.

32 Proposition 24 (Cal. 2020), Sec. 31(a). Die Vorschriften iiber die Einrichtung der California
Privacy Protection Agency sind bereits am 16.12.2020 in Kraft getreten, vgl. Proposition 24
(Cal. 2020), Sec. 31(b), Cal. Const. Art.II, § 10(a).



Kapitel 3

Analyse des CCPA und Vergleich mit
europdischem Datenschutzrecht

A. Aufbau dieses Kapitels und des CCPA

Dieses Kapitel analysiert den Gesetzestext des CCPA und dessen Auslegung
durch amerikanische Gerichte, Aufsichtsbehorden und die Rechtswissenschaft.
Dabei stellt es die jeweiligen Regelungen des CCPA dar, ordnet diese in das
amerikanische Recht ein und vergleicht sie mit dem europdischen und deutschen
Datenschutzrecht. Dieser einfiihrende Abschnitt gibt einen Uberblick iiber die
Systematik des CCPA und der Durchfiihrungsverordnung sowie den Aufbau des
sich anschliefenden Kapitels.

Der CCPA ist als Datenschutzrecht allein fiir die Privatwirtschaft Teil des
Civil Code of the State of California (Cal. Civ. Code), der das kalifornische
Zivilrecht in fiir das Common Law untypischer Detailtiefe kodifiziert.! Im Jahre
1872 erhoffte sich Kalifornien, durch die als groen zivilisatorischen Fortschritt
begriffene Kodifizierung das amerikanische Zivilrecht nachhaltig zu beein-
flussen? — wie mit dem CCPA 146 Jahre spiter das amerikanische Datenschutz-
recht. Der CCPA befindet sich in dem Titel 1.81.5 des vierten Teils »Obligations
arising from particular transactions« des dritten Abschnitts »Obligations« dieses
Gesetzbuches (Cal. Civ. Code §§ 1798.100-1798.199.100). Die Paragrafen hat
der Gesetzgeber, wie in kalifornischen Gesetzen iiblich, anfangs nur in Fiinfer-
schritten vergeben, um Raum fiir spétere Einfligungen zu lassen.

Der CCPA beginnt — seine Herkunft als Volksbegehren spiegelnd — nicht mit
seinem Anwendungsbereich oder Definitionen, sondern mit den »spannenderen«
Verbraucherrechten und Unternehmenspflichten in Cal. Civ. Code §§ 1798.100—
1798.135. AnschlieBend regelt der CCPA eingehend die Definitionen in Cal. Civ.
Code § 1798.140 und seinen Anwendungsbereich in Cal. Civ. Code §§ 1798.145,
1798.146, 1798.148. Darauf folgen Vorschriften zur Rechtsdurchsetzung in Cal.
Civ. Code § 1798.150-1798.160, die das Privatklagerecht und die BuB3geldvor-
schriften enthalten. Anschliefend regelt der CCPA begleitende Vorschriften (Cal.
Civ. Code §§ 1798.175-199): unter anderen Kollisionsregeln fiir andere Gesetze,’

' Grossman, 45 Hastings L.J. 617, 625-639.

2 Grossman, 45 Hastings L.J. 617, 625-639.

3 Cal. Civ. Code § 1798.175 und Cal. Civ. Code § 1798.180, Cal. Civ. Code §§ 1798.92,
1798.194, 196.
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die Verordnungsermichtigung fiir die California Privacy Protection Agency* und
die Regelungen des Inkrafttretens.” Nach diesen »Schlussvorschriften« hat Pro-
position 24 einen Abschnitt iiber die neue California Privacy Protection Agency
eingefiigt (Cal. Civ. Code §§ 1798.199.10-100). Systemwidrig enthilt er auch
die Befugnis fiir den kalifornischen Attorney General, gegen Unternehmen auf
Verhdngung einer civil penalty zu klagen.® Weiterhin enthilt der Gesetzestext
der Proposition 24 neben Erwigungsgriinden’ noch einige Schlussvorschriften
und Kollisionsregeln zu bestimmten Bundesgesetzen, die nicht im Cal. Civ.
Code kodifiziert wurden.®

Die Durchfiihrungsverordnung ist demgegeniiber wesentlich systematischer
aufgebaut. Sie ist in Kapitel 1 »California Consumer Privacy Act Regulations«
des Abschnitts 6 »California Privacy Protection Agency« des schlicht als »Law«
benannten Titels 11 des California Code of Regulations enthalten (11 C.C.R.
§§ 7000—7102). Der Standort im Abschnitt »California Privacy Protection Agen-
cy« beruht darauf, dass diese seit dem 21.04.2022 fiir die Durchfiihrungsver-
ordnung zustindig ist.” Sie spezifiziert in acht gut strukturierten Artikeln ihren
Anwendungsbereich und zusitzliche Definitionen,'°die Informationspflichten,!!
den Umgang mit Verbraucherrechten,'> Anforderungen an Dienstleister,!* das
Identifizierungsverfahren bei Verbraucherantrigen,' Umgang mit Unter-16-Jéh-
rigen,'> das MaBregelungsverbot'® und Dokumentations- und Organisations-
pflichten.'” Entsprechend der durch Proposition 24 erweiterten Verordnungs-
erméchtigung wird die nun zustindige California Privacy Protection Agency
diese Durchfiihrungsverordnung noch deutlich ausbauen.'®

Dieser historisch gewachsene Aufbau eignet sich fiir die Analyse des CCPA
nicht, da er sachlich zusammenhingende Regelungen iiber viele Vorschriften
verstreut. Dementsprechend folgt dieses Kapitel dem Aufbau des CCPA nicht.
Vielmehr analysiert es zuerst den Anwendungsbereich des CCPA (B), gefolgt
von einer Darstellung der Verbraucherrechte (C), der Unternehmenspflichten

4 Cal. Civ. Code § 1798.185.

3 Cal. Civ. Code §§1798.198, 1798.199.

6 Cal. Civ. Code § 1798.199.90.

7 Proposition 24 (Cal. 2020), Sec.2-3.

8 Proposition 24 (Cal. 2020), Sec.25-31.

° Vgl. die wiedergegebene Aussage der Vorsitzenden der California Privacy Protection
Agency Urban in: Tam, Law.com, Experts Weigh in on California Privacy Rights Act Changes.

10 11 C.C.R. §§7000—7001.

" 11 C.C.R. §§7010-7016.

2 11 C.C.R. §§7020-7031I.

B 11 C.C.R. §§7051.

4 11 C.C.R. §§7060—7063.

5 11 C.C.R. §§7070-7072.

16 11 C.C.R. §§7080—7081.

7 11 C.C.R. §§ 7100-7102.

18 Cal. Civ. Code § 1798.185(d). Siehe Kapitel 3:E.I.2.c) (ab S. 187).
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(D) und der Rechtsdurchsetzung (E). Die Analyse schlieit ein Fazit ab, das
tibergreifende Gedanken zusammenfiihrt (F). Eng verzahnt mit der Darstellung
der Vorschriften des CCPA werden diese jeweils mit dem europdischen und
deutschem Datenschutzrecht verglichen.

B. Anwendungsbereich

1. Kernbegriff der personlichen Informationen
1. Definition
a) Darstellung

Den Kernbegriff der personlichen Informationen (»personal information«) de-
finiert der CCPA weit als:"

»information that identifies, relates to, describes, is reasonably capable of being associated with,
or could reasonably be linked, directly or indirectly, with a particular consumer or household.«

Im zweiten Teil der Definition konkretisiert eine Auflistung von insgesamt 137
Informationsarten den Begriff der personlichen Informationen.?® Diese enthilt
auch indirekt mit einer Person verkniipfte, nicht sensible Informationen, wie
IP-Adressen oder primér geschéftliche Informationen.?! Die nicht abschlieBende
Auflistung soll verdeutlichen, dass der CCPA samtliche Informationsarten er-
fasst.? Dies ist eine deutliche Abkehr von bisherigen amerikanischen Daten-
schutzgesetzen, die nur sensible Daten oder direkt personenbezogene Daten
geschiitzt hatten.?

Ein Datum? ist nach der Definition des CCPA nur eine personliche Informa-
tion, wenn es sich entweder auf bestimmte Verbraucher:innen oder bestimmte
Haushalte bezieht. Verbraucher:innen sind Personen mit Wohnsitz in Kalifor-
nien.” Ein Haushalt ist eine Gruppe zusammenlebender Personen, die gemeinsam
Gerite nutzen und so nicht unterschieden werden kénnen.?® Dieser Haushalts-
bezug geht auf eine unternehmensnahe Auslegung fritherer Datenschutzgesetze

19 Cal. Civ. Code § 1798.140(V)(1).

20 Cal. Civ. Code § 1798.140(v)(1)(A)—(L). Die Zahl 137 schlieBt auch Verweise in anderen
Legaldefinitionen ein.

2l Cal. Civ. Code § 1798.140(v)(1)(A),(I).

22 Bukaty, CCPA Implementation Guide, S.31; de la Torre, Golden Data, Personal infor-
mation under CPRA.

2 7.B. 15 U.S.C. §6501(8); Cal. Civ. Code § 1798.81.5(d)(1); Fla. Stat. § 501.171(1)(g);
zu den jeweiligen Begriffen von HIPAA und GLBA siehe Kapitel 2:B.1.2 (ab S. 19).

2 Der CCPA behandelt ebenso wie die DSGVO data und information als Synonyme,
vgl. Cal. Civ. Code § 1798.125(2)(2),(b)(1): jeweils »consumer’s data« und Cal. Civ. Code
§ 1798.140(ae)(1)(F): »genetic data«.

% Cal. Civ. Code § 1798.140(i). Siehe Kapitel 3:B.IL1 (ab S. 56).

26 Cal. Civ. Code § 1798.140(q).
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zuriick: Festnetztelefonnummern seien nicht personenbezogen, da sich diese
typischerweise auf einen gesamten Haushalt und nicht auf ein Individuum be-
ziehen.”” Die Haushaltsbezug-Alternative soll gegen eine solche Interpretation
absichern.? Sie hat daher letztlich nur klarstellende Wirkung.?

Der Verbraucher- oder Haushaltsbezug der Definition ist weitgefasst zu
verstehen.® Eindeutig ist das Tatbestandsmerkmal »identifies«: so sind Identi-
fizierungsmerkmale wie Name oder Passnummer explizit als Regelbeispiele
aufgefiihrt.>! Auch eine Information ist umfasst, die dariiber hinaus die Ver-
braucher:innen beschreibt (»describes«), also beispielsweise verhaltensbasierte
Schlussfolgerungen zu Priferenzen, Veranlagungen, Einstellungen, Intelligenz,
Fahigkeiten und Begabungen.?? Offener ist »relates to«. Dieser Zusammenhang
besteht wohl darin, dass sich Informationen ihrem Zweck nach auf bestimmte
Personen beziehen sollen.** So sind dauerhafte Kennungen explizit als erfasste
Informationsart aufgelistet, selbst wenn diese nur mit einem Gerit verkniipft
sind.* Beispielsweise enthalten fiir Verhaltensanalyse genutzte Cookies person-
liche Informationen.? Dariiber hinaus geniigt als Auffangtatbestand: »reasona-
bly capable of being associated with, or could reasonably be linked«. Dies ist
bei Informationen relevant, die sich zwar ihrem Inhalt oder Zweck nach nicht
auf Verbraucher:innen beziehen, diese aber mit vertretbarem Aufwand identi-
fizierbar sind. Dabei ist auch das Zusatzwissen des Unternehmens zu beriick-
sichtigen, wie aus »directly or indirectly« deutlich wird.* Dies ist besonders
bei Maschinendaten von Bedeutung, bei denen Unternehmen nur indirekt

2 Sjoera, 10 questions about the CCPA, answered by the American law scholar Chris Hoof-
nagle. Hoofnagle war an der Ausarbeitung des CCPA beteiligt, siehe Kapitel 2:C.I (ab S. 30).

8 Sjoera, 10 questions about the CCPA, answered by the American law scholar Chris
Hoofnagle.

¥ Ross, Privacy Perspectives, The CCPA needs clarification. Ross war eine der Co-Autoren
des CCPA-Volksbegehrens (siehe Kapitel 2:C.I (ab S. 30)).

30 Cal. Attorney General, Opinion No. 20-303, S. §;Alza, 37 Santa Clara High Tech. L.J.
231, 239; Ballon, E-commerce & Internet law, S.26-410; Booher/Robins, American Privacy
Law at the Dawn of a New Decade, S.3f.; Blanke, 1 Global Privacy Rev. 81, 89; Bukaty,
CCPA Implementation Guide, S.30f; Cahill et al, 30 Intellectual Property & Technology
Law Journal 11, 12; de la Torre, Golden Data, Personal information under CPRA; Gregg, 60
Orange County Lawyer 32, 33; Goldman, Internet Law, S. 378; Martin, 105 lowa L. Rev. 865,
881f.; Popova, 24 Suffolk J. Trial & App. Advoc. 255, 262.

31 Cal. Civ. Code § 1798.140(V)(1)(A).

32 Cal. Civ. Code § 1798(V)(1)(E).

3 de la Torre, Golden Data, Personal information under CPRA. Wohl auch: Pink, Califor-
nia Consumer Privacy Act Annotated, § 4:1.3; Rubinstein, The Privacy Advisor, A close-up
on deidentified data under CCPA.

3 Cal. Civ. Code § 1798.140(v)(1),(aj).

3 (Cal. Attorney General, Summary and Response to Comments Submitted During 45-
Day Period, S.299.

3% Pink, California Consumer Privacy Act Annotated, § 4:1.5.
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bestimmte Verbraucher:innen identifizieren konnen.?” »Reasonably« ist dabei
ein objektiver Standard, der auf eine verstindige Person in der konkreten Si-
tuation abstellt.*® Darin wird deutlich, dass der Personen- oder Haushaltsbezug
relativ zu bestimmen ist. Die genauen Konturen sind mangels einschlidgiger
Rechtsprechung oder einer Konkretisierung durch die Durchfiihrungsver-
ordnung noch nicht festgelegt.®

b) Vergleich mit Art. 4 Nr. I DSGVO

Der Begriff der personenbezogenen Daten des Art.4 Nr.1 DSGVO ist eben-
falls weit zu verstehen.*® Gesetzgebungstechnisch ist die Definition des CCPA
allerdings wesentlich spezifischer und lidnger als die Definition der DSGVO.
Die Definition personlicher Informationen ist mit 260 Worter nahezu viermal
so lang wie die Definition der personenbezogenen Daten mit 71 Wortern. Hier
wirkt sich aus, dass sich die amerikanische Gesetzesauslegung streng am Wort-
laut orientiert. Der Wortlaut ist nach amerikanischen Verstdndnis sowohl Aus-
gangspunkt der Auslegung als auch deren Endpunkt, wenn er fiir sich genommen
klar und eindeutig ist.*' Es existiert zwar ein prominenter Meinungsstreit in der
amerikanischen Rechtswissenschaft, ob auch der Gesetzeszweck zu beriick-
sichtigen ist (textualism vs. purposivism).** Selbst der purposivism legt aber
Gesetze primir nach ihrem Wortlaut aus und wendet teleologische Methoden
nur in Einzelfillen an.*® Gesetzesauslegung prigt Gesetzgebung. Daher muss
der CCPA sehr spezifisch sein, um sein Ziel zu erreichen. Die Auslegung des
Europarechts durch den EuGH ist demgegeniiber stark am teleos orientiert.*

37 Torre, de la, Golden Data, Personal information under CPRA.

3 Cal. Supreme Court vom 29.11.2007, People v. Mendoza, 42 Cal. 4th 686, 703; zu dieser
Rechtsfigur des amerikanischen Rechts, die v.a. im Deliktsrecht entwickelt wurde: Bertenthal,
2020 Wis. L. Rev. 85, 98—108: statistische Auswertung von Gerichtsentscheidungen zum Ver-
stindnis von »reasonable«; Zipursky, 163 U. Pa. L.Rev. 2131, 2132-2153: Uberblick iiber
Reasonableness in verschiedenen Rechtsgebieten.

¥ Der zweite Entwurf der Durchfiihrungsverordnung enthielt eine Konkretisierung dahin-
gehend, dass IP-Adresse fiir Webseitenbetreiber i. d. R. keine personlichen Informationen sein
sollen (Cal. Attorney General, CCPA, Text of First Set of Modifications, § 999.302). Der Cal.
Attorney General hat sie jedoch nach Kritik vorldufig wieder zuriickgezogen (Cal. Attorney
General, Summary and Response to Comments Submitted during 2nd 15-Day Comment
Period, S.6).

4 EuGH vom 20.12.2017 — C-434/16, Nowak, ECLI:EU:C:2017:994 Rn. 33 f.

4" Cal. Supreme Court vom 18.05.2009, In re Tobacco Il Cases, 46 Cal.4th 298, 316; Eig,
Statutory Interpretation, S. 3-5.

42 Umfassende Darstellung des Streitstandes: Fallon, 114 Nw. U. L.Rev. 269, 270-297;
zu vermittelnden Ansichten: Grove, 134 Harv. L.Rev. 265-307.

4 Fallon, 114 Nw. U. L.Rev. 269, 313 f.; Manning, 2011 Sup. Ct. Rev. 113, 167f.

4 Gaitanides in: Groeben/Schwarze/Hatje, Europdisches Unionsrecht, EUV Art. 19
Rn.42-45; Riesenhuber in: Riesenhuber, Europédische Methodenlehre, § 10 Rn. 54.



46  Kapitel 3: Analyse des CCPA und Vergleich mit européiischem Datenschutzrecht

Dieser Unterschied zeigt sich exemplarisch an den sieben Alternativen fiir
einen Personen- oder Haushaltsbezug des CCPA (»identifies, relates to, de-
scribes, is reasonably capable of being associated with or could reasonably be
linked, directly or indirectly«).* Art.4 Nr.1 DSGVO nennt dagegen nur das
Verb »beziehen«, das nach seinem natiirlichen Wortsinn nur direkt personen-
bezogene Daten erfasst (ebenso in der englischen Sprachfassung: »relates to«).*
Bei einem allgemeinsprachlichen Verstindnis wiirde der Begriff »beziehen«
nicht unmittelbar maschinenbezogene Daten erfassen, aus denen nur mittelbar
auf natiirliche Personen Riickschliisse gezogen werden konnen. Amerikani-
sche Rechtswissenschaftler haben deshalb Art.4 Nr. 1 DSGVO wortlautgetreu
in diesem Sinne interpretiert.*’ Allerdings fiillt der EuGH den Personenbezug
im Wege teleologischer Auslegung durch die drei Elemente Inhalt, Zweck und
Ergebnis aus.*® Ein Datum ist hiernach personenbezogen, wenn es entweder
direkt eine Person betrifft (Inhalt), dazu dient, sie zu beschreiben (Zweck), oder
es sich sonst auf ihre Rechte und Freiheiten auswirkt (Ergebnis).* Die zuerst
genannten zwei Alternativen in der Definition des CCPA (»identifies« und
»relates to«) entsprechen in etwa dem Inhaltselement, da sie ebenfalls einen
direkten Personenbezug ausdriicken. Die Alternative »describes« entspricht
dem Zweckelement. Schlieflich ist »Reasonably capable of being associated
with or could reasonably be linked« das Aquivalent zum Ergebniselement, da
diese Formulierung ebenfalls einen nicht intendierten, faktischen Personenbezug
ausdriickt. Darin wird deutlich, dass sich personenbezogene Daten und person-
liche Informationen im Ergebnis sehr stark dhneln. Der CCPA muss aber durch
eine hochgradig spezifische Sprache jede Eventualitit abdecken, wéihrend bei
der DSGVO die teleologische Auslegung eventuelle Liicken schlieSen kann.

Ebenfalls durch eine iiberspezifische Sprache ist zu erklédren, dass bei den
personlichen Informationen des CCPA neben einem Personenbezug auch ein
Haushaltsbezug ausreicht. Manche folgern aus diesem Haushaltsbezug, dass
personliche Informationen weiter als der Begriff der personenbezogene Daten
seien.® Allerdings ist bei haushaltsbezogenen Daten nahezu immer auch ein
Personenbezug im Sinne des Art.4 Nr.1 DSGVO herstellbar. So sind mit

4 Cal. Civ. Code § 1798.140(V)(1).

4 Vgl. Artikel-29-Datenschutzgruppe, WP 136 Personenbezogene Daten, S. 10-14: nach
allgemein tiblichen Versténdnis des Wortes »beziehen« driicke dieses einen direkten Personen-
bezug aus (ebenso in der englischen Sprachfassung zu »relates to«).

47 Blanke, 1 Global Privacy Rev. 81, 85-88; Jordan, Notice and Consent Requirements,
S.11: CCPA umfasse deswegen mehr Informationen.

4 EuGH vom 20.12.2017, Nowak, ECLI:EU:C:2017:994 Rn. 34f.

4 Vgl. die Subsumtion in: EuGH vom 20.12.2017, Nowak, ECLI:EU:C:2017:994 Rn. 37-39.
Niher: Artikel-29-Datenschutzgruppe, WP 136 Personenbezogene Daten, S. 10-14; Klabunde
in: Ehmann/Selmayr, DS-GVO Art.4 Rn.9-11.

0" Bukaty, CCPA Implementation Guide, S. 31; Clark/Haltre, 18 PDP 7, 7; Jordan, Notice
and Consent Requirements, S. 12; Spies, ZD 2018, 501, 502; McGruer, 15 Wash. J. L. Tech.
& Arts 120, 144.



B. Anwendungsbereich 47

Wohnanschrift verkniipfte Informationen personenbezogene Daten, da zu-
mindest die Eigentiimer:innen identifizierbar sind.’' Auch bei Verbrauchsdaten
von Strom- und Wasserzihlern ist der Personenbezug zu bejahen, da diese
Riickschliisse iiber das Verhalten der jeweiligen Bewohner:innen erlauben.>
Insgesamt ist daher der Umfang der personlichen Informationen des CCPA und
der personenbezogenen Daten des Art. 4 Nr. 1 DSGVO in etwa vergleichbar.>

2. Ausnahme fiir aggregierte und deidentifizierte Informationen

Keine personlichen Informationen sind aggregierte und deidentifizierte Infor-
mationen.> Der CCPA ist auf diese nicht anwendbar.*® Sie entsprechen in etwa
den anonymen Daten der DSGVO.

Informationen sind aggregiert, wenn sie sich auf eine Gruppe von Verbrau-
cher:innen beziehen und weder mit konkreten Verbraucher:innen oder Haus-
halten verkniipft sind, noch sich mit verhiltnisméaBigem Aufwand mit einer
natiirlichen Person oder einem Haushalt verkniipfen lassen.>® Die Gruppe muss
als anonyme Masse erscheinen.”’

Zudem kennt der CCPA eine Zwischenstufe zwischen pseudonymen und
personlichen Informationen: die deidentifizierten Informationen. Deidentifizierte
Informationen haben ihren Personen- oder Haushaltsbezug dadurch verloren,
dass das Unternehmen sémtliche identifizierenden Elemente aus dem jeweiligen
Datensatz entfernt hat.”® Diese Kategorie fand sich bereits im branchenspezi-
fischen Gesetz fiir die Gesundheitsbranche HIPAA.>® Allerdings sind die An-
forderungen des HIPAA an eine Deidentifizierung wesentlich niedriger, da nur
besonders aufgelistete Identifikationsmerkmale entfernt werden miissen,*® was
im europdischen Datenschutzrecht eher einer Pseudonymisierung entspricht. Da-
gegen sind pseudonyme Informationen unter dem CCPA weiterhin personliche
Informationen. Seine Legaldefinition fiir Pseudonymisierung® stimmt nahezu
wortlautgleich der Definition pseudonymer Daten in Art. 4 Nr. § DSGVO iiberein.

31 VGH Miinchen vom 13.05.2019 — 4 B 18.1515, NJW 2020, 85 Rn. 46, 43; VG Wies-
baden vom 04.11.2019 — 6 K 460/16.WI —, juris Rn. 46; Klar/Kiihling in: Kiihling/Buchner,
DS-GVO Art.4 Nr.1 Rn. 13.

2 Fiir Stromzéhler: BT-Drs. 18/7555, 95; Krefe in: Specht/Mantz, Datenschutzrecht, § 17
Rn. 27—32. Fiir Wasserzéhler: Bauer/Bihle/Ecker, Bayerische Kommunalgesetze, GO Art. 24
Rn.75b; HBDI, Funkwasserzihler, Nr. 2.

3 Im Ergebnis ebenso: Popova, 24 Suffolk J. Trial & App. Advoc. 255, 262; de la Torre,
Written testimony for California Senate Judicial Committee.

3 Cal. Civ. Code § 1798.140(V)(2).

3 Cal. Civ. Code § 1798.145(a)(6).

% Cal. Civ. Code § 1798.140(b).

Bukaty, CCPA Implementation Guide, S. 38.
3 Cal. Civ. Code § 1798.140(m).

® 45 C.F.R. § 164.514(a)—(c).

% 45 C.F.R. § 164.514(b)(2).

61 Cal. Civ. Code § 1798.140(aa).

5

3



48  Kapitel 3: Analyse des CCPA und Vergleich mit européiischem Datenschutzrecht

Deidentifizierte Informationen sind demgegeniiber in der durch Proposition 24
reformierten Fassung der Definition deutlich enger:®?

»information that cannot reasonably be used to infer information about, or otherwise be linked
to, a particular consumer provided that the business that possesses the information:

(1) Takes reasonable measures to ensure that the information cannot be associated with a
consumer or household.

(2) Publicly commits to maintain and use the information in deidentified form and not to
attempt to reidentify the information, except that the business may attempt to reidentify the
information solely for the purpose of determining whether its deidentification processes satisfy
the requirements of this subdivision.

(3) Contractually obligates any recipients of the information to comply with all provisions
of this subdivision.«

Ausreichend ist dagegen gerade nicht, nur Zuordnungsmerkmale getrennt auf-
zubewahren. Eine Reidentifizierung muss vielmehr nach objektivem Standard
(»reasonably«) praktisch unmdglich sein, auch wenn das Unternehmen Zusatz-
wissen hinzuzieht.®® Es reichen jedoch héufig nur geringe Anhaltspunkte, um
Verbraucher:innen zu reidentifizieren. So konnen 87 % der amerikanischen
Bevolkerung nur durch Postleitzahl, Geschlecht und Geburtsdatum identifiziert
werden.® Damit wird der erste Satzteil schon schwer zu erfiillen sein.
Zusitzlich zu dem ersten Satzteil bilden die drei zusitzlich aufgezidhlten
Pflichten gleichsam ein zweites Sicherungsnetz. Die Pflichten sind einem Be-
richt der FTC entlehnt.®® Die erste Pflicht setzt angemessene SchutzmaBnahmen
voraus, die davon abhingen, wie sensibel die personlichen Informationen sind.®’
Solche angemessenen Schutzmafnahmen sind unter anderen das Loschen oder
Modifizieren bestimmter Daten in einem Datensatz, das Hinzufiigen von Rau-
schen zu einem Datensatz (differential privacy) oder das Hinzufiigen kiinstlicher
Daten.® Die zweite Pflicht einer Bekanntgabe der Deidentifizierung soll sicher-
stellen, dass die FTC eine fehlende Deidentifizierung sanktionieren kann.% Mit
einem solchen expliziten Versprechen handeln Unternehmen bei einem Verstof3
irrefiihrend und verletzten so die Generalklausel des FTC Acts.” Beim CCPA
ist dieser Bestandteil iiberfliissig, da die Aufsichtsbehérden schon die nicht

2 Cal. Civ. Code § 1798.140(m).

% Bukatry, CCPA Implementation Guide, S. 40f.

% Determann, 26 Mich. Tech L. Rev. 229, 248; Rubinstein/Hartzog, 91 Wash. L. Rev. 703,
710—714; Rubinstein, The Privacy Advisor, A close-up on deidentified data under CCPA.

8 Sweeney, Simple Demographics Often Identify People Uniquely, S. 16—20.

% Californians for Consumer Privacy, The California Privacy Rights and Enforcement
Act of 2020, S.23 (das Volksbegehren miindete spiter in Proposition 24). Der FTC-Bericht:
FTC, Protecting Consumer Privacy in an Era of Rapid Change, S.21f.

7 FTC, Protecting Consumer Privacy in an Era of Rapid Change, S.21.

% Ebd.

% Ebd.

0 Zu dieser Generalklausel siehe Kapitel 2:B.1.3 (ab S.24).
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ausreichende Deidentifizierung an sich ahnden kénnen.”" Wohl zur Harmonisie-
rung mit der FTC-Definition hat ihn der Gesetzgeber des CCPA dennoch auf-
genommen. Die dritte Pflicht, Empfianger:innen deidentifizierter Informationen
eine Reidentifizierung vertraglich zu untersagen, soll die Identitét der jeweiligen
Verbraucher:innen auch bei einer Weiteriibermittlung schiitzen.”? Die FTC ver-
steht diese Pflicht auch dahingehend, dass der Vertrag wirksame Vertragsstrafen
enthalten und eine regelmiBige Uberpriifung vorsehen muss.”> Damit scheidet
eine Veroffentlichung deidentifizierter Daten wohl vollstindig aus.

Fiir die Gesundheitsbranche hatte A.B. 713 Anfang 2021 die Anforderungen
an die Deidentifizierung an denjenigen des HIPAA™ angeglichen. So geniige der
niedrigere MaBstab des HIPAA, wenn die deidentifizierten Daten von Patienten-
daten abgeleitet sind.” Es ist allerdings unklar, ob Proposition 24 A.B. 713 ver-
driangt hat. Proposition 24 erklért alle nach dem 01.01.2021 verabschiedeten
Anderungen des CCPA fiir unwirksam, wenn diese nicht die Ziele der Pro-
position 24 fordern.”® Die auch nur partielle Senkung des Deidentifizierungs-
standards widerspricht dessen Reform durch Proposition 24 und der Stirkung
des Datenschutzniveaus als wesentliches Ziel der Proposition 24.”7 Daher ist
A.B. 713 wohl unwirksam.”®

Die DSGVO kennt demgegeniiber nur die Kategorie der Anonymisierung,
die sowohl aggregierte als auch deidentifizierte Daten umfasst. Auf anonyme
Daten ist die DSGVO nicht anwendbar (Erwiagungsgrund 26 S. 6 der DSGVO).
Anonyme Daten sind nach Erwédgungsgrund 26 S. 5 der DSGVO Informationen,
die keinen direkten oder indirekten Personenbezug mehr aufweisen. Daten sind
nur anonym, wenn es angesichts des Aufwands an Zeit, Kosten und Arbeitskraft
praktisch unmdoglich ist, sie zu reidentifizieren.” Diese Kriterien dhneln den
Anforderungen an eine Deidentifizierung des CCPA.

Eine zusitzliche Absicherung der Anonymisierung durch technische und
organisatorische MaBBnahmen kennt die DSGVO nicht explizit. Allerdings
muss der Verantwortliche die Anonymisierung fortlaufend auf ihre Wirk-
samkeit priifen.® Zudem konnen Vertragsstrafen auch unter der DSGVO die

"I Cal. Civ. Code §§ 1798.155(a), 1798.199.90(a).

2 FTC, Protecting Consumer Privacy in an Era of Rapid Change, S.21f.

3 Ebd.

4 Zu diesem siehe Kapitel 2:B.I.2 (ab S. 19).

5 Cal. Civ. Code § 1798.146, 1798.148. Zu den genauen Anforderungen des HIPPA-Dei-
dentifikationsstandards: 45 C.F.R. § 164.514(a)—(c); Gottlieb/Schreibe, Computer & Internet
Lawyer, May 2020, 6—9.

6 Proposition 24(Cal. 2020), Sec. 25(a).

7 Siehe Kapitel 2:C.IV (ab S.35).

8 Determann/Tam, JDPP 2021, 7, 12.

7 EuGH vom 20.12.2017 — C-434/16, Nowak, ECLI:EU:C:2017:994 Rn.33f. Niher zu
verschiedenen Anonymisierungstechniken und deren Problemen: Artikel-29-Datenschutz-
gruppe, WP 216 Anonymisierung, S.5-28.

80 Artikel-29-Datenschutzgruppe, WP 216 Anonymisierung, S. 18; BfDI, Anonymisierung,
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praktische Unmoglichkeit einer Reidentifizierung durch Zusatzwissen eines
Dritten absichern.®!

3. Ausnahme fiir offentliche Informationen
a) Darstellung

Zudem sind bestimmte 6ffentliche Informationen keine personlichen Informa-
tionen,® da diese im amerikanischen Recht als Gemeingut gelten. Dies betrifft
Informationen von Offentlichem Interesse, durch Behorden oder in Massen-
medien veroffentlichte Informationen oder solche, derer sich Verbraucher:innen
bewusst entduflert haben, ohne den Empfingerkreis einzuschrianken.

Die Dichotomie zwischen privat und offentlich ist im amerikanische Ver-
fassungsrecht omniprisent.®* Der Staat greift in die durch das Fourth Amendment
geschiitzte berechtigte Privatheitserwartung nicht ein, wenn die jeweilige Uber-
wachung einen (auch nur geringen) Bezug zur Offentlichkeit hat.®* Biirger:innen
haben nach der Rechtsprechung des U.S. Supreme Court keine berechtigte Er-
wartung von Privatheit, wenn sie private Informationen an Dritte weitergeben

— selbst wenn dieser Dritte ihr Telefonanbieter ist (third party doctrine).*> Auch
hitten beispielsweise Teilnehmer:innen bei Schulwettkimpfen eine geringere
Privatheitserwartung hinsichtlich Drogentests, weil sie sich in der Schulumkleide
hiufig vor ihren Mitschiiler:innen umziehen und so den privaten Bereich ohnehin
verlassen.? Diese schematische Unterscheidung hat ihre Wurzeln darin, dass
das Fourth Amendment nach seinem Wortlaut urspriinglich nur gegen Durch-
suchungen der Wohnung als Riickzugsort vor dem Staat schiitzen sollte (»The
right of the people to be secure in their persons, houses, papers, and effects,
against unreasonable searches and seizures, shall not be violated, [...]«).}” Es
wurde erst spater auf weitere Privatsphireverletzungen erweitert, wobei aber die
klare Trennung zwischen einem geschiitzten privaten und einem ungeschiitzten
offentlichen Bereich geblieben ist.®®

S.6; Arning/Rothkegel in: Taeger/Gabel, DS-GVO Art. 4 Rn.48; Klabunde in: Ehmann/Sel-
mayr,DS-GVO Art. 4 Rn. 20; Stiirmer, ZD 2020, 626.

81 Arning/Rothkegel in: Tacger/Gabel, DS-GVO Art. 4 Rn. 54.

82 Cal. Civ. Code § 1798.140(v)(2).

8 Hartzog, 99 Boston L.Rev. 459, 469-494; Solove, 154 U. Pa. L.Rev. 477, 496.

8 Zu dem Fourth Amendment siehe Kapitel 2:A.I.1 (ab S.7).

8 U.S. Supreme Court vom 21.04.1976, United States v. Miller, 425 U.S. 435, 443; vom
20.06.1979, Smithv. Md., 442 U.S.735, 743—746; vom 02.04.1984, United States v. Jacobsen,
446 U.S. 109, 117; a.A. U.S. Supreme Court vom 22.06.2018, Carpenterv. United States —
ablehnendes Sondervotum Gorsuch, 138 S.Ct. 2206, 2268—2269.

8 U.S. Supreme Court vom 26.01.1995, Vernonia Sch. Dist. 47Jv. Acton, 515 U.S. 646, 657.

87 U.S. Const amend. IV. Dazu: Whitman, 113 Yale L.J. 1151, 1211f.

8 Whitman, 113 Yale L.J. 1151, 1212—-1216.
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Das First Amendment schiitzt zudem offentliche Informationen als Grundlage
fiir demokratischen Diskurs.? So verstoBt selbst ein Gesetz gegen das First
Amendment, das die Weiterverbreitung des legal erlangten vollen Namens eines
Vergewaltigungsopfers verbietet.”® Alle Biirger:innen sollen ihre Ansichten frei
verbreiten konnen, ohne dass der Staat entscheidet, was falsch, toricht, ungerecht
oder schidlich ist, auf dass die beste Idee gewinne.*!

Ahnlich dazu schiitzt das amerikanische Deliktsrecht nur private, nicht aber
offentliche Informationen. Das einflussreiche Restatement of Tort hélt dies-
beziiglich schematisch fest: »there is no liability when the defendant merely
gives further publicity to information about the plaintiff that is already public.«°?
So haben Gerichte beispielsweise bei der Veroffentlichung privater Nacktfotos
ohne Einwilligung der Abgebildeten einen Unterlassensanspruch gegen den
erstmaligen Veroffentlicher abgelehnt, weil sich die Nacktfotos bereits tiber
das Internet verbreitet hatten.”®> Auch andere amerikanische Datenschutzgesetze
kennen dhnliche Ausnahmen fiir 6ffentlich verfiigbare Informationen.* Dass im
offentlichen Raum nach amerikanischen Verstindnis keine Privatsphire besteht,
zeigt sich zudem darin, dass amerikanische Zeitungen iiblicherweise den vollen
Namen von Verdichtigten und Opfern 6ffentlicher Hauptverhandlungen nennen.*

Ziel der Ausnahme des CCPA ist es, eine risikoreiche gerichtliche Auseinander-
setzung um die Vereinbarkeit mit dem First Amendment zu verhindern. Vor allem
sollte der CCPA nicht unter den strengen Maf3stab der strict scrutiny fallen, bei
dem die Verfassungswidrigkeit vermutet wird.”® Eine verfassungskonforme
Auslegung wire nicht moglich gewesen, da auch fiir diese im amerikanischen
Recht die Wortlautgrenze gilt.” Ein im Hinblick auf das First Amendment zu
weitreichendes Gesetz ermoglicht es Kldger:innen dieses in Génze anzugreifen,
da solche Gesetze von einer freien MeinungsiuBerung abschrecken.”® Zudem

8 Zu diesem siehe Kapitel 2:A.1.2.a) (ab S. 10).

% U.S. Supreme Court vom 03.03.1975, Cox Broadcasting Corp. v. Cohn, 420 U.S. 469,
492; vom 21.06.1989, Florida Starv. B.J.F., 491 U.S.524, 536. Kritisch dazu, ob sich die
Rechtsprechung wirklich auf Datenschutzgesetze tibertragen ldsst: Kaminski et al., 54 Loy.
L.A.L.Rev. 157, 175f1.

! Grundlegend: U.S. Supreme Court vom 09.03.1964, New York Times Co. v. Sullivan,
376 U.S.254, 298f.

2 American Law Institute, Restatement of the law Second, Torts, § 652D comment b.

% U.S. District Court C.D. Cal. vom 02.11.1998, Schlessinger v. Internet Entm’t Group,
1998 U.S.Dist. LEXIS 24219, 17—21; U.S. District Court E.D. Mich vom 24.03.2011,
Doev. Peterson, 784 F. Supp. 2d 831, 841f.

% GLBA, 15U.S.C. §6809(4)(B)i.V.m. 16 C.E.R. § 313.3(p); Cal. Civ. Code § 1798.80(b),(e).

% Blom in: Khosrow-Pour, Media controversy: breakthroughs in research and practice,
354, 3611

% Zu diesem PriifungsmaBstab siche Kapitel 2:A.1.2.a) (ab S. 10).

7 U.S. Supreme Court vom 22.05.2000, Jones v. United States, 529 U.S.848, 857; Eig,
Statutory Interpretation, S.24f.

% U.S. Supreme Court vom 01.07.2021, Ams. for Prosperity Found. v. Bonta, 2021 LEXIS
3569, 29-30.
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kann jedes Bundesgericht Gesetze fiir verfassungswidrig erkliren.” Daher be-

stand die Gefahr, dass ein konservatives Bundesgericht den ganzen CCPA fiir

nichtig erklart hitte, weil dieser auch 6ffentliche Informationen erfasst. Diesem

Risiko wollte sich das Volksbegehren Proposition 24,'% das diese Ausnahme

wesentlich erweitert hat, nicht aussetzen.'°!

Daher nimmt der CCPA folgende Informationskategorien von der Definition

der personlichen Informationen aus:!'®

— Informationen von o6ffentlichem Interesse, die wahr und legal erlangt sind;

— amtliche Informationen, die amerikanische Behorden veroffentlicht haben;

— Informationen, die Massenmedien publik gemacht haben; oder

— Informationen, derer sich Verbraucher:innen entiduflert haben, ohne den
Empfingerkreis einzuschrinken.

Als Informationen von 6ffentlichem Interesse (»matter of public concern«) gelten
in der Rechtsprechung des U. S. Supreme Court zum First Amendment politische,
gesellschaftliche oder sonst die Allgemeinheit betreffende Informationen.!®
Diese sind von zentraler Bedeutung fiir Meinungsfreiheit.!* Die Rechtsprechung
priift daher Beschrinkungen fiir Informationen von 6ffentlichem Interesse mit
strict scrutiny.'” Einschrinkungen beziiglich privater Informationen priift die
Rechtsprechung hingegen nur mit intermediate scrutiny.'%

Amtliche Informationen veroffentlichen amerikanische Behorden in groSem
AusmaB auf Anfrage oder in 6ffentlichen Registern.'”” Von der Veréffentlichung
sind allerdings ohnehin Akten ausgenommen, die besonders sensible Informa-
tionen iiber Individuen enthalten, wie Kranken- oder Personalakten.'®® Dadurch
findet eine Abwégung zwischen Privatsphire und Informationsfreiheit bereits bei

% U.S. Supreme Court vom 24.02.1803, Marbury v. Madison, 5 U.S. 137, 171-180; vom
26.06.2013, Hollingsworth v. Perry, 570 U.S.693, 705.

100 Zu diesem Volksbegehren sieche Kapitel 2:C.IV (ab S.35).

101 Soltani, Twitter-Beitrag vom 24.07.2020. Diese Einschrinkung hat ein Memo des
Verfassungrechtlers Volokh angeregt, vgl. Pincus/Nemetz/Volokh, Memo regarding the CCPA,
S. 13. Die genaue Formulierung stammt von der Verfassungsrechtlerin Kaminski, vgl. Soltani,
Twitter-Beitrag vom 24.07.2020.

102 Cal. Civ. Code § 1798.140(v)(2).

13- U.S. Supreme Court vom 20.04.1983, Connick v. Myers, 461 U.S. 138, 146.

104 0. S. Supreme Court vom 21.03.1984, Dun & Bradstreet v. Greenmoss Builders, 472
U.S.749, 758; vom 02.03.2011, Snyderv. Phelps, 562 U.S. 443, 451.

105 U.S. Supreme Court vom 07.06.1971, Cohen v. Cal., 403 U.S. 15, 24; vom 25.06.2007,
FEC v. Wis. Right to Life, Inc., 551 U.S. 449, 457, 464.

106 Vgl. U.S. Supreme Court vom 02.03.2011, Snyderv. Phelps, 562 U.S. 443, 452: »where
matters of purely private significance are at issue, First Amendment protections are often less
rigorous«.

107 Vgl. auf Bundesebene den Freedom of Information Act, 5 U.S. C. § 552; in Kalifornien:
California Public Records Act, Cal. Gov. Code §§ 6250-6270.7.

185 U.S.C. §552(b)(6),(7)(C); Cal. Gov. Code § 6254(c). Die Ausnahmen werden auch
in der Rechtspraxis breit genutzt und sind die am hiufigsten angegebenen Ablehnungsgriinde:
Kwoka, 127 Yale L.J. 2204, 2217.
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der Entscheidung iiber die Versffentlichung statt.!® Die ver6ffentlichten Informa-
tionen sind Gemeingut.''® Es besteht daher nach amerikanischer Vorstellung kein
Offentliches Interesse mehr daran, ihre Weiterverbreitung zu verhindern.'!"' Ein
solches Verbot wiirde deswegen wohl gegen das First Amendment verstoBen.!''

Hinsichtlich der in Massenmedien veroffentlichten personlichen Informatio-
nen mag dem Verbraucher oder der Verbraucherin die Veroftfentlichung unrecht
sein. Allerdings ist die Pressefreiheit zentral fiir den 6ffentlichen Diskurs. Daher
priift die Rechtsprechung Beschriankungen der Pressefreiheit zwar immer noch
mit intermediate scrutiny, aber in der Sache strenger.!* Eine Beschridnkung der
Pressefreiheit biete ein besonderes Missbrauchspotenzial, der nur durch eine
eingehende verfassungsrechtliche Priifung begegnet werden konne.!'* Diese
vermeidet der CCPA hiermit.

Uberdies sind Informationen ausgenommen, welcher sich der Verbraucher oder
die Verbraucherin selbst bewusst entdufert hat und sie nicht auf einen bestimmten
Empfingerkreis beschrinkt hat.!' Insofern sind die Verbraucher:innen nicht schutz-
wiirdig, da sie selbst die Information der Offentlichkeit bereitgestellt haben.''s
Dies spiegelt die third party doctrine des U.S. Supreme Courts, nach der eine
Person keine berechtigte Erwartung einer Privatsphire hat, wenn sie Informationen
freiwillig Dritten iiberlésst.''” Diese Ausnahme ist nicht so weitreichend wie sie
prima facie scheint. So beschrinkt ein Verbraucher im Wirtschaftsverkehr in der
Regel das Weitergeben auf einen bestimmten Empfingerkreis, da die Angabe der
Empfingerkategorien in der umfassenden Datenschutzerkldrung nach dem CCPA
verpflichtend ist.!'* Auch bei im privaten Umfeld geduBerten Gedanken ist wohl

10 Cal. Supreme Court vom 02.03.2017, City of San Josev. Superior Court, 2 Cal. 5th
608, 626.

10 Pincus/Nemetz/Volokh, Memo regarding the CCPA, S.7. Dieses Memo war ein wesent-
licher Beweggrund fiir die Ausgestaltung dieser Ausnahme, vgl. Soltani, Twitter-Beitrag vom
24.07.2020.

" Pincus/Nemetz/Volokh, Memo regarding the CCPA, S. 7.

112" Pincus/Nemetz/Volokh, Memo regarding the CCPA, S.7.

113 U.S. Supreme Court vom 14.06.1943, W. Va. State Bd. of Educ. v. Barnette, 319 U. S. 624,
633; vom 27.06.1994, Turner Broad. Sys.v. FCC, 512 U.S. 622, 640f.; U.S. Court of Appeals
1st Circuit vom 24.02.2021, Comcast of Maine/New Hampshire, Inc. v. Mills, 988 F.3d 607,
611. Naher zur intermediate scrutiny: Bhagwat, 2007 U. Ill. L. Rev. 783-838.

114-0.S. Supreme Court vom 27.06.1994, Turner Broad. Sys.v. FCC, 512 U.S. 622, 640f.;
U.S. Court of Appeals 1st Circuit vom 24.02.2021, Comcast of Maine/New Hampshire,
Inc. v. Mills, 988 F.3d 607, 611.

115" Cal. Civ. Code § 1798.140(v)(2): »information made available by a person to whom
the consumer has disclosed the information if the consumer has not restricted the information
to a specific audience«.

116 Bukaty, CCPA Implementation Guide, S. 36.

7 Fiir eine Ubertragbarkeit der third party doctrine auf das First Amendment: U.S. Court
of Appeals 4th Circuit vom 26.07.2010, Ostergren v. Cuccinelli, 615 F.3d 263, 281—283.

18 Cal. Civ. Code §§ 1798.110(c)(4), 1798.115(c), 1798.130(a)(5)(C), 11 C.C.R. § 7011(C)
(D(G)(1). Siehe Kapitel 3:D.1.2.b)aa) (ab S. 155).
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der Empfingerkreis nicht unbestimmt.!!”” Damit bleiben Situationen, in denen
Verbraucher:innen selbst aktiv am 6ffentlichen Diskurs teilnehmen.

SchlieBlich besteht eine Riickausnahme fiir biometrische Informationen,'? die
ohne Wissen des Verbrauchers gesammelt wurden: diese sind stets personliche
Informationen.'?! Manche Anbieter argumentieren, dass Gesichtserkennung
von Bildern aus dem Internet ein Nutzen 6ffentlicher Informationen und von
der Meinungsfreiheit geschiitzt sei.'?? Der auch fiir Kalifornien zustindige
U.S. Court of Appeals for the gth Circuit hat jedoch in Patel v. Facebook (2020)
entschieden, dass ein substanzielles Interesse an Privatsphire fiir ein Verbot der
Gesichtserkennung auf Basis 6ffentlicher Informationen besteht.!?* Wenn sich
diese Rechtsprechung so fortsetzt, wird diese Riickausnahme wahrscheinlich
als verfassungsgemal beurteilt werden.

b) Begrenzte Ausnahmen unter der DSGVO

Hiergegen behandelt die DSGVO o6ffentlich zugingliche Daten weiter als
personenbezogene Daten. Sie schiitzt sie nur punktuell geringer. Insbesondere
darf ein Verantwortlicher besondere Kategorien personenbezogener Daten ver-
arbeiten, wenn die betroffene Person sie erkennbar offengelegt hat (Art. 9 Abs. 2
lit.e DSGVO). Auch iiberwiegt bei der Interessenabwégung nach Art. 6 Abs. 1
S. 1 lit. f DSGVO regelmiBig das Interesse an einer Nutzung von personen-
bezogenen Daten, welche die betroffene Person selbst veroffentlicht.'?* Dies
bleibt aber immer eine Frage des Einzelfalls. So konnen Verantwortliche z. B.
ein automatisiertes Sammeln personenbezogener Daten aus sozialen Medien in
der Regel nicht auf Art.6 Abs. 1 S. 1 lit.f DSGVO stiitzen.'* Die unzulédssige
Erhebung offentlicher Daten ist sogar ein Fokus des aufsichtsbehordlichen

119 Die First Amendment-Rechtsprechung geht davon aus, dass bestimmte Diskussionsorte
nur begrenzt fiir den 6ffentlichen Diskurs bestimmt sind (nonpublic forum oder limited public
forum): U.S. Supreme Court vom 23.02.1983, Perry Educ. Ass’nv. Perry Local Educators’
Ass’n, 460 U.S.37, 46; U.S.Court of Appeals gth Circuit vom 02.07.2019, Amalgamated
Transit Union Local 1015 v. Spokane Transit Auth., 929 F.3d 643, 650-653.

120 Legaldefinition in Cal. Civ. Code § 1798.140(c).

121" Cal. Civ. Code § 1798.140(V)(2).

122 Hill, N.Y. Times, Facial Recognition Start-Up Mounts a First Amendment Defense.

123 U.S. 9th Circuit Court of Appeals vom 08.08.2019, Patel v. Facebook, Inc., 932 F.3d
1264, 1273. Das Gericht hat nur iiber die prozessuale Vorfrage der Klagebefugnis (standing)
entschieden und noch keine abschlieBende Entscheidung getroffen. Weiterfiihrend: Schwartz/
Crocker/Lynch, ACLU v. Clearview: Brief of Amicus EFF, S.2-17.

124 Artikel-29-Datenschutzgruppe, WP 217 Berechtigtes Interesse, S.50 (zwar noch zur
DSRL, aber iibertragbar auf die DSGVO); Busse/Dallmann, ZD 2019, 394, 395; Golland,
MMR 2018, 130, 133.

125 Busse/Dallmann, ZD 2019, 394, 396 f.; Solmecke in: Hoeren/Sieber/Holznagel, MMR-
HdB, Teil 21 Rn. 64.
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DSGVO-Vollzugs: so verhingen Aufsichtsbehorden hiaufig BuB3gelder wegen
Videoiiberwachung von 6ffentlichen Orten und der Nutzung von Dashcams.!2

Zudem greifen bei offentlich zugénglichen personenbezogenen Daten samt-
liche anderen Rechte und Pflichten der DSGVO. Insbesondere muss der Ver-
antwortliche die betroffene Person nach Art. 14 DSGVO informieren. Dabei muss
er gemif Art. 14 Abs. 2 lit.f DSGVO offenlegen, dass die personenbezogenen
Daten aus einer 6ffentlich zugénglichen Quelle stammen.

Andererseits gestattet Art. 86 DSGVO den Mitgliedsstaaten, personenbezogene
Daten aus amtlichen Dokumenten zu veréffentlichen. Besonders die skandina-
vischen Linder veroffentlichen auch durchaus umfangreiche personenbezogene
Daten aus amtlichen Dokumenten'?” und zeigen so, dass die DSGVO auch mit
sehr weitgehender Informationsfreiheit vereinbar ist.

Eine vergleichbare Funktion zu den Ausnahmen fiir Informationen von 6f-
fentlichem Interesse und fiir in Massenmedien publik gemachte Informationen
erfiillt die Offnungsklausel fiir Journalismus des Art. 85 Abs.2 DSGVO. Nach
diesem Medienprivileg konnen die Mitgliedstaaten von wesentlichen Teilen
der DSGVO abweichen (Art. 5—76 und 85-91 DSGVO), soweit dies erforder-
lich ist, um den Datenschutz mit der Meinungs- und Informationsfreiheit in
Einklang zu bringen. Die deutschen Bundesldnder haben die Presse fiir ihre
redaktionelle Arbeit weitgehend von der Einhaltung der DSGVO befreit (bis
auf die Pflicht zur Datensicherheit).!?® Stattdessen greift die Selbstregulierung
durch den Pressekodex, der in seiner Zif. 5 und 8 detaillierte Sonderregelungen
fiir den redaktionellen Datenschutz enthilt.

An der pauschalen Ausnahme fiir 6ffentliche Informationen zeigt sich, dass
das amerikanische Recht Meinungsfreiheit und 6ffentlicher Debatte ein wesent-
lich hoheres Gewicht einrdumt als das europidische und deutsche Recht. Der
offentliche Diskurs hat nach amerikanischen Verstindnis Vorrang gegentiiber der
Privatsphire. Die sehr weitgehende Ausnahme des CCPA wird auch kaum kri-
tisiert,'? was auf eine weitgehende Akzeptanz dieser Unterscheidung hindeutet.

126 LfD Niedersachsen, 24. Titigkeitsbericht 2017—2018, S. 15f; dies., LfD Niedersachsen
verhédngt BuSgeld tiber 10,4 Millionen Euro gegen notebooksbilliger.de; LDI NRW, 25. Daten-
schutzbericht 2019, S. 31: »Bufigeldtatbestinde waren tiberwiegend [...] und der Einsatz von
Dashcams im Straenverkehr.«; LfDI Rheinland-Pfalz, Tétigkeitsbericht zum Datenschutz
2019, S.35: Bullgelder wegen Dashcams seien Schwerpunkt; LfD Sachsen-Anhalt, XVI.
Tatigkeitsbericht [2019], S.75: Videoiiberwachung sei Schwerpunkt der Kontrolltitigkeit;
SdchsDSB, Titigkeitsbericht 2019, S. 126. Die Bedeutung unterstreicht auch: EDSA, Leit-
linien 3/2019 Videogerite.

127 Insbesondere zu Schweden: Stenbeck/Fiilt/Reichel in: Slokenberga/Tzortzatou/Reichel,
GDPR and Biobanking, 379, 383f.

128 Vgl. u.a. Art. 38 BayDSG, § 19 BInDSG, §§23, 113 MOMod-StV, § 37 Medienstaats-
vertrag HSH.

129 Ausnahme: Parks, Unfair Collection, S.34f.
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II. Rollen
1. Verbraucher:innen

Schutzsubjekte des CCPA sind die Verbraucher:innen (»consumers«), die als
California resident legaldefiniert sind.!*° Resident sind dabei alle Personen, die
in Kalifornien ihren gewohnlichen Aufenthalt oder Wohnsitz haben.!*! Gewohn-
licher Aufenthalt bedeutet, dass sich die jeweilige Person ldngerfristig in Kali-
fornien aufhilt, wobei es auf einen Domizilwillen nicht ankommt.'*? Eine Person
hat ihren Wohnsitz in Kalifornien, wenn sie dort ihren Lebensmittelpunkt hat,
selbst wenn sie gewisse Zeit abwesend ist.!3* In der Praxis priifen Unternehmen
diese Eigenschaft anhand der IP-Adresse!'3* oder der Postanschrift,'*> was wohl
beides zulissig ist. Ein konsumptiver Zweck ist hingegen nicht erforderlich.
Vielmehr sind auch berufliche oder gewerbliche Titigkeiten erfasst.!3¢ Die Wahl
des Begriffs »consumer« verdeutlicht aber, dass der CCPA im Ausgangspunkt
ein Verbraucherschutzgesetz ist.

Der Schutzbereich der DSGVO ist demgegeniiber erheblich weiter, da sie
unabhéngig von deren Wohnsitz jede natiirliche Person schiitzt (Art. 1 Abs.2
DSGVO). Diese nennt die DSGVO betroffene Person (Art.4 Nr.1 DSGVO).
Ebenso wie beim CCPA sind weder juristische noch verstorbene Personen (Er-
wigungsgrund 27 S. 1 der DSGVO) geschiitzt. Dass der CCPA den Schutz auf
Personen mit Wohnsitz in Kalifornien einschrinkt, soll wahrscheinlich einen
Verstof3 gegen das verfassungsrechtliche Verbot der Regelung exterritorialer
Sachverhalte durch die dormant Commerce Clause vermeiden.'

2. Unternehmen
a) Bestimmender Einfluss und Gewinnerzielungsabsicht

Das Aquivalent zu dem Verantwortlichen der DSGVO ist das Unternehmen
(»business«)."*® Genauso wie ein Verantwortlicher muss das Unternehmen einen
bestimmenden Einfluss auf die Verarbeitung haben. Unternehmen sind allerdings
nur in Kalifornien kommerziell titige'* Organisationen mit Gewinnerzielungs-
absicht, nicht aber Behorden oder gemeinniitzige Organisationen.

130 Cal. Civ. Code § 1798.140(1).

1B Cal. Civ. Code § 1798.(140)(1) i.V.m. 18 C.C.R. § 17014.

132 18 C.C.R. § 17014(D).

133 18 C.C.R. § 17014(c).

134 Interactive Advertising Bureau, IAB CCPA Benchmark Survey: Summary, S. 6.

135 Pink, California Consumer Privacy Act Annotated, § 3:2.1.

136 Vgl. Cal. Civ. Code § 1798.140(v)(1)(1): »Professional or employment-related informa-
tion« als Regelbeispiel fiir personliche Informationen.

137 Zu dieser siehe Kapitel 2:A.1.2.b) (ab S. 13).

138 Cal. Civ. Code § 1798.140(d).

139 Cal. Civ. Code § 1798.140(d)(1): »does business in the State of California«. Niher beim
raumlichen Anwendungsbereich siehe Kapitel 3:B.III (ab S.71).
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Das erste Tatbestandselement ist der bestimmendende Einfluss auf die Ver-
arbeitung, der stark an die Verantwortlichendefinition in Art.4 Nr.7 DSGVO
erinnert (»alone, or jointly with others, determines the means and purposes of
processing«).'*’ Dieser Wortlaut enthélt ebenso wie Art. 4 Nr.7 DSGVO einen
Anhaltspunkt fiir gemeinsame Verantwortung (»or jointly with others«). Sonst
regelt der CCPA die gemeinsame Verantwortung aber nicht. Insbesondere muss
ein Unternehmen fiir die Ubermittlung an gemeinsam Verantwortliche keinen
Vertrag tiber die gemeinsame Verantwortung abschliefen (abgesehen von dem
fiir jede Ubermittlung personlicher Informationen an Dritte notigen allgemeinen
Weiteriibermittlungsvertrag).'*! Nach dem Wortlaut des CCPA ist zudem unklar,
ob gemeinsam verantwortliche Unternehmen auch fiir BuSgelder oder Schadens-
ersatz haften. Zum Schadensersatz ist bei Datenpannen ein Unternehmen ver-
pflichtet, wobei das Unternehmen allerdings eine eigene Pflichtverletzung be-
gangen haben muss.'”? Ein BuBgeld kann gegen mehrere Personen verhingt
werden, wenn diese jeweils einen schuldhaften Tatbeitrag geleistet haben.!*

Entsprechend der nur knappen Regelung spielt gemeinsame Verantwortung
bisher in der amerikanischen Literatur nur eine geringe Rolle und ersichtlich
keine Rolle in der Rechtspraxis des CCPA.!"* Wahrscheinlich wird sie auch
zukiinftig — wie lange im deutschen Datenschutzrecht'* — ein Schattendasein
fristen, da es fiir sie keinen wirklichen Bedarf gibt.

Der EuGH legt die gemeinsame Verantwortung dagegen weit aus.'# Dies soll
die betroffenen Personen effektiv schiitzen.'*” Gemeinsam Verantwortliche haften
nidmlich nach Art. 82 Abs.2 S. 1, Abs. 4 DSGVO gesamtschuldnerisch. Zudem
konnen Aufsichtsbehorden BuBlgelder gegen jeden der Verantwortlichen ver-
hingen' (strittig ist, ob eigenes Verschulden erforderlich ist'*). Zudem miissen
gemeinsame Verantwortliche nach Art.26 DSGVO einen Vertrag abschliefien,
der die datenschutzrechtlichen Rechte und Pflichten aufteilt.

140 Cal. Civ. Code § 1798.140(d)(1). Die Legaldefinition des »processing« in Cal. Civ. Code
§ 1798.140(y) entspricht dabei Art.4 Nr.2 DSGVO.

141 Cal. Civ. Code § 1798.140(d). Siehe Kapitel 3:D.V (ab S.173).

142 Cal. Civ. Code § 1798.150(1)(A). Siehe Kapitel 3:E.Il.2.a) (ab S.208).

43 Cal. Civ. Code § 1798.150(1)(A).

144 Einziger Beitrag hierzu: Linnea/Gomboa, The Privacy Advisor, Are there joint cont-
rollers under the CCPA?

145 Zu der Rolle unter dem BDSG a.F., das im Gegensatz zu Art. 2 lit.d DSRL nicht ex-
plizit eine gemeinsame Verantwortung vorsah: Radtke, Gemeinsame Verantwortlichkeit unter
der DSGVO, S.43-45.

146 BuGH vom 29.07.2019 — C40/17, Fashion ID, ECLI:EU:C:2019:629 Rn. 66.

47 EuGH vom 05.06.2018 — C-210/16, Wirtschaftsakademie Schleswig-Holstein, EC-
LI:EU:C:2018:388 Rn. 28; vom 10.07.2018 — C-25/17, Zeugen Jehovas, ECLI:EU:C:2018:551
Rn. 66; vom 29.07.2019, Fashion ID, ECLI:EU:C:2019:629 Rn. 66.

148 Nink in: Spindler/Schuster, DS-GVO Art. 26 Rn. 21; Radtke, Gemeinsame Verantwort-
lichkeit unter der DSGVO, S.339f.

149 Zum Streitstand: Bergt in: Kiihling/Buchner, DS-GVO Art. 83 Rn. 34-37.
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Weiterhin setzt die Unternehmensdefinition Gewinnerzielungsabsicht vor-
aus. Diese bezieht sich nicht auf die konkrete Verarbeitung, sondern auf das
gesamte Unternehmen.'”! Gemeinniitzige Organisationen und Behorden sind
somit nicht erfasst. Verantwortlicher i.S.d. Art. 4 Nr.7 DSGVO kann demgegen-
iiber jede offentliche oder nicht-6ffentliche Stelle sein, unabhingig von einer
Gewinnerzielungsabsicht. Ausgenommen sind nur Strafverfolgungsbehorden
und Einrichtungen der EU (Art. 2 Abs. 2 lit.d, Abs.3 DSGVO), fiir die jeweils
vergleichbare Regelungen gelten.!> Dies spricht dafiir, dass der CCPA in seinem
Ausgangspunkt ein Verbraucherschutzgesetz ist. Zwar drohen den Grundrechten
der Biirger durch die Datenverarbeitung des Staates auch Gefahren — wahrschein-
lich selbst im amerikanischen Verstindnis sogar grofere Gefahren.!> Genau
diese klammert der CCPA aber aus und konzentriert sich auf die Machtasym-
metrie zwischen grolen Unternehmen und Verbraucher:innen.

b) Schwellenwerte

Dementsprechend enthilt die Unternehmensdefinition auch einen Schwellenwert

fiir die UnternehmensgroBe. Unternehmen miissen alternativ:'>*

— einen Jahresumsatz von mehr als 25 Millionen Dollar erzielen,

— mit personlichen Informationen von mehr als 100.000 Verbraucher:innen
handeln, oder

— einen Anteil von mehr als 50 % des Datenhandels am Gesamtumsatz erreichen.

Der Jahresumsatz von 25 Millionen Dollar bezieht sich auf das jeweils voran-
gegangene Kalenderjahr.' Einige Stimmen in der deutschen Literatur halten
fiir moglich, dass nur der Umsatz in Kalifornien mafigeblich ist.'* Der fiir die
Auslegung amerikanischer Gesetze herausragend wichtige Wortlaut'>” enthilt
jedoch keine solche Einschrinkung. Daher gehen die amerikanische Literatur
und der kalifornische Attorney General einhellig davon aus, dass der weltweite

150" Cal. Civ. Code § 1798.140(d)(1) a. A.

151 Cal. Civ. Code § 1798.140(d)(1): »organized or operated for the profit«.

152 Fiir die Strafverfolgungsbehorden: JI-RL. Fiir EU-Einrichtungen: Verordnung (EU)
2018/1725 des Europidischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Ein-
richtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufthebung der
Verordnung (EG) Nr.45/200T1 und des Beschlusses Nr. 1247/2002/EG.

153 Ausfiihrlich dazu: Buchner, Informationelle Selbstbestimmung im Privatrecht, S.7-25.
Vgl. die Debatte zum Federal Privacy Act, siehe Kapitel 2:B.1.2 (ab S. 19).

154 Cal. Civ. Code § 1798.140(d)(1)(A)—(C).

155 Cal. Civ. Code § 1798.140(d)(1)(A).

156 Hoeren/Pinelli, MMR 2018, 711, 713 f. offenlassend: Determann, ZD 2018, 443, 445;
Lejeune, CR 2018, 569, 570; ders., ITRB 2021, 13, 13, Fn. 3.

157 Siehe Kapitel 3:B.I.1.a) (ab S. 43).
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Umsatz zdhlt.'*® Dabei ist nur der Umsatz der jeweiligen Gesellschaft maB-
geblich.!> Diesen hohen Schwellenwert erreichen nur circa 2 % der gewinn-
orientierten Gesellschaften in Kalifornien.!s

Der zweite Schwellenwert ist erfasst Unternehmen, die mit persénlichen
Informationen von mehr als 100.000 Verbraucher:innen im Jahr handeln.'®!
Dieser Schwellenwert war im CCPA-2018 wesentlich niedriger.'®? Es reichten
bereits 50.000 Verbraucher:innen. Zudem geniigte es, wenn ein Unternehmen
nur personliche Information im Geschiftsbetrieb erhielt, ohne dass sich dies als
Datenhandel darstellen musste. Damit waren auch beispielsweise kleine Einzel-
handelsunternehmen erfasst, die pro Tag mehr als 137 Kreditkartennummern
erhalten.!®3 Der kalifornische Attorney General ging dabei davon aus, dass
diese Definition 50—75 % der kalifornischen Unternehmen erfasse.'® Um die
Bedenken unverhiltnisméBiger Umsetzungskosten'®® fiir kleine Unternehmen
auszurdumen, hat Proposition 24 den Schwellenwert von 50.000 auf 100.000
Verbraucher:innen erhéht.!® Zudem reicht ein Erhalten personlicher Informa-
tionen nicht mehr, sondern der Schwellenwert ist beschrinkt auf Datenhandel
(»selling« oder »sharing«).'” »Selling« erfasst dabei jede Ubermittlung und
jedes Zugriffgewéhren auf personliche Informationen fiir eine (weit gefasste)
Gegenleistung.'s® »Sharing« ist nicht etwa als bloBe Ubermittlung zu verstehen,
sondern erfasst nur das Ubermitteln an Dritte fiir personalisierte Werbung.'®
Die neue Definition betrifft kleine Unternehmen nicht mehr, aul3er, wenn sie in

158 Cal. Attorney General, Summary and Response to Comments Submitted During 45-
Day Period, S. 1; Chander et al., 74 SMU L. Rev. 607, 614; Davis, 24 N.C. Banking Inst. 499,
500; de la Torre, Golden Data, What is a ‘business’ under CPRA?; Pink, California Consumer
Privacy Act Annotated, § 2:6.2[A]; Shatz/Chylik, 75 Bus. Law. 1918, 1919; Terry, 83 Tex. B.
J. 148, 148.

159 de la Torre, Golden Data, What is a ‘business’ under CPRA?

10" Roland-Holst et al, Standardized Regulatory Impact Assessment: CCPA, S.23.

16l Cal. Civ. Code § 1798.140(d)(1)(B).

162 CCPA-2018, Sec. 3, § 1798.140(c)(1)(B).

13 Bracy, Alastair Mactaggart on California’s Prop 24, 28m:38s; Defermann, California
Privacy Law, 2-26a:1.2b; Roland-Holst et al, Standardized Regulatory Impact Assessment:
CCPA, S.137.

164 Cal. Attorney General, Summary and Response to Comments Submitted During 45-
Day Period, S.315 unter Verweis auf Roland-Holst et al, Standardized Regulatory Impact
Assessment: CCPA, S.20f.

195 So Baik, Data Privacy Against Innovation or Against Discrimination?, S. 19f.; Byun, 32
Loy. Consumer L.Rev. 246, 249; Shatz/Chylik, 75 Bus.Law. 1917, 1918; Udeshi, 14 Brook.
J. Corp. Fin. & Com. L., 389, 410; Yallen, Loy. L.A. L.Rev. 2020, 787, 817.

166 Proposition 24 (Cal. 2020), Sec. 14, § 1798.140(d)(1)(B). Zur Motivation, diesen
Schwellenwert zu erhdhen: Bracy, Alastair Mactaggart on California’s Prop 24, 28m:38s; Ca-
lifornians for Consumer Privacy, The California Privacy Rights and Enforcement Act of 2020.

167 Cal. Civ. Code § 1798.140(d)(1)(B).

18 Cal. Civ. Code § 1798.140(ad). Sieche Kapitel 3:C.1.2.a) (ab S.82).

19 Cal. Civ. Code § 1798.140(ah)(1). Siehe Kapitel 3:C.I.2.a) (ab S. 82).
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groBerem Umfang mit personlichen Informationen handeln. UberschlagsmiBig
diirfte das regelmaBig nur in der Medien-, der I'T- und der Werbebranche der Fall
sein. Diese machen nur etwa 6 % der Gesamtzahl der kalifornischen Betriebe
aus.'” Dieser Prozentsatz gibt einen gewissen Anhaltspunkt dafiir, dass von
dieser Alternative nur noch eine kleine Minderheit der kalifornischen Betriebe
erfasst ist.'”! Die Alternative gibt zudem kleinen bis mittelgroBen Unternehmen
einen Anreiz, Datenhandel zu unterlassen und so die Umsetzungskosten des
CCPA zu vermeiden.

Die dritte Alternative ist einschldgig, wenn Unternehmen mehr als 50 % ihres
Umsatzes mit Datenhandel erzielen.!” Sie ist ein Auffangtatbestand fiir kleine
werbefinanzierte Anbieter oder kleine Datenhéndler. In der Regel diirften An-
bieter, die sich durch Datenhandel finanzieren, auch mit personlichen Infor-
mationen von iiber 100.000 Verbraucher:innen im Jahr handeln, da der Wert
einzelner personlicher Informationen eher gering ist.!”

Die DSGVO ¢gilt hingegen fiir Verantwortliche beliebiger Grofle. Die Haus-
haltsausnahme des Art.2 Abs. 2 lit.c DSGVO erfasst nur personliche oder fa-
milidre Tétigkeiten. Sie ist eng auszulegen'”* und umfasst nicht jedes Handeln
von Privatpersonen, sondern nur das Privat- oder Familienleben auBlerhalb des
Offentlichen Raums.'” Auch die punktuellen Ausnahmen fiir kleine und mittle-
re Unternehmen sind nur schwach ausgeprigt. So soll das européische Daten-
schutzrecht zwar auf die besondere Situation der Kleinstunternehmen und der
kleinen sowie mittleren Unternehmen Riicksicht nehmen (Erwidgungsgrund 13
der DSGVO). Tatséchlich sind diese aber nur an einer Stelle von den Pflichten
der DSGVO explizit ausgenommen: Unternehmen mit weniger als 250 Be-
schiftigten miissen gem. Art.30 Abs.5 DSGVO grundsitzlich kein Verzeich-
nis der Verarbeitungstitigkeiten fithren. Dies gilt jedoch hiernach nicht, wenn
diese Unternehmen personenbezogene Daten nicht nur gelegentlich verarbeiten

170 U. S. Census Bureau, 2017 SUSB Annual Datasets by Establishment Industry: Unter-
nehmenskategorien 4541 (Online-Shops), 51 (Medien), 5415 (Software), 5418 (Werbung &
PR) verfiigen iiber einen Anteil von 6,43 % an der Gesamtzahl der Unternehmen in Kalifornien.
Davon haben nur 4 % iiber 100 Beschiftigte, was nahelegt, dass die Uberschneidung mit der
ersten Jahresumsatz-Alternative nur gering ist.

17t Ebenso i.Erg.: Burt, NAVEX Global, CPRA: 7 Key Changes to California’s Data Pri-
vacy Laws; D’Amico/Rumph, California Ballot Initiative Signals a Sea Change in US Data
Privacy Law but Should Not Be Reason for Fear. Vgl. die Berechnung in Cal. Privacy Protec-
tion Agency, Notes on Economic Impact Estimates for Form 399, S.3-10: 66 % der kleinen
Unternehmen seien im Anwendungsbereich, rdumt allerdings selbst ein, dass diese Berechnung
wegen fehlender Daten die tatsdchliche Zahl deutlich iiberschitze (S.9).

172 Cal. Civ. Code § 1798.140(d)(1)(C).

13 Vgl. OECD, Exploring the Economics of Personal Data, S. 25f: gibt Marktpreise fiir
bestimmte personliche Informationen an.

17* EuGH vom 10.07.2018 — C-25/17, Zeugen Jehovas, ECLL.EU:C:2018:551 Rn. 37; Gola
in: Gola, DS-GVO Art. 4 Rn. 19—23.

175 EuGH vom 10.07.2018, Zeugen Jehovas, ECLI:EU:C:2018:551 Rn. 42.
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— wofiir selbst Buchhaltung und Kundenmanagement ausreichen sollen.!'”s Da-
neben miissen nicht-6ffentliche Stellen Datenschutzbeauftragte in der Regel'”’
erst bestellen, wenn sie mindestens 20 Personen stindig mit der automatisierten
Verarbeitung personenbezogener Daten beschéftigen (§38 Abs. 1 S.1 BDSG).
Indirekt wirkt sich die GroBe bei Datenschutz-Folgenabschidtzung aus, da sol-
che bei einer groen Anzahl betroffener Personen und eines aggregiert hoheren
Risikos hdufiger durchzufiihren sind (Erwigungsgrund 91 S. 1 der DSGVO).!7
Mit den hohen Schwellenwerten fiir die Anwendbarkeit des CCPA ist dies nicht
vergleichbar.

Wie wirkt sich die Beschriankung auf grole Unternehmen tatsdchlich auf die
Risiken fiir Individuen aus? Aus der Verarbeitung grofler Datenmengen durch
grofle Unternehmen erwachsen hohere Gefahren. Mit der GréBe der Daten-
menge skaliert nahezu jedes Risiko fiir betroffene Personen. Zudem entstehen
aus einer Zentralisierung besondere Gefahren.!” So konnen auch prima facie
belanglose Daten mit anderen personenbezogenen Daten kombiniert werden
und so umfassende Personlichkeitsprofile bilden.!*® Eine Zentralisierung er-
moglicht zudem Masseniiberwachung durch eine einheitliche » Anlaufstelle« fiir
Sicherheitsbehorden. Die DSGVO beriicksichtigt diese hoheren Risiken durch
Zentralisierung kaum. Vielmehr fiihrt ihr weiter Anwendungsbereich gerade zu
einer stirkeren Zentralisierung, da bei kleinen Unternehmen die Umsetzungs-
kosten stirker ins Gewicht fallen.!®! Dies zeigt die Entwicklung auf dem On-
line-Werbemarkt, bei dem die Einfithrung der DSGVO zu einer Verdringung
kleiner Anbieter gefiihrt hat.!s2

Gleichzeitig konnen auch kleine Organisationen Risiken hervorrufen. Eine
standige Videotiberwachung in einem Einzelhandelsgeschéft erzeugt beispiels-
weise einen starken Uberwachungsdruck auf die Beschiiftigten, der unabhiingig
von der Unternehmensgrof3e ist. Auch Datensicherheit ist fiir jede Organisation
relevant.'®®

176 Petri in: NK-DatenschutzR, DS-GVO Art. 30 Rn. 45; Spoerr in: BeckOK DatenschutzR,
DS-GVO Art. 30 Rn. 24; wohl auch: DSK, Kurzpapier Nr. 1 — Art. 30 DS-GVO, S. 1; a. A. Wolff
in: Schantz/Wolff, Das neue Datenschutzrecht Rn. 863-865.

177" Ausnahmen in Art. 37 Abs. 1 lit.b, c DSGVO, §38 Abs. 1 S.2 BDSG.

18 Artikel-29-Datenschutzgruppe, WP 248 DSFA, S. 11; Friedewald et al., White Paper
Datenschutz-Folgenabschitzung, S.21.

179 Specht-Riemenschneider et al., MMR-Beil. 2021, 235, 30; Solove, 154 U. Pa. L.Rev.
477, 506-511.

130 Vgl. BVerfG vom 15.12.1983 — 1 BVR 209/83, Volksziihlung, BVerfGE 65, 1, 45: Es
gebe wegen der besonderen Verkniipfungsmoglichkeiten der Informationstechnologie keine
belanglosen Daten mehr.

181 Lancieri, Narrowing Data Protection’s Enforcement Gap, S. 36 f.; Lewinski, Die Matrix
des Datenschutzes, S. 85; Veil, NVWZ 2018, 686, 692 f. Zu Agreggierung von personenbezogenen
Daten als eigenstindiges Risiko: Solove, 154 U. Pa. L.Rev. 477, 506—511.

182 Peukert et al., Working Paper: European Privacy Law and Global Markets for Data, S. 20f.

183 Ahnlich Williams, 53 Ind. L.Rev. 217, 238.
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Das kalifornische Recht erreicht hier eine ausgewogene Losung. Der CCPA
gilt zwar selbst nur fiir groe Unternehmen. Gleichzeitig greift aber auch eine Art
»Basis-Datenschutz« aus anderen kalifornischen Gesetzen. So miissen nach dem
kalifornischen Datensicherheitsgesetz alle Organisationen eine angemessene
Datensicherheit wahren.'® Auch gelten zahlreiche bereichsspezifische Daten-
schutzgesetze.'® So darf ein Unternehmen nach kalifornischem Arbeitsrecht
beispielsweise keine Videoiiberwachung in einem Umkleideraum installieren. '8
Diese sehr spezifischen Pflichten sind wesentlich leichter zu erfiillen, als die
offen formulierten Pflichten der DSGVO, deren Erfiillung hiufig professionellen
Rechtsrat erfordert.'®” Diese Losung diirfte aber nur schwer zu iibernehmen sein,
da sie kein abgeschlossenes, kohirentes System darstellt. Zudem reagieren diese
bereichsspezifischen Gesetze haufig auf spezifisch amerikanische Probleme wie
Identititsdiebstahl.!®® Dennoch sollten de lege ferenda auch im europdischen
Datenschutzrecht die datenschutzrechtlichen Pflichten stérker abgestuft sein.
Es fiihrt beispielsweise zu keiner groferen Transparenz, Privatpersonen oder
Kleinstunternehmen umfassende Informationspflichten aufzubiirden, die sie
allenfalls durch » Abschreiben« einer abstrakt formulierten Musterdatenschutz-
erkldrung erfiillen konnen.

c) Konzerngesellschaften und Joint Ventures

Konzerngesellschaften sind ebenfalls Unternehmen, auch wenn nur die jeweilige
Mutter- oder Tochtergesellschaft den Schwellenwert erreicht. Dies setzt eine
Beherrschung der betreffenden Tochtergesellschaft, ein gemeinsames Auftreten
nach Auflen und eine Weiteriibermittlung personlicher Informationen zwischen
den Konzerngesellschaften voraus.'®

Das erste Tatbestandsmerkmal Beherrschen (»controls or is controlled«)
ist erfiillt, wenn die Muttergesellschaft iiber mehr als 50 % der Anteile oder
Stimmrechte, die Entscheidungsmacht iiber die Mehrheit der Mitglieder des
jeweiligen Leitungsgremium oder sonst iiber einen bestimmenden Einfluss auf
die Geschiftsfiihrung verfiigt.!”® Das Kriterium des bestimmenden Einflusses
entstammt dem Finanzaufsichtsrecht und setzt einen deutlichen, aber nicht not-
wendigerweise absoluten Einfluss auf die Entscheidungen der kontrollierten
Gesellschaft voraus.!! Die detaillierten Regelungen aus dem Finanzaufsichts-

184 Cal. Civ. Code §§ 1798.80(a), 1798.81.5(c). Siehe Kapitel 3:D.IV (ab S. 171).

185 Siehe Kapitel 2:B.I.2 (ab S. 19).

186 Cal. Lab. Code § 435. Dazu: Determann, California Privacy Law, S. 126f.

187 Europdiische Kommission, Commission Staff Working Document: two years of application
of GDPR, SWD/2020/115 final, Nr. 5: offene Formulierungen und fehlende Handreichungen
der Aufsichtsbehorden fiihrten zu starker Inanspruchnahme externen Rechtsrats.

188 Zu kalifornischen bereichsspezifischen Regelungen sieche Kapitel 2:B.II (ab S.27).

189 Cal. Civ. Code § 1798.140(d)(2).

1% Cal. Civ. Code § 1798.140(d)(2).

Y1 12 U.S.C. §1841(a)(2), 12 C.F.R. §238.22.
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recht bilden wohl einen Anhaltspunkt, wie man den bestimmenden Einfluss
auslegen konnte.

Das zweite Merkmal eines gemeinsamen Auftretens nach AuBlen ist erfiillt,
wenn durchschnittliche Verbraucher:innen aufgrund eines gemeinsamen Namens
oder einer sonstigen Marke davon ausgehen, dass beide Betriebe unter einer
gemeinsamen Leitung stehen.'*?

Die Bedeutung des dritten Tatbestandsmerkmals Weiteriibermittlung person-
licher Informationen an die Konzerngesellschaft (»with whom the business
shares consumers personal data«)'®® ist unklar. »Sharing« ist, wie oben dar-
gestellt, als Ubermitteln an Dritte allein fiir personalisierte Werbung legal-
definiert.'* Damit wire nur die konzerninterne Ubermittlung fiir Werbezwecke
erfasst. Dieser Redaktionsfehler ist wohl so entstanden, dass Californians for
Consumer Privacy im ersten Entwurf von Proposition 24 dieses Tatbestands-
merkmal zur Konzerngesellschafts-Definition hinzugefiigt hat und erst im dritten
Entwurf die Legaldefinition des »sharing« ergénzt hat.'”> Allerdings beriick-
sichtigt die kalifornische Rechtsprechung bei der historischen Auslegung von
Volksbegehren nur die allen Wahler:innen vorliegenden zwei Dokumente: die
Zusammenfassung auf dem Stimmzettel und die an alle Haushalte verteilte
Wahlbroschiire.'”® Allein diese bildeten den Willen des kalifornischen Volkes
als Gesetzgeber ab.'” Bei teleologischer Auslegung wire das Ergebnis ebenfalls
klar: dieses Kriterium soll nur dagegen absichern, dass Konzerngesellschaften,
die in keiner Weise mit personlichen Informationen in Kontakt kommen, nicht
die umfangreichen Pflichten fiir Unternehmen des CCPA erfiillen miissen. Aller-
dings ist die teleologische Auslegung im amerikanischen Recht stark umstritten
und wird allenfalls zuriickhaltend angewendet.'”® Bei einem klaren Wortlaut
scheidet nach der Rechtsprechung eine teleologische Auslegung aus, auler
wenn das Ergebnis einer wortgetreuen Auslegung absurd ist.!”” Die Schwelle
fiir Absurditit liegt hoch. Selbst Regelungen, die im europdischen Kontext

192 Cal. Civ. Code § 1798.140(d)(2).

193 Cal. Civ. Code § 1798.140(d)(2).

194 Cal. Civ. Code § 1798.140(ah)(1).

195 Erste Version: Californians for Consumer Privacy, California Privacy Rights and En-
forcement Act, S.20. Dritte Version: Californians for Consumer Privacy, California Privacy
Rights and Enforcement Act of 2020, Version 3, S. 29. Die zweite Version enthielt diesbeziig-
lich keine Anderung.

1% Cal. Supreme Court vom 11.03.1985, People v. Castro, 696 P.2d 111, 116f.; vom
23.06.1988, Lungren v. Deukmejian, 755 P.2d 299, 309; vom 01.11.1990, Taxpayers to Limit
Campaign Spending v. Fair Pol. Practices Com., 51 Cal. 3d 744, 764 Fn. 10; Liebert, 9o Law
Libr. J., 27, 36; a.A. Kelso, 19 Pepp. L.Rev. 327, 353—358.

Y7 Cal. Supreme Court vom 11.03.1985, People v. Castro, 696 P.2d 111, 116f; vom
23.06.1988, Lungren v. Deukmejian, 755 P.2d 299, 309; vom 01.11.1990, Taxpayers to Limit
Campaign Spending v. Fair Pol. Practices Com, 51 Cal. 3d 744, 764 Fn. 10.

19 Siehe Kapitel 3:B.I.1.b) (ab S.45).

199" Cal. Supreme Court vom 23.06.1988, Lungren v. Deukmejian, 755 P.2d 299, 303 f.
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»offensichtliche Redaktionsfehler« wiren, legt die Rechtsprechung wortwortlich
aus.”® Eine Legaldefinitionen ist zu beachten, auBer wenn das definierte Wort
in einem anderen Kontext benutzt wird.?"! Dabei gilt die Vermutung, dass der
Gesetzgeber, wenn er den gleichen Begriff in engem Zusammenhang mehrmals
verwendet, an allen Stellen die gleiche Bedeutung intendiert.?> Zwar konnte
man argumentieren, dass die Legaldefinition in dem Kontext der Konzerngesell-
schaftsdefinition nicht vollstindig passend ist. Allerdings verwendet der CCPA
direkt im vorhergehenden Satz »sharing consumer’s personal information« im
Sinne der legaldefinierten Weiteriibermittlung fiir Werbezwecke.?* Der Wort-
laut ist daher eindeutig: Konzerngesellschaften sind nur Unternehmen, soweit
sie personliche Informationen konzernintern fiir Werbezwecke weitergeben.?*
Diese Interpretation ist auch nicht absurd, da konzerninterne Weitergabe person-
licher Informationen fiir Werbezwecke iibliche Praxis bei Medienkonzernen ist.

Zudem sind joint ventures, bei denen zwei Unternehmen jeweils mindestens
40 % der Anteile halten, eigenstindige Unternehmen.?” Personliche Informa-
tionen, die das joint venture von einem der Mutterunternechmen erhilt, darf es
nicht an das andere Mutterunternehmen weitergeben (»shares«).2 Hier stellt
sich wegen der Legaldefinition von »sharing«*”” das gleiche Problem wie bei
Konzerngesellschaften.

SchlieBlich kann jede in Kalifornien geschiftlich titige juristische oder natiir-
liche Person sich freiwillig dem CCPA durch Mitteilung an die California Pri-
vacy Protection Agency unterwerfen und so Unternehmen werden.?® Dies ist
vor allem im Fall eines Angemessenheitsbeschlusses fiir Kalifornien relevant

— dann konnen durch ein solches Unterwerfen auch kleinere Anbieter die Vor-
teile des Art. 45 DSGVO erreichen.?”

Die DSGVO enthilt keine Sonderregelungen fiir die Erstreckung des Verant-
wortlichenbegriffs. Sie benétigt sie auch nicht, da sie keine Schwellenwerte
kennt. Die mogliche Konzernhaftung bei BuBgeldern?! ist nur entfernt verwandt,

20 U.S. Supreme Court vom 01.06.1987, CIR v. Asphalt Prods. Co., Inc., 482 U.S. 117, 121;
vom 25.06.2015, King v. Burwell — ablehnendes Sondervotum Scalia, 576 U.S. 473, 498-518.

201 U.S. Supreme Court vom 09.01.1979, Colauttiv. Franklin, 439 U.S.379, 391f.

U.S. Supreme Court vom 18.04.2012, Mohamad v. Palestinian Auth., 566 U.S. 449, 456.

203 Cal. Civ. Code § 1798.140(d)(1)(C).

204 Ebenso 0.Begr.: Orrick, The California Privacy Rights Act (CPRA): Frequently Asked
Questions.

205 Cal. Civ. Code § 1798.140(d)(3).

206 Cal. Civ. Code § 1798.140(d)(3). Dazu Friel/Fath, California Voters Approve Rewor-
king of Landmark Consumer Privacy Law — What CCPA 2.0 Will Mean for Businesses and
Consumers: Verbot sei nur nicht total gemeint, sondern solle nur sicherstellen, dass die Uber-
mittlung ein Datenhandel i.S.d. CCPA darstelle.

207 Cal. Civ. Code § 1798.140(ah)(1).

208 Cal. Civ. Code § 1798.140(d)(4).

2 Dies ist der Gesetzeszweck: Californians for Consumer Privacy, Annotated Text of
the CPRA, § 1798.140(d)(4).

210 Darstellung des Streitstandes: Bergt in: Kiihling/Buchner, DS-GVO Art. 83 Rn. 28.

202
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da die Adressatenstellung bei Bulgeldern und nicht die Erstreckung des An-
wendungsbereichs der DSGVO selbst betrifft.

3. Dienstleister
a) Darstellung

Der CCPA enthilt zwei Begriffe fiir Dienstleister (»contractor«*!! und »service
provider«?'?), die sich sowohl in ihren Voraussetzungen als auch in den daran
gekniipften Rechtsfolgen stark dhneln. Die wesentliche Rechtsfolge ist, dass
eine Ubermittlung an service provider und contractor kein Datenhandel ist.?'?
Damit darf das Unternehmen auch bei einem etwaigen Widerspruch gegen
Datenhandel personliche Informationen an service provider und contractor
tibermitteln. Im Gegenzug diirfen sie personliche Informationen grundsétzlich
nur fiir die Vertragserfiillung nutzen und nicht mit personlichen Informationen
aus anderen Quellen kombinieren.?'* Damit dhneln service provider und con-
tractor stark den Auftragsverarbeitern der DSGVO. Eine Person kann je nach
Rolle, die sie im Bezug auf die konkrete Verarbeitung spielt, entweder service
provider, contractor oder Unternehmen sein, aber nicht zugleich.?'

Service provider ist definiert als eine Person, die personliche Informationen
im Auftrag des Unternehmens verarbeitet (»on behalf of a business«).2!¢ Der
contractor-Begriff setzt dagegen nur voraus, dass das Unternehmen die person-
lichen Informationen zuginglich macht (»makes available«).?'” So wird z. B. ein
Wirtschaftspriifer personliche Informationen nicht im Auftrag handeln, sondern
unabhingig priifen und damit contractor sein.?'® Die meisten Dienstleister sind
aber service provider.®"

Service provider und contractor miissen grundsétzlich fiir ein Unternehmen
handeln.??® Anbieter fiir Nicht-Unternehmen (wie eine Behorde) sind dagegen
kein service provider oder contractor. Wenn allerdings ein Anbieter die

2 Cal. Civ. Code § 1798.140()(1).

212 Cal. Civ. Code § 1798.140(ag)(1).

213 Siehe Kapitel 3:C.1.2.a) (ab S.82).

214 Cal. Civ. Code § 1798.140(G)(1)(A)(1)—(iv),(ag)(A)—(D).

25 11 C.C.R. § 7051(f). Missverstindlich: U. S. District Court S.D. Cal. vom 12.08.2021,
In re Blackbaud, Inc., 2021 U.S. Dist. LEXIS 151831, 15-17: service provider konne zugleich
business sein. Offensichtlich wollte das Gericht nur aussagen, dass die Beklagte in diesem
Fall business ist und keine generelle Aussage fiir alle service provider treffen, vgl. Goldman,
Technology & Marketing Law Blog, CCPA Definitions Confuse the Judge in a Data Breach
Case-In re Blackbaud.

216 Cal. Civ. Code § 1798.140(ag)(1).

217 Cal. Civ. Code § 1798.140()(1).

28 de la Lama/Hengesbaugh, The Privacy Advisor, How to know if your vendor is a »ser-
vice provider« under CCPA.

219 Friel/Fath, Data Counsel, What CCPA 2.0 Will Mean for Businesses and Consumers.

220 Cal. Civ. Code § 1798.140()(1),(ag)(1).
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Schwellenwerte fiir Unternehmen erreicht, ist er auch bei Handeln fiir ein Nicht-
Unternehmen service provider.?*' Sonst wiire dieser Anbieter Unternehmen und
systemwidrigerweise selbst den Pflichten eines Unternehmens unterworfen.??

Die fiir service provider und contractor zuldssigen Dienstleistungen sind
abschlieBend aufgezihlt (»business purposes«).??® Diese zuldssigen Dienst-
leistungen sind allerdings eher weit gefasst. So geniigt, dass es sich um eine
Unternehmensdienstleistung handelt (»Performing services on behalf of the busi-
ness«)?* oder dass die Nutzung personlicher Informationen nur voriibergehend
ist (»Short-term, transient use«).??> Explizit aufgefiihrt sind Qualititskontrolle,
Marktforschung, IT-Dienstleistungen wie das Bereitstellen von Speicherplatz,
Fehlerbehebung und Webseitenanalysen.??® Dabei darf aber kein Profil des Ver-
brauchers oder der Verbraucherin gebildet werden.??” Auch nicht-personalisierte
Werbung ist grundsitzlich zuldssig.??® Werbung ist nicht-personalisiert, wenn
das Unternehmen nur die Informationen aus der aktuellen Interaktion und keine
genauen Standortdaten nutzt (grober als circa 1 km?).2? Es wire demnach mog-
lich, beispielsweise anhand der IP-Adresse den ungefihren Aufenthaltsort San
Francisco zu bestimmen und dementsprechend an San Francisco lokal angepasste
Werbung anzuzeigen.?*° Die Nutzung der personlichen Informationen fiir diese
Dienstleistungen muss erforderlich und angemessen sein.?!

Der service provider oder contractor darf grundsitzlich keine personlichen
Informationen fiir eigene Zwecke nutzen.?*? Er darf insbesondere nicht mit den
persdnlichen Informationen handeln,?3 die erhaltenen personlichen Informatio-
nen nicht auBerhalb der Geschiftsbeziechung mit dem Unternehmen nutzen?*

21 11 C.C.R. §7051(a). Diese Vorschrift ist noch nicht an die neue Kategorie des con-
tractors angepasst, was allerdings zeitnah zu erwarten ist.

222 Cal. Attorney General, Initial Statement of Reasons, S.21; ders., Final Statement of
Reasons, S.29f.

223 Cal. Civ. Code §§ 1798.140(ad)(1), 1798.140(ah)(1) jeweils i.V.m. § 1798.140(¢e). Zu
dem abschlieenden Charakter: Levi/Healow, California Consumer Privacy Act: A Compli-
ance Guide, S.13.

224 Cal. Civ. Code § 1798.140(e)(5).

225 Cal. Civ. Code § 1798.140(€)(4).

226 Cal. Civ. Code § 1798.140(e)(1),(2),(3),(5),(7).

227 Cal. Civ. Code § 1798.140(e)(4),(6).

228 Cal. Civ. Code § 1798.140(e)(6). Dies war zum CCPA-2018 in der Praxis umstritten:
S.Haggin, Wall Street Journal, Facebook Won’t Change Web Tracking in Response to Cali-
fornia Privacy Law.

229 Cal. Civ. Code § 1798.140(€e)(6). Definiert als die Flidche eines Kreises mit einem Ra-
dius von 1850 Fuf} (Radius: 563,88 m; Fliche: 998.902,85 m2), Cal. Civ. Code § 1798.140(W).
Warum dieser Wert gewéhlt wurde, ist unklar.

20 Californians for Consumer Privacy, Prop 24 Limits the Tracking of Geolocation.

21 Cal. Civ. Code § 1798.140(¢e) a. A.

232 Cal. Civ. Code § 1798.140(e) a.A.

23 Cal. Civ. Code §§ 1798.140()(1)(A)(1),(ag)(1)(A); 11 C.C.R. §7051(d).

2% Cal. Civ. Code §§ 1798.140(G)(1)(A)(iii),(ag)(1)(C).
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und nicht mit Daten aus anderen Geschéftsbeziechungen kombinieren.?*> Dies
muss das Unternehmen durch Abschluss eines Dienstleistervertrages absichern,
der im Zusammenhang mit dem ebenfalls notigen allgemeinen Weiteriiber-
mittlungsvertrag niher dargestellt ist.2%

Service provider und contractor diirfen die tiberlassenen personlichen Infor-
mationen allerdings fiir eigene bestimmte Betriebszwecke (operational purpo-
ses) nutzen.?’ Insoweit ist auch eine Kombination mit persénlichen Informatio-
nen aus anderen Geschiftsbeziehung moglich.?*® Ein solches Nutzen personlicher
Informationen fiir eigene Zwecke muss mit den berechtigten Erwartungen der
Verbraucher:innen kompatibel sein und darf nicht iiber das nétige Maf} hinaus-
gehen.? Die zuldssigen eigenen Betriebszwecke umfassen das Erkennen von
unberechtigten Zugriffen, Betrug und sonstigen rechtswidrigen Handlungen
sowie Qualititskontrolle, solange der service provider oder contractor keine
Profile von Verbraucher:innen erstellt.** Dagegen ist eine Nutzung fiir eigene
Werbezwecke ausdriicklich ausgeschlossen.?!

Zudem sind Service provider und contractor verpflichtet, dem Unternehmen
Unterauftragnehmer mitzuteilen und ihnen die wesentlichen Pflichten tiber
einen Unter-Dienstleistervertrag weiterzugeben.?*? Sie miissen bei der Aus-
iibung von Loschantrigen kooperieren.?** Ebenfalls miissen sie angemessene
technische und organisatorische MaBnahmen ergreifen.?** Gegen sie kann ein
Bufigeld oder eine civil penalty verhidngt werden, allerdings nur wenn sie fiir
den VerstoB verantwortlich sind.?** Dagegen haften sie nicht fiir Schadensersatz
bei Datenpannen.?*

Unternehmen haften nicht fiir Rechtsverstofle des service providers oder con-
tractors, auBer wenn sie zum Zeitpunkt der Ubermittlung wussten oder deutliche
Anhaltspunkte hatten (»reason to believe«), dass diese beabsichtigten, gegen
den CCPA zu verstoBen.”* Reason to believe entstammt dem amerikanischen
Strafprozessrecht. Er bezeichnet den Verdachtsgrad, der es Strafverfolgungsbe-
horden erméglicht, eine Wohnung zu durchsuchen.?*® Eine iiberwiegende Wahr-

23 Cal. Civ. Code §§ 1798.140(G)(1)(A)(iv),(ag)(1)(D).

236 Cal. Civ. Code §§ 1798.140()(1)(A),(ag)(1). siehe Kapitel 3:D.V (ab S. 173).

27 Cal. Civ. Code § 1798.140(¢): »for the service provider or contractor’s operational
purposes«; 11 C.C.R. § 7051(3)—(5).

238 Cal. Civ. Code §§ 1798.140(G)(1)(A)(iv),(ag)(1)(D).

239 Cal. Civ. Code § 1798.140(¢) a.A.

20 11 C.C.R. §7051(d)(3), ().

21 Cal. Civ. Code §§ 1798.140()(1)(A)({v),(ag)(1)(D).

22 Cal. Civ. Code § 1798.140(j)(2),(ag)(2).

23 Cal. Civ. Code § 1798.105(c)(3).

244 Cal. Civ. Code § 1798.130(a)(3)(A) a.E.

2 Cal. Civ. Code § 1798.155(a), 1798.199.55(b), 1798.199.90(a).

26 Siehe Kapitel 3:E.I1.2.a) (ab S.208).

27 Cal. Civ. Code § 1798.145(i)(1).

248 1.S. Supreme Court vom 15.04.1980, Payton v. New York, 445 U.S. 573, 603.

[
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scheinlichkeit ist aber nicht erforderlich; es reichen objektive Anhaltspunkte.?*
Umgekehrt haften service provider und contractor nicht fiir Rechtsverstofe des
Unternehmens.?° Diese unternehmensfreundliche klare Abgrenzung birgt die
Gefahr, dass die Verbraucher:innen schutzlos gestellt werden.?!

Insgesamt sind an die Unterscheidung zwischen service provider und con-
tractor nur minimal unterschiedliche Rechtsfolgen gekniipft.>> Deshalb werden
beide nachfolgend als »Dienstleister« zusammengefasst.

b) Vergleich mit den Auftragsverarbeitern der DSGVO

Der service provider entspricht hinsichtlich seiner Voraussetzungen dem Auf-
tragsverarbeiter i.S.d. Art.4 Nr.8, 28 Abs.1 DSGVO, da er ebenso personen-
bezogene Daten im Auftrag verarbeitet (»on behalf«). Die Kategorie des
contractors entspricht der eines eigenstindigen Verantwortlichen. Die Weiter-
iibermittlung von personenbezogenen Daten an eigenstindige Verantwortliche
ist in der DSGVO kaum geregelt. Wie bei jeder Verarbeitung personenbezogener
Daten muss auch fiir eine Ubermittlung an eigenstindige Verantwortliche eine
Rechtsgrundlage nach Art.6 Abs. 1 DSGVO vorliegen.?” Die Ubermittlung
an einen eigenstindigen Verantwortlichen in einem Drittstaat muss die Be-
dingungen der Art.44—50 DSGVO einhalten — insbesondere bezieht sich ein
Modul der Standarddatenschutzklauseln nach Art. 46 Abs. 2 lit.a DSGVO auf
Ubermittlungen an eigenstindige Verantwortliche.?** Es bestehen aber keine mit
Art. 28 DSGVO vergleichbaren speziellen Pflichten fiir solche Ubermittlung an
eigenstidndige Verantwortliche.

Dementsprechend ist die Abgrenzung im Grenzbereich zwischen eigen-
standiger Verantwortlichkeit und Auftragsverarbeitung stark umstritten. Eigen-
standiger Verantwortlicher ist, wer selbst die Mittel und Zwecke der Verarbeitung
bestimmt (Art.4 Nr.7 DSGVO). Zur Abgrenzung werden unscharfe Kriterien
wie ein Eigeninteresse an der Verarbeitung, Weisungsgebundenheit oder die
PlanmiBigkeit des Zugriffs auf personenbezogene Daten diskutiert.”>® Freie Be-

2 U.S. Court Appeals D.C. Circuit vom 18.11.2005, United States v. Thomas, 429 F.3d
282, 285f.; Cal. Court of Appeal 4th District vom 18.08.2011, People v. Downey, 198 Cal.
App. 4th 652, 660-662.

250 Cal. Civ. Code § 1798.145(i)(1).

B! Miller, Ts the California Consumer Privacy Act the Answer to Price Discrimination?, S. 6.

22 Zu der beim contractor zusitzlich nétigen deklaratorischen Bekriftigung seiner Pflich-
ten (Cal. Civ. Code § 1798.140(j)(B)) siehe Kapitel 3:D.V (ab S.173).

233 Fiir Auftragsverarbeiter ist strittig, ob Art. 28 DSGVO eigenstindige Rechtsgrundlage
ist, vgl. Spoerr in: BeckOK DatenschutzR, DS-GVO Art. 28 Rn.29-32.

234 Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 iiber
Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an Drittlinder ge-
méB der Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates, ABL. 2021
L 199, 31, Anhang, jeweils Modul Eins.

23 EDSA, Guidelines 07/2020 Controller Processor, Rn.74-81; Hartung in: Kiihling/
Buchner, DS-GVO Art. 28 Rn. 26-30, 45-52.
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rufe (wie Rechtsanwaltschaft und Arzteschaft) sind wegen ihrer Unabhiingigkeit
eigenstidndige Verantwortliche.>® Dagegen ist unklar, ob Auftragsverarbeiter
ist, wer zufillig Zugang zu personenbezogenen Daten erhilt (beispielsweise
Reinigungsdienstleister).?’

Unter dem CCPA ist diese Abgrenzung wesentlich einfacher und pragmatischer,
da alle Arten des Zugédnglichmachens unter die Kategorie des contractors fallen.

Ein wesentlicher Unterschied zur DSGVO ist die klare Abgrenzung der Haf-
tung unter dem CCPA. Der Verantwortliche haftet dagegen gemif3 Art. 82 Abs. 1,
2 S.1 DSGVO fiir eine Pflichtverletzung seiner Auftragsverarbeiter. Der Ver-
antwortliche kann sich zwar nach Art. 82 Abs. 3 DSGVO von der Haftung befreien,
wenn er nachweist, dass er in keiner Weise fiir den Schaden verantwortlich ist.
Dabei wird ihm jedoch Fehlverhalten des Auftragsverarbeiters grundsitzlich
zugerechnet.”® Die Zurechnung ist allein fiir den Fall umstritten, dass ein Auf-
tragsverarbeiter eigenmichtig gegen rechtmiflige Weisungen des Verantwort-
lichen verstoft.>?

Sonst dhneln die Rechte und Pflichten der Dienstleister des CCPA denjenigen
der Auftragsverarbeitern der DSGVO. Verantwortliche miissen geméal Art.28
Abs.3 DSGVO mit Auftragsverarbeitern einen Vertrag abschlieen, dessen
Inhalt mit dem Dienstleistervertrag vergleichbar ist.?® Ebenso wie der Dienst-
leister muss der Auftragsverarbeiter nach Art.32 DSGVO angemessene tech-
nische und organisatorische Maflnahmen ergreifen. Auftragsverarbeiter diirfen
personenbezogene Daten nach Art. 29 DSGVO nur auf Weisung verarbeiten. Der
Begriff der Weisungsgebundenheit ist hier missverstiandlich. Der Auftragsver-
arbeitungsvertrag ist nicht wie ein Arbeitsvertrag durch umfangreiche Weisun-
gen des Verantwortlichen ausfiillungsbediirftig. Vielmehr sind die Weisungen
in der Praxis im Auftragsverarbeitungsvertrag detailliert festgelegt (wobei sich

26 EDSA, Guidelines 07/2020 Controller Processor, Rn. 25; Ziegenhorn/Fokken, ZD
2019, 194, 197; Spoerr in: BeckOK DatenschutzR, DS-GVO Art. 28 Rn. 25, 25.1. Bei Steu-
erberater:innen war dies umstritten, bis der deutsche Gesetzgeber ausdriicklich in § 11 Abs. 2
StBerG die eigenstdndige Verantwortlichkeit normiert hat, vgl. Hartung in: Kiihling/Buchner,
DS-GVO Art. 28 Rn. 47.

%7 Fiir Auftragsverarbeitung: Bertermann in: Ehmann/Selmayr, DS-GVO Art. 28 Rn. 10;
Efer in: EBer/Kramer/Lewinski, DSGVO Art. 4 Rn. 40; Gabel/Lutz in: Taeger/Gabel, DS-GVO
Art.28 Rn. 17; Hartung in: Kiihling/Buchner, DS-GVO Art. 28 Rn. 53; Petri in: NK-Daten-
schutzR, DS-GVO Art. 28 Rn. 22 f.; Wedde in: Déubler et al., EU-DSGVO Art. 28 Rn. 29.
Gegen Auftragsverarbeitung: LfDI Bremen, Titigkeitsbericht 2020, S.49f. Gola in: Gola,
DS-GVO Art. 4 Rn.77; Lissner, DSRITB 2016, 401, 414; Spoerr in: BeckOK DatenschutzR,
DS-GVO Art. 28 Rn. 21b;

Vermittelnd: EDSA, Guidelines 07/2020 Controller Processor, Rn. 83.

28 Bergt in: Kiihling/Buchner, DS-GVO Art. 82 Rn. 55; Boehm in: NK-DatenschutzR,
DS-GVO Art. 82 Rn. 24.

23 Fiir eine Haftung bei weisungswidrigem Handeln: Bergt in: Kiihling/Buchner, DS-GVO
Art. 82 Rn. 55; Boehm in: NK-DatenschutzR, DS-GVO Art. 82 Rn. 24. Dagegen: Moos/Schefzig
in: Taeger/Gabel, DS-GVO Art. 82 Rn. 83.

260 Siehe Kapitel 3:D.V (ab S.173).



70  Kapitel 3: Analyse des CCPA und Vergleich mit européiischem Datenschutzrecht

der Verantwortliche dariiber hinaus héaufig das Recht zu Einzelweisungen vor-
behilt).>" Entscheidend fiir Weisungsbindung ist nur, dass der Auftragsver-
arbeiter auf Anweisung und unter Kontrolle des Verantwortlichen handelt.?*? Ein
Handeln unter der Kontrolle entspricht der Pflicht des ausschlielichen Nutzens
innerhalb der Geschiftsbeziehung fiir Dienstleister des CCPA.

Eine Nutzung fiir eigene Zwecke fiihrt unter der DSGVO dazu, dass der
Auftragsverarbeiter Verantwortlicher wird.?®* Sie ist beispielsweise zur Produkt-
verbesserung weit verbreitet, allerdings mangels Rechtsgrundlage nach Art. 6
Abs. 1 DSGVO regelmifig unzuléssig.?* Hierin unterscheidet sich die DSGVO
vom CCPA, der punktuell eine Nutzung zu solchen unproblematischen eigenen
operational purposes zuldsst. Weiterhin kann das Unternechmen neuen Unter-
auftragnehmern unter dem CCPA nicht widersprechen; der Dienstleister muss
diese nur mitteilen.?®> Unter der DSGVO diirfen dagegen Auftragsverarbeiter
weitere Unterauftragsverarbeiter nur nutzen, wenn der Verantwortliche je nach
Vertrag entweder gesondert eingewilligt hat oder keinen Einspruch gegen die
mitgeteilten Unterauftragsverarbeiter erhoben hat (Art. 28 Abs.2 DSGVO).

Insoweit zeigt sich die pragmatischere Herangehensweise des CCPA. Die
DSGVO geht von einem klaren Uber-/Unterordnungsverhiltnis zwischen Ver-
antwortlichen und Auftragsverarbeiter aus. Der Verantwortliche ist »Herr der
Daten«,?® wihrend der Auftragsverarbeiter nur dessen »verlidngerter Arm«2®’
ist. Der CCPA geht dagegen mehr von einem gleichrangigen Zusammenwirken
des Dienstleisters und Unternehmens aus, in der nicht Weisungen, sondern
die vertragliche Arbeitsteilung maBgeblich ist. Er passt insoweit besser zu der
wirtschaftlichen Realitit, in der sich grole Auftragsverarbeiter nur schwer an
Einzelweisungen kleiner Verantwortlicher anpassen konnen.

21 Vgl. die Muster in: Bitkom, Mustervertragsanlage Auftragsverarbeitung, § 2(2); Hofimann
in: Nidgele/Apel, Beck’sche Online-Formulare IT- und Datenrecht, Muster 2.19 Rn. 10; Schmidt/
Brink in: Koreng/Lachenmann, Formularhandbuch Datenschutzrecht, Muster G.1.4, § 4 Abs. 2.

22 EuGH vom 22.11.2012 — C-119/12, Probst, ECLI:EU:C:2012:748 Rn.27 zu dem
Begriff »auf Weisung« i.S.d. Art. 6 Abs. 5 der ePrivacy-RL, welcher Art. 16, 17 DSRL ent-
spreche (Rn. 25).

263 Art.28 Abs. 10 DSGVO legt dies fiir eigenmichtiges, weisungswidriges Handeln ex-
plizit fest. Dies gilt aber genauso auch fiir eine im Auftragsverarbeitungsvertrag zugelassene
Nutzung fiir eigene Zwecke.

24 Vgl. die Auswertung von Auftragsverarbeitungsvertriigen in: BlnBDI, Videokonferenz-
dienste, S. 16, 2022, 25, 30f.

25 Cal. Civ. Code § 1798.140(j)(2),(ag)(2).

26 Conrad/Treeger in: Auer-Reinsdorff/Conrad, Handbuch IT- und Datenschutzrecht,
§ 34 Rn. 316; Martini in: Paal/Pauly, DS-GVO Art. 28 Rn. 2; Wéichter, Datenschutz im Unter-
nehmen, Rn. 998.

27 Martini in: Paal/Pauly, DS-GVO Art.28 Rn. 2.
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4. Dritte

Ein Dritter (»third party«) ist jede natiirliche oder juristische Person, die weder
das Unternehmen ist, mit dem die Verbraucher:innen im direkten Kontakt steht
und das personliche Informationen als Teil seiner Interaktion mit den Verbrau-
cher:innen sammelt, noch als Dienstleister fiir dieses Unternehmen fungiert.?s

Eine Person kann dabei zugleich Dritter und Unternehmen sein — auch hin-
sichtlich derselben Verarbeitung.?® Dies ist der Fall, wenn das Unternehmen
nicht im direkten Kontakt (»Intentionally interacts”) mit den Verbraucher:innen
steht oder personliche Informationen aulerhalb einer Interaktion mit diesen
sammelt.?’° Direkter Kontakt ist z. B. das Aufrufen einer Webseite, das Kaufen
einer Ware oder In-Anspruch-Nehmen einer Dienstleistung.?”! Ein bloBes Be-
obachten ohne aktives Handeln der jeweiligen Verbraucher:innen ist dagegen
kein direkter Kontakt.?”> Insbesondere ist ein Unternehmen Dritter, wenn es
Videotiberwachung betreibt. Dann steht es nimlich nicht im direktem Kontakt
mit Verbraucher:innen — zumindest wenn diese nur zufillig vorbeigehen. Ein
Datenhéndler, der die Schwellenwerte fiir Unternehmen erreicht,?”* ist beziiglich
der gehandelten personlichen Informationen Unternehmen und zugleich Dritter.
Er ist Unternehmen, weil er fiir diese Zwecke und Mittel der Verarbeitung fest-
legt. Zudem ist er Dritter, weil er nicht im direkten Kontakt mit den jeweiligen
Verbraucher:innen steht.

Dritter im Sinne des Art.4 Nr. 10 DSGVO kann hingegen nie zugleich der
Verantwortliche im Sinne des Art.4 Nr.7 DSGVO sein. Vielmehr ist Dritter
jede natiirliche oder juristische Person aufler dem Verantwortlichen, dem Auf-
tragsverarbeiter oder der betroffenen Person. Insoweit ist die Terminologie der
DSGVO klarer als diejenige des CCPA.

111. Riumlicher Anwendungsbereich

Der raumliche Anwendungsbereich des CCPA erfasst nur Sachverhalte, die einen
gewissen Bezug zu Kalifornien haben. Auf der ersten Stufe muss der CCPA fiir
alle Beteiligten personlich anwendbar sein. Auf der zweiten Stufe ist die kon-
krete Verarbeitung ausgenommen, wenn jeder Teil der zusammenhingenden
Geschiftstitigkeit auBerhalb Kaliforniens stattfindet.?’* Dadurch ist der rium-
liche Anwendungsbereich des CCPA deutlich enger als derjenige der DSGVO.

Auf der ersten Stufe begrenzt der personliche auch den rdumlichen An-
wendungsbereich. So ist der CCPA nur auf Personen mit Wohnsitz oder

268 Cal. Civ. Code § 1798.140(ai).

26 Dies setzt voraus: Cal. Civ. Code § 1798.100(b): »A business that, acting as a third party«.
270 Cal. Civ. Code § 1798.140(ai)(1).

2t Cal. Civ. Code § 1798.140(s).

272 Cal. Civ. Code § 1798.140(s).

273 Zu diesen siehe Kapitel 3:B.I1.2.b) (ab S. 58).

274 Cal. Civ. Code § 1798.145(a)(7).
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gewohnlichen Aufenthalt in Kalifornien als Verbraucher:innen anwendbar.?’
Zudem muss das Unternehmen in Kalifornien Geschifte titigen (»does busi-
ness in California«).?’”® Dieser Begriff ist nicht im CCPA niher erlédutert. Er
ist aber als ein Fachbegriff des kalifornischen Steuerrechts legaldefiniert und
regelt dessen rdumlichen Anwendungsbereich.?’”” Im amerikanischen Recht gilt
die Vermutung, dass der Gesetzgeber sich an der Legaldefinition eines anderen
Gesetzes orientieren wollte, wenn er einen definierten Fachbegriff wortgleich
iibernimmt.?”® Daher ist davon auszugehen, dass auch in diesem Fall der Gesetz-
geber sich an der allgemein bekannten Definition des Steuerrechts orientieren
wollte.?”® Nach dieser muss die jeweilige natiirliche oder juristische Person mit
Gewinnerzielungsabsicht gezielt in Kalifornien kommerziell tdtig werden.?®°
Ein bloBe Kapitalbeteiligung ist nicht ausreichend.?®! Zudem muss sie einen
signifikanten Bezug zu Kalifornien haben.?®? Dafiir muss sich in Kalifornien
entweder die Hauptniederlassung®? befinden oder das Unternehmen einen der
drei indexierten Schwellenwerte fiir Umsatz, Sachvermégen oder Lohnsumme
in Kalifornien erreichen.?*

Fiir Dienstleister gibt es keine solche Einschriankung. Auch ein Anbieter ohne
Bezug zu Kalifornien kann Dienstleister im Sinne des CCPA sein, wenn er fiir
ein Unternehmen titig ist.

Auf zweiter Stufe ist eine konkrete Verarbeitung ausgenommen, wenn jeder
Teil der Geschiftstitigkeit vollstindig auBerhalb Kaliforniens stattfindet (»every
aspect of that commercial conduct takes place wholly outside of California.«)*’

25 Siehe Kapitel 3:B.ILT (ab S. 56).

26 Cal. Civ. Code § 1798.140(d)(1) a. A.

277 Cal.Rev. & Tax. Code §23101I.

278 U.S. Supreme Court vom 24.06.1994, Shannon v. United States, 512 U.S.573, 581.

2% Cohen/Hall/Woo, JD Supra, Key Aspects of the CCPA; Determann, California Privacy
Law, 2-26a:1.2d; ders, ZD 2018, 443, 444; Illman/Temple, 75 Business Lawyer 1637, 1637;
Stein/Lisy, Privacy & Data Security Law News, Doing Business; Marini u. a., Comparing
privacy laws: GDPR v. CCPA, S. 9; wohl auch: Cal. Attorney General, Summary and Response
to Comments Submitted During 45-Day Period, S.2: »should be given meaning according
[...] other California law«; Cosgrove, The Privacy Advisor, Defining »business« under the
law; Pink, California Consumer Privacy Act Annotated, §2:4; a.A. o. Begr. Levi/Healow,
California Consumer Privacy Act: A Compliance Guide, S. 4: »does business« sei das Gegen-
teil von »every aspect of that commercial conduct takes place wholly outside of California«.

280 Cal.Rev. & Tax. Code §23101(a).

281 Cal. Supreme Court vom 22.01.1943, Golden State Theatre & Realty Corp. v. Johnson,
21 Cal. 2d 493, 495 f.; Cal. Court of Appeal 5th District vom 12.01.2017, Swart Enterprises,
Inc. v. Franchise Tax Bd., 7 Cal. App. 5th 497, 503.

282 Cal.Rev. & Tax. Code §23101(b).

283 Cal.Rev. & Tax. Code §23101(b)(1).

284 Cal.Rev. & Tax. Code § 23101(b)(2),(c)(1). Zum Umsatzbegriff (»Sales«): Cal.Rev. &
Tax. Code § 25120(f). Werte fiir 2020: Cal. Franchise Tax Board, Doing business in California
threshold amounts updated for 2020, u.a. Umsatz von 610.395 $.

285 Cal. Civ. Code § 1798.145(a)(7).
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Dies ist der Fall, wenn weder das Unternehmen noch ein Dritter die personlichen
Informationen in Kalifornien sammelt und nicht innerhalb Kaliforniens mit
ihnen handelt.?®* Sammeln ist dabei erst das Ubermitteln an das Unternehmen
oder einen Dienstleister; unerheblich ist, ob ein Gerit die personenbezogene
Information innerhalb Kaliforniens zwischengespeichert hat.?®” Ein Beispiel ist
eine Person auf einer Wanderung, die ohne Internetverbindung in Kalifornien
ihre Wanderroute aufzeichnet, und diese erst nach Uberschreiten der Grenze
zu einem Nachbarstaat hochliddt.?®® Dann ist der CCPA auf die Speicherung in
Kalifornien, nicht aber auf das Hochladen im Nachbarstaat anwendbar.

Der rdumliche Anwendungsbereich der DSGVO ist durch das alternative
Niederlassungs- und Marktortprinzip deutlich weiter.?®* So geniigt, dass die
Verarbeitung personenbezogener Daten entweder im Rahmen der Titigkeit einer
Niederlassung des Verantwortlichen in der EU erfolgt (Art. 3 Abs. 1 DSGVO).
Alternativ reicht eine Verarbeitungstitigkeit aus, die im Zusammenhang damit
steht, Personen in der EU Waren und Dienstleistungen anzubieten oder deren
Verhalten zu beobachten (Art.3 Abs.2 DSGVO). Das Marktortprinzip soll
Grundrechtsschutz im Internet sicherstellen.?”® Insoweit zeigt sich der grund-
rechtliche Hintergrund der DSGVO: durch den weiten Anwendungsbereich will
der europdische Gesetzgeber unabhingig vom Sitz des Verantwortlichen die
nebeneinander anwendbaren®! Grundrechte auf Privatsphire und Datenschutz
nach Art.7,8 GRCh schiitzen.?? Der europidische Gesetzgeber ist dabei nur
durch das Volkerrecht begrenzt.??

Kalifornien darf demgegeniiber verfassungsrechtlich den Handel zwischen den
Bundesstaaten nicht mehr als notig beeintrachtigen (dormant Commerce Clau-
se).®* Dementsprechend geniigt unter dem CCPA noch kein bloBes Ausrichten
auf den kalifornischen Markt. Vielmehr muss das Unternehmen entweder eine
Niederlassung in Kalifornien haben oder zumindest einen erheblichen Um-
satz in Kalifornien erzielen. Auch schiitzt der CCPA nicht wie die DSGVO

26 Cal. Civ. Code § 1798.145(a)(7). Zur Datenhandelsdefinition siehe Kapitel 3:C.1.2.a)
(ab S.82).

27 Cal. Civ. Code § 1798.145(a)(7) a.E.

B8 Californians for Consumer Privacy, Annotated Text of the CPRA, § 1798.145(a)(7).

29 Ahnlich Botta, PinG 2019, 261, 263: DSGVO sei etwas weiter.

20 Lewinski in: EBer/Kramer/Lewinski, DSGVO Art.3 Rn. 11.

! Vgl. EuGH vom 16.07.2020, Schrems II, ECLI:EU:C:2020:559 Rn. 170: Datenver-
arbeitung »beriihre« Art. 7 GRCh und »falle« auBerdem unter Art. 8§ GRCh. Ebenso: Franzen,
ZfA 2019, 18, 22 f.; Marsch, Das europidische Datenschutzgrundrecht, S. 217-219; Michl, DuD
2017, 349, 352f; Rofinagel, NJW 2019, 1, 2. a.A. Selmayr, ZD 2018, 197, 197.

22 Déiubler in: Diubler et al., EU-DSGVO Art. 3 Rn. 16; Piltz in: Gola, DS-GVO Art. 3
Rn.25; Zerdick in: Ehmann/Selmayr, DS-GVO Art. 3 Rn. 2.

23 Ddubler in: Déubler et al., EU-DSGVO Art.3 Rn. 16; Kolofla, ZabRV 2020, 791,
798-807 (ausfiihrlich zu exterritorialer Anwendung im Vélkerrecht); Zerdick in: Ehmann/
Selmayr, DS-GVO Art. 3 Rn. 14.

24 Siehe Kapitel 2:A.1.2.b) (ab S. 13).
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jedermann, sondern nur Personen mit Wohnsitz oder gewohnlichen Aufenthalt
in Kalifornien. Durch seinen beschrinkten rdumlichen Anwendungsbereich re-
gelt der CCPA mithin keine Sachverhalte aulerhalb Kaliforniens und minimiert
die Auswirkungen auf den Handel zwischen den Bundesstaaten. Daher ist der
CCPA mit der dormant Commerce Clause vereinbar.>”

In der Rechtspraxis diirfte der Unterschied jedoch begrenzt sein. Das Markt-
ortprinzip ist namlich dadurch praktisch begrenzt, dass die Aufsichtsbehorden
die DSGVO nur schwer auBerhalb der EU durchsetzen kénnen.?® Um dem
abzuhelfen, miissen auflereuropdische Verantwortliche zwar einen Vertreter
in der EU bestellen (Art.27 DSGVO). Wenn sie dies jedoch nicht tun, ist dies
gemil Art. 83 Abs. 4 lit.a DSGVO buligeldbewehrt, aber faktisch regelmifig
nicht durchsetzbar.?’

1V. Ausnahmen
1. Bereichsausnahmen

Der CCPA enthilt mehrere Bereichsausnahmen. Dabei konkretisiert der CCPA
den genauen Umfang dieser Ausnahmen nicht. Vielmehr ist als Positivliste
aufgefiihrt, wofiir Unternehmen personliche Informationen verarbeiten diirfen,
ohne dass dies dem CCPA widerspricht.

So darf ein Unternehmen personliche Informationen verarbeiten, wenn es dazu
aufgrund eines Gesetzes des Bundes, eines Bundesstaates oder einer Kommune
verpflichtet ist.*® Dies gilt insbesondere fiir die Herausgabe von Dokumenten
im Zivilprozess (discovery).?*® Ebenso darf es gerichtlichen und behordlichen
rechtsformlichen Anordnungen nachkommen.’® Ebenfalls ist eine Ubermittlung
an Strafverfolgungsbehorden des Bundes, der Bundesstaaten und der Kommu-
nen zuléssig, wenn objektiv der Verdacht einer Gesetzesverletzung besteht.*"!

25 Cal. Attorney General, Summary and Response to Comments Submitted During 45-
Day Period, S.322; Chander/Kaminski/McGeveran, 105 Minn. L.Rev. 1733, 1794-1796;
Palmieri, 11 Hastings Sci. & Tech 37, 49-53; Spivak, 88 U. Cin. L. Rev. 475, 493-514; Ursul,
52 Suffolk U. L.Rev. 577, 599; Weber, 2 Corp. & Bus.L.J. 188, 198-200; a.A. Jeevanjee, 70
Am. U. L.Rev. 75, 120-129.

2 Hornung in: NK-DatenschutzR, DS-GVO Art. 27 Rn. 34.

27 Hornung in: NK-DatenschutzR, DS-GVO Art.27 Rn. 35; Piltz in: Gola, DS-GVO
Art.3 Rn.27; a.A. Ddubler in: Ddubler et al., EU-DSGVO Art.27 Rn. 13f.: Versperren des
Zugangs zum Binnenmarkt genauso wirksam wie Bufigeld (Dagegen: Versperren praktisch
ebenso nicht durchsetzbar).

Die niederldndische Autoriteit Persoonsgegevens hat ein Bufigeld wegen eines Verstofies
gegen Art. 27 DSGVO verhingt, wobei unklar ist, ob dieses vollstreckt wurde, vgl. Autoriteit
Persoonsgegevens (Niederlande), Dutch DPA imposes fine of €525,000 on Locatefamily.com.

2% Cal. Civ. Code § 1798.145(a)(1).

29 U.S. District Court C.D. Cal. vom 28.09.2020, Will Kaupelis v. Harbor Freight Tools
USA, Inc., 2020 U.S. Dist. LEXIS 246379, 4-8.

30 Cal. Civ. Code § 1798.145(a)(1),(2).

301 Cal. Civ. Code § 1798.145(a)(3).
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Solche Strafverfolgungsbehorden konnen nach dem CCPA auch das Unter-
nehmen anweisen, personliche Informationen fiir 9o Tage zu speichern, damit
die jeweiligen Behorden einen Gerichtsbeschluss erwirken konnen.>*? Eine
solche Speicherung kann — soweit erforderlich — um weitere 9o Tage verldangert
werden.?® Das Unternehmen muss die personlichen Informationen nicht 16-
schen, falls die Verbraucher:innen in dieser Zeit einen ansonsten berechtigten
Loschantrag stellen; es darf sie aber auch nicht mehr fiir einen anderen Zweck
nutzen.** Diese Ausnahme orientiert sich an der entsprechenden Regelung des
Electronic Communications Privacy Act des Bundes.’®

Zudem diirfen Unternehmen personliche Informationen an eine Behorde bei
Gefahr im Verzug mitteilen, wenn eine dringende Gefahr fiir Leben oder korper-
liche Unversehrtheit einer natiirlichen Person besteht.** Dafiir muss nach pflicht-
gemiBer Wiirdigung der Behorde das Auskunftsersuchen sonst rechtméBig sein
und das Abwarten einer gerichtlichen Entscheidung nicht méglich sein.’*” Eine
solche Auskunftsanfrage miissen hochrangige (»high-ranking«) Beschéftigte
der jeweiligen Behorde stellen.’® Die Behorde muss sorgfiltig priifen, ob die
Auskunftsanfrage ohne Gefahr rechtmiBig wire.” Zudem muss die Behorde
binnen drei Tagen einen entsprechenden Antrag bei dem zustindigen Gericht
stellen und die personlichen Informationen 16schen, falls das Gericht den Antrag
ablehnt.’!’ Diese SchutzmaBnahmen sind amerikanischen Gesetzen zur Tele-
kommunikationsiiberwachung nachgebildet.’'' Die Ubernahme der Schutzmaf-
nahmen im Rahmen der Ausarbeitung von Proposition 24 hatte eine Gruppe von
Biirgerrechtsorganisationen vorgeschlagen.?!? Der Electronic Communications
Privacy Act sieht ebenfalls die Entscheidung durch hochrangige Angestellte vor,
die aber zuvor fiir solche Eilentscheidungen speziell ernannt sein miissen.?'* Die
Behorde muss die materielle RechtmiBigkeit ebenfalls sorgfiltig priifen.>'* Das
Erfordernis, binnen drei Tagen eine gerichtliche Anordnung zu beantragen und
bei Ablehnung die Daten zu 16schen, stammt aus dem kalifornischen Aquivalent
zum Electronic Communications Privacy Act.3

302 Cal. Civ. Code § 1798.145(a)(2).

303 Cal. Civ. Code § 1798.145(a)(2).

304 Cal. Civ. Code § 1798.145(a)(2).

305 18 U.S.C. §2703(f).

306 Cal. Civ. Code § 1798.145(a)(4).

307 Cal. Civ. Code § 1798.145(a)(4).

308 Cal. Civ. Code § 1798.145(a)(4).

309 Cal. Civ. Code § 1798.145(a)(4).

310 Cal. Civ. Code § 1798.145(a)(4).

318 U.S.C. §§2510-2523.

312 American Civil Liberties Union of California et al., California Privacy Rights and
Enforcement Act — Privacy Coalition Comments, S. 15.

33 18 U.S.C. §2518(7) a.A.

314 18 U.S.C. §2518(7)(b).

315 Cal. Penal Code § 1546.1(h).

>
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SchlieBlich ist eine fiir die Ausiibung oder Verteidigung gegen Rechtsanspriiche
erforderliche Verarbeitung zuldssig.’!® Dies gilt auch vorgerichtlich.3"’

Die DSGVO kennt solche allgemein formulierten Ausnahmen nicht. Vielmehr
regelt sie punktuelle Einschrinkungen bei bestimmten Pflichten oder Rechten.
Insoweit ist die DSGVO genauer als der CCPA. So ist eine Verarbeitung ge-
mif} Art. 6 Abs. 1 S. 1 lit.c DSGVO rechtmifig, wenn sie zur Erfiillung einer
rechtlichen Verpflichtung erforderlich ist. Auch besteht in diesem Fall gemif3
Art. 17 Abs. 3 lit. b DSGVO kein Recht auf Loschung. Ahnlich zu der Ausnahme
fiir eine Auskunftserteilung an Behorden bei Gefahr fiir Leib oder Leben ist
gem. Art.6 Abs. 1 S.1 lit.d DSGVO eine Verarbeitung rechtmifig, wenn sie
erforderlich ist, um lebenswichtige Interessen einer natiirlichen Person zu schiit-
zen. Bei personenbezogenen Daten, die fiir die Verteidigung oder Ausiibung
von Rechtsanspriichen erforderlich sind, besteht das Recht auf Loschung nicht
(Art. 17 Abs. 3 lit.e DSGVO); der Verantwortliche darf zu diesem Zweck ge-
mif Art. g Abs. 2 lit. f DSGVO besondere Kategorien personenbezogener Daten
verarbeiten. Zudem greift in der Regel bei der Verteidigung oder Ausiibung von
Rechtsanspriichen die Rechtsgrundlage der berechtigten Interessen des Art.6
Abs.1 S.1 lit. f DSGVO.3'®

Die Auskunft an Behorden bei Gefahr im Verzug regelt allein der CCPA. Eine
entsprechende Auskunft ist im europidischen Datenschutzrecht gemif3 Art. 6
Abs. 1 S. 1 lit.c DSGVO rechtmiBig, wenn das nationale Recht eine Rechtspflicht
enthilt. In Deutschland bestehen solche Rechtspflichten im Strafprozessrecht
und Polizeirecht.’® Warum der CCPA an dieser Stelle sein eigentliches Rechts-
gebiet Verbraucherschutz verlisst, ist unklar. Am wahrscheinlichsten ist, dass
die urspriinglich sehr kurze, bloB klarstellende Ausnahme?? in Verhandlungen
mit Biirgerrechtsorganisationen®?' durch zusitzliche Sicherungen »aufgebliht«
wurde.

2. Kollisionsregeln fiir andere Datenschutzgesetze

Bundesrecht bricht einzelstaatliches Recht (Supremacy Clause).’* Der CCPA
enthilt dementsprechend fiir zahlreiche Bundesgesetze Kollisionsregeln. Viele

316 Cal. Civ. Code § 1798.145(a)(6).

37 Friel et al., Data Counsel, CCPA Compliance Meets Trade Secret Protection.

318 EuGH vom 04.05.2017, Rigas satiksme, ECLI:EU:C:2017:336 Rn.29; EuGH vom
17.06.2021 — C-597/19, M.I.C.M., ECLI:EU:C:2021:492 Rn. 108; Buchner/Petri in: Kiihling/
Buchner, DS-GVO Art. 6 Rn. 147. Vgl. die Beispiele in: Artikel-29-Datenschutzgruppe, WP
217 Berechtigtes Interesse, S.77f.

319 Speziell fiir Telekommunikationsdaten: §§ 100j, 101a StPO, Art. 43 BayPAG. Vgl. dazu
auch die JI-RL, die allerdings keine speziellen Pflichten beziiglich Gefahr im Verzug enthilt.

320 Californians for Consumer Privacy, The Consumer Right to Privacy Act of 2018,
Sec.4.8 § 1798.107(a)(3).

321 Einen entsprechenden Vorschlag enthdlt: American Civil Liberties Union of California
et al., California Privacy Rights and Enforcement Act — Privacy Coalition Comments, S. 13 f.

322 U.S.Const. Art. VI cl. 2.
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Datenschutzgesetze des Bundes ermdglichen es den Bundesstaaten, zwar jeweils
strengere Gesetze zu erlassen, wovon Kalifornien auch vielfach Gebrauch ge-
macht hat.’?® Auch strengere kalifornische Gesetze diirfen allerdings nicht den
Datenschutzgesetzen des Bundes widersprechen.??*

Die Kollisionsregeln sind fiir nahezu alle branchenspezifischen Gesetze gleich
aufgebaut: die anderen Gesetze gehen bei der jeweiligen Branche vor, aber nur
fiir die personliche Informationen, die das branchenspezifische Gesetz erfasst.
So geht beispielsweise der GLBA fiir die Finanzbranche’”> dem CCPA vor, so-
weit er auf die jeweilige Verarbeitung anwendbar ist.3?® Dieser erfasst nur nicht-
offentliche personliche Informationen, welche die Finanzinstitution iiber einen
Privatkunden im Zusammenhang mit einer Finanzdienstleistung erhoben hat.?
Privatkunden sind dabei solche, die Geschifte fiir personliche, familidre oder
haushaltsbezogene Zwecke abschliefen.??® Freiberuflich oder gewerblich Titige
sowie Beschiftigte von Kundengesellschaften sind dagegen nicht geschiitzt.??
Daher ist der CCPA auf alle sonstigen Aktivititen eines Finanzinstituts anwend-
bar und fiillt so die Liicken des branchenspezifischen Ansatzes. So erfasst der
CCPA unter anderem die Angestellten des Finanzinstituts, freiberuflich titige
Kund:innen und Beschiiftigte von Kundengesellschaften.?3

Kollisionsregeln mit dem gleichen Mechanismus gelten fiir den HIPAA,33!
den Confidentiality of Medical Information Act,?3? die Federal Policy for the
Protection of Human Subjects,** den Fair Credit Reporting Act,*** den California
Financial Information Privacy Act,*** den Federal Farm Credit Act®** und den
Driver’s Privacy Protection Act.?

Bei einem Teil der Gesetze konnen Verbraucher:innen auch den Schadens-
ersatz nach einer Datenpanne des CCPA verlangen. Dies betrifft den GLBA,
den FCRA, den California Financial Information Privacy Act, den Federal Farm

323 Siehe Kapitel 2:B.II (ab S.27).

324 Siehe Kapitel 2:B.II (ab S.27).

325 Siehe Kapitel 2:B.1.2 (ab S. 19).

326 Cal. Civ. Code § 1798.145(e).

27 15 U.S.C. §6809(4),(9).

328 15 U.S.C. §6809(9).

329 12 C.E.R. § 1016.1(b)(1).

30 Olsen/Davis, Banking & Financial Services Policy Report, November 2019, 1, 2.

31 Cal. Civ. Code § 1798.145(c)(1)(A),(B). HIPAA, 42 U.S.C. § 1320d-1320d-9, 45 C.E.R.
§§ 160, 162, 164. Zu diesem siche Kapitel 2:B.1.2 (ab S. 19).

32 Cal. Civ. Code § 1798.145(c)(1)(A),(B). Confidentiality of Medical Information Act,
Cal. Civ. Code §§ 56-56.37.

333 Cal. Civ. Code § 1798.145(c)(1)(C). Federal Policy for the Protection of Human Sub-
jects, 45 C.F.R. §§46.101-124.

34 Cal. Civ. Code § 1798.145(d). FCRA, 15 U.S.C. §§ 1681-1681u.

35 Cal. Civ. Code § 1798.145(e). California Financial Information Privacy Act, Cal. Fin.
Code § 4050—4060.

36 Cal. Civ. Code § 1798.145(¢e). Farm Credit Act, 12 C.F.R. § 618.8300-8330.

37 Cal. Civ. Code § 1798.145(f). Driver’s Privacy Protection Act of 1994, 18 U.S.C. § 2721.
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Credit Act und den Driver’s Privacy Protection Act.?*® Warum diese Riickaus-
nahme nur bei einem Teil der vorrangigen Gesetze gilt, ist unklar und wohl ein
Redaktionsfehler.

Die bisher genannten kalifornischen Gesetze sind branchenspezifische Geset-
ze, die das Aquivalent zu einem jeweiligen Bundesgesetz darstellen. Insoweit
will der CCPA nicht in den abgeschlossenen, branchenspezifischen Regelungs-
komplex eingreifen.

Bei dem kalifornischen Insurance Code weicht er von dem iiblichen Kollisions-
mechanismus ab, weil zu diesem kein Aquivalent auf Bundesebene besteht.?*
Die California Privacy Protection Agency soll ermitteln, inwieweit der Insurance
Code personliche Informationen schiitzt und ob dieser Schutz jeweils hoher
oder niedriger ist.** In der Durchfiihrungsverordnung soll sie dann nur die
Vorschriften des CCPA fiir anwendbar erkldren, die Verbraucher:innen stiarker
schiitzen als der Insurance Code.**!

Fiir nicht genannte Gesetze bestehen zwei allgemeine Kollisionsregeln. Der
CCPA ist nicht anwendbar, soweit ihn ein vorrangiges Bundesgesetz verdringt.*?
Er soll moglichst im Einklang mit kalifornischen Datenschutzgesetzen ausgelegt
werden; wenn dies nicht moglich ist, gilt das Datenschutzgesetz, das den ho-
heren Schutz bietet.**

Die Offnungsklauseln der DSGVO sind weniger weitreichend als die Kollisions-
regeln des CCPA. Sie erlauben den Mitgliedstaaten kein Sonderrecht zu schaffen,
sondern nur das europidische Datenschutzrecht zu spezifizieren (Erwagungs-
grund 10 S.5 der DSGVO) und dieses an ihr nationales Recht anzupassen.
Teilweise gestatten sie nur die punktuelle Abweichung von einzelnen Rechten
und Pflichten. Daher gilt fiir die jeweiligen Verantwortlichen und die jeweiligen
personenbezogenen Daten weiterhin die sonstige DSGVO. Teilweise geben sie
dem nationalen Gesetzgeber konkret vor, wie er die Offnungsklausel ausfiillen
soll.*** So konnen die Mitgliedstaaten beispielsweise das Mindestalter fiir eine
Einwilligung selbst bestimmen, allerdings nur in dem Bereich von 13 bis 16
Jahren (Art.8 Abs. 1 S.2, 3 DSGVO). Andere Offnungsklauseln sind eher mit
den Kollisionsregeln des CCPA vergleichbar, da sie den Mitgliedstaaten ermog-
lichen, ihr nationales Recht mit der DSGVO zu harmonisieren. Der nationale
Gesetzgeber kann z. B. nach Art.23 DSGVO von den Betroffenrechten der
DSGVO fiir bestimmte Ziele abweichen, ist aber an detaillierte Mindestinhalte

38 Cal. Civ. Code § 1798.145(d)(3),(e),(f).

39 Cal. Civ. Code § 1798.185(a)(21). Datenschutzspezifische Teile des Insurance Codes:
Cal. Ins. Code §§791-791.29; 10 C.C.R. §2689.1-2689.24.

30 Cal. Civ. Code § 1798.185(a)(21).

31 Cal. Civ. Code § 1798.185(a)(21). Der bisherige Entwurf der Durchfiihrungsverordnung
schweigt hierzu: Cal. Privacy Protection Agency, Proposed Regulations.

32 Cal. Civ. Code § 1798.196. Proposition 24 (Cal. 2020), Sec. 30 (nicht kodifiziert)
wiederholt dies fiir den COPPA.

3 Cal. Civ. Code § 1798.175.

3% Hornung/Spiecker gen. Dohmann in: NK-DatenschutzR, Einl. Rn. 227.
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gebunden (Art.23 Abs.2 DSGVO0).** Die Mitgliedstaaten kénnen daher die
DSGVO im Rahmen der Offnungsklauseln spezifizieren, aber nur in geringem
MaB von ihr abweichen (abgesehen Offnungsklauseln fiir bestimmte Bereiche
in den Art.85-91 DSGVOQ).3#

Die Kollisionsregeln des CCPA erfiillen demgegeniiber einen anderen Zweck.
Der CCPA steht in der Normenhierarchie unter den Gesetzen des Bundes. Er
muss daher einen Konflikt mit dem Bundesrecht vermeiden, um nicht als un-
wirksam verworfen zu werden. Dementsprechend nimmt er sich stirker als die
DSGVO zuriick.

V. Ergebnis

Der Begriff der personlichen Informationen (»personal information«)*’ des
CCPA idhnelt stark den personenbezogenen Daten des Art.4 Nr.1 DSGVO.
Der Personenbezug ist ebenso wie unter der DSGVO weit auszulegen. Die
Ausnahme fiir aggregierte und deidentifizierte Informationen*® entspricht den
anonymen Daten der DSGVO. Dabei sind aggregierte Informationen Daten
iiber eine Gruppe, ohne dass sich Gruppenmitglieder identifizieren lassen.’*
Deidentifizierte Informationen beziehen sich dagegen auf bestimmte Verbrau-
cher:innen, welche aber durch Entfernung aller Identifizierungsmerkmale prak-
tisch nicht mehr identifizierbar sind.>*® Anders als die DSGVO bei anonymen
Daten schiitzt der CCPA bei deidentifizierten Informationen die Verbraucher:in-
nen vor vorhandenen Restrisiken der Reidentifizierung. Das Unternehmen
muss insbesondere vertraglich zur Vertraulichkeit verpflichten, wer solche
deidentifizierten Informationen erhilt.*' Ein sehr deutlicher Unterschied zu
den personenbezogenen Daten der DSGVO ist die Ausnahme fiir 6ffentliche
Informationen. Offentlich frei verfiigbare oder noch nicht veroffentliche In-
formationen, die aber von 6ffentlichem Interesse sind, stellen keine person-
lichen Informationen dar.’>? Dies spiegelt den starken Schutz des 6ffentlichen
Diskurs durch das First Amendment und die Dichotomie zwischen privat und
offentlich im amerikanischen Recht. Eine solche klare Trennung zwischen
privat und offentlich kennt das europiische Datenschutzrecht nicht. Es gibt

35 Wobei nach dem Wortlaut unklar ist, ob diese zwingend oder nur im Regelfall erfiillt
werden miissen, vgl. Koreng in: Taeger/Gabel, DS-GVO Art.23 Rn. 57f.

346 Hornung/Spiecker gen. Dohmann in: NK-DatenschutzR, Einl. Rn.227; Monreal, ZD 2022,
359, 3621.; Selmayr/Ehmann in: Ehmann/Selmayr, DS-GVO Einl. Rn. 82—-90; a. A. Kiihling/
Martini, EuZW 2016, 448, 449: Fragmentarischer Charakter durch Offnungsklauseln; Pohl,
PinG 2017, 85, 85; offenlassend: Generalanwalt de la Tour, Schlussantrige vom 02.12.2021

— C-319/20, Facebook Ireland, ECLI:EU:C:2021:979 Rn. 55.

37 Cal. Civ. Code § 1798.140(V).

38 Cal. Civ. Code § 1798.140(V)(3).

39 Cal. Civ. Code § 1798.140(Db).

30 Cal. Civ. Code § 1798.140(m).

31 Cal. Civ. Code § 1798.140(m)(3).

32 Cal. Civ. Code § 1798.140(v)(2).



80  Kapitel 3: Analyse des CCPA und Vergleich mit européischem Datenschutzrecht

zwar punktuelle Lockerungen fiir 6ffentliche Informationen, diese kommen
aber nicht der pauschalen Ausnahme des CCPA nahe.

Die betroffene Person nennt der CCPA Verbraucher:in (»consumer«).’>? Trotz
dieses an Verbraucherschutzgesetze erinnernden Begriffs sind alle natiirlichen
Personen mit Wohnsitz oder gewohnlichem Aufenthalt in Kalifornien erfasst,
auch wenn sie zu gewerblichen oder beruflichen Zwecken handeln. Diesen steht
das Unternehmen (»business«)** gegeniiber, welches als primirer Adressat
der Pflichten des CCPA das Gegenstiick zum Verantwortlichen des Art. 4 Nr.7
DSGVO bildet. Anders als unter der DSGVO sind nur in Kalifornien tétige
Unternehmen ab Erreichen eines gewissen Schwellenwerts erfasst. Der wich-
tigste Schwellenwert ist ein weltweiter Jahresumsatz von 25 Millionen Dollar.3%
So trifft der CCPA eine weitgehend sachgerechte Beschrinkung auf diejenigen
Organisationen, deren umfangreiche Datenverarbeitung ein besonderes Risiko
birgt. Vergleichbar mit dem Auftragsverarbeiter des Art.4 Nr.8, 28 DSGVO
kennt der CCPA auch die Rolle eines Dienstleisters (»contractor«*° und »ser-
vice provider«®*”). Dienstleister ist, wer personliche Informationen im Auftrag
des Unternehmens verarbeitet (»service provider«) oder wer nur Zugriff auf
diese hat (»contractor«). Beide Unterrollen des Dienstleisters treffen nahezu
identische Pflichten. Sie miissen mit dem Unternehmen einen Dienstleisterver-
trag abschlieBen®® und Datensicherheit gewihrleisten.>® Primir ist weiter das
Unternehmen verantwortlich. Wer weder als Verbraucher:in, als Unternehmen
mit direktem Kontakt mit Verbraucher:innen noch als Dienstleister hinsicht-
lich einer Verarbeitung personlicher Informationen handelt, ist Dritter (»third
party«).*® Unternehmen, die nicht im direkten Kontakt zu Verbraucher:innen
stehen, sind gleichzeitig Unternehmen und Dritte (z. B. bei Videoiiberwachung).

Der raumliche Anwendungsbereich leitet sich teilweise aus diesen Rollen ab.
So sind nur in Kalifornien geschiftlich titige Personen Unternehmen3®! und nur
natiirliche Personen mit Wohnsitz in Kalifornien Verbraucher:innen.** Dariiber
hinaus ist eine Verarbeitung ausgenommen, wenn jeder Teil der diesbeziiglichen
Geschiftstitigkeit vollstindig auBerhalb Kaliforniens stattfindet.?** Damit ist der
raumliche Anwendungsbereich deutlich enger als derjenige des Art.3 DSGVO.

Daneben kennt der CCPA Bereichsausnahmen und Kollisionsregeln fiir Bundes-
gesetze. So sind Verarbeitungen aufgrund einer Rechtspflicht, einer gerichtlichen

33 Cal. Civ. Code § 1798.140(1).

3 Cal. Civ. Code § 1798.140(d).

35 Cal. Civ. Code § 1798.140(d)(1)(A).
36 Cal. Civ. Code § 1798.140(j).

37 Cal. Civ. Code § 1798.140(ag).

3% Cal. Civ. Code § 1798.140()(1),(ag)(1).
3% Cal. Civ. Code § 1798.130(a)(3)(A).
360 Cal. Civ. Code § 1798.140(ai).

%1 Cal. Civ. Code § 1798.140(d)(1)(A).
32 Cal. Civ. Code § 1798.140(i).

363 Cal. Civ. Code § 1798.145(a)(7).
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oder behordlichen Anordnung sowie zur Verteidigung und Ausiibung von Rechts-
anspriichen ausdriicklich zulissig.’** Die Kollisionsregeln fiir Bundesgesetze
funktionieren nach einem einheitlichen Schema: Das Bundesgesetz muss sowohl
personlich anwendbar sein als auch die jeweiligen personlichen Informationen
schiitzen. Dann ist fiir diese personlichen Informationen der CCPA unanwendbar,
aber fiir andere personliche Informationen des jeweiligen Unternehmens anwend-
bar. Solche Kollisionsregeln greifen fiir alle Datenschutzgesetze des Bundes und
sie begleitende Gesetze Kaliforniens.3%

C. Verbraucherrechte

1. Widerspruchsrecht gegen Datenhandel
1. Ratio legis

Das Kernrecht des CCPA ist das Widerspruchsrecht gegen Datenhandel (»right
to opt-out of sale and sharing«).>*® Ziel ist, die Privatautonomie zu stdrken und
eine informierte Entscheidung fiir oder gegen einen Handel mit den eigenen
personlichen Informationen®” zu ermdglichen. Der CCPA will dabei Verbrau-
cher:innen’® die Kontrolle iiber ihre personlichen Informationen geben, sie aber
nicht paternalistisch einschrinken.

Diese detaillierte Regelung greift nur bei einem Widerspruch. Dieser Wider-
spruch ist keine individuelle Einzelfallentscheidung. Vielmehr sollen in der
Idealvorstellung des CCPA alle Verbraucher:innen ihren Widerspruch bedenken-
los pauschal erklidren konnen. Die Ausiibung dieses Rechts ist nach der gesetz-
geberischen Konzeption der Standardfall, die Nicht-Ausiibung die Ausnahme.
Ungerechtfertigte Nachteile durch diesen pauschalen Widerspruch fiir Unter-
nehmen®® fingt der CCPA durch ausgewogene Ausnahmen auf.

Solche pauschalen Widerspruchsrechte sind nicht untypisch fiir das ameri-
kanische Recht. So regelt der Do-Not-Call Implementation Act einen Wider-
spruch-Mechanismus fiir Werbeanrufe.*”° Er ist eine Erfolgsgeschichte. Es sind
inzwischen circa 244 Millionen Telefonnummern in dem durch die FTC zent-
ral gefiihrten National Do-Not-Call Registry eingetragen.’”' Werbende diirfen

364 Cal. Civ. Code § 1798.145(a)(1)—(5).

365 Cal. Civ. Code § 1798.145(c)—(f).

3 Cal. Civ. Code § 1798.120.

37 Zum Begriff siehe Kapitel 3:B.1.1.a) (ab S.43).

38 Zum Begriff siche Kapitel 3:B.ILT (ab S. 56).

3 Zum Begriff siche Kapitel 3:B.IL.2 (ab S. 56).

30 15 U.S.C. §6151-6156. Umgesetzt durch die darauf beruhende Telemarketing Sales
Rule: 16 C.E.R. §310.1-9.

3 FTC, Do Not Call: Data Book 2021, S. 5. Wie vielen Personen dies entspricht, ist un-
klar, da viele Personen sowohl iiber Mobiltelefone als auch iiber Festnetztelefone verfiigen.
Ein Eintrag von Mobiltelefonnummern ist zwar moglich, diirfte aber seltener vorkommen,
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die eingetragenen Telefonnummern ohne ausdriickliche Einwilligung nicht
anrufen.’”? Weiterhin enthalten die branchenspezifischen Datenschutzgesetze
GLBA,*”* FCRA** und HIPAA?3" begrenzte opt-out-Rechte. Vor allem aber
basiert das einflussreiche notice-and-choice-Modells der FTC zu weiten Teilen
auf einem opr-out-Mechanismus.3’°

Ein Verbot mit Einwilligungsvorbehalt (opt-in) hat der Gesetzgeber des CCPA
erwogen und nur wegen der iiberragenden Bedeutung der Meinungsfreiheit im
amerikanischen Recht verworfen. In Sorell vs. IMS Health (2011) hatte der U. S.
Supreme Court ein Datenschutzgesetz Vermonts fiir ungiiltig erklirt, weil sein
opt-in-Mechanismus zu stark in die Meinungsfreiheit eingreife.’”” Auch sonst
hat der U.S. Supreme Court wiederholt ipso iure geltende Verbote verworfen,
weil ein opt-out-Mechanismus ein milderes Mittel sei. So sei z.B. ein zuerst
zu ergreifendes Mittel, religiose Gemeinschaften zur Beachtung von »No So-
licitation«-Schilder zu verpflichten, statt Missionierung an Haustiiren generell
zu verbieten.’”® Aufgrund dieser Rechtsprechung haben die Initiatoren des ur-
spriinglichen Volksbegehrens von dem anfangs geplanten opz-in-Mechanismus
zu einem Widerspruchsrecht gewechselt.?”

2. Regelung
a) Reichweite

Das Widerspruchsrecht gegen Datenhandel ist sehr knapp formuliert:

»A consumer shall have the right, at any time, to direct a business that sells or shares personal
information about the consumer to third parties not to sell or share that consumer’s personal
information. «*%°

weil Werbetreibende Mobiltelefone ohnehin nur sehr eingeschréinkt anrufen diirfen, vgl. 47
C.F.R. § 64.1200(a)(ii). Die FTC 16scht regelmifBig nicht mehr vergebene Telefonnummern,
15 U.S.C. §6155(b).

32 16 C.F.R. 310.4(b)(1)(iii)(B).

33 15 U.S.C. §6802(b). Zum GLBA siehe Kapitel 2:B.1.2 (ab S. 19).

34 15 U.S.C. § 16815—-3(a)(2)(A).

35 45 C.E.R. § 164.510(a)(2). Der HIPAA kennt allerdings auch einen weitreichenden
opt-in-Mechanismus, siehe Kapitel 2:B.1.2 (ab S. 19).

376 Siehe Kapitel 2:B.1.3 (ab S. 24).

377 Siehe Kapitel 2:A.I.2.a) (ab S. 10).

38 U.S. Supreme Court vom 17.06.2002, Watchtower Bible & Tract Soc’y of N.Y., Inc. v. Vill.
of Stratton, 536 U.S. 150, 168 f. Ahnlich: U. S. Supreme Court vom 03.05.1943, Martin v. Stru-
thers, 319 U.S. 141, 147f.; vom 20.10.1980, Vill. of Schaumburg v. Citizens for a Better Env’t,
444 U.S. 620, 637-639. Speziell zum Do-Not-Call Implementation Act: U. S. Court of Appeals
1oth Circuit vom 17.02.2004, Mainstream Mktg. Servs.v. FTC, 358 F.3d 1228, 1236-1245.

379 Angwin, The Markup, Tech on the Ballot: Interview with Ashkan Soltani; Solove/An-
tonipillai, Talk with Alastair Mactaggart, 14m:10s. Ein spiterer (gescheiterter) Gesetzesent-
wurf sah ebenfalls einen Einwilligungsmechanismus vor: A.B. 1760, 2018—-2019 Leg., Reg.
Sess. (Cal. 2019), Sec. 7.

380 Cal. Civ. Code § 1798.120(a).
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Fiir die Reichweite dieses Widerspruchsrechts ist die Legaldefinition der beiden
Schliisselbegriffe sell und share (zusammenfassend: Datenhandel) sowie deren
jeweilige Ausnahmen entscheidend.?®' Der Grundgedanke ist: kommerzielle
Verwertung personlicher Informationen als Wirtschaftsgut ist Datenhandel, blof3
operative Ubermittlungen an Dritte jedoch nicht.

Die erste Alternative selling setzt sich aus zwei Elementen zusammen. Erstens
muss das Unternehmen personliche Informationen an einen Dritten tibermitteln,
wobei auch ein bloBes Zuginglichmachen geniigt.*? Dritter ist eine juristische
oder natiirliche Person, die weder das Unternehmen noch ein Dienstleister fiir
dieses Unternehmen ist.3** Dienstleister sind insbesondere Anbieter fiir Kunden-
dienst, Zahlungsverkehr, Qualititskontrolle, Marktforschung oder solche, die
nur zufillig und voriibergehend mit personlichen Informationen in Kontakt
kommen.*** Daher ist eine nebensichliche operative Ubertragung personlicher
Informationen kein Datenhandel.

Zweitens muss das Unternehmen die personlichen Informationen im Rahmen
eines gewissen Austauschverhiltnisses tibermitteln (»for monetary or other
valuable consideration«).’> Der CCPA greift mit consideration auf ein kom-
plexes Rechtsinstitut des common law zuriick, das am ehesten mit einer weit
verstandenen Gegenleistung zu vergleichen ist. Ein Vertrag ist nur wirksam,
wenn er consideration enthilt.’® Der Rechtsgedanke ist, dass sich nicht ver-
traglich binden will, wer nicht auch etwas aufgibt.’®’ Das kalifornische Zivil-
recht definiert consideration als: » Any benefit conferred [...] or any prejudice
suffered [...] as an inducement to the promisor«.*3 Dies bedeutet, dass die Ver-
tragsparteien den Austausch von Vor- oder Nachteil ausgehandelt haben miissen
(bargained-for exchange).’® Consideration ist deutlich weitreichender als das
deutsche Konzept des Synallagmas.®*® Ausreichend ist ein indirekter**! oder mini-
maler®? wirtschaftlicher Vorteil. Bei einer Geheimhaltungsvereinbarung ist z. B.
das Bereitstellen der Informationen die consideration fiir die Geheimhaltung.3*

31 Cal. Civ. Code § 1798.140(ad),(ah).

32 Cal. Civ. Code § 1798.140(ad)(1).

33 Siehe Kapitel 3:B.11.4 (ab S.71).

34 Cal. Civ. Code § 1798.140(e)(4),(5) i. V.m. Cal. Civ. Code § 1798.140(j)(1),(ag)(1).

35 De la Torre, Golden Data, What is a ‘sale” under CCPA?; de la Torre/Rupp, The Privacy
Advisor, What does “valuable consideration” mean under the CCPA?; Scott/Canter/Tonsager,
The Privacy Advisor, Sale under CCPA.

36 Cal. Civ. Code § 1550.

37 Benedict, RabelsZ 69 (2005), 1, 18—20; Peel, The Law of contract Rn. 3—-002.

38 Cal. Civ. Code § 1605.

39 Cal. Supreme Court vom 18.03.2010, Steiner v. Thexton, 48 Cal. 4th 411, 420.

Kischel, Rechtsvergleichung, S.341.
Cal. Supreme Court vom 24.02.2014, Ennabe v. Manosa, 58 Cal. 4th 697, 720-722.
Cal. Supreme Court vom 29.12.1988, Foley v. Interactive Data Corp., 47 Cal. 3d 654,
679; Peel, The Law of contract Rn. 3-014.

33 Cal. Superior Court Los Angeles vom 21.11.1977, Cybertek Computer Products,

390
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Wie sich das auf den CCPA iibertragen lisst, ist noch nicht endgiiltig geklart.>*
Jedenfalls geniigt die Ubermittlung als zwangsliufige Nebenfolge eines Vertrags
nicht.*”* So ist der Verkauf und die Abtretung eines Forderungsportfolios nahezu
immer verbunden mit der Ubermittlung personlicher Informationen iiber die je-
weiligen Schuldner:innen; diese Ubermittlung steht aber nicht in einem auch weit
verstandenen Austauschverhéltnis mit dem Preis fiir das Forderungsportfolio.*¢
Anders ist dies zu beurteilen, wenn der Kidufer das Forderungsportfolio gerade
auch kauft, um die Kontaktdaten der Schuldner fiir seine Werbung oder Markt-
forschung zu erhalten. Dann ist der Kaufpreis consideration fiir die personlichen
Informationen.

Die Werbebranche hat unter dem CCPA-2018 aus dem Element »for conside-
ration« teilweise geschlossen, dass personalisierte Werbung nicht erfasst sei, da
der Preis fiir das Schalten von Werbung und nicht das Ubermitteln personlicher
Informationen gewiihrt werde.>*” Es ist zweifelhaft, ob dies wirklich iiberzeugend
war,*® zumal das kalifornische Parlament eine entsprechende Einschrinkung
der selling-Definition verworfen hatte.>*

Um dieser Ansicht die Basis zu entziehen, hat Proposition 24 fiir personali-
sierte Werbung den zusitzlichen Begriff sharing eingefiihrt, an den die gleichen
Rechtsfolgen wie selling gekniipft sind. Dieser bezeichnet — entgegen des all-
gemein iiblichen Wortsinnes — ausschlieBlich die Ubermittlung fiir »cross-context
behavioral advertising, whether or not for monetary or other valuable considera-
tion«.*? Ansonsten entspricht die Definition derjenigen des selling und fiihrt zu

Inc. v. Whitfield, 1977 Cal. App. LEXIS 2140, 7-9; U. S. District Court W. D. Tex. vom 01.04.2009,
Birkv. Hub Int’l Southwest Agency, Ltd., 2009 U.S.Dist. LEXIS 50221, 68.

¥4 de la Torre, Golden Data, What is a ‘sale’ under CCPA?; de la Torre/Rupp, The Privacy
Advisor, Valuable consideration; Duball, The Privacy Advisor, Are companies using semantics
to get around CCPA’s »sale« provision?; Pimentel/Mooney/Zhang, A Sale, or Not a Sale?;
Scott/Canter/Tonsager, The Privacy Advisor, Sale under CCPA.

35 de la Torre, Golden Data, What is a ‘sale’ under CCPA?; Scott/Canter/Tonsager, Sale
under CCPA; dies offenlassend: de la Torre/Rupp, The Privacy Advisor, Valuable consideration.

36 de la Torre, Golden Data, What is a ‘sale’ under CCPA?

¥ Network Advertising Initiative, Classification of Ad-tech Data Flows as “Sales” Under
the CCPA, S.6-8. Vgl. Interactive Advertising Bureau, IAB CCPA Benchmark Survey: Sum-
mary, S.7: 2/3 der befragten Werbeunternehmen gehen davon aus, dass ihre Werbung selling
ist; Mahoney/Fahs/Marti, The State of Authorized Agent Opt-Outs, S. 17—21: Datenschutz-
erkldrungen von Unternehmen, die angeblich nicht mit personlichen Informationen handeln.

3% Personalisierte Werbung als selling einordnend: de la Torre, Golden Data, The gathering
storm; de la Torre/Rupp, The Privacy Advisor, Valuable consideration; Determann, ZD 2018,
443, 445; Hoofnagle, 10 questions about the CCPA; ders., Comments on the CCPA; Mahoney,
Privacy Perspectives, CPRA promises short-term consumer benefits, long-term uncertainty;
Mahoney/Fahs/Marti, The State of Authorized Agent Opt Outs, S.16f.; wohl auch Urgoiti,
53 U.C. Davis L.Rev. 1689, 1691.

3 S.B. 753, 2019—20 Leg., Reg. Sess. (Cal. 2019), version 04/04/2019, Sec. T § 1798.140(t)
(E). Dieser Gesetzesentwurf wurde nicht verabschiedet.

400 Cal. Civ. Code § 1798.140(ah)(1).
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den gleichen Rechtsfolgen.*! »Cross-context behavioral advertising« ist dabei

zielgerichtete Werbung, die auf personlichen Informationen beruht, welche aus
anderen Quellen stammt als der aktuellen Interaktion der Verbraucher:innen
mit dem jeweiligen Unternehmen, der Webseite oder der Dienstleistung.*? Der
Begriff sharing geht auf einen Kompromissvorschlag der Werbebranche in den
Proposition 24 vorangehenden Verhandlungen zuriick, welche zumindest die
negativen Konnotationen des Begriffs selling vermeiden wollte.*”® Die Gesetzes-
dnderung ist nur klarstellend, da solche Ubermittlungen wohl bereits unter sel-
ling fielen.*** Daher werden selling und sharing nachfolgend als » Datenhandel«
zusammengefasst.

Ein Umgehungsverbot fingiert Datenhandel, wenn Unternehmen die Daten-
handelsdefinition durch anderweitige Gestaltungen umgehen.*® So handelt es
sich auch um einen Datenhandel, wenn das Unternehmen einen bloBen »Stroh-
mann« zwischenschaltet, um die Datenhandelsdefinition zu umgehen.** Auch
liegt bei einem Aneinanderreihen von Vertrigen, die teilweise keine considera-
tion enthalten, insgesamt weiterhin ein Datenhandel vor.*?

Es bestehen fiinf Ausnahmen von der Datenhandelsdefinition. Die ersten drei
Ausnahmen sind allgemeiner Natur, die zwei weiteren Ausnahmen branchen-
spezifisch. Erstens sind kein Datenhandel Ubermittlungen an Dritte, welche die
Verbraucher:innen bewusst und aktiv auslésen*®® (z. B. durch das Senden einer
E-Mail an Dritte). Zweitens darf ein Unternehmen ein Identifikationsmerkmal
tiber Datenhandel widersprechende Verbraucher:innen an Dritte {ibermitteln,
um sicherzustellen, dass dieser Widerspruch auch umgesetzt wird.**” Drittens ist
eine Ubermittlung personlicher Informationen kein Datenhandel, wenn sie Teil
einer Unternehmensfusion, eines Unternehmenskaufes (asset deal),*'° einer in-
solvenzrechtlichen Abwicklung oder anderen Unternehmenstransaktionen ist.*!!
Dies entbindet das Unternehmen aber nicht von der Zweckbindung: die neuen
Eigentiimer:innen miissen Verbraucher:innen informieren, wenn sie personliche
Informationen auf eine wesentlich andere Weise nutzen.*'? Ratio legis ist, dass

401 Cal. Civ. Code § 1798.120(a).

402 Cal. Civ. Code § 1798.140(k).

403 Vorschlagen von Domenique Shelton Leipzig: Biderman/Shelton Leipzig, Decrypted
Unscripted Episode 38, 27m:23s.

404 Determann, ZD 2021, 69, 71; a.A. (0. Begr.) Schrider, DSB 2021, 15, 16.

405 Cal. Civ. Code § 1798.190.

406 Cal. Civ. Code § 1798.190(a).

407 Cal. Civ. Code § 1798.190(b).

408 Cal. Civ. Code § 1798.140(ad)(2)(A),(ah)(2)(A).

409 Cal. Civ. Code § 1798.140(ad)(2)(B),(ah)(2)(B).

410 Der share deal ist ebenfalls kein Datenhandel, da das Unternehmen keine personlichen
Informationen an Dritte iibermittelt, sondern nur Anteile an dem Unternehmen iibergehen.

411 Cal. Civ. Code § 1798.140(ad)(2)(C),(ah)(2)(C).

412 Cal. Civ. Code § 1798.140(ad)(2)(C),(ah)(2)(C). Zur Zweckbindung siche Kapitel 3:D.
I (ab S. 166).
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sich in solch komplexen Transaktionen ohnehin nur schwer feststellen lédsst, ob
die personlichen Informationen fiir consideration iibertragen werden oder sie
nur zwangsldufige Nebenfolge ist.!*

Viertens sind das Ubermitteln von Identifikationsmerkmalen iiber ein KfZ
oder Wasserfahrzeug oder dessen Eigentiimer:innen von einer Werkstatt an einen
Hersteller kein Datenhandel, wenn die Werkstatt mit diesen personlichen Infor-
mationen ausschlielich eine Garantie oder einen Produktriickruf abwickelt.*!*
Auch diese Ausnahme dient dazu, die schwierige Abgrenzung zu vereinfachen,
wann personliche Informationen fiir consideration tibertragen werden, und
ist nur klarstellend.* Fiinftens besteht kein Widerspruchsrecht, wenn die je-
weiligen Verbraucher:innen in eine Nutzung ihrer personlichen Informationen
in einem realen Produkt freiwillig und spezifisch eingewilligt haben und die
Riickabwicklung erhebliche Kosten mit sich bringen wiirde.*'¢ Regelbeispiel ist
ein Foto in einem Schuljahrbuch, welches das Unternehmen bei einem Wider-
spruch neu drucken miisste.*” Die Einwilligung muss dhnlich der DSGVO
freiwillig, spezifisch und informiert sein.*® Letztlich ist diese Ausnahme nur
eine pauschalisierte Interessenabwégung — die Verbraucher:innen sind bei einer
erklarten Einwilligung nicht schutzwiirdig, wihrend fiir das Unternehmen die
Riickabwicklung realer Produkte kostentréchtig ist.

Zudem gelten samtliche Bereichsausnahmen auch fiir das Widerspruchsrecht
gegen Datenhandel. Daher erfasst ein Widerspruch unter anderem auch nicht
ein Handeln auf Grund einer gesetzlichen Pflicht oder zur Verteidigung gegen
Rechtsanspriiche.*

b) Ausiibung
aa) Uberblick

Entscheidend fiir den praktischen Erfolg von opt-out-Mechanismen ist eine
niedrige Hiirde fiir Verbraucher:innen.*® So kann man sich allein dadurch in
das National Do-Not-Call Registry eintragen, indem man eine kostenlose Tele-
fonnummer der FTC anruft und seine Registrierung durch Driicken einer Taste
bestitigt.*! Mit einer detaillierten Regelung will der CCPA einen vergleichbar
niedrigschwelligen Widerspruch ermoglichen. Der CCPA regelt dementsprechend
einen moglichst einfachen individuellen Widerspruch (bb), ein automatisches
Widerspruchssignal (cc) und einen Widerspruch durch Datenschutzagenturen (dd).

43 de la Torre, Golden Data, What is a ‘sale’ under CCPA?

44 Cal. Civ. Code § 1798.145(2)(1),(2).

45 Vgl. Cal. Senate Judiciary Comm., AB 1146 Bill Analysis, S.6f.

416 Cal. Civ. Code § 1798.145(r).

47 Cal. Civ. Code § 1798.145(r).

418 Cal. Civ. Code § 1798.140(h).

419 Siehe Kapitel 3:B.III (ab S.71).

420 Californians for Consumer Privacy, Annotated Text of the CPRA, § 1798.135(¢).
FTC, National Do Not Call Registry.
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bb) Individueller Widerspruch

Unternehmen sind verpflichtet, Verbraucher:innen bei der Erhebung personlicher
Informationen auf das Widerspruchsrecht gegen Datenhandel hinzuweisen.*?> Mit
personlichen Informationen von Verbraucher:innen, die es nicht auf das Wider-
spruchsrecht hingewiesen hat, darf es nicht handeln.*? Diese Hinweispflicht gilt
auch fiir einen Weiterverkauf, wenn es die personlichen Informationen selbst
aus einem Datenhandel erhalten hat.***

Unternehmen miissen mindestens auf zwei Methoden in ihrer Datenschutz-
erkldrung aufmerksam machen, mit denen Verbraucher:innen widersprechen kon-
nen.*” Dabei sollen Unternehmen die typische Art der Kontaktaufnahme durch
Verbraucher:innen beriicksichtigen und einen moglichst niedrigschwelligen
Widerspruch ermoglichen.*?* Mindestens eine Widerspruchsméglichkeit soll
an den hiufigsten Kommunikationsweg angepasst sein, mit denen Verbrau-
cher:innen sonst mit dem jeweiligen Unternehmen kommunizieren.*?’ Die im
Zuge des Widerspruchs erhaltenen personlichen Informationen diirfen sie nur
fiir die Bearbeitung des Widerspruchs nutzen.*?® Unternehmen sollen auch sonst
einen Widerspruch nicht behindern. Sie diirfen ihn nicht von der Erstellung
eines Accounts abhingig machen oder sonst mehr als die unbedingt nétigen
Informationen anfordern.*”” Das Unternehmen muss nicht die Identitiit des Ver-
brauchers tiberpriifen. Es darf nur zusétzliche Unterlagen anfordern, wenn es den
Widerspruch anhand klarer und dokumentierter Anhaltspunkte fiir betriigerisch
hilt.**® In diesem Fall ist es gegeniiber den Antragstellenden verpflichtet zu be-
griilnden, warum es weitere Unterlagen anfordert und gegebenenfalls warum es
den Antrag ablehnt.**!

Das Unternehmen muss auf der Startseite seiner Webseite einen auffilligen
Widerspruchslink platzieren.**? Bei Smartphone-Apps ist das Unternehmen
verpflichtet, diesen Link auf seiner Downloadseite zu platzieren, und soll ihn
zusitzlich innerhalb der Smartphone-App zuginglich machen.*** Es muss den
Link »Do Not Sell or Share My Personal Information« nennen.** Diese Wort-

422 Cal. Civ. Code § 1798.135(c)(2), 11 C.C.R. § 7013.

43 11 C.C.R. §7013(€).

424 Cal. Civ. Code § 1798.115(d).

45 11 C.C.R. §7026(a).

46 11 C.C.R. §7026(b).

47 11 C.C.R. §7026(a). Es ist unklar, ob diese festgelegten Kontaktmoglichkeiten genutzt
werden miissen, da dies anders als bei Auskunfts- und Loschantrigen (11 C.C.R. § 7020(e))
nicht explizit festgelegt ist.

48 Cal. Civ. Code § 1798.135(c)(6).

429 Cal. Civ. Code § 1798.135(c)(1).

40 11 C.C.R. §7026(g).

#3111 C.C.R. §7026(2).

42 Cal. Civ. Code § 1798.135(a)(1).

43 11 C.C.R. §§7026(a).

434 Cal. Civ. Code § 1798.135(a)(1).
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wahl ist missverstindlich. »Share« ist legaldefiniert als Weiteriibermittlung an
Dritte fiir bestimmte Werbezwecke.*** Es ist jedoch damit zu rechnen, dass Ver-
braucher:innen »share« im Sinne des allgemein iiblichen Sprachgebrauchs ver-
stehen: Weiteriibermittlung an Dritte fiir einen beliebigen Zweck. Dies vermittelt
den Eindruck, dass das Widerspruchsrecht gegen Datenhandel jede Datentiber-
mittlung an Dritte erfasst — was nicht der Fall ist. So verharmlost die Aufnahme
des Wortes »Share« den Datenhandel. Eine bloe Datenweitergabe an Dritte
kann aus Sicht eines durchschnittlichen Verbrauchers viele legitime Griinde
haben (beispielsweise die Nutzung von Zahlungsdienstleistern). Personliche In-
formationen zu verkaufen, ist dagegen an sich schon fiir viele Verbraucher:innen
illegitim. So gingen schon vor Inkrafttreten des CCPA eine Mehrheit der Kali-
fornier:innen filschlicherweise davon aus, dass Datenverkauf nur mit ihrer aus-
driicklichen Einwilligung zuldssig sei.*** Zudem kann ein Unternehmen diesen
Link mit dem ebenfalls nétigen Link »Limit the Use of My Sensitive Personal
Information« kombinieren, solange es dafiir einen klaren und verstdndlichen
Namen verwendet.*’” Wenn die Verbraucher:innen auf den Link klicken, ist das
Unternehmen verpflichtet, das Widerspruchsrecht gegen Datenhandel und wie
Verbraucher:innen widersprechen kénnen, leicht verstdndlich**® zu erkldren.**
Zudem miissen die Verbraucher:innen unmittelbar auf dieser Seite mittels eines
Webformulars widersprechen kénnen.**

Auf einen Widerspruchslink konnen Unternehmen verzichten, wenn sie nicht
mit personlichen Informationen handeln und in ihrer umfassenden Datenschutz-
erkldarung ein Negativattest aufnehmen, dass sie nicht mit personlichen Informa-
tionen handeln.*! Das Negativattest in der umfassenden Datenschutzerkldrung
soll der California Privacy Protection Agency und dem Attorney General eine
effiziente Kontrolle ermdglichen.*?

Unternehmen konnen iiberdies auf diesen Widerspruchslink verzichten, wenn
sie keine finanziellen Anreize fiir die Einwilligung in Datenhandel anbieten.*3
Finanzielle Anreize bezeichnet dabei die unten geschilderte Regelung des CCPA
fiir »Leistung gegen Daten«.*** Dies ergibt sich daraus, dass der CCPA Unter-

435 Cal. Civ. Code § 1798.140(ah)(1).

43¢ Hoofnagle/King, What Californians Understand About Privacy Offline, S.9-18.

47 Cal. Civ. Code § 1798.135(a)(3). Zu diesem Link siehe Kapitel 3:C.IL.2 (ab S.114).

4% 11 C.C.R. §§7013(2)(2). Zu diesen fiir alle Informationspflichten einheitlichen An-
forderungen siehe Kapitel 3:D.1.3 (ab S. 163).

# 11 C.C.R. §§7013(b)(1),(c)(1),(3).

0 11 C.C.R. §§7013(C)(2), 7026(a).

#1171 C.C.R. §7013(d). Zu der umfassenden Datenschutzerklarung siche Kapitel 3:D.1.2.b)
(ab S.155).

42 Cal. Attorney General, Initial Statement of Reasons, S. 11: »promotes data governance
and accountability by requiring a business to ensure that it complies with its posted policy.«.

43 So die ratio legis: Californians for Consumer Privacy, Annotated Text of the CPRA,
§1798.135(e).

44 Sjehe Kapitel 3:C.1.4.b) (ab S. 101).
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nehmen eine Wahlmoglichkeit zwischen einem Widerspruchslink*** und einem
Verzicht auf einen Widerspruchslink*¢ einrdumt. Nur bei der Wahl eines Wider-
spruchlinks darf das Unternehmen finanzielle Anreize anbieten.*’ Somit gibt
der CCPA einen Anreiz, auf finanzielle Anreize zu verzichten.

Um augenfillig auf das Widerspruchsrecht hinzuweisen, kann das Unternehmen
zusitzlich zu dem Widerspruchslink optional folgendes Logo verwenden:*4

Abbildung 1: Opt-Out Icon

Das Design des Logos soll klarstellen, dass es sich nicht um einen anklickbaren
Button, sondern nur um einen Hinweis auf eine Entscheidungsmoglichkeit han-
delt.** Es soll etwa so groB wie andere visuelle Elemente auf der Website sein.*?
Es ist zweifelhaft, ob Unternehmen dieses optionale Logo tatsédchlich freiwillig
nutzen werden, da sie kein Interesse an vermehrten Widerspriichen haben.

Ein Unternehmen, das mit offline gesammelten personlichen Informationen
handelt, soll direkt bei Erhebung iiber das Widerspruchsrecht gegen Daten-
handel informieren.*! So ist z. B. ein Unternehmen angehalten, das mit durch
Papier-Fragebogen ermittelten personlichen Informationen handelt, direkt auf
dem Fragebogen auf das Widerspruchsrecht gegen Datenhandel hinzuweisen.*?
Einzelhandelsunternehmen sollen ein Schild aufstellen, um dariiber zu infor-
mieren, dass Verbraucher:innen dem Datenhandel widersprechen konnen und
wie sie dieses Recht ausiiben konnen.*?

cc) Automatisches Widerspruchssignal

Jedes Unternehmen muss ein automatisches, generelles Widerspruchssignal
durch Gerite der Verbraucher:innen akzeptieren.”* Ein solches Widerspruchs-
signal kann entweder durch eine Browser-Einstellung dhnlich des Do-Not-Track-
Signals ausgeldst werden, aber auch beispielsweise durch eine Option in den
Systemeinstellungen eines Smartphones.

45 Cal. Civ. Code § 1798.135(a).

46 Cal. Civ. Code § 1798.135(b).

47 Cal. Civ. Code § 1798.135(b). Vgl. Cal. Civ. Code § 1798.135(¢e) a.E.: »business that
elects to comply with subdivision (a) of this Section may respond to the consumer’s opt-out
consistent with Section 1798.125.« Section 1798.125 enthilt die Regelung finanzieller Anreize.

“8 11 C.C.R. §7013(F)(1).

49 Cranor et al., User Testing of the Proposed CCPA Do-Not-Sell Icon, S. 2.

0 11 C.C.R. §7013(f)(2).

#1 11 C.C.R. §7013(b)(3).

42 11 C.C.R. §7013(b)(3)(A).

43 11 C.C.R. §7013(b)(3)(A).

454 Cal. Civ. Code § 1798.135(e).
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Das automatische Widerspruchssignal muss von jeder Webseite eines Unter-
nehmens beachtet werden. Insoweit ist der CCPA widerspriichlich: Cal. Civ. Code
§ 1798.135(a) regelt die Pflicht, einen Widerspruchslink prominent zu platzieren.*>
Nach Cal. Civ. Code § 1798.135(b) kann ein Unternehmen auf die Einhaltung des
Cal. Civ. Code § 1798.135(a) verzichten, wenn es Verbraucher:innen gestattet
(»allows«), mittels eines automatischen, generellen Widerspruchssignals zu wider-
sprechen. Isoliert betrachtet, legt »allows« einen Entscheidungsspielraum des
Unternehmens nahe, ob es ein generelles Widerspruchssignal akzeptiert.**® Cal.
Civ. Code § 1798.135(e) regelt aber im Gegensatz dazu ausdriicklich, dass Unter-
nehmen ein automatisches Widerspruchssignal stets beachten miissen. Diesen
Widerspruch 16st der CCPA selbst auf: Cal. Civ. Code § 1798.135(e) geht nach
seinem Wortlaut ausdriicklich Cal. Civ. Code § 1798.135(b) vor. Ein automatisches
Widerspruchssignal muss das Unternehmen folglich stets akzeptieren.*’

Vorbild ist das Do-Not-Track-Signal, das Browseranbieter 20102011 als Akt
der Selbstregulierung eingefiihrt hatten.*® Wenn Webseitenbesucher:innen in
ihrem Browser die entsprechende Option aktiviert haben und so das Do-Not-
Track-Signal an Webseiten senden, sollen Webseiten auf die Weiteriibermittlung
personenbezogener Daten an Dritte verzichten.*® Ausgenommen sind dhnlich
dem CCPA operative Dienstleistungen und aggregierte Daten.*®® Webseiten
miissen nach dem California Online Privacy Protection Act angeben, ob sie das
Do-Not-Track-Signal beachten.*' Das Do-Not-Track-Signal beachten jedoch
die wenigsten Webseiten, sodass es als weitgehend gescheitert gilt.*®

Der kalifornische Attorney General hatte bei der Erstellung seiner Durch-
fihrungsverordnung erwogen, das Do-Not-Track-Signal als automatisches Wider-
spruchssignal geniigen zu lassen, dies aber angesichts der unterschiedlichen
Voraussetzungen wieder verworfen.*® Die Anforderungen an das Widerspruchs-
signal sind niedrig. Es muss nur klar kommunizieren, dass der jeweilige Ver-
braucher oder die jeweilige Verbraucherin widersprechen will.*** Eine vorherige
Zertifizierung dieses Signals ist nicht erforderlich. Auch ein standardmiBig

435 Siehe Kapitel 3:C.1.2.b) (ab S. 86).

4% Diese Ansicht vertretend, ohne Diskussion von Cal. Civ. Code § 1798.135(e): Rippy,
The Privacy Advisor, Notice obligations and right to opt out.

47 Ebenso i.Erg.: Cal. Privacy Protection Agency, Initial Statement of Reasons, S. 35.

48 Zur von der FTC angestofenen Umsetzung: Corbin, Internetnews, FTC Mulls Browser-
Based Block for Online Ads; Packer, Quantable, How Many of Your Users Set »Do Not Track«?

49 Mayer/Narayanan/Stamm, Do Not Track, Nr.9.T.

40 Mayer/Narayanan/Stamm, Do Not Track, Nr.9.3.

461 Cal. Bus. & Prof. Code §22575(b)(5).

42 Cal. Attorney General, Initial Statement of Reasons, S. 38.
Cal. Attorney General, Summary and Response to Comments Submitted During 45-
Day Period, S. 186f.

44 11 C.C.R. §7026(c)(1).

463
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aktiviertes Widerspruchssignal geniigt, da insoweit die Entscheidung ausreicht,
einen datenschutzfreundlichen Browser zu wihlen.*%

Unternehmen diirfen nach einem solchen Widerspruchssignal auch nicht
mehr mit personlichen Informationen aus anderen Quellen handeln, wenn sie
das Widerspruchssignal einem bestimmten Verbraucher oder einer bestimmten
Verbraucherin zuordnen kénnen.* Falls eine solche Zuordnung nicht moglich ist,
diirfen sie jedenfalls nicht mit Daten beziiglich des jeweiligen Gerits handeln.*¢’

Amerikanische Verbraucherschutzorganisationen haben 2020 ein entsprechendes
Widerspruchssignal unter dem Namen »Global Privacy Control« entwickelt.*s?
Dieses ist als Browser-Erweiterung verfiigbar und in dem datenschutzfreundlichen
Browser Brave standardmiBig aktiviert.*® Uber 40 Millionen Personen verwenden
inzwischen dieses Widerspruchssignal, wobei allerdings unklar ist, wie viele davon
kalifornische Verbraucher:innen sind.*’° Zudem akzeptieren giingige Nachrichten-
webseiten wie N.Y. Times und The Washington Post das Widerspruchssignal.*’! Der
kalifornische Attorney General hat bereits Webseitenbetreiber formell verwarnt, die
das Global Privacy Control-Signal nicht akzeptierten.*”> Ob die giingigen Browser
ein solches Widerspruchssignal einbauen werden, ist noch offen. Allerdings gilt
Datenschutz durchaus als Werbeargument fiir Browser.*

dd) Vertretung durch Datenschutzagenturen

Fiir Unternehmen, die nicht primér online tétig sind, ist der bevorzugte Mech-
anismus des CCPA ein Widerspruch durch Datenschutzagenturen (»authori-
zed agent«).** Datenschutzagenturen sind Intermedidre, welche die Verbrau-
cher:innen bei der Rechteausiibung unterstiitzen und auch gewinnorientiert
sein kdnnen.*”> Verbraucher:innen sollen einmalig eine Datenschutzagentur
bevollméchtigen, die dann gegeniiber vielen Unternehmen widerspricht. Dies
entspricht einem wesentlichen Ziel des CCPA: dem Schaffen eines Marktes fiir

45 Cal. Attorney General, Summary and Response to Comments Submitted During 45-
Day Period, S. 186f.

46 11 C.C.R. §7026(¢c) a.A.

47 11 C.C.R. §7026(¢c) a. A.

48 Global Privacy Control, Take Control Of Your Privacy.

49 Global Privacy Control, Take Control Of Your Privacy.

40 Global Privacy Control, GPC Privacy Browser Signal Now Used by Millions and
Honored By Major Publishers.

411 N.Y. Times, Privacy Policy, Nr. 1.A.ii; Washington Post, Privacy Policy, Do-Not-Track
Signals and Similar Mechanisms.

42 Cal. Attorney General, CCPA Enforcement Case Examples.

473 Vgl. insbesondere Start, The Verge, Apple updates Safari’s anti-tracking tech with full
third-party cookie blocking.

474 11 C.C.R. §7001(C).

45 11 C.C.R. §7001(C).
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Datenschutz.*’® Die neuen Datenschutzagenturen sollen ein Gegengewicht zu
den groBen datenintensiven Technologie-Unternehmen bilden.

Vorbild ist die Verbraucherschutzorganisation Catalog Choice, die einen
Widerspruch gegen physikalische Werbepost erleichtert.*’” Verbraucher:innen
konnen bei Catalog Choice gesammelt angeben, von welchen Firmen sie Werbe-
post erhalten und bei welchen sie widersprechen wollen. Catalog Choice setzt
dann den Widerspruch um. Diese Dienstleistung ist spendenbasiert und fiir
Verbraucher:innen kostenlos.*’®

Eine Datenschutzagentur muss fiir einen Widerspruch dem Unternehmen nur
eine unterschriebene Vollmacht vorlegen.*” Eine Unterschrift kann auch eine
elektronische Signatur nach dem kalifornischen Uniform Electronic Communica-
tions Act sein.**? Eine elektronische Signatur ist dabei — einen Rechtsbindungs-
willen vorausgesetzt — bereits der »getippte« Name unter einer E-Mail*! oder
das Ankreuzen eines Feldes auf einer Webseite.**> Diese Vorschrift der Durch-
fiihrungsverordnung soll verhindern, dass Unternehmen hohe Anforderungen
an die Identititsfeststellung bei dem Widerspruch stellen.*3

Dieses Modell hat gegeniiber einer staatlichen Datenbank wie der National
Do-Not-Call Registry den Vorteil, dass es weniger missbrauchsanfillig ist. Es
gibt keine zentrale Datenbank, die auch bosgliaubige Unternehmen anfragen
konnten. Bei der National Do-Not-Call Registry ist das Problem insoweit be-
grenzt, als es nur wenige Telefonwerbeunternehmen gibt (2021 waren nur 2.512
Telefonwerbeunternehmen fiir vollen Zugriff auf dieses registriert).*** Der CCPA
ist hingegen auf wesentlich mehr Unternehmen anwendbar. Auch miisste ein ent-
sprechendes Register aller Biirger sensiblere Identifikationsmerkmale enthalten
als die isolierte Telefonnummer — typischerweise werden viele Unternehmen
einen Verbraucher oder eine Verbraucherin nur mit deren vollen Namen und
einem weiteren Merkmal wie dem Geburtstag zuordnen konnen. Damit steigt das
Missbrauchsrisiko nochmals. Uberdies wiire solches zentrales Register schwer

476 Hoofnagle, Comments on the CCPA: »Creating markets for privacy services was a
major goal of the initiative«. Hoofnagle war an der Ausarbeitung des CCPA beteiligt, siche
Kapitel 2:C.I (ab S. 30).

47 Hoofnagle, Comments on the CCPA.

48 Catalog Choice, About Us.

49 11 C.C.R. §7026(f).

40 11 C.C.R. §7001(u) i. V.m. Cal. Civ. Code § 1633.2(h).

#1 Cal. Court of Appeals st District vom 05.12.2014, J.B.B. Investment Partners, Ltd. v. Fair,
232 Cal. App. 4th 974, 988. Allgemein zu elektronischer Form im amerikanischem Recht, auch
im Vergleich zur eIDAS-VO: Determann, 72 Hastings L.J. 1385, 1422-1432.

42 U.S. District Court vom 28.02.2014, Chau v. EMC Corp., 2014 U. S. Dist. LEXIS 26381, 13.

43 Cal. Attorney General, Final Statement of Reasons, S. 40.

44 FTC, Do Not Call: Data Book 2021, S. 5.
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vereinbar mit der amerikanischen Skepsis vor einem starken Zentralstaat, die
sich schon in dem Fehlen eines Melderegisters zeigt.*

In der Praxis widersprechen bisher nur wenige Verbraucher:innen, wohl weil
bisher die gidngigen Browser kein automatisches Widerspruchssignal aussenden
und kommerzielle Angebote fiir Datenschutzagenturen noch fehlen. Auch besteht
bisher ein Vollzugsdefizit, das zu rechtswidrig hohen Hiirden fiir Widerspriiche
fiihrt.**¢ Fiir 2020 gehen Umfragen unter Unternehmen von Widerspruchsraten
unter 1 % aus.*®’ Derzeit ist es allerdings noch zu friih, die Wirksamkeit dieses
Konzepts zu beurteilen.

c) Folgen eines Widerspruchs

Unternehmen konnen auf einen pauschalen Widerspruch mit einem Wunsch
auf Sperzifizierung reagieren, wobei die Option, simtlichen Datenhandel zu
untersagen, prominenter als die spezifischeren Optionen sein muss.*® Sie sind
verpflichtet, einen Widerspruch unverziiglich, spitestens jedoch innerhalb von
15 Werktagen umzusetzen.*® Sofern das Unternehmen personliche Informatio-
nen zwischen Zugang und Umsetzung des Widerspruchs an Dritte im Rahmen
eines Datenhandels weitergegeben hat, muss es diese Dritte benachrichtigen
und anweisen, eine weitere Nutzung dieser personlichen Informationen zu
unterlassen.*

Das Unternehmen muss Dienstleister oder Dritte, die fiir das Unternehmen
personliche Informationen erheben, anweisen, nicht mit den personlichen In-
formationen zu handeln.*! Der angewiesene Dienstleister oder Dritter darf mit
den Daten nicht mehr handeln und sie nur noch fiir eine der fiir Dienstleister ab-
schlieBend aufgezihlten zuldssigen Dienstleistungen verwenden.*? Dies erstreckt
den Widerspruch auf den Dienstleister und soll so Missbrauch verhindern.*?

Ein Unternehmen kann nach einem Widerspruch wieder mit personlichen
Informationen handeln, wenn die Verbraucher:innen nach dem Widerspruch
freiwillig und spezifisch einwilligen.** Eine erneute Bitte um Einwilligung

45 Exemplarisch zu dieser Kritik: American Civil Liberties Union, 5 Problems with Na-
tional ID Cards.

486 Gumusel, Data Subject Right Effectiveness, S. 3—7 mit statistischer Auswertung; Maho-
ney/Fahs/Marti, The State of Authorized Agent Opt Outs, S.8-16 mit zahlreichen Beispielen.

7 Barber, Privacy Tech, Benchmarking CCPA-related data subject requests; DataGrail, The
State of CCPA, Interactive Advertising Bureau, IAB CCPA Benchmark Survey: Summary, S. 6.

48 11 C.C.R. §7026(d).

49 11 C.C.R. §7026(e). Werktage sind alle Tage auBer Sonn- und Feiertage, Cal. Civ.
Code §§9, 7.

490 11 C.C.R. §7026(¢).

41 Cal. Civ. Code § 1798.135(f).

42 Cal. Civ. Code § 1798.135(f).

43 Californians for Consumer Privacy, Annotated Text of the CPRA, § 1798.135(f).

494 Cal. Civ. Code § 1798.120(d).
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ist erst zwolf Monate nach dem Zugang des Widerspruchs zuldssig,*® um ein
wiederholtes Dringen des Verbrauchers zu einer Einwilligung zu verhindern.

d) Vergleich mit europdischem Datenschutzrecht
aa) Nur oberflichliche Gemeinsamkeiten mit Art. 21 DSGVO

Das Widerspruchsrecht gegen Datenhandel dhnelt nur prima facie dem Wider-
spruchsrecht nach Art.21 DSGVO. Tatsédchlich unterscheidet es sich deutlich.
Art.21 DSGVO hat vor allem die Rolle einer Hirtefallregelung, die Einzelfall-
gerechtigkeit herstellen soll, wihrend die Ausiibung des Widerspruchsrecht gegen
Datenhandel nach der gesetzgeberischen Konzeption des CCPA der Standardfall
ist. Ein solches Widerspruchsrecht gegen Datenhandel existiert in der DSGVO
nicht. Weder das allgemeine Widerspruchsrecht (Art. 21 Abs. 1 DSGVO) noch das
Widerspruchsrecht gegen Direktwerbung (Art. 21 Abs. 2 DSGVO) sind vergleich-
bar. Vielmehr iibernimmt die Funktion des Widerspruchsrechts gegen Daten-
handel das Prinzip der RechtméBigkeit nach Art. 5 Abs. 1 lit.a Alt. 1, 6 DSGVO.

Dabei ist die Ausiibung beider Widerspruchsrechte durchaus vergleichbar.
Der Verantwortliche muss es der betroffenen Person moglichst erleichtern zu
widersprechen (Art. 12 Abs.2 S.1 DSGVO). Dies dhnelt den spezifischeren
Regelungen zur Einlegung des Widerspruchs nach dem CCPA, die ebenfalls auf
eine moglichst niedrigschwelligen Widerspruch ausgerichtet sind. Zudem ist ein
automatisches Widerspruchssignal bei Diensten der Informationsgesellschaft
ausreichend (Art.21 Abs. 5 DSGVO). In der Praxis spielt diese Norm jedoch
bisher kaum eine Rolle*° und ist nur im Rahmen des Werbewiderspruchs rele-
vant (Art.21 Abs.2 DSGVO).*’ Die geringe Rolle von Widerspruchssignalen
liegt darin begriindet, dass sich der Tatbestand des allgemeinen Widerspruchs-
rechts gem. Art.21 Abs. 1 DSGVO kaum durch ein pauschales Widerspruchs-
signal erfiillen ldsst.

Das allgemeine Widerspruchsrecht greift gemaf Art.21 Abs.1 S. 1 DSGVO
allein, wenn Rechtsgrundlage Art. 6 Abs. 1 S. 1 lit.e, f DSGVO ist und der Wider-
spruch wegen der besonderen Situation der betroffenen Person begriindet ist.
Diese besondere Situation muss die betroffene Person detailliert darlegen.*®
Das allgemeine Widerspruchsrecht soll nur die Erforderlichkeit und Interessen-
abwiégung des Art.6 Abs. 1 S. 1 lit.e, f DSGVO auf die individuelle Situation
konkretisieren und so dhnlich einer Hirtefallregelung*”® Einzelfallgerechtigkeit

45 Cal. Civ. Code §§ 1798.135(c)(4).

46 Der soweit ersichtlich einzige Umsetzungsversuch ist das primér fiir den CCPA ent-
wickelte Global Privacy Control, der jedoch in Europa keine grofiere Verbreitung gefunden
hat: Global Privacy Control, Take Control Of Your Privacy.

7 Spindler/Dalby in: Spindler/Schuster, DS-GVO Art.21 Rn. 16.

48 Helfrich in: Sydow, DSGVO Art.21 Rn. 61; Kamin/Braun in: Ehmann/Selmayr, DS-
GVO Art. 21 Rn. 20; Schulz in: Gola, DS-GVO Art. 21 Rn. 9; Veil, NJW 2018, 3337, 3341; a.A.
Forgo in: BeckOK DatenschutzR, DS-GVO Art. 21 Rn. 8: bloBer Wunsch geniige.

499 Veil, NJW 2018, 3337, 3341.
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herstellen. Dies ist nicht mit dem pauschalen Widerspruchsrecht des CCPA
vergleichbar, das alle Verbraucher:innen gegeniiber jedem Unternehmen be-
denkenlos ausiiben sollen.

Eher vergleichbar ist das Widerspruchsrecht gegen Direktwerbung gemif3
Art.21 Abs.2 DSGVO, das keine besondere Situation der betroffenen Person
voraussetzt. Dessen ratio legis ist, dass Verantwortliche Direktwerbung zwar
auf Art. 6 Abs. 1 S. 1 lit. f DSGVO stiitzen konnen (Erwidgungsgrund 47 S. 6 der
DSGVO), betroffene Personen Direktwerbung dennoch im Einzelfall als be-
lastigend empfinden konnen.’® Direktwerbung ist bei systematischer Auslegung
im Zusammenhang mit Art. 2 lit.a Werbe-RL jede AuBerung mit dem Ziel der
Absatzforderung, bei der Werbende unmittelbaren Kontakt zu der betroffenen
Person aufnehmen; dies umfasst keine personalisierte Onlinewerbung.” Dieser
Werbewiderspruch zielt aber anders als der Datenhandel-Widerspruch des CCPA
nicht auf den Kontrollverlust der betroffenen Person ab, sondern auf die Be-
listigung durch Werbung. Sie kniipft nimlich nicht an die Ubermittlung an Dritte
an, sondern an die Direktwerbung als besonders beléstigende Verarbeitungs-
art. Die Direktwerbung betrachtet die DSGVO jedoch als grundsitzlich legitim,
wie an Erwédgungsgrund 47 S. 6 der DSGVO erkennbar ist. Art.21 Abs.2 DSGVO
soll der betroffenen Person damit nur im Einzelfall eine » Ausflucht« geben.

bb) Prinzip der Rechtmdifigkeit als funktionales Aquivalent
zum Widerspruchsrecht gegen Datenhandel

Die Funktion des Widerspruchsrechts gegen Datenhandel iibernimmt viel mehr
das Prinzip der RechtmiBigkeit nach Art. 5 Abs. 1 lit.a Alt. 1, 6 DSGVO. Dieses
geht auf Art. 8 Abs. 2 S. 1 GRCh zuriick, der bereits primérrechtlich festlegt, dass
personenbezogene Daten nur aufgrund der Einwilligung der betroffenen Person
oder einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet wer-
den diirfen. Die Rechtsgrundlagen des Art. 6 DSGVO regeln dementsprechend,
ob der Verantwortliche fiir einen bestimmten Zweck personenbezogene Daten
verarbeiten darf. Damit treffen sie dhnlich wie das pauschale Widerspruchsrecht
des CCPA eine allgemeine Wertung.

Datenhandel ist unter der DSGVO aufgrund einer Einwilligung nach Art. 6 Abs. 1
S. 1 lit.a DSGVO zuléssig. Wenn die betroffene Person die Einwilligung in die
der sharing-Variante des Datenhandels entsprechende Weiteriibermittlung an
Dritte fiir personalisierte Werbung verweigert, stiitzen sich grof3e Teile der Werbe-
und Medienbranche auf Art. 6 Abs. 1 S. 1 lit. f DSGVO.5? Dafiir ist Art. 6 Abs. 1

3% Forgo in: BeckOK DatenschutzR, DS-GVO Art.21 Rn. 21.

01 Herbst in: Kiihling/Buchner, DS-GVO Art.21 Rn. 26; Kamin/Braun in: Ehmann/
Selmayr, DS-GVO Art.21 Rn. 47; Martini in: Paal/Pauly, DS-GVO Art. 21 Rn. 48; Munz in:
Taeger/Gabel, DS-GVO Art. 21 Rn. 38; a. A. Helfrich in: Sydow, DSGVO Art.21 Rn.77: auch
personalisierte Werbung sei Direktwerbung.

392 Interactive Advertising Bureau, IAB Europe Transparency & Consent Framework Poli-
cies, Appendix A. Dieses framework bildet die Grundlage fiir den GroS8teil der Onlinewerbung
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S.1 1it.f DSGVO aber keine taugliche Rechtsgrundlage.>® Zwar ist der hohere
erzielbare Werbeumsatz ein berechtigtes Interesse der Medienunternehmen und
die Ubermittlung an Dritte ist dafiir auch erforderlich. Allerdings iiberwiegen die
Interessen der betroffenen Person.’™ So begriindet die Ubermittlung an Dritte
und die damit verbundenen umfangreichen Personlichkeitsprofile erhebliche
Risiken fiir die betroffene Person. Diese Profile werden weiterverbreitet in einer
Weise, die sich schon fiir den Webseitenbetreiber kaum nachvollziehen ldsst.>®
Zudem widerspricht es den verniinftigen Erwartungen der betroffenen Person (Er-
wigungsgrund 47 S. 1 der DSGVO), wenn der Verantwortliche bei verweigerter
Einwilligung nur die Rechtsgrundlage auswechselt.’® Das schutzwiirdige Inter-
esse der betroffenen Person, einen solchen Kontrollverlust zu verhindern, tiber-
wiegt gegeniiber dem Interesse des Verantwortlichen an geringfiigig®’ hoheren
Werbeumsitzen.

Anders als das pauschale Widerspruchsrecht gegen Datenhandel ist Art. 6
DSGVO aber wesentlich umfassender, da er nicht nur Datenhandel regelt. Damit
geht die Einstufung der DSGVO als opt-in-Gesetz im Gegensatz zum opt-out-
Gesetz CCPA fehl.”® Die DSGVO ist umfassender: jede Verarbeitung personen-
bezogener Daten bedarf einer Rechtsgrundlage (Art. 6 Abs. 1 DSGVO), von der
die Einwilligung nur eine von vielen ist.

in Europa (bis auf Facebook und Google). Die belgische Datenschutzbehtrde hat wegen
dessen Einsatz ein BuB3geld verhéngt: Autorité de protection des données (Belgien), Decision
Transparency & Consent Framework.

503 EDSA, Leitlinien 05/2020 Einwilligung, Rn. 122 f.; Autorité de protection des données
(Belgien), Decision Transparency & Consent Framework Rn. 409—423; DSK, OH Telemedien
2021, S.31; Becker, CR 2021, 87 Rn. 63—74; Buchner/Petri in: Kiihling/Buchner, DS-GVO
Art. 6 Rn. 153; Hacker, Datenprivatrecht, S.279—281; Janecek/Malgieri in: Lohsse/Schulze/
Staudenmayer, Data as Counter-Performance, 95, 113 f.; Spindler/Dalby in: Spindler/Schuster,
DS-GVO Art. 6 Rn. 19; Perlingeri in: Pertot, Rechte an Daten, 207, 223; a. A. Tavanti, RDV 2016,
13, 305 f.; dhnlich Brendle-Weith, VuR 2018, 331, 334 f. fiir den Parallelfall des Adresshandels.

304 Becker, CR 2021, 87 Rn.74; DSK, Orientierungshilfe Telemedien, S.IIf.; Buchner/
Petri in: Kiihling/Buchner, DS-GVO Art. 6 Rn. 153; Hacker, Datenprivatrecht, S.279—281;
Janecek/Malgieri in: Lohsse/Schulze/Staudenmayer, Data as Counter-Performance, 95, 113f.;
Spindler/Dalby in: Spindler/Schuster, DS-GVO Art. 6 Rn. 19; Perlingeri in: Pertot, Rechte an
Daten, 207, 223.

305 JCO (UK), Update report into adtech and real time bidding, S.20f.

3% EDSA, Leitlinien 05/2020 Einwilligung, Rn. 122 f.; Schantz in: BeckOK DatenschutzR,
DS-GVO Art. 5 Rn. 8 (allerdings auf Treu und Glauben nach Art. 5 Abs. 1 lit.a DSGVO ge-
stiitzt); Taeger in: Taeger/Gabel, DS-GVO Art. 6 Rn. 47-49; a. A. Jahnel in: Jahnel, DS-GVO
Art.6 Rn.9 (zumindest bei besonders transparentem Hinweis auf potenziellen Wechsel);
Krusche, ZD 2020, 232, 235.

7 Marotta/Abhishek/Acquisti, Online Tracking and Publishers’ Revenues: An Empirical
Analysis, S.20f: etwa 4 % hohere Einnahmen.

S8 A.A. Alexander, 32 Loy. Consumer L.Rev. 199, 231; Jazzar, 70 Case W. Res. L. Rev.
457, 4811.; Lejeune, ITRB 2021, 13, 19; Park, 10 UC Irvine L.Rev. 1455, 1476-1479; Res-
nick, 46 Brook. J. Int’l1 L. 277, 299f.
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cc) Einwilligungsbasierter Telemediendatenschutz

Das Telemediendatenschutzrecht der ePrivacy-RL und dessen Umsetzung im
TTDSG ist dagegen einwilligungsbasiert und folgt einem opt-in-Mechanis-
mus. Eine Einwilligung ist gemif § 25 Abs. 1 TTDSG erforderlich, wenn der
Diensteanbieter Informationen in der Endeinrichtung des Endnutzers speichert
(d.h. in der Regel Cookies) oder auf Informationen, die bereits in der Endein-
richtung gespeichert sind, zugreift. Ohne Einwilligung darf der Diensteanbieter
nur Informationen speichern oder auf diese zugreifen, wenn dies fiir einen vom
Nutzer ausdriicklich gewiinschten Telemediendienst unbedingt erforderlich ist
(§ 25 Abs. 2 Nr.2 TTDSG). Daher ist Datenhandel im Telemedienrecht nur mit
Einwilligung moglich.

Die Entwiirfe der ePrivacy-VO schwichen diesen Fokus auf die Einwilligung
ab. So gestatten die drei Entwiirfe der Européischen Kommission, des Européi-
schen Parlaments und des Rats jeweils in Art. 8 ePrivacy-VO-E bestimmte als
unproblematisch angesehene Dienste ohne Einwilligung. Die einzelnen jeweils
erfassten Dienste dhneln der Ausnahme von der Datenhandelsdefinition fiir
Dienstleister des CCPA. Fiir Dienstleister sind nur bestimmte Dienstleistungen
zuldssig.’® Die zulédssigen Dienstleistungen sind allerdings wesentlich weiter
als die ohne Einwilligung erlaubten Dienste der Entwiirfe fiir die ePrivacy-VO.
So enthalten die zuldssigen Dienstleistungen des CCPA beispielsweise auch
nicht-personalisierte Werbung,’'? die in keinem der Art.8 ePrivacy-VO-E ent-
halten ist. Insoweit setzt der CCPA einen Anreiz, nur kontextbasierte Werbung
zu nutzen, indem Unternehmen fiir solche Werbung kein Widerspruchsrecht
einrdumen miissen.

dd) Datenschutzagenturen im Vergleich zu Personal
Information Management Systems und Datentreuhand

In einer gewissen Parallele zu dem globalen automatischen Widerspruchssignal
des CCPA sollen bereits nach dem TTDSG Nutzer Dienste zur Verwaltung von
Einwilligungen nutzen konnen (§ 26 Abs. 1 TTDSG). Fiir diese auch als Per-
sonal Information Management Systems bekannten Dienste ist allerdings eine
zusitzliche Anerkennung des Dienstes durch eine unabhingige Stelle erforder-
lich, welche die Bundesregierung durch eine noch zu erlassende Rechtsver-
ordnung bestimmen wird (§ 26 Abs.2 S.2 TTDSG). Unter dem CCPA ist eine
solche Zulassung dagegen nicht erforderlich. Insofern zeigt sich das deutsche
Telemedienrecht mehr auf Rechtssicherheit bedacht als der pragmatische CCPA.

Nur geringe Ahnlichkeiten weisen die Datenschutzagenturen mit dem Kon-
zept einer Datentreuhand auf, wie sie insbesondere die Data-Governance-
VO als Datenvermittlungsdienste regelt. Diese sollen primir Bereitstellung

39 Siehe Kapitel 3:B.1L.3 (ab S. 65).
310 Cal. Civ. Code § 1798.140(e)(4).
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personenbezogener Daten’!! vermitteln (Art. 10 Abs. 1 lit. b Data-Governance-
VO) oder die Bedingungen der Bereitstellung aushandeln (Art.2 Nr. 15 Data-
Governance-VO). Fiir die Ausiibung der Datenschutzrechte haben Datenver-
mittlungsdienste dagegen nach Art. 12 lit. m Data-Governance-VO vor allem
eine beratende Funktion. Auch die oft diskutierte Datentreuhand soll primir
bei der Datenerhebung zwischen Datennutzenden und betroffenen Personen
vermitteln.’'> Eine Unterstiitzung bei der Rechtsausiibung ist allenfalls ein
selten diskutierter Nebenzweck.>!3

3. Einwilligungsvorbehalt fiir Minderjihrige

Unternehmen diirfen mit personlichen Informationen von Minderjahrigen unter
16 Jahren nur mit Einwilligung der Erziehungsberechtigten oder der Minder-
jahrigen handeln (»right to opt-in«).>' Fiir Minderjahrige bis zum 13. Geburtstag
miissen die jeweiligen Erziehungsberechtigten einwilligen; 13- bis 15-Jdhrige
konnen selbst einwilligen.’'® Das Unternehmen muss auch ohne positive Kennt-
nis des Alters die Einwilligung einholen, wenn es »willfully disregards the
consumer’s age«.>' Willful disregard stammt aus dem Strafrecht und entspricht
dort in etwa dem deutschen Eventualvorsatz: Wissen um das hohe Risiko und
Gleichgiiltigkeit hinsichtlich des Erfolges.’"

Ratio legis fiir diesen Einwilligungsvorbehalt ist, dass Minderjihrige be-
sonders schutzwiirdig sind.>'® Diese sind typischerweise noch nicht in der Lage,
den Hinweis auf das Widerspruchsrecht gegen Datenhandel zu verstehen und
selbst aktiv zu widersprechen. Ein Einwilligungsvorbehalt fiir Minderjdhrige ist
eher mit der Meinungsfreiheit vereinbar als fiir Volljdhrige. Die Rechtsprechung
erkennt insoweit den Schutz von Minderjéhrigen als legitimes staatliches Interes-
se an, das die Grundlage fiir eng begrenzte staatliche Eingriffe in die Meinungs-
freiheit bilden kann.’"’

Dieser Einwilligungsvorbehalt gilt nur, soweit der COPPA nicht anwendbar
ist.>2° Unter diesem diirfen Webseitenbetreiber personenbezogene Informationen
von Minderjdhrigen unter 13 Jahren nur erheben, wenn die Erziehungsberechtigten

Sl Die Data-Governance-VO ist auch auf nicht-personenbezogene Daten anwendbar, vgl.
Art. 1 Abs. 1 1. V.m. Art. 2 Nr. 1 Data-Governance-VO.

12 Kiihling/Sackmann/Schneider, Forschungsbericht Datentreuhénder, S. 17f; Richter, ZEuP
2021, 634, 642; Specht-Riemenschneider et al., MMR-Beil. 2021, 25, 27.

13 Kiihling/Sackmann/Schneider, Forschungsbericht Datentreuhiinder, S. 24: es fehle eine
diesbeziigliche Diskussion in der Literatur.

314 Cal. Civ. Code § 1798.120(c).

315 Cal. Civ. Code § 1798.120(c).

316 Cal. Civ. Code § 1798.120(¢).

317 Cal. Court of Appeals 2nd District vom 30.09.2003, People v. Pinkston, 112 Cal. App.
4th 387, 395; vom 13.04.2016, People v. Weddington, 246 Cal. App. 4th 468, 486.

318 Proposition 24 (Cal. 2020), Sec. 2(J).

319 U.S. Supreme Court vom 27.06.2011, Brown v. Entm’t Merchs. Ass’n, 564 U.S.786, 794.

320 Proposition 24 (Cal. 2020), Sec. 30. Zum COPPA siehe Kapitel 2:B.1.2 (ab S. 19).
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einwilligen.’?! Anders als der CCPA schiitzt er aber 13- bis 15-Jéhrige nicht (wobei
der Kongress mehrmals erwogen hat, den COPPA auf diese zu strecken).>?? Vor
allem aber gilt er nur bei positiver Kenntnis des Unternehmens vom Alter des
Verbrauchers.*?* Soziale Netzwerke verschlieBen sich vor einer solchen positiven
Kenntnis dadurch, dass sie in ihren AGB die Nutzung durch Unter-13-Jdhrige
verbieten und bei der Registrierung auf die Eigenangabe des Geburtsdatums ver-
trauen.>?* Es liegt auf der Hand, dass dies kein effektiver Mechanismus ist. So
haben sich nach einer Umfrage unter Eltern 41 % der Minderjahrigen, die soziale
Netzwerke nutzen, bereits vor Erreichen des 13. Lebensjahr das erste Mal an-
gemeldet.’> Dennoch reicht eine solche Eigenangabe nach Auffassung der FTC
als zustdandiger Vollzugsbehorde, um positive Kenntnis nach dem Children’s On-
line Privacy Protection Act zu vermeiden.”” Unter dem CCPA ist dagegen ein
Vertrauen auf die reine Eigenangabe des Alters ein willful disregard des Alters.””

Einwilligung bedeutet eine absichtliche, aktive Bestitigung der Entscheidung
fiir einen Datenhandel.’?® Das Unternehmen muss dabei sicherstellen, dass die
einwilligende Person tatsdchlich erziehungsberechtigt ist.? Die Durchfiihrungs-
verordnung enthilt dafiir eine nicht abschlieBende Liste an Methoden,™ die der
Verordnung der FTC zum COPPA nachgebildet ist.>*! Das Unternehmen muss
die aktive Einwilligung eines 13—15-Jdhrigen sich in einem zweistufigen Pro-
zess bestitigen lassen, diese tiber ihr Recht auf Widerruf informieren und die
Einwilligung dokumentieren.* Erziehungsberechtigte sollen ein automatisches
Browsersignal setzen konnen, das die Eigenschaft »minderjdhrig bis zu 12 Jahre«
oder »minderjdhrig zwischen 13 und 16 Jahren« kommuniziert, damit sich Web-
seitenbetreiber nicht auf Unwissenheit berufen konnen.>* Dieses existiert bisher
noch nicht. Ansonsten enthélt der CCPA keine besonderen Rechte oder Pflichten
beziiglich Minderjahrigen.

Die DSGVO schiitzt ebenfalls punktuell Minderjéhrige. So sind in der Interessen-
abwigung nach Art. 6 Abs. 1 S. 1 lit. f DSGVO a.E. die Interessen der betroffenen

21 15 U.S.C. §6502(a)(1), 16 C.F.R. §312.5(a)(1).

322 Zuletzt: PROTECT Kids Act, H.R. 5573, 116th Cong. (2019—20), Sec. 2(2)(A).

323 15 U.S.C. §6501(4)(B),(10)(A).

324 Finnegan, 50 Seton Hall L. Rev. 827, 833-838.

5 Lauricella et al., The Common Sense Census: Plugged-In Parents of Tweens and
Teens, S. 35.

3% FTC, Children’s Online Privacy Protection Rule: Not Just for Kids’ Sites.

327 Finnegan, 50 Seton Hall L.Rev. 827, 843 f.

528 Cal. Civ. Code § 1798.120(¢c), 11 C.C.R. §7001(a). Der CCPA verwendet hier mit
»affirmative authorization« einen leicht anderen Begriff als »consent«, wobei ersichtlich
dasselbe gemeint ist.

32 11 C.C.R. §7070(a)(1).

30 11 C.C.R. §7070(a)(2).

31 Cal. Attorney General, Initial Statement of Reasons, S. 34.

32 11 C.C.R. §§7071(a) i. V.m. 7028(a).

33 Cal. Civ. Code § 1798.185(a)(19)(B).
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Person explizit hoher zu gewichten, wenn diese ein Kind ist. Damit ist auch unter
der DSGVO bei Minderjihrigen hiufiger eine Einwilligung erforderlich.

Diese Einwilligung miissen die Erziehungsberechtigten von Minderjéhrigen unter
16 Jahren nach Art. 8 Abs. 1 UAbs. 1 S.2 DSGVO bei Diensten der Informations-
gesellschaft entweder selbst erteilen oder der Einwilligung von Minderjdhrigen
zustimmen. Vergleichbar zum CCPA soll dafiir keine reine Selbstauskunft des
Minderjéhrigen geniigen.” Fiir solche Dienste der Informationsgesellschaft kon-
nen Minderjdhrige unter 16 Jahren flankierend ohne weitere Voraussetzungen
Loschung ihrer personenbezogenen Daten geméaB Art. 17 Abs. 1 lit. f DSGVO ver-
langen. Die Dienste der Informationsgesellschaft entsprechen eher den »websites
or online services« des COPPA*® als dem Datenhandel des CCPA.

Neben Art. 8 DSGVO muss der Verantwortliche auch die Informationen nach
Art. 13, 14 DSGVO und fiir die Art. 15—22, 34 DSGVO nétigen Mitteilungen in
einer kindgerechten Sprache verfassen, wenn sich die Informationen an Kinder
richten (Art. 12 Abs. 1 S. 1 HS.2 DSGVO). Wie beim CCPA sind diese Sonder-
vorschriften fiir Minderjdhrige unter der DSGVO eher punktuell. Ein umfassendes
Sonderrecht fiir Minderjidhrige kennt weder der CCPA noch die DSGVO.

4. Mafregelungsverbot
a) Reichweite

Das Recht auf Nicht-MaBregelung ist als Recht formuliert (»right of no re-
taliation«), aber nicht von einem aktiven Handeln abhingig, sondern ein ipso
iure geltendes MaBregelungsverbot.’*¢ Das Framing von Verboten als Recht ist
fiir das liberale amerikanische Recht typisch, das mit dieser Benennung den
Fokus auf die Privatautonomie richtet.>*’

Das MafBregelungsverbot verbietet jede Benachteiligung wegen der Aus-
iibung von Verbraucherrechten.>*® Unternehmen diirfen deswegen weder die
Lieferung von Waren oder Erbringung von Dienstleistungen verwehren, fiir
diese andere Preise verlangen oder eine andere Qualitiit anbieten.>** Zudem darf
ein Unternehmen eine solche Diskriminierung auch nicht suggerieren.** Eine
MaBregelung von Beschiftigten, Bewerber:innen oder freien Mitarbeiter:innen

53 Buchner/Kiihling in: Kiihling/Buchner, DS-GVO Art. 8 Rn. 23; Déubler in: Déubler et
al., EU-DSGVO Art. 8 Rn. 11; Heckmann/Paschke in: Ehmann/Selmayr, DS-GVO Art.8 Rn. 37;
Schrader, Datenschutz Minderjihriger, S. 154; Schulz in: Gola, DS-GVO Art. 8 Rn. 19; Taeger
in: Taeger/Gabel, DS-GVO Art. 8 Rn. 38; a.A. Greve in: EBer/Kramer/Lewinski, DSGVO Art. 8
Rn. 18; Plath in: Plath, DSGVO Art.8 Rn. 11.

35 15 U.S.C. §6501(10)(A).

3% Cal. Civil Code § 1798.125.

37 Glendon, Rights talk, passim; Reidenberg, 80 Towa L.Rev. 497, 501.

3% Cal. Civil Code § 1798.125(a)(1).

33 Cal. Civil Code § 1798.125(a)(1)(A),(B),(C); 11 C.C.R. § 7080(a).

340 Cal. Civil Code § 1798.125(a)(1)(D).
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aufgrund der Ausiibung ihrer durch den CCPA gewihrten Rechte ist ebenso
verboten.>!

b) Ausnahme: Finanzielle Anreize
aa) Regelung

Als einzige Ausnahme des Maliregelungsverbots erlaubt der CCPA finanzielle
Anreize (»financial incentives«) fiir das Erheben personlicher Informationen
und die Einwilligung in den Datenhandel.*> Wenn Verbraucher:innen Daten-
handel widersprochen haben, kann das Unternehmen nur mit einer aktiven Ein-
willigung in Datenhandel wegen finanzieller Anreize weiter mit deren person-
lichen Informationen handeln.**® Damit lidsst der CCPA das Geschiftsmodell
»Leistung gegen Daten« explizit zu. Er kniipft die Zuldssigkeit aber an ver-
braucherschiitzende Bedingungen wie detaillierte Informationspflichten und
das Anbieten eines angemessenen Alternativangebots. Diese Ausnahme greift
ebenfalls fiir das Recht auf Loschung, aber nicht fiir das Recht auf Beschrinkung
sensibler Informationen.>*

Finanzielle Anreize sind weit definiert als jedes Programm, jeden Vorteil oder
jedes anderes Angebot entweder fiir die Bereitstellung personlicher Informatio-
nen oder die Einwilligung in Datenhandel.’* Sie konnen eine direkte Zahlung
fiir die personlichen Informationen darstellen.>*¢ Finanzielle Anreize sind aber
auch ein Rabatt oder eine bessere Qualitit fiir die erhaltenen personlichen In-
formationen.’*’ Stellen auch Treueprogramme und Kundenkarten finanzielle
Anreize dar, wenn sie Datenhandel beinhalten? Cal. Civ. Code § 1798.135(a)(3)
spricht davon, dass das Mafregelungsverbot in Treueprogramme und Kunden-
karten nicht verbietet, die »consistent with this title« sind. Title bezeichnet dabei
den Abschnitt, in dem sich der gesamte CCPA befindet, also auch die Regelung
finanzieller Anreize. Der Wortlaut spricht daher dafiir, dass Cal. Civ. Code
§ 1798.135(a)(3) nur klarstellender Natur ist. Finanzielle Anreize sind daher
auch Treueprogramme und Kundenkarten, wenn diese Datenhandel beeinhalten.

Die finanziellen Anreize miissen sich am Wert der personlichen Informatio-
nen fiir das Unternehmen orientieren, der nach dem klaren Wortlaut sowohl
Ober- als auch Untergrenze des Wertes der finanziellen Anreize bildet.>* Durch
eine dokumentierte Kalkulation des Datenwerts soll sichergestellt werden, dass

31 Cal. Civil Code § 1798.125(a)(1)(E).

32 Cal. Civ. Code § 1798.125(a)(2),(b).

33 Cal. Civ. Code § 1798.125(b)(3).

344 Cal. Civ. Code § 1798.125(b)(1). Zu finanziellen Anreizen beim Recht auf Lschung
siehe Kapitel 3:C.IV.2 (ab S. 141).

5 11 C.C.R. §7001()).

346 Cal. Civ. Code § 1798.125(b)(1).

37 Cal. Civ. Code § 1798.125(b)(1).

38 Cal. Civ. Code § 1798.125(b)(1): »reasonably related to the value provided to the busi-
ness by the consumer’s data«; 11 C.C.R. §7080(b).
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das Alternativangebot nicht iibermiBig teuer ist.>* Das Unternehmen muss
den Datenwert anhand eines nachvollziehbaren Mafstabes berechnen.’ Die
Durchfiihrungsverordnung enthilt hierfiir ein an der einschlidgigen wirtschafts-
wissenschaftlichen Literatur orientiertes,”' marktorientiertes Konzept. Dabei
ist der durchschnittliche Gewinn des Unternehmens>? aufgrund der jeweiligen
personlichen Informationen maBgeblich.>>* Das Unternehmen hat einen gewissen
Spielraum, Einnahmen und Ausgaben zuzuordnen.*** Auch den Aufwand fiir das
Angebot finanzieller Anreize darf es beriicksichtigen, solange diese Zuordnung
»reasonable« ist.”> Das Unternehmen kann entweder den Wert individuell pro
Verbraucher:in>*® oder — praxisrelevanter — als Durchschnitt fiir Kalifornien oder
die Vereinigten Staaten beziffern.’ Daneben ist auch eine andere Berechnungs-
weise zulédssig, wenn diese zu nachvollziehbaren und zuverlidssigen Ergebnisse
fiihrt und praktikabel ist.>*® Diese flexibele Methode ist dem Regelungsgegen-
stand angemessen. Ein klarer, objektiver Standard, personenbezogene Daten zu
bewerten, existiert bisher nicht.*® Die Auswahl einer marktbezogenen Methode
ist konsequent, da der Wert personlicher Informationen vom jeweiligen Kontext
abhzngt.>®

Als Auffangtatbestand legt der CCPA zudem fest, dass der Umgang mit finan-
ziellen Anreizen nicht ungerecht, unangemessen, knebelnd oder wuchernd sein
darf.>®' Dies betrifft wohl vor allem die Art und Weise, wie finanzielle Anreize
angeboten werden, und nicht deren Hohe, die sich ohnehin an dem Wert der
personlichen Informationen orientieren muss.

Zur Erlauterung enthilt die Durchfiihrungsverordnung zwei Regelbeispiele.
Erstens verstof3e das blofie Einrdumen einer Wahl zwischen einem Bezahl- und
einem Werbemodell bei einem Musikstreamingdienst gegen das MaBregelungs-
verbot, wenn sich die Kosten des Bezahlmodells nicht am Mehrerlos durch

3% Cal. Attorney General, Initial Statement of Reasons, S. 38.

30 11 C.C.R. §7081(a).

31 Cal. Attorney General, Initial Statement of Reasons, S.38. Zu alternativen Ansétzen
siche Kapitel 4:B.111.3.d) (ab S.267).

552 Zum Unternehmensbegriff siche Kapitel 3:B.IL.2 (ab S. 56).

333 11 C.C.R. §7081(a)(7).

33 Cal. Attorney General, Initial Statement of Reasons, S. 39.

35 11 C.C.R. §7081(a)(6).

3¢ 11 C.C.R. §7081(a)(1).

37 11 C.C.R. §7081(a)(2),(b).

38 11 C.C.R. §7081(a)(8).

3 Hacker in: Lohsse/Schulze/Staudenmayer, Data as Counter-Performance, 47, 53; Heller
in: Leupold/Wiebe/Glossner, IT-Recht, Teil 6.2 Rn.9.; OECD, Exploring the Economics of
Personal Data, S. 10; Schur, Die Lizenzierung von Daten, S.266—268.

30 Vgl. allgemein: Hacker in: Lohsse/Schulze/Staudenmayer, Data as Counter-Performance,
47, 53: marktbasierte Maf3stdbe seien fiir staatliche Regulierung besser geeignet; Solove, 89
Geo. Wash. L.Rev. 1, 31-33 zur Subjektivitit einer solchen Wertbestimmung.

61 Cal. Civ. Code § 1798.125(b)(4).
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die personlichen Informationen orientieren.’®? Daher ist der Wert der person-
lichen Informationen wohl auch bei Biindelangeboten maBgeblich. So diirfte der
Musikstreamingdienst nur den Mehrerl6s durch die Weitergabe der personlichen
Informationen fiir Werbung beriicksichtigen, nicht aber den gesamten Werbe-
erlos. Sonst wire die Bezugnahme auf den Wert der personlichen Informationen
statt des Werbeerltses sinnlos. Das zweite Regelbeispiel ist ein Lebensmittel-
einzelhandelsunternehmen, das Rabatte dafiir anbietet, wenn Verbraucher:innen
ihre Telefonnummer bereitstellen.’® Dies verstoBt gegen das MaBregelungs-
verbot, auler wenn sich der Rabatt als finanzieller Anreiz am Wert der person-
lichen Informationen orientiert.>**

Das Unternehmen muss in einer notice of financial incentive Verbraucher:in-
nen iiber die wesentlichen Aspekte des finanziellen Anreizes leicht verstind-
lich®® informieren.’®® Dies dient dazu, dass sich Verbraucher:innen informiert
entscheiden konnen.>” Es muss dabei den finanziellen Anreiz und den geplanten
Datenhandel prignant beschreiben.*® Dabei ist es verpflichtet, die betroffenen
Kategorien personlicher Informationen anzugeben,’* damit Verbraucher:innen
den Umfang des Datenhandels einschitzen konnen. Vor allem aber muss es
den Wert der personlichen Informationen beziffern und die Herleitung dieses
Wertes beschreiben.’’® Die Kenntnis des Marktwerts ihrer personlichen Infor-
mationen soll es Verbraucher:innen ermoglichen, auf gleicher Augenhche mit
Unternehmen zu verhandeln.’”' Daneben muss das Unternehmen mit seiner
dokumentierten Herleitung auch gegeniiber der Offentlichkeit Rechenschaft
ablegen.>’? Bisher ist zu beobachten, dass viele Unternehmen in ihrer notice of
financial incentive nur sehr abstrakt die Herleitung beschreiben.>” Dies spiegelt
eine Skepsis, auch Konkurrenten Einblick in das eigene Geschiftsmodell zu

32 11 C.C.R. §7080(d)(1).

33 11 C.C.R. §7080(d)(3).

34 11 C.C.R. §7080(d)(3).

%5 Niher zu den fiir alle Informationspflichten einheitlichen Anforderungen an die Art
und Weise der Information siehe Kapitel 3:D.1.3.a) (ab S. 163).

366 Cal. Civ. Code § 1798.125(b)(3), 11 C.C.R. §7016.

%7 11 C.C.R. §7016(a)(1).

38 11 C.C.R. §7016(b)(1),(2).

39 11 C.C.R. §7016(b)(2).

0 11 C.C.R. §7016(b)(5).

S Cal. Attorney General, Initial Statement of Reasons, S. 12. Vgl. allgemein die Er-
wigungsgriinde in Proposition 24 (Cal. 2020), Sec. 2(E).

52 Cal. Attorney General, Initial Statement of Reasons, S. 12.

73 7.B.: Frontier, California Privacy Policy: »Frontier Airlines values the data of FRON-
TIERMiles members and Discount Den subscribers because it allows us to track and reward
Frontier Airlines passengers«; Kuiu, Financial Incentives Terms: »The value of KUIU Re-
wards Data to KUIU is calculated by determining the approximate additional spending of
KUIU Rewards customers against the spending of individuals who are not enrolled in KUIU
Rewards«; RA Sushi, Notice of Financial Incentive: »We have estimated the value of your
registration with us as $30 annually for our Benihana, Samurai, or HARU restaurants and
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geben, und ist wohl nur iiber eine stirkere Rechtsdurchsetzung zu 16sen. Mehr
operativ ist die verpflichtende Angabe, wie Verbraucher:innen in den finanziellen
Anreiz einwilligen und wie sie ihre Einwilligung widerrufen konnen.’™

Die Einwilligung ist dhnlich der DSGVO definiert als freiwillige, konkrete,
informierte und jederzeit widerrufliche’” Einverstidndniserkldrung fiir einen
spezifischen Verarbeitungszweck.”’¢ Die Einverstindniserklarung muss eine ein-
deutige gesonderte Erkldarung darstellen, die keine datenschutzfremde Elemente
betrifft.”’” Eine Einwilligung ist zudem unwirksam, wenn das Unternehmen
sogenannte dark patterns benutzt hat.’”® Dark Patterns definiert der CCPA als
Benutzeroberflichenelemente, die irrefiihren und manipulieren.’” Dabei ist nur
der Effekt, nicht die Absicht des tiuschenden Unternehmens entscheidend.’®°
SchlieBlich ist rein passives Verhalten keine Einwilligung.®!

bb) Auswirkung auf Datenwirtschaft und Kritik

Das Erfordernis einer solchen aktiven, informierten Einwilligung fiir finanzielle
Anreize wirkt sich vor allem bei wirtschaftlich unausgewogenen Geschéften
aus. So birgt z. B. die personalisierte Werbung auf Webseiten erhebliche Risiken
fiir die betroffenen Individuen, hat aber nur einen minimalen Vorteil fiir Web-
seitenbetreiber. Zwar kann bei sehr unterschiedlichen Interessen des Publikums
verhaltensbasierte Werbung in idealisierten Umstinden nahezu doppelt so viel
Nachfrage erzeugen.’®? Dem stehen jedoch hohe Kosten fiir Intermediire ent-
gegen: bei personalisierter Werbung machen die Personalisierungskosten circa
ein Drittel der Gesamtwerbekosten aus.’®® Marotta/Abhishek/Acquisti gehen
anhand der Analyse eines aktuellen und umfangreichen Datensets davon aus,
dass Webseitenbetreiber mit verhaltensbasierter Werbung nur ca. 4 % hohe-
re Einnahmen erzielen.’®* Webseitenbetreiber miissten also, wenn sie weiter
verhaltensbasierte Werbung nutzen wollen, finanzielle Anreize in Hohe eines
kleinen Bruchteils ihrer durchschnittlichen Werbeeinnahmen anbieten. Zu-
dem legen sie mit diesem Angebot offen, dass es sich um eine wirtschaftliche

$20 biannually for our RA Sushi restaurants. These amounts equal the average cost of a meal
to guests at our respective restaurants.«.

74 11 C.C.R. §7016(b)(3),(4).

355 11 C.C.R. §7016(b)(3).

376 Cal. Civ. Code § 1798.140(h).

577 Cal. Civ. Code § 1798.140(h).

578 Cal. Civ. Code § 1798.140(h).

379 Cal. Civ. Code § 1798.140(1).

30 King/Stephan, 5 Geo. L. Tech. Rev. 251, 268.

81 Cal. Civ. Code § 1798.140(h).

82 Chen/Stallaert, 38 MIS Quarterly 429, 441.

83 Incorporated Society of British Advertisers, Programmatic Supply Chain Transparency
Study, S. 18.

8 Marotta/Abhishek/Acquisti, Online Tracking and Publishers’ Revenues: An Empirical
Analysis, S.20f.
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Transaktion handelt (Daten gegen Leistung). Die mit dem CCPA verbundene
Intention ist, dass Unternehmen sich wegen dieser Schwierigkeiten fiir andere
Werbeformen entscheiden.

Viele kalifornische Biirgerrechtsorganisationen sehen die Ausnahme fiir finan-
zielle Anreize kritisch und betonen, dass Datenschutz ein fundamentales Grund-
recht sei.” Diese Position findet einen Anhaltspunkt in den »inalienable right«
auf Privatsphire der kalifornischen Verfassung.>®® Biirgerrechtler:innen legen den
Fokus nicht auf den wirtschaftlichen Wert personlicher Informationen, sondern
auf die Risiken fiir die individuelle Privatsphire.*®” Biirgerrechtsorganisationen
sehen Datenschutz daher als unverduBerliches Menschenrecht.’® Sonst entstehe
eine Zwei-Klassen-Gesellschaft zwischen Reichen, die sich Datenschutz leisten
konnen, und Armen, die ihre personlichen Informationen verkaufen miissen.’®
Daher ist es mit der Einordnung als unverduflerliches Grundrecht kaum verein-
bar, personlichen Informationen einen konkreten Wert zuzuweisen.**

Der Gesetzgeber des CCPA behandelt personliche Informationen hingegen als
handelbares Wirtschaftsgut. Proposition 24 nennt zu Beginn ihrer Erwidgungs-
griinde zwar durchaus auch das Recht auf Privatsphire in der kalifornischen Ver-
fassung.”! Noch im gleichen Absatz betont Proposition 24 aber, dass fiir dieses
Recht die Kontrolle des Verbrauchers tiber die Nutzung seiner personlichen In-
formationen grundlegend sei.>*? Dieses liberale Verstindnis ist auch mit dem ver-
fassungsrechtlichen Recht auf Privatsphire vereinbar, wie die offizielle Begriindung
des damaligen verfassungsindernden Volksentscheids hervorhob: »Fundamental
to our privacy is the ability to control circulation of personal information«.>?

85 American Civil Liberties Union of California et al., California Privacy Rights and
Enforcement Act — Privacy Coalition Comments, S.7; Schwartz/Tien/McSherry, Electronic
Frontier Foundation, How to Improve the California Consumer Privacy Act of 2018; Snow/
Conley, ACLU Northern California, Californians Should Vote No on Prop 24. Kritik Dritter
wiedergebend: Cal. Senate Judiciary Comm., AB 375 Bill Analysis, S.19; Bensinger, N.Y.
Times, A Privacy Measure That’s Hard to Like; Greig, TechRepublic, California voters back
new data privacy law beefing up CCPA.

8 Cal. Const. art. I § 1. Siehe Kapitel 2:A.II (ab S. 15).

87 So explizit Lyon/Moerel, Privacy Perspectives, Why placing a price tag on personal
data may harm consumer privacy.

38 Aus kommunikationswissenschaftlicher Sicht: Baik, Data Privacy Against Innovation
or Against Discrimination?, S. 25.

% American Civil Liberties Union of California et al., California Privacy Rights and En-
forcement Act — Privacy Coalition Comments, S.7; Bensinger, N.Y. Times, A Privacy Mea-
sure That’s Hard to Like; Greig, TechRepublic, California voters back new data privacy law
beefing up CCPA; Schwartz/Tien/McSherry, Electronic Frontier Foundation, How to Improve
the California Consumer Privacy Act of 2018.

30 Zu dhnlichen Bedenken im europiischen Recht W.

¥1 Proposition 24 (Cal. 2020), Sec.2(A).

32 Proposition 24 (Cal. 2020), Sec.2(A) a.E.

33 Proposition 11 (Cal. 1972), Ballot Analysis and Arguments zitiert nach: Kelso, 19
Pepp. L.Rev. 327, 480f.
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Der Informationsvorsprung der Unternehmen fiihre nach den Erwigungs-
griinden der Proposition 24 dazu, dass Verbraucher:innen den Uberblick ver-
lieren, wie Unternehmen mit ihren persénlichen Informationen handeln.** Dieses
Marktversagen soll durch erhohte Transparenz gelost werden. Proposition 24
vergleicht explizit diese Informationspflichten mit Kennzeichnungspflichten
im Lebensmittelrecht.® Nihrwertangaben befahigen Verbraucher:innen, sich
informiert zu entscheiden — selbst wenn diese am Ende doch ein ungesundes
Produkt auswiéhlen. Genauso konnen sich unter dem CCPA Verbraucher:innen
auch dafiir entscheiden, ihre personlichen Informationen fiir finanzielle Anreize
zu »verkaufen«. Die Idealvorstellung des CCPA ist damit eine von Grund auf
liberale: Verbraucher:innen sollen informiert und auf gleicher Augenhche mit
Unternehmen verhandeln. In den Worten der Erwédgungsgriinde werden sie so
zu »informed counterparties in the data economy«.>*® Primires Ziel der Pro-
position 24 war damit nicht, Verbraucher:innen vor jedem Risiko zu schiitzen,
sondern ihnen mehr Kontrolle iiber ihre personlichen Informationen zu geben.

Wenn deswegen die personlichen Informationen reicher Verbraucher:innen
anfangs besser geschiitzt sind, nimmt das der CCPA in Kauf. Dies ist ohnehin
ein eher begrenztes Problem: personliche Informationen Reicher sind mehr
wert. Bei der Erhebung personlicher Informationen geht es in der Regel darum,
die Entscheidung des jeweiligen Individuums oder einer Gruppe, der es an-
gehort, zu beeinflussen. Einfluss auf Reiche ist inhdrent wertvoller, da diese
iiber mehr Mittel verfiigen. Das fiihrt dazu, dass die Befiirchtung der Biirger-
rechtsorganisationen, Arme wiirden mit ihren Daten und Reiche mit Geld zahlen,
nicht realistisch ist. Ein solches System wire inhidrent instabil, da nur Nutzer,
deren Daten nicht werthaltig sind, sich fiir das Modell »Leistung gegen Daten«
entscheiden wiirden. Diese Instabilitdt auszuldsen, ist gerade auch ein Motiv des
CCPA. Wenn sich immer mehr Verbraucher:innen gegen eine Monetarisierung
ihrer personlichen Informationen entscheiden, wird langfristig das Geschifts-
modell »Leistung gegen Daten« zuriickgehen. Mit Soltani, Hoofnagle und Mac-
taggart haben drei der wichtigsten Autoren und Ideengeber fiir die Ausarbeitung
der Proposition 24 betont, dass die Ausnahme fiir finanzielle Anreize zukiinftig
wahrscheinlich nicht mehr nétig sein werde.>”” Der CCPA erzwingt das Ende
von »Leistung gegen Daten« aber nicht, sondern baut auf die freie Entscheidung
der Verbraucher:innen.

3% Proposition 24 (Cal. 2020), Sec. 2(F).

35 Proposition 24 (Cal. 2020), Sec. 2(G).

3% Proposition 24 (Cal. 2020), Sec. 2(G).

7 Angwin, The Markup, Tech on the Ballot: Interview with Ashkan Soltani; Bracy, The
Privacy Advisior Podcast, Alastair Mactaggart on California’s Prop 24, 24m:55s; Hoofnagle,
Comments on the CCPA. Zu ihrer jeweiligen Rolle siehe Kapitel 2:C.I (ab S.30) und siehe
Kapitel 2:C.IV (ab S. 35).
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c) Vergleich mit europdischem Datenschutzrecht

Das MaBregelungsverbot des CCPA ist mit dem Grundsatz von Treu und Glauben
nach Art. 5 Abs. I lit. a Alt. 2 DSGVO und dessen Auspriagung in Art. 12 Abs. 2
DSGVO vergleichbar.”® Der Verantwortliche soll nach Art. 12 Abs.2 DSGVO
die Austibung der Rechte gemill Art. 15-22 DSGVO erleichtern. Er darf ins-
besondere betroffene Personen nicht an der Ausiibung ihrer Rechte hindern,
indem er sie irrefiihrt oder mit zusitzlichen Kosten belastet.>*

Der Grundsatz von Treu und Glauben nach Art. 5 Abs. 1 lit.a Alt. 2 DSGVO
fiillt Liicken, die Art. 12 Abs.2 DSGVO lisst. Dieser Grundsatz geht auf Art. 8
Abs. 2 GRCh zuriick und unterstreicht als Ausprigung des VerhiltnismaBigkeits-
grundsatzes die grundrechtliche Determinierung des europdischen Datenschutz-
rechts. Der Verantwortliche muss Riicksicht auf die Interessen der betroffenen
Person nehmen.®” Der Verantwortliche darf nicht das Vertrauen der betroffenen
Person missbrauchen oder ihre Fehlvorstellungen ausnutzen.®®! Art. 5§ Abs. 1 lit.a
Alt. 2 DSGVO ist damit ein selbststidndig durchsetzbarer Auffangtatbestand.®
Dies kommt einem MaBregelungsverbot sehr nahe. So ist eine MaBiregelung von
betroffenen Personen fiir die Ausiibung ihrer Rechte nach Art. 1522 DSGVO
zugleich ein Verstofl gegen Art. 5 Abs. 1 lit. a Alt. 2 DSGVO, da der Verantwort-
liche nicht mit der gebotenen Riicksicht handelt.

Die Regelung finanzieller Anreize hat dagegen kein Aquivalent in der DSGVO.
Noch am ehesten ist das Koppelungsverbot des Art. 7 Abs.4 DSGVO vergleich-
bar.® Hiernach ist bei der Freiwilligkeit der Einwilligung im »groBtmoglichen
Umfang« zu beriicksichtigen, ob der Verantwortliche die Vertragserfiillung davon
abhingig macht, dass die betroffene Person in eine fiir die Vertragserfiillung
nicht erforderliche Verarbeitung einwilligt. Dies spiegelt die grundsitzliche
Skepsis des europdischen Gesetzgebers gegeniiber diesem Geschiftsmodell
»Leistung gegen Daten«, das zwar Ausdruck der Privatautonomie, aber mit
einem stark grundrechtlich geprigten Datenschutz nur schwer vereinbar ist.*
Das Koppelungsverbot war im Gesetzgebungsverfahren heftig umstritten, sodass
am Ende nur der kryptische Art.7 Abs. 4 DSGVO aufgenommen wurde.*® Eine
eingehende Sonderregelung fiir das Geschiftsmodell »Leistung gegen Daten«
existiert nicht.

8 Davis, 24 N.C. Banking Inst. 499, 522.

39 Efer in: ERer/Kramer/Lewinski, DSGVO Art. 12 Rn. 20.

890 Schantz in: BeckOK DatenschutzR, DS-GVO Art. 5 Rn. 8; Spindler/Dalby in: Spindler/
Schuster, DS-GVO Art. 5 Rn. 5; Weichert in: Daubler et al., EU-DSGVO Art. 5 Rn. 18.

801 Schantz in: BeckOK DatenschutzR, DS-GVO Art. 5 Rn. 8.

92 Herbst in: Kiihling/Buchner, DS-GVO Art. 5 Rn. 17; Kramer in: Efer/Kramer/Lewinski,
DSGVO Art. 5 Rn. 13. a. A. Hdrting, Datenschutz-Grundverordnung, Rn. 89.

3 Siehe Kapitel 4:B.IL.2.a) (ab S. 245).

604 Siehe Kapitel 4:B.IL.1 (ab S.243).

3 Siehe Kapitel 4:B.11.2.a) (ab S.245).



108 Kapitel 3: Analyse des CCPA und Vergleich mit européiischem Datenschutzrecht

Auch im Telemediendatenschutz fehlt eine Regelung fiir das Geschiftsmodell
»Leistung gegen Daten«. Die Einwilligung fiir die Speicherung von Informatio-
nen (insbesondere Cookies) in der Endeinrichtung des Endnutzers muss gemif
§25 Abs.1 S.2 TTDSG nach den Vorgaben der DSGVO erfolgen. Daher gilt
das unzureichende Koppelungsverbot (Art.7 Abs.4 DSGVO) ebenso fiir die
Einwilligung nach dem TTDSG.

d) Vergleich mit europdischem und deutschem Datenschuldrecht

Die Digitale-Inhalte-RL und deren Umsetzung in §§ 327-327u BGB enthilt
ebenfalls keine befriedigende Losung fiir Zulédssigkeit von »Leistung gegen
Daten«. Erwédgungsgrund 24 S. 3 der Digitale-Inhalte-RL spricht die ambivalente
Haltung des europidischen Gesetzgebers zu diesem Geschiftsmodell besonders
deutlich aus: er erkenne zwar »in vollem Umfang« an, dass Datenschutz »ein
Grundrecht ist und daher personenbezogene Daten nicht als Ware betrachtet
werden konnen«. Dennoch behandelt die Digitale-Inhalte-RL »Leistung gegen
Daten« implizit durchaus als zuléssig.

Die Regelungen der Digitale-Inhalte-RL und §§ 327-327u BGB sind nach
§312 Abs. 1a BGB und Art. 3 Abs. 1 UAbs. 2 Digitale-Inhalte-RL auf Vertrige
anwendbar, bei denen der Verbraucher®® personenbezogene Daten bereitstellt
oder deren Bereitstellung zusagt. Davon ausgenommen sind hiernach fiir die
Vertragserfiillung oder zur Erfiillung rechtlicher Anforderungen erforderliche
Verarbeitungen personenbezogener Daten. Diese Definition erinnert an die fi-
nanziellen Anreize des CCPA. Genauso wie diese ist sie weit zu verstehen. So
sind genauso wie bei dem CCPA®” auch nicht nur »typenreine« Angebote erfasst,
sondern auch Angebote, bei denen der Verbraucher teilweise einen Preis zahlt und
teilweise die Bereitstellung personenbezogener Daten zusagt.*®® Anders als unter
dem CCPA sind Cookies nicht umfasst, da bei einem bloBen Webseitenbesuch
der Rechtsbindungswille fehle (Erwédgungsgrund 25 S. 3 der Digitale-Inhalte-RL).
Dies ist konsequent, da die Digitale-Inhalte-RL weitgehend nur Regelungen zu
Leistungsstorungen enthilt, die fiir Webseitenbesuche kaum geeignet sind.

Inhaltlich enthilt die Digitale-Inhalte-RL und die §§327-327u BGB nur an
die Verbrauchergiiterkauf-RL erinnernde Leistungsstorungsrechte fiir solche Ver-
trige.*” Die Zuldssigkeit iiberlassen sie dem Datenschutzrecht, das aber hierzu
auch keine eingehende Losung enthélt. De lege ferenda sollte der europidische
Gesetzgeber die Zuldssigkeit des Geschiftsmodell »Leistung gegen Daten« re-
geln. Die Regelung finanzieller Anreize bietet hierzu ein gut geeignetes Vorbild.*'°

66 Tnsoweit nicht geschlechtergerecht formuliert wegen des Gesetzeswortlauts.
07 Cal. Civ. Code § 1798.125(b)(1): »different price«.

%8 Erwigungsgrund 67 S. 3 der Digitale-Inhalte-RL.

69 Néher siehe Kapitel4:B.II.2.c) (ab S.250).

610 Siehe Kapitel 4:B (ab S.241)..
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1. Recht auf Beschrdnkung sensibler Informationen
1. Definition sensibler Informationen
a) Darstellung

Seit Proposition 24%!! kennt der CCPA ein Recht auf Beschridnkung sensibler
Informationen (»right to limit use and disclosure of sensitive personal infor-
mation«).®? Dieses ist dhnlich dem Widerspruchsrecht gegen Datenhandel als
Recht ausgestaltet, das Verbraucher:innen pauschal gegeniiber jedem Unter-
nehmen ausiiben sollen.

Die Unterscheidung zwischen sensiblen und nicht-sensiblen personlichen Infor-
mationen hat deutliche Vorldufer im amerikanischen Datenschutzrecht. So hat sich
die Rechtsprechung bei Auskunftsverlangen unter dem Freedom of Information
Act hiufig daran orientiert, ob die herausverlangten Dokumente sensible personen-
bezogene Informationen enthalten.®*> Zudem stellt der Biometric Information
Privacy Act, den der Bundesstaat Illinois bereits 2008 verabschiedet hat, hohe
Anforderungen an die Nutzung biometrischer Informationen.®** Er verbietet es pri-
vaten Stellen, biometrische Informationen an Dritte zu iibermitteln, auler wenn der
Betroffene eingewilligt hat oder die private Stelle dazu gesetzlich oder aufgrund
einer gerichtlichen Anordnung verpflichtet ist.*’> Er war Grundlage vielfacher
Sammelklagen, bei denen die Kldger:innen teils Schadensersatz in dreistelliger
Millionenhéhe erstritten.®' Auch Florida, Texas und Washington haben fiir bio-
metrische Informationen dhnliche Gesetze verabschiedet (Kalifornien hat sich
dem angeschlossen, allerdings erst nach der Abstimmung iiber Proposition 24)."

Der CCPA schiitzt demgegeniiber nicht nur biometrische Informationen, son-
dern umfassender sensible Informationen (»sensitive personal information«).6!®
Der Begriff ist weit gefasst. Zuerst muss eine sensible Information immer auch
personliche Information sein.®' Damit gilt insbesondere auch die Ausnahme fiir
offentliche Informationen.®” Die geschiitzten Informationsarten kann man
wie folgt kategorisieren: hochstpersonliche Information, genetische oder

611 Zu diesem Volksbegehren siehe Kapitel 2:C.IV (ab S. 35).

612 Cal. Civ. Code § 1798.121.

813 U.S. Department of Justice, Guide to the Freedom of Information Act: Exemption 6,
S.480—482 m.w.N.

14 740 I1l. Comp. Stat. § 14/1-25.

615 740 111. Comp. Stat. § 14/15(b).

616 Tnsbesondere U. S. Court of Appeals gth Circuit vom 08.08.2019, Patel v. Facebook, Inc.,
932 F.3d 1264 mit einer Schadensersatzsumme von 650.000.000$. Vgl. die diesbeziigliche
Rechtssprechungsauswertung in Haley, 95 Wash. L.Rev. 1193, 1232-1236.

617 California Genetic Information Privacy Act, Cal. Civ. Code § 56.18-186; Florida Pro-
tecting DNA Privacy Act, Fla. Stat. § 760.40, 817.5655. Ohne Namen: Tex. Bus. & Com. Code
Ann. § 503.001; Wash. Rev. Code § 40.26.020.

618 Cal. Civ. Code § 1798.140(ae).

1% Cal. Civ. Code § 1798.140(ae) a. A.

620 Cal. Civ. Code § 1798.140(ae)(3). Zu dieser siehe Kapitel 3:B.1.3 (ab S. 50).
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biometrische Informationen, Identitédtsdiebstahl ermoglichende Informationen,
genaue Standortdaten und Kommunikationsinhalte.

Als hochstpersonliche Informationen sind besonders diskriminierungsanfillige
Informationen durch die Definition umfasst. Zuerst sind die Informationen umfasst,
welche rassische oder ethnische Herkunft, die Religion, die Weltanschauung und
die Gewerkschaftszugehorigkeit offenlegen.®?! Weiterhin sind personliche Infor-
mationen ebenfalls sensible Informationen, wenn sie das Unternehmen im Hinblick
auf Gesundheit, Sexleben oder sexueller Orientierung erhebt und analysiert.®?

Ebenfalls sind »genetic data« erfasst.®?®* Diese sind im CCPA nicht niher be-
stimmt. Andere amerikanische Gesetze definieren den parallelen Begriff »ge-
netic information« als das Ergebnis eines Gentests des Individuums oder seiner
Familienmitglieder, eine Haufung von Krankheiten bei Familienmitgliedern oder
die Tatsache der Inanspruchnahme von Gentests oder genetischer Beratung.5*
Dies gibt zumindest einen gewissen Anhaltspunkt, wobei eine abweichende Be-
urteilung durch Gerichte aufgrund der schwicheren Rolle der systematischen
Auslegung moglich ist.

Weiterhin sind biometrische Informationen sensible Informationen, wenn das
Unternehmen sie dazu nutzt, bestimmte Verbraucher:innen zu identifizieren.%*
Biometrische Informationen sind im CCPA legaldefiniert als physiologische, bio-
logische oder verhaltensbasierte Merkmale, die allein oder in Kombination mit
anderen Merkmalen dazu genutzt werden konnen, bestimmte Verbraucher:innen
zu identifizieren.®?® Dies konkretisiert der CCPA noch durch 17 Regelbeispiele
(unter anderem Fingerabdruck und Gangmuster).5*’

Zudem sind folgende sensible Informationen geschiitzt, weil sie einen Identi-
titsdiebstahl erméglichen:%

— Sozialversicherungsnummer®?
— Ausweisnummer eines Fiihrerscheins, sonstigem staatlichen Ausweises oder

Passes®®
— Kombination aus einem Benutzerkonto, Bankkonto, EC-Kartennummer oder

Kreditkartennummer mit den dafiir erforderlichen Passwort, PIN oder sons-

tigen Zugangsdaten®?!

621 Cal. Civ. Code § 1798.140(ae)(1)(D).

622 Cal. Civ. Code § 1798.140(ae)(2)(B),(C).

923 Cal. Civ. Code § 1798.140(ae)(1)(F).

24 Genetic Information Nondiscrimination Act of 2008, 29 USC § 1191b(d)(6); HIPAA,
45 C.F.R. § 160.103.

625 Cal. Civ. Code § 1798.140(ae)(2)(A).

02 Cal. Civ. Code § 1798.140(c).

627 Cal. Civ. Code § 1798.140(c).

28 Proposition 24 (Cal. 2020), Sec. 2(H): »allowing consumers to limit businesses’ use of
their sensitive personal information to help guard against identity theft«.

2 Cal. Civ. Code § 1798.140(ae)(1)(A).

630 Cal. Civ. Code § 1798.140(ae)(1)(A).

61 Cal. Civ. Code § 1798.140(ae)(1)(B).
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Identitédtsdiebstahl ist in den Vereinigten Staaten ein wesentlich weiter ver-
breitetes Problem als in der EU. Amerikanische Unternehmen konnen Kund:in-
nen nicht mittels eines zuverldssigen staatlichen Personalausweises identifizieren,
sondern miissen sich auf die unsichere Identifizierung durch Angabe personlicher
Informationen verlassen. Die Einfiihrung eines Personalausweises ist immer
wieder auf gro3e Widerstinde gestofen, da Biirger:innen eine Masseniiber-
wachung durch ein zentrales Personalregister befiirchteten.®3? Stattdessen fiillt
die Rolle eines Identitidtsnachweises faktisch die Sozialversicherungsnummer
aus, die dafiir aber wenig geeignet ist.3* So kennt jeder, gegeniiber dem sich
die Verbraucher:innen mit der Sozialversicherungsnummer identifiziert haben,
nun diese und kann mit ihr eine andere Identitét vortauschen. Auch wird hiu-
fig mit der Kreditkartennummer gezahlt, ohne dass eine PIN oder die Vorlage
der konkreten Kreditkarte erforderlich wire.%* Pro Jahr werden daher circa
10 % der amerikanischen Bevolkerung Opfer eines Identitdtsdiebstahls.®* Dies
betrifft vor allem den Missbrauch einer Kreditkarte oder eines Bankkontos,
in einem Zehntel der Fille (also insgesamt 1 %) allerdings auch das Nutzen
personlicher Informationen fiir einen Vertragsschluss im Namen des Opfers.5®
Dementsprechend spielt Identititsdiebstahl eine grole Rolle in der amerikani-
schen Datenschutzdebatte. Viele Datenschutzgesetze schiitzen speziell Sozial-
versicherungsnummern.®’ Identititsdiebstahl ist ein so universelles Problem,
dass amerikanische Politiker:innen Identitdtsdiebstahl nutzen, um Biirger:innen
die Bedeutung des Datenschutzes niher zu bringen.®®

Die nidchste Kategorie sensibler Informationen sind genaue Standortdaten
(»precise geolocation«): Daten, die den Aufenthaltsort bestimmter Verbrau-
cher:innen néher als circa 1 km? eingrenzen, und die ein Gerit automatisch
erzeugt.®® Die Begrenzung auf 1 km? soll verhindern, dass Unternehmen Be-
wegungsprofile von Nutzern erzeugen.*® Dementsprechend bezieht sich der
Begriff auf den aktuellen Aufenthaltsort des Verbrauchers, nicht aber auf dessen

62 Exemplarisch zu dieser Kritik: American Civil Liberties Union, American Civil Liber-
ties Union, 5 Problems with National ID Cards.

93 Marcus, 68 Duke L.J. 555, 563—565.

04 Hadar, Washington Post, Think your credit card is safe in your wallet?

5 Harrell, U.S. Department of Justice: Victims of Identity Theft, 2016, S. 1; Vgl. zur Ent-
wicklung in 2017—2019: FTC, Consumer Sentinel Network Data Book 2020, S. 15.

86 Harrell, U.S. Department of Justice: Victims of Identity Theft, 2016, S.5.

87 Cal. Civ. Code §8§ 1749.64, 1798.85(a); Cal. Civ. Proc. Code § 674(a)(6); Cal. Gov. Code
§ 27301(a); Cal. Lab. Code § 226(a)(7).

98 Dodd, Virtual Town Hall — The Future of Privacy, 29m:40s. Dodd hat mit Chau und
Hertzberg den CCPA-2018 in das kalifornische Parlament eingebracht.

3 Definiert als die Fliche eines Kreises mit einem Radius von 1850 FuB (Radius: 563,88 m;
Fliche: 998.902,85 m?), Cal. Civ. Code § 1798.140(w). Warum dieser Wert gewihlt wurde,
ist unklar.

840 Californians for Consumer Privacy, Prop 24 Limits the Tracking of Geolocation. Zu
der zuldssigen Nutzung ungenauer Ortsdaten fiir nicht-personalisierte Werbung siehe Kapi-
tel 3:B.IL.3 (ab S.65).
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Wohnort: die bloBe Postanschrift ist nicht erfasst.**! Standortdaten gelten im
amerikanischen Recht als besonders missbrauchsanfillig. Daher schiitzt der
Children’s Online Privacy Protection Act speziell Standortdaten,’? und ein
einflussreicher FTC-Bericht von 2012 erwihnt »precise geolocation« in seiner
Definition sensibler Daten.*** Der CCPA iibernimmt an anderen Stellen explizit
Teile des Children’s Online Privacy Protection Acts®* und dieses FTC-Berichts,%
sodass ein Einfluss auch hier nahe liegt.

Weiterhin sind sensible Informationen der Inhalt der Briefpost, E-Mails und
sonstigen Textnachrichten des Verbrauchers, wenn das Unternehmen nicht selbst
intendierter Empfénger der Nachricht ist.®*® Nicht erfasst sind dagegen Meta-
daten. Auch der Electronic Communications Privacy Act trifft eine solche Unter-
scheidung zwischen geschiitzten Kommunikationsinhalten und ungeschiitzten
Metadaten.*

Bei allen sensiblen Informationen ist Auswertungsabsicht erforderlich, damit
das Beschridnkungsrecht greift.**® So sind z. B. Videoiiberwachungsbilder keine
sensiblen Informationen, selbst wenn sich aus der Aufnahme einer Brillen-
tragerin die Gesundheitsinformation Fehlsichtigkeit schlieBen lédsst.* Dies
soll die California Privacy Protection Agency in der neuen Durchfiihrungsver-
ordnung noch konkretisieren, um nur nebenséchliche, zufillige Verarbeitungen
sensibler Informationen auszuschlieBen und gleichzeitig eine Umgehung des
Beschrinkungsrechts zu verhindern.**°

b) Vergleich mit Art. 9, 10 DSGVO

Dagegen erfasst Art. 9 DSGVO nach der Rechtsprechung des EuGH auch In-
formationen, die nur mittels gedanklicher Ableitung oder unter Riickgriff auf
Zusatzwissen Riickschliisse auf besondere Kategorien personenbezogener Daten
erlauben.®! Damit ist die Reichweite des Art.9 DSGVO deutlich weiter, da
zahlreiche Informationen Riickschliisse auf Daten im Sinne des Art.9 Abs. 1

641 Cal. Civ. Code § 1798.185(a)(13).

2 16 C.F.R. 312.2 (9).

83 FTC, Protecting Consumer Privacy in an Era of Rapid Change, S. 59.

64 Bei dem Einwilligungsvorbehalt fiir Minderjéhrige siche Kapitel 3:C.1.3 (ab S.98).

645 Bei der Definition deidentifizierter Informationen, siehe Kapitel 3:B.1.2 (ab S.47).

o4 Cal. Civ. Code § 1798.140(ae)(a)(E).

&7 18 U.S.C. §2511(1)(C)—(E).

48 Cal. Civ. Code § 1798.121(d).

849 Californians for Consumer Privacy, Annotated Text of the CPRA, § 1798.121(d).

050 Cal. Civ. Code § 1798.185(a)(19)(C).

6! EuGH vom 01.08.2022 — C-184/20, Vyriausioji tarnybinés etikos komisija, EC-
LI:EU:C:2022:601, Rn. 122-127; OLG Frankfurt a. M. vom 06.09.2018 — 16 U 193/17, GRUR
2018, 1283 Rn. 56 (jedenfalls fiir Gesundheitsdaten); Albers/Veit in: BeckOK DatenschutzR,
DS-GVO Art.g Rn. 21-22; Frenzel in: Paal/Pauly, DS-GVO Art.g9 Rn.8f.; a.A. VG Mainz vom
24.09.2020 — I K 584/19.MZ, ZD 2021, 336 Rn. 29; Britz/Indenhuck/Langerhans, ZD 2021,
559, 562 f. (unter zusitzlicher Beriicksichtigung objektiver Kriterien); Majetek/Mdusezahl, ZD
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DSGVO erlauben (z.B. im vom EuGH entschiedenen Fall: vom Namen des
Lebenspartners oder der Lebenspartnerin auf die sexuelle Orientierung).

Die besonderen Kategorien des Art.9 Abs. 1 DSGVO stimmen sonst in weiten
Teilen mit den sensiblen Informationen des CCPA iiberein. So umfassen beide
Definitionen Informationen, aus welchen die rassische oder ethnische Herkunft,
religiose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszuge-
horigkeit hervorgehen sowie Daten zum Sexualleben und der sexuellen Orien-
tierung, Gesundheitsdaten, genetische und biometrische Daten. Diese Begriffe
entlehnt der CCPA offensichtlich aus der DSGVO, da der Wortlaut nahezu
vollstiandig iibereinstimmt.

Die einzige im CCPA fehlende Kategorie sind politische Meinungen. Diese
gelten in den Vereinigten Staaten nicht als besonders sensibel — so konnen auch
Private das Wihlerregister einsehen, das Angaben zur bevorzugten Partei ent-
hilt.*? Im Gegensatz dazu waren bereits vor Inkrafttreten der DSRL politische
Meinungen in Datenschutzgesetzen europiischer Staaten iibereinstimmend als
sensible personenbezogene Daten besonders geschiitzt.> Hier wirkt sich die
groBere Transparenz als Leitmotiv des CCPA aus.

Ebenso kennt der CCPA keine mit Art. 10 DSGVO vergleichbare Regelung.
Eine solche wire mit der weitgehenden Transparenz in amerikanischen Straf-
prozessen nicht vereinbar. So sind die Akten aus Strafverfahren grundsitzlich
offentlich einsehbar (mit Ausnahme der Jugendstrafverfahren),®>* und jeder
kann den Wohnort von Sexualstraftiter:innen in einem o6ffentlichen Register
nachsehen.®

Hingegen erfasst Art.g Abs. 1 DSGVO keine einen Identitéitsdiebstahl ermog-
lichende Informationen. Hierin wirkt sich aus, dass Identitédtsdiebstahl in Europa
weniger verbreitet ist. In Europa ermoglichen Personalausweise eine zuverlédssige
Identifizierung, ohne personenbezogene Daten abzugleichen. Erwigungsgrund
75 der DSGVO nennt zwar Identitétsdiebstahl als Risiko unter vielen anderen.
Dieses Risiko spielt aber nur eine geringe Rolle. Wenn Identititsdiebstahl in
der Literatur diskutiert wird, dann aus technischer Perspektive (Benutzerver-
waltung)®*® und aus rechtlicher Perspektive vor allem im Stellvertretungsrecht.®’

Genaue Standortdaten umfasst Art. 9 Abs. 1 DSGVO ebenso nicht. Sie gelten al-
lerdings als besonders risikobehaftet, was als Faktor in der Interessensabwigung

2019, 551, 552 f.; Mester in: Taeger/Gabel, DS-GVO Art. 9 Rn. 10; Schneider/Schindler, ZD
2018, 463, 467; Spindler/Dalby in: Spindler/Schuster, DS-GVO Art.9 Rn. 4.

2 Cal. Elec. Code §§ 2194(a)(3).

33 Ellger, Datenschutz im grenziiberschreitenden Datenverkehr, S. 410.

34 Cal. Rules of Court, Rule 2.503(a). Ausnahme fiir Jugendstrafverfahren: Cal. Rules
of Court, Rule 5.552.

53 Cal. Sex Offender Registration Act, Cal. Pen. Code § 290-294.

656 Jandt/Steidle, Datenschutz im Internet, Rn. 376—382; Schmedt, DA 2020, 7, 7. Vgl. aus
technischer Sicht: BSI, Die Lage der IT-Sicherheit in Deutschland 2021, S. 24-26.

7 Sog. Handeln unter fremden Namen, dazu Spindler in: Spindler/Schuster, BGB § 164
Rn.4f.
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gemal Art. 6 Abs. 1 S. 1 1it. f DSGVO und in der Datenschutz-Folgenabschitzung
nach Art. 35 DSGVO zu beriicksichtigen ist.®*® Fiir Telekommunikationsanbieter
enthilt § 13 TTDSG eine Sondervorschrift, die Art. 9 ePrivacy-RL umsetzt: sie
diirfen Standortdaten nur auf Basis einer Einwilligung oder anonymisiert fiir
Dienste mit Zusatznutzen verarbeiten.

Auchregeln § 3 TTDSG und Art. 5 Abs. 1 ePrivacy-RL fiir Telekommunikations-
anbieter eine besondere Vertraulichkeit der — auch von den sensiblen Informa-
tionen des CCPA erfassten — Kommunikationsinhalte. Art.9 DSGVO nennt da-
gegen keine Kommunikationsinhalte, da sie im Bereich der Vertraulichkeit der
Telekommunikation nur nachrangig gegeniiber der ePrivacy-RL anwendbar ist
(Art.95 DSGVO).

Insgesamt orientiert sich der CCPA zwar an der Definition besonderer Kate-
gorien personenbezogener Daten des Art.9 Abs. 1 DSGVO, passt diese aber
durch zusitzliche Kategorien an das amerikanische Recht an. Die Definition
sensibler Informationen des CCPA ist damit deutlich weitergehend. Besonders
Zugangsdaten als Unterfall der einen Identitdtsdiebstahl ermodglichenden Infor-
mationen betreffen jedes Unternehmen, das ein Kundenkonto anbietet.

2. Reichweite und Ausiibung

Verbraucher:innen sollen das Recht auf Beschrinkung sensibler Informatio-
nen pauschal gegeniiber jedem Unternehmen leicht ausiiben konnen. Die Aus-
iibung ist parallel zu dem Widerspruchsrecht gegen Datenhandel ausgestaltet.®
Unternehmen miissen einen Link »Limit the Use of My Sensitive Information«
prominent auf ihrer Webseite platzieren.®® Jedes Unternehmen ist verpflichtet,
einen Beschriankungsantrag durch ein automatisches Beschrinkungssignal zu
akzeptieren.*®! Ebenso konnen Datenschutzagenturen im Auftrag der Verbrau-
cher:innen das Recht ausiiben.%>

Nach Ausiibung des Beschrinkungsrechts ist das Unternehmen auf bestimmte
unproblematische Nutzungen beschriankt. Dann darf ein Unternehmen sensible
Informationen nur noch nutzen oder weitergeben, soweit dies aus Sicht durch-
schnittlicher Verbraucher:innen erforderlich ist fiir die:
— Vertragserfiillung®

— Qualitétssicherung/Produktverbesserung®®

8 Artikel-29-Datenschutzgruppe, WP 185 Geolokalisierungsdienste, passim; Scheja in:
Taeger/Gabel, DS-GVO Art. 35 Rn. 20; dhnlich zu Kontaktverfolgungs-Apps: EDSA, Leitlinien
04/2020 Kontaktnachverfolgung Rn. 9—23.

65 Zu diesem siehe Kapitel 3:C.1.2.b) (ab S. 86).

60 Cal. Civ. Code § 1798.135(a)(2).

61 Cal. Civ. Code § 1798.135(e).

2 Cal. Civ. Code § 1798.135(e).

663 Cal. Civ. Code § 1798.121(a).

64 Cal. Civ. Code § 1798.121(a) i. V. m. Cal. Civ. Code § 1798.140(e)(8).
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— Gewihrleistung der Sicherheit und Integritit®
— Nutzung einer Unternehmensdienstleistung (z. B. Zahlungsdienstleister)®®
— nur kurzfristige und voriibergehende Nutzung (ohne dauerhafte Speicherung)®®’

Neben diesen spezifischen Ausnahmen greifen die allgemeinen Bereichsaus-
nahmen des CCPA, insbesondere Verteidigung gegen Rechtsanspriiche oder
Erfiillung einer Rechtspflicht.%® Das Unternehmen muss zudem Dienstleister an-
weisen, ihre Verarbeitung personlicher Informationen ebenso zu beschrinken.®

Dariiber hinaus ist eine Nutzung nur zulissig, soweit die Verbraucher:innen
aktiv und freiwillig einwilligen.®™ Eine Gewihrung finanzieller Anreize fiir diese
Einwilligung ist nicht zuldssig.’’! Sie wiirde gegen das MaBregelungsverbot
verstoBen.®”> Die Ausnahme fiir finanzielle Anreize vom Mafregelungsverbot
erfasst gerade nur das Widerspruchsrecht gegen Datenhandel und das Recht auf
Loschung, nicht aber das Recht auf Beschrinkung sensibler Informationen.®” Ob
dies wirklich intendiert war, ist unklar. Dennoch nimmt der CCPA einen beacht-
lichen Teil der personlichen Informationen von einer Kommerzialisierung aus.

Die Anforderungen an die Nutzung besonderer Kategorien personenbezogener
Daten nach Art. 9 Abs. 1,2 DSGVO sind wesentlich hoher. Die Verarbeitung der
besonderen Kategorien ist hiernach nur zulédssig, wenn die betroffene Person
ausdriicklich einwilligt (Art.9 Abs. I lit.a DSGVO) oder wenn eine der eng
gefassten Ausnahmen des Art.9 Abs. 1 lit.b—j) DSGVO vorliegt. Die Mehrheit
dieser engen Ausnahmen setzen ein verhéltnisméBiges Gesetz voraus, das den
Eingriff explizit gestattet (Art.9 Abs. 1 lit. b, g—j).

Dagegen greift das Recht auf Beschrinkung sensibler Informationen nur, wenn
es die Verbraucher:innen ausiiben. Insoweit wirkt sich der hohere Stellenwert
der Meinungsfreiheit aus, die auch die Weitergabe personlicher Informationen
schiitzt.* Die zulédssigen Nutzungsarten des CCPA sind zudem wesentlich
weiter, da insbesondere die Vertragserfiillung geniigt.®”> Die Ausnahmen des
CCPA sind anders als bei Art.9 Abs.2 DSGVO nicht an ein Gesetz gekniipft,
sondern beschreiben jeweils bestimmte Nutzungsarten ohne grofies Missbrauchs-
potenzial. Gerade in diesem Gesetzesvorbehalt als typisches Element der Grund-
rechtsdogmatik zeigt sich, dass die DSGVO in weiten Teilen eine mittelbare

66.

&

Cal. Civ. Code § 1798.121(a) i. V.m. Cal. Civ. Code § 1798.140(e)(2).
66 Cal. Civ. Code § 1798.121(a) i. V. m. Cal. Civ. Code § 1798.140(e)(5).
7 Cal. Civ. Code § 1798.121(a) i. V.m. Cal. Civ. Code § 1798.140(e)(4).
8 Siehe Kapitel 3:B.IV.1 (ab S.74).

9 Cal. Civ. Code § 1798.121(c).

670 Cal. Civ. Code § 1798.121(b) a.E.

71 Zu finanziellen Anreizen siehe Kapitel 3:C.1.4.b) (ab S. 101).

72 Cal. Civ. Code § 1798.125(a)(1).

73 Cal. Civ. Code § 1798.125(b)(1).

% Siehe Kapitel 2:A.I.2.a) (ab S. 10).

75 Kritisch dazu, dass diese unter der DSGVO fehlt: Schneider, ZD 2017, 303, 305f.

&
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Drittwirkung der Grundrechte regelt.®’¢ Der CCPA beschriinkt sich dagegen vor
allem darauf, Missbrauch zu verhindern.

Dennoch sind die Anforderungen des CCPA fiir sensible Informationen hther
als bei Art. 6 DSGVO. So haben zwar die Rechtsgrundlagen der Einwilligung
(Art.6 Abs. 1 S. 1 lit.a DSGVO), der Vertragserfiillung (Art.6 Abs. 1 S. 1 lit.b
DSGVO) und der Rechtspflicht (Art. 6 Abs. 1 S. 1 lit.c DSGVO) jeweils ein Aqui-
valent in einer Ausnahme vom Beschrinkungsrecht oder in einer allgemeinen
Bereichsausnahme des CCPA.%"7 Allein Art.6 Abs. 1 S.1 lit.d DSGVO ist ein
Grenzfall. Diese Rechtsgrundlage hat zwar kein direktes Aquivalent im CCPA.
Sie kommt allerdings der Ausnahme fiir eine Notfallauskunft an eine Behorde,
wenn eine natiirliche Person in einer Gefahr fiir Leib oder Leben ist, zumindest
nahe.5"

Vor allem aber kann der Verantwortliche auch auf Grundlage einer Interessens-
abwigung nach Art.6 Abs. 1 S. 1 lit.f DSGVO personenbezogene Daten ver-
arbeiten, die wesentlich weiter ist als die zuldssigen Nutzungsarten des CCPA fiir
sensible Informationen. Diese zuldssigen Nutzungsarten des CCPA sind nur ak-
zessorisch zur Vertragserfiillung (wie Kundendienst) und kaum »dehnbar«. Dem-
gegeniiber diirfen Verantwortliche auf Basis der Interessenabwigung nach Art. 6
Abs. 1 S. 1 lit. f DSGVO auch personenbezogenen Daten verarbeiten, wenn dies
nicht unmittelbar fiir die Vertragserfiillung erforderlich ist — wie bei der explizit
als zuldssig deklarierten Direktwerbung (Erwigungsgrund 47 S.7 der DSGVO).

II1. Recht auf Auskunft
1. Reichweite
a) Darstellung

Das Auskunftsrecht des CCPA ist umfassend. Unternehmen miissen zahlreiche
Informationen iiber ihre Nutzung personlicher Informationen mitteilen und die
konkreten personlichen Informationen vorlegen (»right to access«).®” Verbrau-
cher:innen sollen durch Zugriff auf ihre personlichen Informationen Kontrolle
iiber diese erlangen.®*® Zudem beugt die so geschaffene Transparenz Missbrauch
vor oder ldsst ihn zumindest sichtbar werden.!

7 Veil, NVwZ 2018, 686, 689.

677 Art.6 Abs.1 S.1 lit.a DSGVO: Cal. Civ. Code § 1798.121(b); Art.6 Abs. 1 S.1 lit.b
DSGVO: Cal. Civ. Code § 1798.121(a) a.A.; Art.6 Abs. 1 S.1 lit.c DSGVO: Cal. Civ. Code
§ 1798.145(2)(D).

78 Cal. Civ. Code § 1798.145(a)(4).

67 Cal. Civ. Code §§ 1798.110(a),(b), 1798.115(a),(b).

0 So die Erwigungsgriinde in Proposition 24 (Cal. 2020), Sec. 3(A)(1). Vgl. zum Verhiilt-
nis datenschutzrechtlicher Auskunftsrechte zum fopos der Kontrolle iiber die eigenen Daten:
Mabhieu, 2021 TechReg 62, 64—73.

1 Alpert, 120 Colum. L.Rev. 1215, 1228.
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Dieser Transparenzgedanke ist in der amerikanischen Rechtstradition weit
verbreitet,%? hat aber bisher nur zu begrenzten Auskunftsanspriichen gegen
den Staat gefiihrt. Der Federal Privacy Act regelt ein beschrinktes Aktenein-
sichtsrecht gegeniiber Bundesbehorden.®®® Dieses erfasst allerdings nur Akten
iiber die jeweilige Person, die nach den Namen oder einem anderen Identi-
fikationsmerkmal der Person geordnet sind.®** Dieses nur gering ausgeprigte
Auskunftsrecht hat dazu gefiihrt, dass die Informationsfreiheitsgesetze®®® auch
fiir Auskunftsantrige gegeniiber dem Staat im privaten Interesse erhebliche
Bedeutung gewonnen haben. Diese sind zwar fiir die demokratische Kontrolle
des Staats durch die Offentlichkeit gedacht — nicht dafiir, dass Individuen In-
formationen iiber sich selbst anfordern. Tatsdchlich stellen die gro3e Mehrheit
der Informationsfreiheitsantrige Individuen im eigenen Interesse.%*¢ Dies fiihrt
angesichts der darauf nicht zugeschnittenen Informationsfreiheitsgesetze dazu,
dass Behorden unvollstindig oder verzogert antworten.

Fiir private Stellen bestehen aulerhalb des CCPA nur noch engere Auskunfts-
anspriiche. Individuen kénnen Einsicht verlangen in Krankenakten,%® Schiiler-
akten® und Wirtschaftsauskunftei-Akten.*® Diese gelten aber jeweils nur fiir
Akten iiber die jeweilige Person und sind daher eher Akteneinsichtsrechte. Das
Auskunftsrecht des Cable Communications Policy Act gegeniiber Kabelfernseh-
anbietern umfasst zwar auch andere personenbezogene Informationen.®! Es ist
aber dennoch auf Akten zugeschnitten, weil es nur in Person ausgeiibt werden
kann.®?> Noch am ehesten mit dem Auskunftsrecht des CCPA vergleichbar ist
das Auskunftsrecht fiir Direktwerbung des kalifornischen Shine the Light Act.**
Privatkund:innen® kénnen hiernach von einem Unternehmen Auskunft dariiber
verlangen, ob das Unternehmen deren Daten an Dritte fiir Direktwerbung tiber-
mittelt hat.®> Wenn das Unternehmen Daten fiir Direktwerbung weitergegeben

%2 Siehe Kapitel 3:F.II (ab S.226).

%3 5U.S.C. §552a(b).

%4 51U.S.C. §552a(d)(1) i.Vm. § 552a(a)(4).

5 Freedom of Information Act, 5 U.S.C. § 551-559; California Public Records Act, Cal.
Gov. Code § 6520.

86 Alpert, 120 Colum. L.Rev. 1215, 1237f.; Kwoka, 127 Yale L.J. 2204, 2218-2243 mit
einer umfassenden statistischen Auswertung.

87 Kwoka, 1277 Yale L.J. 2204, 2243-2255.

8 HIPAA, 45 C.F.R. § 164.524(a)(1). Zum HIPAA Siehe Kapitel 2:B.1.2 (ab S. 19).

%9 FERPA, 20 U.S.C. § 1232g(a)(1)(A), 34 C.E.R. §§99.10-12.

0 FCRA, 15 U.S.C. § 1681g(a).

1 47 U.S.C. §551(d).

02 47 U.S.C. §551(d).

03 Cal. Civ. Code § 1798.83. Weiterfiihrend zum faktischen Leerlaufen dieses Gesetzes:
Thomas/Hoofnagle, Exploring Information Sharing through California’s »Shine the Light« Law.

94 Definition in Cal. Civ. Code § 1798.83(e)(1).

5 Cal. Civ. Code § 1798.83(a).
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hat, muss es zudem mitteilen, welche Kategorien an personenbezogenen Daten
es iibermittelt hat und an wen (samt deren Adresse).®°

Das Auskunftsrecht des CCPA gilt dagegen unabhingig vom Verarbeitungs-
zweck und erfasst deutlich mehr Informationen. Regelungstechnisch ist es in
zwei Rechte aufgeteilt: einem Auskunftsrecht iiber die Erhebung und einem
Auskunftsrecht iiber den Datenhandel.®” Die Unterscheidung beruht wohl darauf,
dass die Initiatoren des urspriinglichen Volksbegehrens die geschaffene Trans-
parenz in der »Schattenwirtschaft« des Datenhandels durch ein eigenes Recht
hervorheben wollten.®® Bei beiden Rechten muss das Unternehmen groBtenteils
dieselben Informationen mitteilen (so erfasst z. B. das Auskunftsrecht iiber die
Erhebung auch Informationen iiber die Weiteriibermittlung an Dritte). Daher
wird im Folgenden — wie in der Durchfiihrungsverordnung®® — nicht mehr zwi-
schen beiden Auskunftsrechten unterschieden.

Zunichst muss ein Unternehmen die konkreten personlichen Informationen
mitteilen, die es iiber die jeweiligen Verbraucher:innen erhoben hat.” Dabei ist
ein Unternehmen verpflichtet, auch bei Dienstleistern gespeicherte, personliche
Informationen bereitzustellen™' und ein leicht verstidndliches Format zu wih-
len.”®? Ein Unternehmen darf aber bestimmte missbrauchsanfillige personliche
Informationen nicht iibermitteln, um einen Identititsdiebstahl zu verhindern.”®?
Dies sind Sozialversicherungsnummern, Fiithrerscheinnummern, staatliche Per-
sonenkennziffern, Krankenversicherungsnummern, Bankkontonummern, Pass-
worter, Sicherheitsfragen und deren Antworten sowie biometrische Informatio-
nen.”™ Stattdessen sollen Unternehmen bei diesen personlichen Informationen
schlagwortartig den Typ der erhobenen personlichen Information angeben.”®
An solchen Informationen haben Verbraucher:innen typischerweise kein In-
teresse, da sie ohnehin iiber sie verfiigen. Zudem birgt eine Ubermittlung an
Antragstellende immer das Risiko einer Fehlidentifizierung. Diese Liste der
missbrauchsanfilligen personlichen Informationen orientiert sich an denjenigen

0% Cal. Civ. Code § 1798.83(a)(1),(2).

7 Cal. Civ. Code §§ 1798.110, 1798.115.

6% Vgl. den urspriinglichen Entwurf, der beschreibt, wie wenig Verbraucher:innen iiber
den Handel mit ihren Daten wissen, und das Auskunftsrecht iiber Datenhandel als Losung
hierfiir prasentiert: Californians for Consumer Privacy, The Consumer Right to Privacy Act
of 2018, Sec.2(E), 3(B).

69 Regelungstechnisch geschickt durch eine Legaldefinition des »Request to know«, die
auf beide Rechte verweist: 11 C.C.R. § 7001(r).

700 Cal. Civ. Code §§ 1798.110(a)(5), 1798.130(a)(3)(B)(iii).

01 Cal. Civ. Code § 1798.130(a)(3)(A).

72 Cal. Civ. Code § 1798.130(a)(3)(B)(iii).

703 11 C.C.R. §7024(d). Vgl. zur Auswahl der persénlichen Informationen: Cal. Attorney
General, Initial Statement of Reasons, S. 25.

4 11 C.C.R. §7024(d).

75 11 C.C.R. §7024(d).
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Informationen, bei denen Unternehmen in Kalifornien eine Datenpanne melden

miissen.”%

Uberdies muss ein Unternehmen iiber folgendes informieren:

— Kategorien der erhobenen’ personlichen Informationen.”® Dabei muss es die
Kategorien der Regelbeispiele in der Definition fiir personliche Informationen
verwenden.”” Dies erzielt eine ausreichende Genauigkeit, da die einzelnen
Regelbeispiele (137) und nicht deren Oberbegriffe (12) maBgeblich sind.”'

— Kategorien der Quellen, aus denen es die personlichen Informationen er-
halten hat™"!

— Zweck der Erhebung (schlagwortartig)’'?

— Fiir jede Kategorie personlicher Informationen separat, inwieweit es diese an
welche Kategorie von Dienstleistern oder Dritten weitergegeben hat.”** Die ge-
wiihlten Kategorien miissen aussagekriftig sein.”'* Weiterhin ist es verpflichtet,
den Zweck einer solchen Weiteriibermittlung kurz zu beschreiben.”'

— Bei automatisierter Entscheidungsfindung und Profiling eine allgemeinver-
standliche Erkldrung, welche Logik dieser Entscheidungsfindung zugrunde
liegt und wie sich diese im konkreten Fall des Verbrauchers auswirken.”'¢ Pro-
filing ist wie in Art. 4 Nr.4 DSGVO definiert als jedes Auswerten personlicher
Aspekte, insbesondere das Analysieren oder Vorhersagen des Verhalten eines
Verbrauchers.”"” Den genauen Umfang der diesbeziiglich offenzulegenden In-
formationen und der Profilingdefinition soll die California Privacy Protection
Agency in der Durchfithrungsverordnung konkretisieren.”"

Gerade in den Informationen iiber automatisierte Entscheidungsfindung zeigt
sich der Transparenzgedanke des CCPA: eine solche ist von auBen nur schwer

"% Cal. Attorney General, Initial Statement of Reasons, S.26. Diese sind festgelegt in:
Cal. Civ. Code § 1798.82(h).

7 Erheben (»collect«) ist weit definiert und erfasst jedes Erhalten personlicher Informa-
tionen, unabhingig von der Quelle, Cal. Civ. Code § 1798.140(f).

708 Cal. Civ. Code §§1798.110(a)(1), 1798.115(a)(1), 1798.130(a)(3)(B)(ii), 11 C.C.R.
§7024()(1).

799 Cal. Civ. Code § 1798.130(c).

710 Ebenso wohl Cal. Attorney General, Summary and Response to Comments Submit-
ted During 45-Day Period, S.121: Beispiel »purchase history« fiir eine Kategorie person-
licher Informationen und nicht der Oberbegriff »commercial information« (Cal. Civ. Code
§ 1798.140(v)(1)(D)).

" Cal. Civ. Code §§ 1798.110(a)(2), 1798.130(a)(3)(B)(ii), 11 C.C.R. § 7024(j)(2).

12 Cal. Civ. Code § 1798.110(a)(3), 1798.130(a)(3)(B)(ii), 11 C.C.R. § 7024()(2),(c).

713 Cal. Civ. Code §§ 1798.110(a)(4), 1798.115(a)(2),(3), 1798.130(a)(3)(B)(ii), 11 C.C.R.
§7024()(5).(D).

4 11 C.C.R. §7024(11).

15 Cal. Civ. Code §§ 1798.110(a)(3), 1798.130(a)(3)(B)(ii), 11 C.C.R. § 7024()(3).

716 Cal. Civ. Code § 1798.185(a)(16).

17 Cal. Civ. Code § 1798.140(z).

18 Cal. Civ. Code § 1798.185(a)(16).
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zu durchblicken. Der Zwang, die dahinterstehende Logik zu erkliren, erzeugt
einen Rechtfertigungsdruck, nur sachgerechte Kriterien zu verwenden.”"” Ob ein
solcher Druck tatsdchlich entsteht oder ob sich Unternehmen in Allgemeinplitze
fliichten konnen, hingt davon ab, wie die California Privacy Protection Agency
die Durchfiihrungsverordnung diesbeziiglich ausgestalten wird.

Dieses umfassende Auskunftsrecht schrinkt der CCPA durch detaillierte
Ausnahmen ein, die Interessen des Unternehmens und anderer Verbraucher:in-
nen dienen. Diese sind pauschalisiert: wenn eine Ausnahme greift, muss das
Unternehmen nicht mehr abwigen. Bei Eingreifen einer Ausnahme ist das
Unternehmen verpflichtet, die Griinde fiir die Ablehnung eines Auskunftsantrags
mitzuteilen.”® Bei einer nur teilweisen Ablehnung miissen Unternehmen die
Informationen, die nicht von der Ausnahme erfasst sind, dennoch mitteilen und
die nur begrenzte Auskunft begriinden.”' Die Ausnahmen dienen drei Zwecken:
der Reduktion des Verwaltungsaufwands, dem Geheimhaltungsinteresse des
Unternehmens oder den Interessen anderer Verbraucher:innen.

Um den Verwaltungsaufwand® zu reduzieren, muss ein Unternehmen In-
formationen nicht nochmals mitteilen, die es in den zuvor bereitgestellten, um-
fassenden Datenschutzerklidrung bereits erteilt hat.”” Das Unternehmen darf aber
nur auf einen Abschnitt der Datenschutzerkldarung verweisen, wenn samtliche
darin enthaltenen Informationen fiir den konkreten Verbraucher oder die kon-
krete Verbraucherin relevant sind.”* Ein Unternehmen kann bei offensichtlich
unbegriindeten oder — insbesondere im Fall hdufiger Wiederholung — exzessiven
Antrigen entweder ein angemessenes Entgelt verlangen oder den Antrag ab-
lehnen.”” Als Konkretisierung der hiufigen Wiederholung kdnnen Verbrau-
cher:innen nur alle zwolf Monate Auskunft verlangen.” Parallel dazu ist ein
Auskunftsantrag grundsétzlich so auszulegen, dass er sich nur auf die in den
letzten zwolf Monaten vor Zugang erhobenen oder gehandelten personlichen
Informationen bezieht.””” Wenn ein Verbraucher oder eine Verbraucherin dies aus-
driicklich verlangt, muss das Unternehmen allerdings auch Auskunft hinsichtlich
eines fritheren Zeitraums erteilen.’”® Dies gilt nur dann nicht, wenn das Unter-

9 Vgl. allgemein: Kim/Routledge, Why a Right to an Explanation of Algorithmic Deci-
sion-Making Should Exist, S. 13-27.

70 Cal. Civ. Code § 1798.145(h)(2), 11 C.C.R. §7024(e).

2l 11 C.C.R. §7024(e) a.E.

22 Californians for Consumer Privacy, California Privacy Rights and Enforcement Act,
S.9; Cal. Attorney General, Initial Statement of Reasons, S. 19.

73 Cal. Civ. Code § 1798.110(b), 11 C.C.R. § 7024(i).

4 11 C.C.R. §7024().

25 Cal. Civ. Code § 1798.145(h)(3).

726 Cal. Civ. Code § 1798.130(b).

77 Cal. Civ. Code § 1798.130(2)2)(B), 11 C.C.R. § 7024(h).

728 Cal. Civ. Code § 1798.130(a)(2)(B).
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nehmen die ldnger zuriickliegenden Informationen unméglich zur Verfiigung
stellen kann oder dies nur mit unangemessenen hohem Aufwand méglich ist.””

Ein Unternehmen kann Archive aufien vorlassen, wenn diese nur wegen einer
gesetzlichen Aufbewahrungspflicht bestehen, schwer zuginglich sind und es
diese nicht fiir den laufenden Geschiftsbetrieb nutzt (insbesondere nicht fiir
Datenhandel).” In einem solchen Fall muss es aber iiber die Existenz eines
solches Archivs informieren und abstrakt beschreiben, welche personlichen
Informationen darin moéglicherweise enthalten sind.”' Zudem sind bestimmte
technische Informationen wie Systemprotokolle ausgenommen, soweit diese
keine fiir Verbraucher:innen relevante Informationen enthalten — dies soll noch
in der Durchfiihrungsverordnung prézisiert werden.”*?

Andere Ausnahmen sind dadurch gerechtfertigt, dass das Unternehmen ein
gewichtiges Geheimhaltungsinteresse an den ausgenommenen Informationen
hat. Erstens sind alle Informationen ausgeschlossen, die unter ein Zeugnis-
oder Aussageverweigerungsrecht des kalifornischen Rechts fallen.”* Diese hat
Kalifornien — untypisch fiir das common law — abschlieBend kodifiziert.”** Der
Umfang der kalifornischen Zeugnisverweigerungsrechte ist mit §§ 52—55 StPO,
§§ 383, 384 ZPO vergleichbar und weicht nur in Details ab.”™

Zweitens soll die California Privacy Protection Agency noch in die Durch-
fiihrungsverordnung aufnehmen, dass ein Unternehmen keine Geschiftsgeheim-
nisse mitteilen muss.”® Geschiftsgeheimnisse sind im kalifornischen Uniform
Trade Secrets Act definiert als Informationen jeder Art, deren Geheimhaltung
einen eigenstindigen wirtschaftlichen Wert hat und die angemessenen Geheim-
haltungsmaBnahmen unterliegt.”” Diese Definition dhnelt der Geschéftsgeheimnis-
Definition im deutschen Geschiftsgeheimnisgesetz, da die deutsche Definition auf
das amerikanische Mustergesetz Uniform Trade Secrets Act zuriickzufiihren ist.”*

Drittens ist ein Unternehmen nicht verpflichtet, personliche Informationen
offenzulegen, die es zur Wahrung der Informationssicherheit erzeugt hat.” Dies
soll das Sicherheitskonzept des Unternehmens schiitzen und fiir Verbraucher:innen
irrelevante Informationen ausschlieBen (beispielsweise technische Logdateien).’

79 Cal. Civ. Code § 1798.130(2)(2)(B).

70 11 C.C.R. §7024(C).

B 11 C.C.R. §7024(c)(4).

732 Cal. Civ. Code § 1798.185(a)(14).

73 Cal. Civ. Code § 1798.145(b).

734 Cal. Evid. Code §911.

735 Vgl. Cal. Evid. Code §§ 900-1070, 1115-1128, 1152.

736 Cal. Civ. Code § 1798.185(a)(3).

77 Cal. Civ. Code § 3426.1(d).

8 Partsch/Rump, NJW 2020, 118, 119. Der Uniform Trade Secrets Act ist ein Muster-
gesetz, das auch in anderen Bundesstaaten existiert.

73 Cal. Civ. Code § 1798.130(a)(3)(B)(iii).

0 Californians for Consumer Privacy, Annotated Text of the CPRA, Cal. Civ. Code
§ 1798.130(2)(3)(B)(iii).
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Viertens greift eine Ausnahme fiir Priifungssituationen: ein Unternehmen
muss Informationen nicht mitteilen, soweit durch die Informationen ein Priif-
ling Vorteile gegeniiber anderen Priiflingen erlangen wiirde.”! Dies gilt nur fiir
Priifungen, die im Rahmen einer staatlich anerkannten Ausbildung abgenommen
werden oder die Eignung fiir eine solche Ausbildung feststellen sollen.’™? Dies
schiitzt sowohl das Unternehmen als auch die anderen Priiflinge.

Ebenfalls im Interesse Dritter erstreckt sich das Auskunftsrecht nicht auf
personliche Informationen, die anderen natiirlichen Personen gehoren (»personal
information about the consumer that belongs to [...] another natural person«).’
Damit sind nur personliche Informationen ausgeschlossen, die im Konto anderer
Verbraucher:innen gespeichert sind (wie E-Mails in einem fremden Postfach).”
Im Gegensatz dazu sind personliche Informationen, die sich auch auf andere
Personen beziehen, grundsitzlich erfasst.

Allerdings hat Proposition 24 eine Ausnahme fiir haushaltsbezogene Informa-
tionen eingefiihrt, die das Unternehmen keiner konkreten Person im Haushalt
zuordnen kann.” So soll verhindert werden, dass einzelne Verbraucher:innen
aus einem Haushalt Informationen iiber andere Mitglieder ihres Haushaltes
erlangen.” Diese Ausnahme ist iibermifig weit gefasst, da sie selbst bei ge-
meinsamen Handeln eines Haushalts einen Auskunftsanspruch ausschlief3t. Ein
Ausgleich wire moglich gewesen: der kalifornische Attorney General hatte in
der Durchfiihrungsverordnung bereits ausgewogen geregelt, wie Haushalte
Auskunftsanspriiche gemeinsam ausiiben konnen (nach Einreichen der Pro-
position 24, aber vor der Abstimmung).”’ Diese Vorschrift der Durchfiihrungs-
verordnung wird mit Inkrafttreten der Proposition 24 nun unwirksam.

SchlieBlich darf die Ausiibung des Auskunftsrechts nicht die Rechte und
Freiheiten anderer natiirlicher Personen beeintriachtigen (»shall not adversely
affect the rights and freedoms of other natural persons«).”® Dieser Auffangtat-
bestand ist Art. 15 Abs. 4 DSGVO entlehnt, schrinkt diesen aber deutlich ein, da
er nur Interessen anderer natiirlicher Personen erfasst — nicht aber juristischer
Personen wie Unternehmen.

b) Vergleich mit Art. 15 DSGVO

Der Verantwortliche muss nach Art. 15 Abs. 1 DSGVO idhnliche Informationen
iiber die Verarbeitungstitigkeit mitteilen. Allein die Informationen iiber einen
Drittlandstransfer nach Art. 46 Abs.2 DSGVO, welche das Auskunftsrecht

74

Cal. Civ. Code § 1798.145(q)(2),(3)(B).

2 Cal. Civ. Code § 1798.145(q)(2),(3)(A).

7 Cal. Civ. Code § 1798.145(K).

"4 Californians for Consumer Privacy, California Privacy Rights and Enforcement Act, S. 33.
45 Cal. Civ. Code § 1798.145(p). Zum Haushaltsbezug siehe Kapitel 3:B.I.1.a) (ab S. 43).
"8 Californians for Consumer Privacy, California Privacy Rights and Enforcement Act, S. 34.
™ 11 C.C.R. §7031.

8 Cal. Civ. Code § 1798.145(k).
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der DSGVO nach Art. 15 Abs.2 DSGVO erfasst, muss das Unternehmen
unter dem CCPA weder beauskunften noch proaktiv’* mitteilen. Allerdings
regelt der CCPA ohnehin Drittlandstransfers nicht. Ansonsten muss das Unter-
nehmen nach dem CCPA aufschliisseln, welcher Empfianger welche Kate-
gorien personlicher Informationen erhilt, wihrend nach der DSGVO eine
pauschale Angabe aller Empfianger geniigt. Niher ist dies in der folgenden

Tabelle dargestellt:

Informationsart

Erfasst nach CCPA™°

Erfasst nach DSGVO

Zwecke der Verarbeitung

Kategorien der personen-
bezogenen Daten

Empfinger

Quellen
Speicherfrist
Datenschutzrechte
Drittlandstransfer

Logik einer automatisierten
Entscheidungsfindung

Ja
Ja (vorgegebene

Kategorien)

Ja (frei gewihlte Kate-
gorien aufgeschliisselt nach
Kategorien der person-
lichen Informationen)
Ja (vorgegebene
Kategorien)

Nein (aber in
Informationspflichten)’
Nein (aber in
Informationspflichten)”’
Nein

Ja

Ja75]
Ja (frei gewdhlte
Kategorien)’?

Ja (konkret oder frei ge-
wihlte Kategorien)”?

Ja (konkret)”*
Ja756
Ja758

Ja75‘)

Ja760

Tabelle 1: Unterschiede der Auskunftsrechte zwischen CCPA und DSGVO

749
750

51 Art. 15 Abs. 1 lit.a DSGVO.
752 Art. 15 Abs. 1 lit. b DSGVO.
53 Art. 15 Abs. 1 lit.c DSGVO. Es ist strittig, ob ein Wahlrecht besteht: Paal in: Paal/Pauly,

DS-GVO Art. 15 Rn. 26 m. w. N. zum Streitstand.
% Art. 15 Abs. 1 lit. g DSGVO. Zur Auslegung als konkrete Quellenangabe: Dix in: NK-

DatenschutzR, DS-GVO Art. 15 Rn. 24.
735 Cal. Civ. Code § 1798.100(a)(3). Siehe Kapitel 3:D.1.2.a)aa) (ab S.151).
756 Art. 15 Abs. 1 lit.d DSGVO.
37 Cal. Civ. Code §§ 1798.110(c)(5), 1798.130(a)(5)(A), 11 C.C.R. § 7011(c)(1)(A),(2)

(A),(3)(A),(4)(A). Siehe Kapitel 3:D.I1.2.b)aa) (ab S.155).
8 Art. 15 Abs. 1 lit.e, f DSGVO.

% Art. 15 Abs.2 DSGVO.

0 Art. 15 Abs. 1 lit. h DSGVO.

Zu den Informationspflichten siehe Kapitel 3:D.I (ab S. 150).
Fiir die jeweiligen Fundstellen siehe Kapitel 3:C.11L.1.a) (ab S. 116).
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GroBere Unterschiede bestehen bei den offenzulegenden, konkreten personen-
bezogenen Daten. Auch unter der DSGVO muss der Verantwortliche iiber
die verarbeiteten personenbezogenen Daten informieren (Art. 15 Abs. 1 HS
2 DSGVO a.A.) und eine »Kopie« der konkreten personenbezogenen Daten
bereitstellen (Art. 15 Abs.3 S.1 DSGVO). Der Detaillierungsgrad und das
Verhiltnis zwischen Art. 15 Abs. I und 3 DSGVO ist jedoch stark umstritten.
Einigkeit besteht zumindest darin, dass Stammdaten wie Name, Kontaktdaten
oder direkt auf die jeweilige Person bezogene Akten (wie Patientenakten)’®!
bereitzustellen sind.”® Ob interne Vermerke und zuriickliegende Korrespondenz
mit der betroffenen Person zu beauskunften sind, ist dagegen stark umstritten.’®®
Das osterreichische Bundesverwaltungsgericht, das finnische Itd-Suomen hal-
linto-oikeus und der BGH haben die Reichweite des Art. 15 Abs.3 DSGVO
dem EuGH vorgelegt.”®

Der Ausschluss fiir missbrauchsanfillige Informationen, die Identitidtsdieb-
stahl erméoglichen, hat kein Aquivalent unter Art. 15 DSGVO. Das Auskunfts-
recht darf gem. Art. 15 Abs.4 DSGVO die Rechte und Freiheiten »anderer«
Personen nicht beeintrichtigen, dies gilt aber nicht fiir die betroffene Person.
Die Offnungsklausel des Art. 23 lit.i Alt. 1 DSGVO erméglicht zwar den Mit-
gliedstaaten, das Auskunftsrecht zum Schutz der betroffenen Person zu be-
schrinken. Deutschland hat von dieser Offnungsklausel nur fiir Patientenakten
Gebrauch gemacht, bei denen der Verantwortliche die Auskunft gem. § 630g
Abs.1 S.1 Alt. 1 DSGVO aus therapeutischen Griinden verwehren kann.’®

! Erwidgungsgrund 63 S.2 der DSGVO.

2 Diese Minimalansicht vertretend: LfDI Rheinland-Pfalz, Titigkeitsbericht zum Daten-
schutz 2019, S. 46f; Zikesch/Sorup, ZD 2019, 239, 240-243.

763 Fiir extensive Auslegung: BGH vom 15.06.2021 — VI ZR 576/19, BeckRS 2021, 16831
Rn. 24-28; LAG Baden-Wiirttemberg vom 20.12.2018, NZA-RR 2019, 242 Rn. 177f.; OVG
Miinster vom 08.06.2021 — 16 A 1582/20, NRWE.de Rn. 96-144; EDSA, Guidelines 01/2022
Right of access, Rn. 25; Bdcker in: Kiihling/Buchner, DS-GVO Art. 15 Rn. 40f; Engeler/
Quiel, NJW 2019, 2201, 2203; Korch/Chatard, NZG 2020, 893, 895f; Kremer, CR 2017, 560,
563f; Lembke, NJW 2020, 1841, 1843f; Schmidt-Wudy in: BeckOK DatenschutzR, DS-GVO
Art. 15 Rn. 85.

Fiir restriktive Auslegung: LAG Niedersachsen vom 09.06.2020 — 9 Sa 608/19, NZA-RR 2020,
571 Rn. 45; vom 22.10.2021 — 16 Sa 761/20, BeckRS 2021, 32008 Rn. 182; Franzen, NZA 2020,
1593, 1594; Wybitul/Brams, NZA 2019, 672, 674-676; Zikesch/Sérup, ZD 2019, 239, 240—243.

6 BVwG (Osterreich) vom 09.08.2021 — W211 2222613-2/12, Az. beim EuGH: C-487/21,
Osterreichische Datenschutzbehorde und CRIF, InfoCuria, Fragen 1, 2; Itd-Suomen hallinto-
oikeus (Finnland) vom 22.09.2021 — 02034/20/1204, Az. beim EuGH: C-579/21 Pankki S.,
InfoCuria, Frage 1; BGH vom 29.03.2022 — VI ZR 1352/20, Az. beim EuGH: C-307/22, FT,
GRUR-RS 2022, 9584, Frage 3; vgl. noch zur DSRL, die kein explizites »Recht auf Kopie«
kannte:EuGH vom 17.07.2014 — C-141/12, YS u. a., ECLI:EU:C:2014:2081 Rn. 54—58.

% Die Frage, ob dieser mit der Art. 23 Abs. 1 lit.i DSGVO vereinbar ist, hat der BGH dem
EuGH vorgelegt: BGH vom 29.03.2022 — VI ZR 1352/20, Az. beim EuGH: C-307/22, FT,
GRUR-RS 2022, 258, Frage 2. Weiterfiihrend: Bdicker in: Kiihling/Buchner, DS-GVO Art. 23
Rn. 30; Piltz/Zwerschke, MedR 2021, 1070, 1074 f.; Wagner in: MiikoBGB, BGB § 630g Rn. 4-6.
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Diese Vorschrift ist allerdings kaum mit der Ausnahme fiir missbrauchsan-
fillige Informationen vergleichbar, da sie vor Gesundheitsgefahren’ und nicht
vor Identititsdiebstahl schiitzen soll. Soweit ersichtlich, hat kein Mitgliedstaat
Art. 23 lit.1 Alt. 1 DSGVO genutzt, um Identitédtsdiebstahl vorzubeugen. Hierin
zeigt sich erneut das als geringer wahrgenommene Risiko eines Identitétsdieb-
stahls in Europa.’’

Vergleichbar sind die Ausnahmen beider Auskunftsrechte hingegen, soweit sie
dazu dienen, den Verwaltungsaufwand zu reduzieren und Interessen des Unter-
nehmens und Dritter zu wahren. Die Ausnahme fiir offensichtlich unbegriindete
oder exzessive Antrige (Art. 12 Abs. 5 S.2 DSGVO) hat der CCPA sogar wort-
lautgleich iibernommen.”®® Zudem darf gem. Art. 15 Abs.4 DSGVO das Aus-
kunftsrecht’® nicht Rechte und Freiheiten anderer Personen beeintréchtigten.
Diese Ausnahme hat der CCPA ebenfalls iibernommen, allerdings nur fiir natiir-
liche Personen.” Fiir Geheimhaltungsinteressen von Unternehmen regelt der
CCPA zu Art. 15 Abs.4 DSGVO vergleichbare spezifischere Ausnahmen (bei-
spielsweise fiir Geschiftsgeheimnisse). Auch dhneln die Ausnahmen des CCPA
fiir Zeugnisverweigerungsrechte § 29 Abs. 1 S. 2 BDSG und fiir schwer zuging-
liche Archive § 34 Abs. 1 Nr.2 BDSG.

2. Ausiibung
a) Darstellung

Das Auskunftsrecht des CCPA soll leicht auszuiiben sein, aber nicht zusitz-
liche Gefahren fiir Verbraucher:innen hervorrufen. Dementsprechend regelt
der CCPA eingehend das Auskunftsverfahren anhand eines risikobasierten
Ansatzes.”’! Zuerst miissen die Verbraucher:innen einen Auskunftsantrag iiber
eine der dafiir festgelegten Kontaktmoglichkeiten stellen. Dessen Eingang
muss das Unternehmen bestétigen und tiber das weitere Vorgehen informieren.
Danach schlieBt sich das ausfiihrlich geregelte Identifizierungsverfahren an,
das Identitédtsdiebstahl verhindern soll. SchlieBlich legt der CCPA auch fest,
bis wann und wie Unternehmen die Auskunft erteilen sollen. Das Verfahren ist
tiberaus spezifisch geregelt.

766 BT-Dr. 17/10488, 26.

67 Siehe Kapitel 3:C.IL.1.a) (ab S. 109).

78 Cal. Civ. Code § 1798.145(h)(3).

799 Art. 15 Abs. 4 DSGVO verweist insoweit missverstindlich nur auf Art. 15 Abs. 3 DSGVO,
gemeint ist aber auch Art. 15 Abs. 1 DSGVO, vgl. Lembke, NJW 2020, 1841, 1844.

70 Cal. Civ. Code § 1798.145(k).

M So explizit Cal. Attorney General, Initial Statement of Reasons, S.17: »risk-based
approach«.



126 Kapitel 3: Analyse des CCPA und Vergleich mit européiischem Datenschutzrecht

[Antragstellung Uber festgelegte Kontaktmﬁglichkeiten]

[Eingangsbestétigung binnen 10 Werktagen]

Identifizierung mittels Identifizierung mittels Abgleich Identifizierung mittels\
Benutzerkonto personlicher Informationen Vollmacht Y,

[Entscheidung binnen 45/90 Kalendertagen]

Abbildung 2: Ablauf des Auskunftsverfahrens

Das Verfahren beginnt damit, dass Verbraucher:innen Auskunft beantragen. Sie
konnen dies ausschlieBlich iiber die vom Unternehmen in der umfassenden
Datenschutzerkldrung festgelegten, leicht zugénglichen Kontaktmoglichkeiten.””
Diese Standardisierung reduziert den Umsetzungsaufwand fiir Unternehmen.
Diese miissen mindestens zwei Kontaktmdoglichkeiten zur Verfiigung stellen.’”
Die Auswahl der Kontaktmoglichkeiten muss sich daran orientieren, wie Ver-
braucher:innen mit dem Unternehmen typischerweise in Kontakt treten.”* So soll
ein Unternehmen, das hauptsédchlich personlich vor Ort mit Verbraucher:innen
interagiert, auch vor Ort einen Auskunftsantrag ermdéglichen (z.B. durch ein
direkt im Geschift auszufiillendes Papierformular).”” Falls ein Unternechmen
einen Auskunftsantrag auf einem dafiir nicht vorgesehen Weg erhilt, kann es
nach seiner Wahl auf die zuldssigen Kontaktmoglichkeiten verweisen oder den
Auskunftsantrag direkt bearbeiten.”’®

Zwei Kontaktmdglichkeiten sind fiir die meisten Unternehmen vorgegeben:
Erstens muss ein Unternehmen es Verbraucher:innen erméglichen, iiber seine
Webseite einen Auskunftsantrag zu stellen, wenn es ohnehin iiber eine Webseite
verfiigt.””” Dies diirfte auf nahezu alle Unternehmen im Sinne des CCPA zutreffen,
da die Unternehmensdefinition kleine Gesellschaften ausschlieBt.””® Unternehmen

772 Cal. Civ. Code §§1798.130(a)(1)(A), 1798.140(n), 11 C.C.R. §7020(a). Zu der um-
fassenden Datenschutzerkldarung siehe Kapitel 3:D.1.2.b)aa) (ab S. 155).

773 Cal. Civ. Code § 1798.130(a)(1)(A), 11 C.C.R. § 7020(a).

74 11 C.C.R. §7020(¢).

5 11 C.C.R. § 7020(¢).

76 11 C.C.R. §7020(€).

777 Cal. Civ. Code § 1798.130(a)(1)(B).

8 Dazu siehe Kapitel 3:B.I1.2.b) (ab S. 58).
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sollen diesen Zugang iiber ihre Webseite als Selbstbedienungsservice ausgestalten,
mit dem Verbraucher:innen direkt eine vollstdndige Kopie ihrer personlichen
Informationen herunterladen konnen, was allerdings nicht verpflichtend ist.””

Zweitens muss ein Unternehmen eine gebiihrenfreie Telefonnummer fiir
Auskunftsantrige anbieten.’®® Es kann diese Telefonnummer nur dann durch
eine E-Mail-Adresse ersetzen, wenn es ausschlieBlich online titig ist und die
personlichen Informationen direkt bei den jeweiligen Verbraucher:innen er-
hebt.” Die Einschrinkung auf direkt erhobene persdnliche Informationen soll
Verbraucher:innen schiitzen, deren personliche Informationen offline erhoben
wurden und die mit dem Internet und E-Mails nicht vertraut sind.”®? Hintergrund
dieser Ausnahme ist, dass eine gebiihrenfreie Telefonnummer fiir ein reines On-
line-Unternehmen aufwendiger einzurichten ist.”s3

Ein Unternehmen muss binnen 10 Werktagen’* den Eingang des Auskunfts-
antrags bestitigen und dariiber informieren, wie das Unternehmen den Antrag
bearbeiten wird.”®> Dabei soll das Unternehmen den Antrag moéglichst auf dem
gleichen Weg, wie der Antrag gestellt wurde, bestitigen (beispielsweise bei
einem telefonischen Antrag direkt am Telefon).”®® Das Unternehmen muss in der
Bestitigung dariiber informieren, wie es den Verbraucher oder die Verbraucherin
identifizieren und wann es in etwa vollstindig antworten wird.”’

Der CCPA regelt die Identifizierung umfassend, um dem Risiko eines Identi-
tiatsdiebstahls vorzubeugen. Fiir einen Vertragsschluss im fremden Namen
benotigen Kriminelle personliche Informationen der jeweiligen Person. Der
CCPA will verhindern, dass Betriiger:innen bereits erlangte Daten durch eine
Auskunft mit weiteren Informationen anreichern.’®® Auch sonstige Risiken fiir
Verbraucher:innen aus einer unberechtigten Offenlegung soll eine zuverlissige
Identifizierung verhindern (beispielsweise Stalking). Unternehmen sollen im
Zweifel die Betrugsprivention gegeniiber einer Offenlegung priorisieren.”
Daher muss das Unternehmen wirtschaftlich vertretbare Manahmen ergreifen,
um Verbraucher:innen zu identifizieren.”® Gleichzeitig soll der Aufwand des
Verbrauchers moglichst gering sein.”™!

™ 11 C.C.R. §7024(g).

80 Cal. Civ. Code § 1798.130(a)(1)(A), 11 C.C.R. § 7020(a).

781 Cal. Civ. Code § 1798.130(a)(1)(A); 11 C.C.R. § 7020(a).

82 Cal. Senate Judiciary Committee, Cal. Senate Judiciary Committee: AB 1564, S. 6. Die
Ausnahme wurde mit A. B. 1564 eingefiihrt.

83 Cal. Senate Judiciary Committee, Cal. Senate Judiciary Committee: AB 1564, S. 4-6.

8 Werktage sind alle Tage auBer Sonn- und Feiertage: Cal. Civ. Code §§9, 7.

5 11 C.C.R. §7021(a).

6 11 C.C.R. §7021(a).

7 11 C.C.R. §7021(a).

88 Vgl. die Erwidgungsgriinde in CCPA-2018, Sec. 2(f).

8 Cal. Artorney General, Initial Statement of Reasons, S.31.

70 Cal. Civ. Code § 1798.140(ak).

1 Cal. Attorney General, Initial Statement of Reasons, S. 15.
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Ein Unternehmen hat einen gewissen Spielraum, wie es Verbraucher:innen
identifiziert, muss aber folgende Prinzipien beachten.”? Es soll beriicksichtigen,
welche Informationen es bereitstellen muss, wie sensibel diese sind und welchen
Wert sie haben.” Dabei gelten insbesondere personliche Informationen, fiir die
nach dem kalifornischen Datenpannenmeldegesetz eine Meldepflicht besteht,
als besonders sensibel.””* Die meisten dieser Informationen diirfen sie ohnehin
nicht im Klartext mitteilen, sondern nur schlagwortartig umschreiben.’”* Neben
der Art der personlichen Informationen muss ein Unternehmen auch das Risiko
fiir Verbraucher:innen in Betracht ziehen: die potenzielle Schadenshohe und die
Wahrscheinlichkeit, das bosgldubige Dritte die mitzuteilenden Informationen
erlangen wollen.””® Falls Verbraucher:innen persénliche Informationen bereit-
stellen sollen, um sich zu identifizieren, muss das Unternehmen bewerten, in-
wieweit diese leicht gefunden oder fingiert werden kénnen.”’” SchlieBlich soll
es auch praktische Erwidgungen beachten, beispielsweise wie Verbraucher:innen
hauptsédchlich das Unternehmen kontaktieren und welche Technologie zur Ver-
fiigung steht.”® Die Identifizierung muss fiir Verbraucher:innen kostenlos sein.’™’
Eventuelle Auslagen der Verbraucher:innen hat das Unternehmen zu ersetzen.’®

Zur Identifizierung darf ein Unternehmen grundsitzlich nur ihm bereits be-
kannte personliche Informationen abfragen und mit den bereits bekannten In-
formationen abgleichen.®! Dies soll dem Grundsatz der Datenminimierung
dienen.®? Wenn eine Identifizierung sonst unméglich ist, kann es dennoch wei-
tere personliche Informationen abfragen.®® Solche weiteren personlichen Infor-
mationen darf es nur fiir die Identifizierung nutzen und muss sie anschlieBend
sobald wie moglich 16schen.®® Dariiber hinaus soll es die im kalifornischen
Datenpannenmeldegesetz genannten sensiblen Daten moglichst nicht abfragen.

Bei Verbraucher:innen, die bereits iiber ein passwortgeschiitztes Benutzerkonto
bei dem Unternehmen verfiigen, ist die Identifizierung durch eine Sondervorschrift

2 11 C.C.R. §7060(a).

3 Cal. Civ. Code § 1798.185(a)(14), 11 C.C.R. §7060(b)(3)(A).

11 C.C.R. §7060(a)(3)(A); vgl. Cal. Civ. Code § 1798.82(h). Wobei viele dieser Infor-
mationen ohnehin schon nicht im Klartext mitgeteilt werden diirfen, Siehe Kapitel 3:C.III.1.a)
(ab S.116). Im Klartext mitgeteilt werden diirfen die vom kalifornischen Datenpannemelde-
gesetz erfassten Patienten- oder Krankenversicherungsdaten.

5 Siehe Kapitel 3:C.III.1.a) (ab S. 116).

7 11 C.C.R. §7060(b)(3)(B),(C).

® 11 C.C.R. §7060(b)(3)(D).

™ 11 C.C.R. §7060(b)(3)(E),(F).

7 Cal. Civ. Code § 1798.130(a)(2)(A): »free of charge«, 11 C.C.R. § 7060(d).

80 11 C.C.R. §7060(d).

801 11 C.C.R. §7060(b)(1),(c).

802 Cal. Attorney General, Initial Statement of Reasons, S. 30.

83 11 C.C.R. § 7060(c).

84 11 C.C.R. §7060(c).

805 11 C.C.R. §7060(b)(2), Cal. Civ. Code § 1798.81.5(d). Zu diesen Informationen siche
Kapitel 3:E.Il.2.a) (ab S.208).
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erleichtert.? Hintergrund ist, dass die Identifizierung iiber ein Benutzerkonto
sowohl sicher als auch leicht fiir die Verbraucher:innen ist. Allerdings diirfen
Verbraucher:innen nicht gezwungen sein, nur fiir einen Auskunftsantrag ein Konto
anzulegen.®”’ Verbraucher:innen sollen ihr Passwort erneut eingeben und gelten
danach als identifiziert.®®® Falls das Unternehmen Anhaltspunkte fiir eine miss-
brauchliche Nutzung des Benutzerkontos hat, muss es die Identifizierung mittels
Benutzerkonto durch zusitzliche Mainahmen absichern.®” Dabei soll es sich an
der Vorschrift fiir eine Identifizierung ohne Benutzerkonto orientieren.®'°

Die Vorschrift fiir eine Identifizierung ohne Benutzerkonto ist nach einem
risikobasierten Ansatz ausgestaltet.’!! Sie unterscheidet zwei Stufen nétiger
Sorgfalt: mittlere Sicherheit fiir die Offenlegung der Kategorien personlicher
Informationen®'? und hohe Sicherheit fiir die Offenlegung der konkreten person-
lichen Informationen.®!3 Mittlere Sicherheit gilt als erfiillt, wenn Unternechmen
zwel ihnen bekannte, fiir eine zuverlédssige Identifizierung geeignete Informa-
tionen abgleichen.’'* Diese Informationen kénnen jeder Art sein. So kann z. B.
eine geeignete Information bei einem Einzelhandelsunternehmen, das eine Kauf-
historie speichert, der Geldbetrag des letzten Einkaufs sein.®'> Allerdings sind
leicht zu erlangende Informationen ungeeignet (beispielsweise der Name oder
Daten aus 6ffentlichen Registern).®!® Hohe Sicherheit setzt zwei Bedingungen
voraus. Erstens miissen die Verbraucher:innen drei dem Unternehmen bekannte,
von diesem fiir eine zuverlédssige Identifizierung ausgewihlte Informationen be-
nennen.t!” Zweite Voraussetzung ist, dass Verbraucher:innen eine eidesstattliche
Erklidrung iiber ihre Identitit vorlegen.®'® Diese kann auch elektronisch erfolgen
(z.B. als E-Mail).®"® Das Unternechmen muss die eidesstattliche Erkldrung im
Original aufbewahren.32

Statt des vorgeschlagenen Verfahrens konnen Unternehmen Verbraucher:in-
nen jeweils auch auf eine andere Weise identifizieren, wenn diese gleich sicher
ist. So kann ein Smartphone-App-Anbieter Verbraucher:innen beispielsweise

806 11 C.C.R. §7061.

807 Cal. Civ. Code § 1798.130(a)(2).

88 11 C.C.R. §7061(a).

89 11 C.C.R. §7061(b).

810 11 C.C.R. § 7061(b).

811 11 C.C.R. §7062(a).

812 11 C.C.R. §7062(b).

813 11 C.C.R. §7062(c). Vgl. Cal. Attorney General, Initial Statement of Reasons, S. 18:
konkrete personliche Informationen seien sensibler als Kategorien derselben.

814 11 C.C.R. §7062(b).

815 11 C.C.R. §7062(e)(1).

816 Guzzetta/Manukyan, 62 Orange County Lawyer 40, 44.

817 11 C.C.R. §7062(c).

818 11 C.C.R. §7062(¢).

89 11 C.C.R. §7001(u) i.V.m. Cal. Civ. Code §§ 1633.2(h), 1633.11(b)). Sieche Kapi-
tel 3:C.1.2.b)dd) (ab S.91).

80 11 C.C.R. §7062(c).
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identifizieren, indem er eine Benachrichtigung in seiner Smartphone-App aus-
16st, auf die Verbraucher:innen in der App antworten miissen.5?!

Bei Antragstellung tiber Datenschutzagenturen kann das Unternehmen ent-
weder verlangen, dass diese eine (elektronisch) unterschriebene Vollmacht des
Verbrauchers vorlegt, oder Verbraucher:innen direkt zur Identifizierung oder
Bestitigung der Vollmacht kontaktieren.®?> Ein Unternehmen muss sich auf die
Vorlage der besonderen Vollmacht power of attorney verlassen und darf in diesem
Fall die Verbraucher:innen nicht mehr direkt zur Identifizierung kontaktieren.®?
Power of attorney kann trotz ihres Namens auch Nicht-Anwilten erteilt werden,
unterliegt aber strengen Formvorschriften.®?* Datenschutzagenturen sind ver-
pflichtet, die erhaltenen personlichen Informationen sicher aufzubewahren und
nur zur Erfiillung des Auskunftsanspruchs zu nutzen.’?

Falls das Unternehmen kein Identifizierungsverfahren einrichten kann, das
ausreichend sicher und wirtschaftlich vertretbar ist, darf es Auskunftsantrige ab-
lehnen.?”® Es muss den Antragsstellenden mitteilen, dass es den Antrag ablehnt
und warum.®”’ Uberdies ist das Unternehmen verpflichtet, die Unméglichkeit einer
Identifizierung in seiner Datenschutzerkldrung offenzulegen und zu begriinden.®?
Die Begriindungspflicht soll die Kontrolle durch die Aufsichtsbehorden erleichtern
und Situationen aufzeigen, in denen eine ausreichend sichere Identifizierung nicht
moglich ist.’? Dieser 6ffentliche Rechtfertigungsdruck reduziert das Missbrauchs-
risiko erheblich. Spétestens nach zwolf Monaten muss es erneut priifen, ob es nicht
doch ein angemessenes Identifizierungsverfahren einrichten kann.®3

Das Unternehmen ist verpflichtet, den Auskunftsantrag abzulehnen, wenn die
Identifizierung misslingt.®*! Falls die Identifizierung keine hohe, aber eine mitt-
lere Sicherheit erreicht, soll es nur die Kategorien personlicher Informationen,
aber nicht die konkreten personlichen Informationen mitteilen.33

Die Frist fiir eine Entscheidung iiber den Auskunftsantrag betriagt 45 Kalender-
tage ab dessen Zugang.’3* Das Unternehmen kann sie auf insgesamt bis zu 9o
Kalendertage verlingern, wenn dies aufgrund der Komplexitét oder Anzahl der
Antrige notig ist.83* Verbraucher:innen sind binnen 45 Kalendertagen ab Zugang

82

11 C.C.R. §7060(e)(2).
82 11 C.C.R. §7063(a).

83 11 C.C.R. §7063(b).

824 Cal. Prob. Code §§ 4120-4130.

5 11 C.C.R. §7063(c),(d).

826 11 C.C.R. §7062(g).

87 11 C.C.R. §7062(g).

88 11 C.C.R. §7062(g).

829 Cal. Attorney General, Initial Statement of Reasons, S. 33.

80 11 C.C.R. §7062(g).

81 11 C.C.R. §7062(f).

82 11 C.C.R. §7024(a).

83 Cal. Civ. Code § 1798.130(2)(2)(A), 11 C.C.R. §7021(b).

834 Cal. Civ. Code §§ 1798.130(a)(2)(A), 1798.145(h)(1), 11 C.C.R. § 7021(b).
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des Antrags iiber eine solche Verlingerung und deren Griinde zu informieren.®3
Wenn es dem Antrag nachkommt, ist das Unternehmen verpflichtet, die person-
lichen Informationen in einer sicheren Weise iibermitteln.®*® Eine Ablehnung
muss ein Unternehmen unverziiglich, spitestens aber innerhalb der 45/90-Ta-
ge-Frist, mitteilen sowie iiber deren Griinde und {iiber ein (freiwilliges) unter-
nehmensinternes Beschwerderecht informieren.®*” Bei einer Ablehnung soll
das Unternehmen der Antwort seine Datenschutzerkldarung beifligen, damit
Verbraucher:innen zumindest eine abstrakte Beschreibung seiner Erhebung und
Nutzung personlicher Informationen erhalten.®3

b) Vergleich mit Art. 15 DSGVO

Demgegentiber regelt das Recht auf Auskunft des Art. 15 DSGVO kein spezi-
fisches Verfahren, sondern normiert das abstrakte Ziel, dass der Verantwortliche
der betroffenen Person die Ausiibung ihres Auskunftsrechts »erleichtert« (Art. 12
Abs.2 S. 1 DSGVO). Dementsprechend liegt der Fokus der DSGVO mehr auf
einer leichten Ausiibung des Auskunftsrechts als einer iiber alle Zweifel er-
habenen Identifizierung. Der Verantwortliche darf zwar bei begriindeten, nach-
gewiesenen Zweifeln zusitzliche Informationen anfordern, um die Identitét zu
bestitigen (Art. 12 Abs. 6 DSGVO) und bei Unmoglichkeit der Identifizierung
auch den Auskunftsantrag ablehnen.®* Der Verantwortliche trigt jedoch die Dar-
legungs- und Beweislast fiir Zweifel an der Identitit.’* Die Literatur diskutiert
Risiken aus einer fehlenden Identifizierung kaum und hilt verbreitet sogar eine
routineméBige Identititspriifung fiir unzulissig.®! Auch die Leitlinien der Auf-
sichtsbehorden zielen hauptsichlich auf eine moglichst leichte Antragstellung.®*
Eine zu schwere Antragstellung ist gemif3 Art. 83 Abs. 5 lit. b DSGVO buligeld-
bewehrt. Damit ist eine zuverlédssige Identifizierung fiir den Verantwortlichen

835 Cal. Civ. Code §§ 1798.130(a)(2)(A), 1798.145(h)(1), 11 C.C.R. § 7021(b).

86 11 C.C.R. § 7024(f).

87 Cal. Civ. Code § 1798.145(h)(2).

88 11 C.C.R. §7024(b).

839 Heckmann/Paschke in: Ehnmann/Selmayr, DS-GVO Art. 12 Rn. 26.

840 Heckmann/Paschke in: Enmann/Selmayr, DS-GVO Art. 12 Rn. 26.

81 So Bdcker in: Kiihling/Buchner, DS-GVO Art. 12 Rn. 30; Paal/Hennemann in: Paal/
Pauly, DS-GVO Art. 12 Rn.72; a.A. Engeler/Quiel, NJW 2019, 2201, 2205; Kremer, CR
2016, 560, 566 f.

842 Agencia Espaiiola Protecteccion Datos (Spanien), Resolucién De Procedimiento San-
cionador, Expediente N°: PS/00003/2021, S. 26—29: BuBigeld wegen Anfordern von Ausweis-
kopien; Autoriteit Persoonsgegevens (Niederlande), DPA fines DPG Media for unnecessarily
requesting copies of identity documents; BayLDA, Titigkeitsbericht 2013/2014, S. 77: Forde-
rung von geschwirzten Ausweiskopien selbst bei sensiblen Daten allenfalls ausnahmsweise
zuldssig; /CO (UK), What should we consider when responding to a request? (erschienen
noch vor dem »Brexit«); dhnlich Artikel-29-Datenschutzgruppe, WP 242 Dateniibertragbar-
keit, S. 16 zum parallelen Recht auf Dateniibertragbarkeit.
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nicht nur mit Aufwand verbunden, sondern fiihrt im Gegenteil sogar zu einem
hoheren BuBigeldrisiko.

Daraus folgt, dass Verantwortliche in der Praxis im Zweifel auf eine zu-
verlassige Identifizierung verzichten. Die IT-Sicherheitsforscher Pavur/Knerr
haben bei 150 Verantwortlichen Auskunftsantrige nach Art. 15 DSGVO fiir
eine Person gestellt, die bei diesen Verantwortlichen tatséchlich ein Benutzer-
konto hatte, aber dabei eine dem Verantwortlichen unbekannte E-Mail-Adresse
verwendet.?* 24 % der Verantwortlichen teilten die personenbezogenen Daten
ohne jede Identifizierung mit, 16 % forderten zur Identifizierung nur 6ffentlich
verfligbare Informationen und nur 39 % verlangten eine wirksame Identitétsfest-
stellung.’* Teilweise teilten Unternehmen selbst sensible Daten wie Passworter
im Klartext ohne Identifizierung mit.5

Eine solch unzureichende Identifizierung fiihrt zu erheblichen Risiken fiir
betroffene Personen.®* Erstens besteht das Risiko einer unerwiinschten Kontakt-
aufnahme, insbesondere bei Personen des offentlichen Lebens und Stalking-
Opfern.3*” Zweitens nimmt auch in Europa durch das Internet das Risiko eines
Identitétsdiebstahls zu.

Diesem Risiko kann man unter der DSGVO aber auch de lege lata gerecht
werden. Eine solche Auslegung ist mit Art. 12 Abs.6 DSGVO vereinbar: Be-
rechtigte Zweifel an der Identitit setzen eine gewisse gedankliche Vorpriifung
voraus. Dies entspricht auch Erwiagungsgrund 57 S. 1 der DSGVO, nach dem Ver-
antwortliche alle vertretbare Mittel zur Identifizierung nutzen sollen. Um diese
Mittel zu konkretisieren, konnte der Europidische Datenschutzausschuss seine
bestehende Leitlinie zum Auskunftsrecht erweitern.3* Leitlinien sind als Instru-
ment des soft law ein gut geeignetes Mittel, um dieses Problem zu 16sen, da der
Verantwortliche schon zur Risikovermeidung ein von diesem vorgeschlagenes
Verfahren in der Regel iibernehmen wird. Hierfiir bildet die ausgewogene Sonder-
regelung des CCPA eine hilfreiche Vorlage. Das grundsitzliche Prinzip des
CCPA, Informationen abzufragen, die nur der betroffenen Person bekannt sind,
ist auch fiir Europa praktikabel. Die vom CCPA vorgesehene Authentifizierung
durch ein Benutzerkonto entspricht zudem ohnehin Erwédgungsgrund 57 S.3
der DSGVO. Auch die Unterscheidung zwischen mittlerer und hoher Sicher-
heit ist sinnvoll, da nicht jeder Auskunftsanspruch gleich sensibele Information

83 Pavur/Knerr, GDPArrrrr: Using Privacy Laws to Steal Identities, S.2—4.

Pavur/Knerr, GDPArrrrr: Using Privacy Laws to Steal Identities, S. 5-7.

845 Pavur/Knerr, GDPArrrrr: Using Privacy Laws to Steal Identities, S.7f.

84 Cormack, EPDL 2016, 15, 16-19; Engeler/Quiel, NJW 2019, 2201, 2205.

87 Vgl. LG Bonn vom I1.11.2020, I&1I, BeckRS 2020, 35663 Rn. 46. Im vorliegenden
Sachverhalt hatte eine Stalkerin unzureichende technische und organisatorische Mafinahmen
fiir die Authentifizierung bei einer Kundendienst-Hotline ausgenutzt.

848 Bundesamt fiir Sicherheit in der Informationstechnik, Die Lage der IT-Sicherheit in
Deutschland 2021, S. 24-26.

89 Diese duBert sich derzeit vor allem zu unzuléssigen, nicht zu zulédssigen Identifizierungs-
methoden, vgl. EDSA, Guidelines 01/2022 Right of access, Rn. 64—78.

844
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betrifft. Ergéinzend sollte eine solche Leitlinie auch festlegen, dass die Vorlage
eines Personalausweis fiir hohe Sicherheit geniigt — der CCPA verhilt sich
allein deshalb nicht dazu, da die Vereinigten Staaten iiber keinen nationalen
Personalausweis verfiigen.

3. Inzidentes Recht auf Datenportabilitdt

Das Auskunftsrecht enthilt indirekt auch ein Recht auf Datenportabilitit. Die
Auskunft muss das Unternehmen nidmlich bereitstellen »to the extent techni-
cally feasible, in a structured, commonly used, machine-readable format, which
also may be transmitted to another entity at the consumer‘s request without
hindrance«.?° Dies gilt fiir alle erhobenen personlichen Informationen.?!

Dieser Wortlaut dhnelt stark Art.20 Abs. 1 DSGVO. Dessen Tatbestand ist
allerdings enger, da das Recht auf Dateniibertragbarkeit nicht fiir alle personen-
bezogenen Daten greift, sondern nur, wenn die Verarbeitung auf einer Ein-
willigung oder einem Vertrag beruht (Art.6 Abs.1 S.1 lit.a, b DSGVO) und
die Verarbeitung mittels automatisierter Verfahren erfolgt. Ansonsten stimmt
der Wortlaut iiberein, was dafiir spricht, dass sich der Gesetzgeber des CCPA
insoweit an der DSGVO orientiert hat.

Warum hat der CCPA dieses Rechtsinstitut iibernommen? Datenportabilitit
ist eng mit Selbstbestimmung verkniipft. Erwdgungsgrund 68 S. 1 der DSGVO
nennt dabei explizit eine »bessere Kontrolle iiber die eigenen Daten« als Motiv
des Art.20 DSGVO. Diese Kontrolle ist ein Kernmotiv des CCPA®? und weit
verbreitet im amerikanischen Datenschutzrecht. So zielt vor allem das Aus-
kunftsrecht des HIPAA auch auf Datenportabilitéit ab.®>* Hiernach miissen die
Auskunftsverpflichteten die Patientendaten in einem Format nach Wahl des
Individuums bereitstellen und auf dessen Wunsch auch direkt an einen Dritten
iibermitteln.?>

Die fehlende Beschriankung des CCPA auf die Rechtsgrundlagen Vertrag oder
Einwilligung ldsst sich wohl damit erkldren, dass der CCPA kein Verbot mit
Erlaubnisvorbehalt regelt. Die Begrenzung auf technische Realisierbarkeit des
CCPA entspricht wohl der Beschriankung auf automatisierte Verfahren des Art. 20
Abs. 1 DSGVO. Typischerweise ist namlich nur bei einem automatisiertem
Verfahren ein strukturiertes, maschinenlesbares Format moglich, da manuell
erhobene personenbezogene Daten nicht strukturiert genug sind. Daher sind
beide Rechte im Ergebnis wohl vergleichbar weit.?>

850 Cal. Civ. Code § 1798.130(a)(3)(A)(iii).

81 Jerome, 33 Antitrust ABA 96, 98.

82 So die Erwidgungsgriinde an insgesamt acht Stellen: CCPA-2018, Sec. 2(a),(g)-(i), Pro-
position 24 (Cal. 2020), Sec.2(A),(G),(H),J), 3(A)(1)(2).

853 American Law Institute, Principles of the law, data privacy, § 9 Reportes’s Note 5.

3 45 C.F.R. § 164.524(c)(2)(D).(c)(3)(ii).

855 A.A. Jerome, 33 Antitrust ABA 96, 98: CCPA sei wohl weiter.
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Bisher ist das Datenportabilititsrecht unter dem CCPA allerdings praktisch
bedeutungslos, da keine interoperablen Formate existieren.® Art.20 DSGVO
scheitert in der Praxis ebenfalls mangels solcher Formate.®”” Das Recht auf
Datenportabilitit stellt sich damit beidseits des Atlantiks als attraktive, aber in
der bisherigen Ausgestaltung wirkungslose Idee dar.

IV. Recht auf Loschung
1. Reichweite
a) Ratio legis und Tatbestand

Das Recht auf Loschung im CCPA®® ist ein Novum im amerikanischen Recht.
Es ist aber deutlich begrenzter als das Recht auf Vergessenwerden des Art. 17
DSGVO. Es dient nicht primér dem Schutz der Personlichkeit, sondern der Kon-
trolle tiber die eigenen personlichen Informationen. Vor allem ist das Recht auf
Loschung der personlichen Informationen beschriankt, welche das Unternehmen
direkt bei dem Verbraucher oder der Verbraucherin erhoben hat. Weiterhin grei-
fen zahlreiche, teilweise sehr weitgehende Ausnahmen.

Ein Recht auf Loschung ist im amerikanischen Recht ungleich problemati-
scher, weil die Meinungsfreiheit eine hohe Stellung genieBt.’* Informationen
sollen auf dem marketplace of ideas frei flieBen.®® Ungehinderte Meinungs-
freiheit sei ein hohes Gut, weil sie dem offentlichen Diskurs erméglicht, Uber-
zeugungen zu bewerten und zu vergleichen, damit sich die besten Ideen durch-
setzen.*' Die beste Losung fiir anstoBige AuBerungen sei nicht Zensur, sondern
engagierte Gegenrede.*? Fehlvorstellungen seien dagegen darin begriindet, dass
Biirger:innen noch weitere Informationen bendtigten, um sich ein vollstindiges

85 Vgl. die wiedergegebene AuBerung der Leiterin der Datenschutzabteilung des kalifor-
nischen Attorney General Stacy Schesser in: FTC, Data To Go: An FTC Workshop on Data
Portability: Transcript, S.21; vgl. Lancieri, Narrowing Data Protection’s Enforcement Gap,
S.21: Recht auf Datenportabilitdt wirkungslos, weil libertragene Daten hiufig veraltet.

857 Europdiische Kommission, Commission Staff Working Document: two years of appli-
cation of GDPR, SWD/2020/115 final, Nr. 4: »Operators note that there are sometimes diffi-
culties in providing the data in a structured, commonly used machine-readable format (due
to the lack of standard)«; Dix in: NK-DatenschutzR, DS-GVO Art. 20 Rn. 1; Kiihling/Martini,
EuZW 2016, 448, 450f.; Sattler in: Pertot, Rechte an Daten, 49, 81-83; a.A. wohl Paal in:
Paal/Pauly, DS-GVO Art. 20 Rn. 6.

88 Cal. Civ. Code § 1798.105.

859 Zur Meinungsfreiheit siche Kapitel 2:A.1.2.a) (ab S. 10).

860 Zur Herkunft dieses topos: Larson, 18 Comm. L. & Pol’y 91, 112-114.

86 Grundlegend: U.S. Supreme Court vom 10.11.1919, Abrams v. United States — ab-
lehnendes Sondervotum Holmes, 250 U.S. 616, 630.

82 U.S. Supreme Court vom 16.05.1927, Whitney v. Cal. — ablehnendes Sondervotum
Brandeis, 274 U.S.357, 377; vom 28.06.2012, United States v. Alvarez, 567 U.S.709, 727f.
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Bild machen zu kénnen.®®* In einem liberalen Staat sei die richtige Antwort auf
irrationale AuBerungen die rationale Erwiderung, auf uniformierte Behauptungen
die aufgeklirte Widerrede und auf glatte Liigen die Wahrheit.*** Ideen und In-
formationen der Offentlichkeit wieder zu entziehen, ist damit nicht vereinbar.8

Dementsprechend gab es im amerikanischen Recht bisher nur sehr begrenzte
Loschungsrechte. Wirtschaftsauskunfteien miissen falsche Eintrige 16schen, was
allerdings eher dem Unterfall eines Korrekturrechts entspricht.®® Kalifornien
hatte immerhin 2015 ein Recht auf Léschung fiir Minderjéhrige eingefiihrt.®*’
Es ist aber auf im Internet veroffentlichte Beitrige begrenzt, welche die Minder-
jahrigen selbst eingestellt haben. 6

Das Recht auf Loschung im CCPA ist dhnlich dazu auf personliche Informa-
tionen beschrinkt, die das Unternehmen direkt bei dem Verbraucher oder der
Verbraucherin erhoben hat.? Direkt erhoben sind personliche Informationen,
welche die Verbraucher:innen selbst dem jeweiligen Unternehmen zugénglich
gemacht haben oder die das Unternehmen aus der Beobachtung ihres Verhaltens
geschlossen hat.®° Grund fiir die Einschrinkung auf direkt erhobene person-
liche Informationen ist die Meinungsfreiheit.®”! Wenn Verbraucher:innen selbst
personliche Informationen bereitstellen, konnen sie selbst iiber ihre AuBerung
disponieren. Wenn aber Dritte personliche Informationen dem Unternehmen
iibermitteln, ist dies bereits eine von der Meinungsfreiheit geschiitzte AuBe-
rung.®”? Das Recht auf Loschung soll nur Verbraucher:innen bei der Kontrolle
ihrer personlichen Informationen unterstiitzen. Es soll sich aber nicht fiir einen
allgemeinen Ehrschutz zweckentfremden lassen.

b) Weitgefasste Ausnahmen

Zahlreiche Ausnahmen schrinken das Recht auf Loschung noch weiter ein. Bei
allen Ausnahmen muss das Unternehmen iiber die weitere Speicherung infor-
mieren und diese begriinden.®”® Die Begriindungspflicht soll Unternehmen dazu
anhalten, die Ausnahmen restriktiv zu nutzen und Verbraucher:innen ermoglichen,

83 U.S. Supreme Court vom 10.11.1919, Abrams v. United States — ablehnendes Sonder-
votum Holmes, 250 U.S. 616, 630.

864 U.S. Supreme Court vom 28.06.2012, United States v. Alvarez, 567 U.S.709, 727.

865 Larson, 18 Comm. L. & Pol’y 91, 112—-114; Richards, 56 Wm. & Mary L.Rev. 1501,
1531-1533.

86 15 U.S.C. § 1681i(5)(A)().

867 S.B. 568, 2013-2014 Leg., Reg. Sess. (Cal. 2013), Cal. Stats. 2013 ch. 336, Sec. 1, kodi-
fiziert in Cal. Bus. & Prof. Code § 22581(a).

868 Cal. Bus. & Prof. Code §22581(b)(2).

869 Cal. Civ. Code § 1798.105(a).

870 Cal. Civ. Code § 1798.140(f).

871 Chander/Kaminski/McGeveran, 105 Minn. L. Rev. 1733, 1754-1755; Jerome, 33 Anti-
trust ABA 96, 99.

872 Siehe Kapitel 2:A.I.2.a) (ab S. 10).

83 11 C.C.R. § 7022(f)(1).
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ihr Recht auf Loschung effektiv zu verfolgen.®”* Das Unternehmen darf die
weiter gespeicherten personlichen Informationen nur fiir den in der Ausnahme
genannten Zweck nutzen und muss nicht von der Ausnahme erfasste personliche
Informationen 16schen.?”™

Es bestehen Ausnahmen fiir die Ausiibung der Meinungsfreiheit, fiir betrieb-
liche Interessen des Unternehmens und Forschung sowie eine unscharfe Aus-
nahme fiir berechtigte Interessen und Rechte des Unternehmens.

Angesichts der hohen Bedeutung des First Amendments greift eine explizite
Ausnahme fiir die Meinungsfreiheit: ein Unternehmen kann personliche Infor-
mationen weiter speichern, soweit dies fiir die Ausiibung der eigenen Meinungs-
freiheit erforderlich ist oder um sicherzustellen, dass andere Verbraucher:innen
ihr Recht auf Meinungsfreiheit ausiiben konnen.®”® Was heiflt nun Meinungs-
freiheit ausiiben (»exercise free speech«)? Die Ausnahme erfasst wohl nicht
die blofie Weiteriibermittlung personlicher Informationen an Dienstleister oder
Datenhandel, obwohl eine solche Weiteriibermittlung eine geschiitzte AuBerung
im verfassungsrechtlichen Sinne wire. Gesetze sind nach amerikanischem Ver-
stindnis so auszulegen, dass keine Vorschrift iiberfliissig ist.”” Bei einem be-
griindeten Loschantrag verpflichtet der CCPA ein Unternehmen, Dienstleister
und Dritte anzuweisen, personliche Informationen zu 16schen, wenn sie diese
vom Unternehmen erhalten haben.®”® Dies wire iiberfliissig, wenn die Meinungs-
freiheits-Ausnahme personliche Informationen erfassen wiirde, die das Unter-
nehmen an Dienstleiter und Dritte weitergegeben hat.

Die Reichweite der Meinungsfreiheits- Ausnahme ist dadurch eingeschrinkt,
dass bestimmte offentliche Informationen ohnehin keine personlichen Infor-
mationen im Sinne des CCPA sind.?” Dies sind insbesondere legal erlangte
Informationen von 6ffentlichem Interesse und in Massenmedien veroffentlichte
Informationen.®® Die Ausnahme fiir 6ffentliche Informationen reduzieren die
praktische Relevanz der Meinungsfreiheits-Ausnahme deutlich. Ein Loschantrag
einer Politikerin gegeniiber einer Tageszeitung iiber fiir sie inkriminierende In-
formationen wire beispielsweise schon deshalb unbegriindet, weil legal erlangte
Informationen von 6ffentlichem Interesse keine personlichen Informationen sind.

874 Cal. Attorney General, Initial Statement of Reasons, S.20; ders., Final Statement of
Reasons, S.57.

85 11 C.C.R. §7022(f)(1),(2).

876 Cal. Civ. Code § 1798.105(d)(4). Kritik im Gesetzgebungsverfahren an der Offenheit
dieser Formulierung Cal. Senate Judiciary Comm., AB 375 Bill Analysis, S. 16; ebenso spiter:
Kessler, 93 S.Cal. L.Rev. 99, 117.

877 Cal. Supreme Court vom 26.04.2004, State Farm Mutual Automobile Ins. Co. v. Gara-
mendi, 32 Cal. 4th 1029, 1045. Ebenso auf Bundesebene: U. S. Supreme Court vom 06.04.2009,
Corleyv. United States, 556 U.S.303, 314; vom 21.02.2018, Rubin v. Islamic Republic of Iran,
138 S.Ct. 816, 824f.

878 Cal. Civ. Code § 1798.105(b).

87 Cal. Civ. Code § 1798.140(v)(2). Siehe Kapitel 3:B.1.3 (ab S. 50).

880 Cal. Civ. Code § 1798.140(v)(2).
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Die Meinungsfreiheits-Ausnahme greift aber, wenn in einem sozialen Netz-
werk eine andere Person den Beitrag des Verbrauchers oder der Verbraucherin
weiterverbreitet. Dann wiirde eine Loschung des weiterverbreiteten Beitrags
auch im Profil der anderen Person gegen deren Meinungsfreiheit verstoBen.®®!
Ebenfalls ist denkbar, dass die Meinungsfreiheits-Ausnahme die Nutzung person-
licher Informationen in kommerzieller Werbung erfasst, die ohnehin delikts-
rechtlich geregelt ist.%

Weitere Ausnahmen dienen den betrieblichen Interessen des Unternehmens. So
miissen Unternehmen personliche Informationen nicht 16schen, wenn diese fiir
die Durchfiihrung eines noch bestehenden Vertrages erforderlich sind.®3 Auch
konnen Unternehmen die fiir eine Garantie oder einen potenziellen Produkt-
riickruf notigen personlichen Informationen weiter autbewahren, damit Verbrau-
cher:innen bei potenziell gefihrlichen Produkten zu erreichen sind.*** Ebenso
sind die fiir Sicherheit und Integritit und zur Fehlerbehebung zwingend erforder-
lichen personlichen Informationen (insbesondere Logdaten)®> ausgenommen. 8
Unternehmen miissen die von einer gesetzlichen Aufbewahrungspflicht erfassten
personlichen Informationen nicht 16schen.®” Insbesondere muss ein Unter-
nehmen personliche Informationen nicht 16schen, wenn es eine behordliche
Anordnung zur weiteren Speicherung nach dem California Electronic Commu-
nications Privacy Act®® erhalten hat.*®® Auch sind personliche Informationen
ausgenommen, die Unternehmen nur im Auftrag eines anderen Verbrauchers
oder einer anderen Verbraucherin verwalten.®® Daneben gelten alle Bereichs-
ausnahmen des CCPA, die insbesondere die Ausiibung oder Verteidigung gegen
Rechtsanspriiche erfassen.®!

Wenn Verbraucher:innen zuvor informiert, freiwillig und spezifisch ein-
gewilligt®*? hatten, konnen sie zudem in zwei Situationen keine Loschung mehr

881 Schwartz/Tien/McSherry, Electronic Frontier Foundation, How to Improve the Califor-
nia Consumer Privacy Act of 2018. dhnlich Ballon, E-commerce & Internet law, S.26-417;
Bukaty, CCPA Implementation Guide, S.81.

82 Sog. appropriation, vgl. zur diesbeziiglichen deliktsrechtlichen Rechtsprechung Ame-
rican Law Institute, Restatement of the law, second, Torts, § 652C; Prosser, 48 Calif. L.Rev.
383, 401-407.

883 Cal. Civ. Code § 1798.105(d)(1).

84 Cal. Civ. Code § 1798.105(d)(1). Zur ratio legis: Cal. Senate Judiciary Comm., AB
1146 Bill Analysis, S.6.

85 Bukaty, California Consumer Privacy Act (CCPA), S. 8o.

886 Cal. Civ. Code § 1798.105(d)(2).

87 Cal. Civ. Code §§ 1798.105(d)(8), 1798.145(a)(1).

888 Cal. Pen. Code § 1546-1546.4. Zu dessen Gesetzgebungsgeschichte und Umfang:
Gassner, 12 U.C. Irvine L.Rev. 267, 309-311.

889 Cal. Civ. Code § 1798.105(d)(5).

80 Cal. Civ. Code § 1798.145(k).

81 Zu diesen siehe Kapitel 3:B.IV.1 (ab S.74).

82 Einwilligungsdefinition: Cal. Civ. Code § 1798.140(h).
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verlangen: bei physikalisch fixierten persénlichen Informationen®? und fiir
Forschungszwecke genutzten personlichen Informationen.** Ratio legis beider
Ausnahmen ist, dass Verbraucher:innen schutzwiirdig sind, wenn sie informiert
eingewilligt haben, wihrend das Unternehmen erhebliche Nachteile aus einer
Loschung erleiden wiirde. Erstens kann das Unternehmen daher ein bereits her-
gestelltes reales Produkt weiter nutzen, wenn es fiir dessen Herstellung in Ver-
trauen auf die Einwilligung des Verbrauchers erhebliche Summen ausgegeben
hat und ein Loschen der personlichen Informationen daher wirtschaftlich nicht
vertretbar wire.?> Regelbeispiel ist ein Schuljahrbuch.?¢ Zweitens konnen
die Verbraucher:innen keine Loschung verlangen, wenn sie in die Nutzung
ihrer personlichen Informationen fiir Forschung eingewilligt hatten und die
Loschung es unmdoglich machen oder wesentlich erschweren wiirde, die For-
schung fertigzustellen.?*’ Forschung umfasst dabei sowohl wissenschaftliche
Grundlagenforschung als auch angewandte Forschung, solange diese auf eine
Veroffentlichung der jeweiligen Ergebnisse abzielt.*® Hingegen geniigen blofe
statistische Auswertungen im Eigeninteresse nicht.?* Das Unternehmen muss
die personlichen Informationen fiir die Forschungsausnahme pseudonymisiert
speichern und darf sie nur, soweit dies fiir die Forschung noétig ist, reidenti-
fizieren und sie gegen ein unberechtigtes Reidentifizieren technisch und orga-
nisatorisch schiitzen.’® Nach vollstdndiger Auswertung muss das Unternehmen
die Forschungsdaten endgiiltig deidentifizieren oder aggregieren.”!
SchlieBlich bilden zwei sehr weite Ausnahmen Auffangtatbestinde, deren
Bedeutung noch nicht geklirt ist. So ist die weitere Speicherung personlicher
Informationen fiir interne Zwecke zuldssig, wenn diese den berechtigten Er-
wartungen der Verbraucher:innen im Rahmen ihrer Beziehung mit dem Unter-
nehmen entspricht und mit den Umstédnden der Erhebung vereinbar ist.”” Dieser
Auffangtatbestand ist sehr unscharf: entweder ist er redundant oder iibermafig
weit. Man konnte argumentieren, dass sein Regelungsgehalt bereits von den
anderen Ausnahmen erfasst ist, da diese umfassend sind und insbesondere auch
die fiir Vertragserfiillung nétigen personlichen Informationen erfassen.” Eine
dariiber hinausgehende Auslegung wiirde die Bedeutung des ohnehin schon
engen Recht auf Loschung noch weiter minimieren, entspricht aber dem maB-
geblichen Wortlaut. Eine weitere Ausnahme erlaubt dem Unternehmen eine

83 Cal. Civ. Code § 1798.145(r).

94 Cal. Civ. Code § 1798.105(d)(6).

85 Cal. Civ. Code § 1798.145(r).

8% Cal. Civ. Code § 1798.145(r).

87 Cal. Civ. Code § 1798.105(d)(6).

88 Cal. Civ. Code § 1798.140(ab).

89 Gassner, 12 U.C. Irvine L.Rev. 267, 311.
90 Cal. Civ. Code § 1798.140(ab)(3),(4).
%01 Cal. Civ. Code § 1798.140(ab)(2).

92 Cal. Civ. Code § 1798.105(d)(7).

903 Jerome, 33 Antitrust ABA 96, 99.

[
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Aufbewahrung, die notig ist »to [...] exercise another right provided for by
law«.”™ Die genaue Bedeutung ist unklar®® — zumal right im amerikanischen
Recht inflationér verwendet wird.”® Die weitere Bedeutung wird sich erst in der
weiteren Rechtspraxis zeigen. Jedenfalls geben diese beiden iibermiflig weiten
Ausnahmen einen groBen Spielraum, Loschantrige abzulehnen.”

c) Vergleich mit Art. 17 DSGVO

Das Recht auf Loschung des Art. 17 DSGVO reicht deutlich weiter.”® Der Tat-
bestand enthilt deutlich weniger Ausnahmen und regelt ein Recht auf Vergessen-
werden, das mit dem amerikanischen Verstindnis der Meinungsfreiheit unver-
einbar wire. Im Gegensatz zum CCPA schiitzt Art. 17 DSGVO primir nicht die
Privatautonomie, sondern die Personlichkeitsentfaltung der betroffenen Person.

Art. 17 DSGVO erfasst im Gegensatz zum CCPA nicht nur personenbezogene
Daten, welche die betroffene Person selbst bereitgestellt hat. Vielmehr miissen
Verantwortliche grundsitzlich siamtliche personenbezogenen Daten 16schen,
wenn eine der sechs Fallgruppen des Art. 17 Abs. 1 DSGVO vorliegt. Diese Fall-
gruppen setzen nicht voraus, dass der Verantwortliche die personenbezogenen
Daten direkt bei der betroffenen Person erhoben hat. Damit ermoglicht die
DSGVO der betroffenen Person, ihre Grundrechte auf Achtung des Privatlebens
nach Art.7 GRCh und auf Datenschutz nach Art. § GRCh auch gegeniiber Dritten
selbststindig durchzusetzen.*” Diese Grundrechte schiitzen die selbstbestimmte
Personlichkeitsentfaltung gegeniiber der Datenverarbeitung Dritter.”!

Dieser umfassende Personlichkeitsschutz kommt vor allem in dem Recht
auf Vergessenwerden zum Ausdruck. Dieses hat zwei Ausprigungen: erstens

94 Cal. Civ. Code § 1798.105(d)(4).

95 Pardau, 23 J. Tech. L. & Pol’y 68, 108.

%% Glendon, Rights talk, passim; Reidenberg, 80 lowa L.Rev. 497, 501. Dazu im Kontext
des ebenfalls als Recht formulierten MaBregelungsverbots siehe Kapitel 3:C.1.4.a) (ab S. 100).

97 So zum dhnlichen Auffangtatbestand des CCPA-2018: Cohen/Hall/Woo, JD Supra, Key
Aspects of the CCPA; Hintze, 14 Wash. J.L. Tech. & Arts 103, 130; Jerome, 33 Antitrust ABA
96, 99; Li, 32 Loy. Consumer L.Rev. 177, 187; Pardau, 23 J. Tech. L. & Pol’y 68, 108; Park,
10 UC Irvine L.Rev. 1455, 1485; Palmieri, 11 Hastings Sci. & Tech. L.J. 37, 46; Stuenkel,
19 Colo. Tech. L.J. 429, 441.

9% Chander/Kaminski/McGeveran, 105 Minn. L.Rev. 1733, 1754-1755; Fang, 4 Geo. L.
Tech. Rev. 125, 173; Nicola/Pollicino, The Balkanization of Data Privacy Regulation, S.41;
wohl auch: Park, 10 UC Irvine L.Rev. 1455, 1484; a.A. (CCPA und DSGVO seien gleich
weitreichend) Clark/Halpert, 17 PDP 7, 7; Cohen/Hall/Woo, JD Supra, Key Aspects of the
CCPA; Davis, 24 N.C. Banking Inst. 499, 519.

%% EuGH vom 13.05.2014 — C-131/12, Google Spain, ECLLEU:C:2014:317 Rn. 81; vom
24.09.2019 — C136/17, GC u. a., ECLI:EU:C:2019:773 Rn. 59; vom 24.09.2019 — C-507/17,
Google gegen CNIL, ECLI:IEU:C:2019:772 Rn. 45; BVerfG vom 06.11.2019 — 1 BVR 276/17,
Recht auf Vergessen I, NJW 2020, 314, Rn.99f.; BGH vom 27.07.2020, NJW 2020, 3436,
Rn.26-28.

910 BVerfG vom 06.11.2019 — 1 BVR 276/17, Recht auf Vergessen I, NJW 2020, 314, Rn. 101.



140 Kapitel 3: Analyse des CCPA und Vergleich mit européiischem Datenschutzrecht

sind Suchmaschinenbetreiber als unabhingige Verantwortliche neben Web-
seitenbetreibern verpflichtet, Eintrige aus ihrem Index zu 16schen, wenn die
Voraussetzungen des Art. 17 Abs. 1, 3 DSGVO vorliegen.”!! Zweitens miissen
Verantwortliche, die personenbezogene Daten veroffentlicht haben, weitere
Verantwortliche iiber das Verlangen der betroffenen Person, alle Links oder
Kopien ihrer personenbezogenen Daten zu 16schen, soweit wie moglich infor-
mieren (Art. 17 Abs.2 DSGVO).

Ein solches Recht auf Vergessenwerden widerspricht dem amerikanischen
Verstiandnis von Meinungsfreiheit fundamental. Daher ist das Recht auf Ver-
gessenwerden bereits seit den DSGVO-Entwiirfen und dem Google-Spain-Urteil
des EuGH®? in der amerikanischen Rechtswissenschaft auf scharfe Kritik ge-
stoBen.”" Diese reichte von Vergleichen mit Orwell’s 1984°' bis zur Bezeichnung
als »biggest threat to free speech on the Internet in the coming decade.«°'* Be-
zeichnend ist, wie selbstverstindlich der Meinungsfreiheits- Verstof3 fiir amerika-
nische Rechtswissenschaftler:innen ist, die in der Regel apodiktisch von einem
klaren VerstoB gegen die Meinungsfreiheit ausgehen.’'® Dem liegt zugrunde,
dass nach amerikanischem Verstindnis die Losung fiir solche Konflikte gerade
nicht die staatliche Unterdriickung von Tatsachen ist, sondern deren Einordnung
durch den offentlichen Meinungskampf. Das insoweit weniger liberale euro-
péische Recht scheut sich dagegen nicht, nach einer Abwiagung auch Ideen und
Tatsachen dem offentlichen Diskurs zu entziehen.

Die daraus resultierenden Unterschiede in der Praxis sollten allerdings
nicht iiberbewertet werden. Das Recht auf Vergessenwerden ist dadurch stark
eingeschrinkt, dass die Personlichkeitsrechte der betroffenen Person gemif3
Art. 17 Abs. 3 lit.a DSGVO mit der Meinungsfreiheit abzuwégen sind. Dabei
ist insbesondere auch das Informationsinteresse der Offentlichkeit zu beriick-
sichtigen.®” Die Personlichkeitsrechte der betroffenen Person sind auch nicht

Il EuGH vom 13.05.2014 — C-131/12, Google Spain, ECLI:EU:C:2014:317 Rn. 80-88;
EuGH vom 24.09.2019 — C136/17, GC u.a., ECLI:EU:C:2019:773 Rn. 60; vom 24.09.2019
— C-507/17, Google gegen CNIL, ECLI:EU:C:2019:772 Rn.44; BGH vom 27.07.2020 — VI
ZR 405/18, NJW 2020, 3436, Rn. 17-19.

%12 EuGH vom 13.05.2014 — C-131/12, Google Spain, ECLL:EU:C:2014:317.

913 Bennett, 30 Berkeley J. Int’1 L. 161, 164-168 m. w. N. auch zu Reaktionen in der ameri-
kanischen Presse; Criscione, 32 Pace Int’l L. Rev. 315, 337-358; Determann, 2012 Stan. Tech.
L.Rev. 7, Rn. 19; ders., 6 International Data Privacy Law 244, 248; Rosen, 64 Stan. L.Rev.
Online 88, 88; Schwartz/Tien/McSherry, Electronic Frontier Foundation, How to Improve the
California Consumer Privacy Act of 2018.

914 Determann, 2012 Stan. Tech. L.Rev. 7, Rn. 19.

915 Rosen, 64 Stan. L.Rev. Online 88, 88.

916 Determann, 2012 Stan. Tech. L.Rev. 7 Rn. 19; Rosen, 64 Stan. L.Rev. Online 88, 88.

17 EuGH vom 13.05.2014 — C-131/12, Google Spain, ECLI:EU:C:2014:317 Rn. 81; vom
24.09.2019 — C136/17, GC u. a., ECLI:EU:C:2019:773 Rn. 66; BVerfG vom 06.11.2019 — 1
BVR 276/17, Recht auf Vergessen 11, NJW 2020, 314, Rn. 110.



C. Verbraucherrechte 141

generell vorrangig.”'® Allgemein ist die Ausgestaltung des Art. 17 DSGVO als
Recht auf Vergessenwerden vor allem Symbolpolitik.**

Die sonstigen Ausnahmen der Art. 17 Abs. 3 lit.b—e DSGVO sind enger als
diejenigen des CCPA. So sind zwar Art. 17 Abs. 3 lit.b,d,e DSGVO mit den
Ausnahmen des CCPA fiir Aufbewahrungspflichten und zur Verteidigung von
Rechtsanspriichen sowie mit der Forschungsausnahme vergleichbar.”’ Allerdings
fehlen in der DSGVO die weitgefassten Ausnahmen des CCPA fiir berechtigte
Interessen bei interner Nutzung durch das Unternehmen, fiir dinglich fixierte
oder fiir Produktriickrufe erforderliche personliche Informationen und fiir die
Ausiibung von Rechten jeder Art.°*! Die Ausnahme fiir die 6ffentliche Gesund-
heit in Art. 17 Abs. 3 lit.c DSGVO hat dagegen kein Aquivalent im CCPA — wohl
weil fiir Gesundheitsdaten das branchenspezifische Datenschutzgesetz HIPAA
ohnehin vorrangig anwendbar ist.?

Das engere Recht auf Loschung wird bis zu einem gewissen Grad dadurch
aufgewogen, dass unter dem CCPA Unternehmen ebenfalls dazu verpflichtet sind,
typisierte Speicherfristen bei Zweckfortfall festzulegen.®?® Speicherfristen sind
in der Praxis entscheidender als das Recht auf Loschung, das betroffene Perso-
nen in Deutschland und Verbraucher:innen in Kalifornien nur selten ausiiben.***

2. Ausiibung

Das Recht auf Loschung des CCPA konnen Verbraucher:innen weitgehend in
derselben Weise wie dessen Auskunftsrecht ausiiben.’” Unternehmen bestimmen
ebenso wie fiir das Auskunftsrecht mindestens zwei Kontaktmoglichkeiten, die
in der Regel eine gebiihrenfreie Telefonnummer und ein Webformular beinhalten
miissen.”? Unternehmen sollen bei einer Antragstellung iiber Webformulare
einen zweistufigen Prozess verwenden, bei dem Verbraucher:innen zuerst einen

°18 BGH vom 27.07.2020, NJW 2020, 3436 Rn. 41. Unklar dazu: EuGH vom 24.09.2019,
GCetal., ECLI:EEU:C:2019:773 Rn. 66: »im Allgemeinen« wiirden Interessen der betroffenen
Person iiberwiegen, allerdings im Kontext von besonderen Kategorien personenbezogener Daten.

19 Schantz, NJW 2016, 1841, 1845; Worms in: BeckOK DatenschutzR, DS-GVO Art. 17 Rn. 3.

920 Cal. Civ. Code §§ 1798.105(d)(6), 1798.145(a)(1),(5).

921 Cal. Civ. Code §§ 1798.105(d)(4),(7), 1798.145(g),(r).

922 Cal. Civ. Code § 1798.145(c)(1)(A). Zu diesem selbst siche Kapitel 2:B.1.2 (ab S. 19).
und zu dessen vorrangigen Geltung siehe Kapitel 3:B.IV.2 (ab S.76).

92 Cal. Civ. Code § 1798.100(a). siehe Kapitel 3:D.IIL.1 (ab S. 169).

924 So gibt die groBte Suchmaschine Google fiir 2020 nur ca. 25.000 Loschantrige aus
Deutschland an: Google, Entfernung von Inhalten gemil europdischem Datenschutzrecht. Fiir
den CCPA gibt Google nur 276 Loschantridge im Jahr 2020 an: Google, CCPA Transparency
Report. Andere Statistiken verzeichnen im Durchschnitt ca. 50 Loschantrige pro 1.000.000
Verbraucher:innen in Kalifornien: Barber, Privacy Tech, Benchmarking CCPA-related data
subject requests.

% Zu der Ausiibung des Auskunftsrechts siehe Kapitel 3:C.IIL.2.a) (ab S. 125).

926 Cal. Civ. Code § 1798.130(a)(1)(A); 11 C.C.R. § 7020(b).
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Loschantrag abschicken und ihn anschlieend bestitigen (double-opt-in-Verfah-
ren).”?” Dies soll Verbraucher:innen vor einer versehentlichen, unwiderruflichen
Loschung ihrer personlichen Informationen schiitzen.’?® Ein solcher zweistufiger
Prozess ist allerdings fiir Unternehmen freiwillig, damit Unternehmen dasselbe
Verfahren fiir Loschantrige nach dem CCPA und der DSGVO nutzen kdnnen (es
bestanden Bedenken, dass ein zweistufiges Verfahren dem Erleichterungsgebot
des Art. 12 Abs. 2 S. 1 DSGVO widerspricht).??” Das Unternehmen kann bei der
Antragstellung fragen, ob die Verbraucher:innen nur einen Teil der personlichen
Informationen 16schen wollen, solange das Unternehmen die Option, sdmtliche
persdnlichen Informationen zu 16schen, am prominentesten prisentiert.’*

Die Anforderungen an das Identifizierungsverfahren entsprechen dem des
Auskunftsanspruchs.® Dies soll nicht wie beim Auskunftsrecht Identitétsdieb-
stahl vermeiden, sondern den unberechtigten Verlust personlicher Informationen
verhindern. Ob dabei eine mittlere oder hohe Sicherheit der korrekten Identi-
fizierung geniigt, hingt davon ab, wie sensibel die zu 16schenden personlichen
Informationen sind.”*? So ist bei dem Regelbeispiel Loschung von Familienfotos
hohe Sicherheit erforderlich, bei dem Regelbeispiel Loschung des Browserver-
laufs nur mittlere Sicherheit.**

Wenn das Unternehmen den Loschantrag ablehnt, muss es iiber das Wider-
spruchsrecht gegen Datenhandel informieren und fragen, ob der Verbraucher oder
die Verbraucherin zumindest dem Datenhandel widersprechen will.”** Dies soll
Verbraucher:innen, die keinen Loschanspruch haben, zumindest ermdglichen,
die Weiterverbreitung ihrer personlichen Informationen zu verhindern.®*

Das allgemeine MaBregelungsverbot des CCPA schiitzt Verbraucher:innen vor
Benachteiligungen jeder Art, wenn sie ihr Recht auf Loschung ausiiben.?*¢ Das
Unternehmen kann finanzielle Anreize fiir eine weitere Speicherung anbieten,’’
was wegen der weit gefassten Ausnahmen fiir das Recht auf Loschung nur von
begrenzter Relevanz ist. Finanzielle Anreize sind hauptsichlich dann relevant,
wenn Verbraucher:innen einem Datenhandel zwar nicht widersprechen, aber
Loschung verlangen. Regelbeispiel ist ein Bekleidungsgeschift, das einen Gut-
schein von 5 $ entzieht, wenn Verbraucher:innen die Léschung ihrer persénlichen
Informationen verlangen.?*® Dann verstoBt das Entziehen des Gutscheins gegen

27 11 C.C.R. §7020(d).

98 Cal. Attorney General, Initial Statement of Reasons, S. 16.
99 Cal. Attorney General, Final Statement of Reasons, S.22.
90 11 C.C.R. §7022(h).

%1 Zu diesem siehe Kapitel 3:C.II1.2.a) (ab S. 125).

92 11 C.C.R. §7062(d).

93 11 C.C.R. § 7062(d).

%4 11 C.C.R. §7022(g).

935 Cal. Attorney General, Initial Statement of Reasons, S.29f.
9% Cal. Civ. Code § 1798.125(a)(1). Siehe Kapitel 3:C.I.4.a) (ab S. 100).
%7 Cal. Civ. Code § 1798.125(2)(2),(b)(1).

8 11 C.C.R. §7080(d)(2).
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das MaBregelungsverbot, aufer wenn der Gutscheinwert von 5$ dem Wert der
personlichen Informationen entspricht und das Unternehmen die sonstigen An-
forderungen an finanzielle Anreize eingehalten hat.”*

Das Recht auf Loschung nach Art. 17 DSGVO tiben betroffene Personen eben-
so wie das Recht auf Auskunft nach Art. 15 DSGVO aus. Insoweit miissen Ver-
antwortliche die Antragstellung nach Art. 12 Abs. 2 DSGVO moglichst erleichtern,
wihrend es keine detaillierten Regelungen fiir eine Identifizierung gibt.**

Bei Art. 17 DSGVO ist strittig, ob nach dieser Norm auch eine Loschpflicht
ohne Verlangen der betroffenen Person besteht.”*! Dafiir spricht der Wortlaut
des Art. 17 Abs. 1 DSGVO a.A. (»und der Verantwortliche ist verpflichtet«).**
Allerdings ist weder der konkrete-individuelle MaRstab®? noch alle Fallgruppen
des Art. 17 DSGVO®* fiir eine automatische Loschung nach Speicherfristen ge-
eignet. Daher ist es wohl iiberzeugender, die Pflicht, regelméBig automatisch zu
16schen, direkt aus Art. 5 Abs. 1 lit.c DSGVO herzuleiten.*® In der Sache wirkt
sich der Meinungsstreit kaum aus, da Speicherfristen nach beiden Ansichten
unstrittig abstrakt-typisiert festzulegen sind.’*® Damit dhnelt im praktischen
Ergebnis auch die Ansicht, die Speicherfristen auf Art. 17 DSGVO stiitzt, der
separaten Pflicht des CCPA, typisierte Speicherfristen fiir den Zweckfortfall
festzulegen.*’

99 11 C.C.R. §7080(d)(2).

940 Siehe Kapitel 3:C.IIL.2.b) (ab S.131).

%4 Fiir eine Loschpflicht: Handbuch IT- und Datenschutzrecht, § 34 Rn. 614; Dix in: NK-
DatenschutzR, DS-GVO Art. 17 Rn. 6; Franzen in: Franzen/Gallner/Oetker, Europidisches
Arbeitsrecht, EU (VO) 2016/679 Art. 17 Rn. 1; Herbst in: Kiihling/Buchner, DS-GVO Art. 17
Rn.35-47; Hornung/Wagner, ZD 2020, 223, 226; Mennts/Hinzpeter in: Taeger/Gabel, DS-
GVO Art. 17 Rn. 84; Nolte/Werkmeister in: Gola, DS-GVO Art. 17 Rn. 9; Paal in: Paal/Pauly,
DS-GVO Art. 17 Rn. 20; Stiirmer, ZD 2020, 626, 628.

Gegen eine Loschpflicht: Ddubler in: Daubler et al., EU-DSGVO Art. 17 Rn. 10; Hornung/
Wagner, ZD 2020, 223, 228; Kamin/Braun in: Ehmann/Selmayr, DS-GVO Art. 17 Rn. 67;
Kamlah in: Plath, DSGVO Art. 17 Rn. 6; Peuker in: Sydow, DSGVO Art. 17 Rn. 43.

%42 Herbst in: Kiihling/Buchner, DS-GVO Art. 17 Rn. 8; Stollhoff in: EBer/Kramer/Lewinski,
DSGVO Art. 17 Rn. 36; Peuker in: Sydow, DSGVO Art. 17 Rn. 43.

93 VG Wiesbaden vom 11.01.2021 — 6 K 1045/20.WI, ZD 2021, 230 Rn.3; Herbst in:
Kiihling/Buchner, DS-GVO Art. 17 Rn. 17: »Priifung in jedem Einzelfall«; Worms in: BeckOK
DatenschutzR, DS-GVO Art. 17 Rn. 26.

%4 Insbesondere Art. 17 Abs. 1 lit. f DSGVO. Insoweit fiir eine teleologische Reduktion des
Art. 17 DSGVO eintretend: Herbst in: Kiihling/Buchner, DS-GVO Art. 17 Rn. 16.

95 VG Karlsruhe vom 06.07.2017 — 10 K 7698/16, ZD 2017, 543. Rn. 18; Dix in: NK-
DatenschutzR, DS-GVO Art. 17 Rn. 6; Peuker in: Sydow, DSGVO Art. 17 Rn. 43; Plath in:
Plath, DSGVO Art. 5 Rn. 16.

%46 VG Karlsruhe vom 06.07.2017 — 10 K 7698/16, ZD 2017, 543. Rn. 18 »typisierte Regel-
priiffristen fiir wiederkehrende Vorginge«; Conrad in: Auer-Reinsdorff/Conrad, Handbuch
IT- und Datenschutzrecht, § 34 Rn. 617; Plath in: Plath, DSGVO Art. 5 Rn. 18.

%7 Siehe Kapitel 3:D.IIL.1 (ab S. 169).
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3. Durchfiihrung der Loschung

Bei einem begriindeten Loschantrag muss das Unternehmen die personlichen
Informationen dauerhaft und vollstdndig 16schen.”*® Als Loschung geniigt es,
die personlichen Informationen zu deidentifizieren oder aggregieren und so den
Personenbezug zu entfernen.®

Daten in Archiven oder Back-ups muss das Unternehmen erst 16schen, wenn
es diese das nichste Mal nutzt oder wiederherstellt.”® Die vorherige gezielte Lo-
schung einer Datei im Archiv ist hdufig technisch unmoglich oder sehr aufwendig
fiir Unternehmen — hat aber nur einen geringen Vorteil fiir Verbraucher:innen,
da seine Daten nicht genutzt werden.”! Anders als beim Auskunftsrecht erfasst
das Recht auf Loschung aber nicht nur die in den letzten zwolf Monaten er-
hobenen personlichen Informationen, sondern alle personlichen Informationen
unabhingig von deren Alter.%>

Die Loschung muss das Unternehmen dem Verbraucher oder der Verbraucherin
bestitigen.?”>* Zudem ist verpflichtet, fiir spitere Kontrollen durch Aufsichts-
behorden die Loschantrige und seine Antworten 24 Monate aufzubewahren.”>*
Es kann den Loschantrag auch dauerhaft dokumentieren, soweit dies notig ist,
damit die personlichen Informationen geldscht bleiben.®>

Auch nach Art. 17 DSGVO muss der Verantwortliche die personenbezogenen
Daten dauerhaft und endgiiltig 16schen.?*® Regelungstechnisch ist Art. 17 DSGVO
weniger spezifisch: so ist nicht festgelegt, wie Verantwortliche die Loschung
durchfiihren sollen. Es gibt, anders als unter dem CCPA, keine explizite Aus-
nahme fiir Back-ups, allerdings wird eine gewisse Verzogerung der Loschung
bei Back-ups allgemein als zuléssig angesehen.®>” Anonymisierung ist auch unter
der DSGVO eine Loschung, da ratio legis des Art. 17 DSGVO das Verhindern
einer weiteren Verarbeitung personenbezogener Daten (Erwidgungsgrund 65 S. 2
der DSGVO), nicht jedoch von Daten jeder Art ist.>®

8 11 C.C.R. §7022(b)(1).

9 11 C.C.R. §7022(b)(1),(2). Siche Kapitel 3:B.I.2 (ab S.47).

%0 11 C.C.R. §7022(C).

%l Cal. Attorney General, Initial Statement of Reasons, S. 20, ders., Summary and Res-
ponse to Comments Submitted During 45-Day Period, S. 153.

%2 Stine/Kilian, Computer & Internet Lawyer, May 2020, 3, 3.

%3 11 C.C.R. §7022(d).

%4 11 C.C.R. §§7101(a), 7022(e).

%5 11 C.C.R. §7022(e).

9% Herbst in: Kiihling/Buchner, DS-GVO Art. 17 Rn.37—40.

%7 ICO (UK), Right to erasure, Do we have to erase personal data from backup systems?
(erschienen noch vor dem »Brexit«); IHK Niirnberg fiir Mittelfranken, Fragen an das BayLDA
zur Ausgestaltung der DSGVO in der Praxis, Wie 16sche ich DSGVO-konform Daten von
Festplatten?; Kamin/Braun in: Ehmann/Selmayr, DS-GVO Art. 17 Rn. 36.

958 BfDI, Anonymisierung, S. 8 f.; Osterreichische Datenschutzbehdrde vom 05.12.2018 —
DSB-D123.270/0009-DSB/2018, D.3; Meents/Hinzpeter in: Taeger/Gabel, DS-GVO Art. 17
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V. Recht auf Berichtigung

Der CCPA enthilt ein mit Art. 16 DSGVO vergleichbares Recht auf Berichtigung.®
Berichtigung ist ein dem amerikanischen Datenschutzrecht nicht fremder Gedanke,
der sich in der Ausrichtung des amerikanischen Datenschutzes auf die Privatauto-
nomie gut einfiigt. So enthielten schon 1973 die unverbindlichen, aber einfluss-
reichen »Fair Information Practice Principles« des U.S. Department of Health,
Education & Welfare ein Berichtigungsrecht.”® Bundesbehorden verpflichtet der
Data Quality Act dementsprechend die Qualitét und Integritét von Daten zu wah-
ren (allerdings ohne zwischen personenbezogenen und nicht-personenbezogenen
Informationen zu unterscheiden).”®! Zudem beinhalten zahlreiche branchenspezi-
fische Datenschutzgesetze ein Recht auf Berichtigung. So regelt der HIPAA ein
umfassendes Berichtigungsrecht fiir Patientenakten oder Krankenversicherungs-
akten.®? Ahnliche Berichtigungsrechte bestehen auch gegeniiber Wirtschafts-
auskunfteien,’®® Kabelfernsehanbietern,®* 6ffentlich finanzierten Schulen®’ und
Bundesbehorden.”®

Das mit Proposition 24°%7 eingefiihrte Berichtigungsrecht erstreckt diese
branchenspezifischen Berichtigungsrechte auf siamtliche Unternehmen. Ver-
braucher:innen konnen die Berichtigung aller unrichtigen personlichen Infor-
mationen verlangen.’® Dafiir muss das Unternehmen wirtschaftlich vertretbare
Anstrengungen unternehmen (»use commercially reasonable efforts«), um die In-
formationen zu korrigieren.”®® Wirtschaftlich vertretbare Anstrengungen bedeutet
nicht, dass ein Unternehmen jedes mogliche Mittel ergreifen muss.”” Vielmehr ist
eine Berichtigung wirtschaftlich nicht vertretbar, wenn sie mit unangemessenen

967

Rn.75; Stiirmer, ZD 2020, 626, 628f.; wohl auch Thiising/Rombey, ZD 2021, 548, 551; a.A.
Rofinagel, ZD 2021, 188-192 unter Verweis auf den Wortlaut und bestehende Restrisiken.

9% Cal. Civ. Code § 1798.106.

%0 . S. Department of Health, Education & Welfare, Records, Computers and the Rights
of Citizens, S.41; 1998 ebenso: FTC, Privacy Online: a Report to Congress, S.9.

%! Treasury and General Government Appropriations Act for Fiscal Year 2001, Pub.L.
106-554, 114 Stat. 2763A-154, Sec.515. Umgesetzt in: Guidelines for Ensuring and Maxi-
mizing the Quality, Objectivity, Utility, and Integrity of Information Disseminated by Federal
Agencies, 67 Fed. Reg. 369.

%2 45 C.E.R. § 164.256.

%3 FCRA, 15 U.S.C. § 1681i.

94 Cable Communications Policy Act, 47 U.S.C. § 551(d).

%5 FERPA, 20 U.S.C. § 1232g(a)(2).

%6 Privacy Act, 5 U.S.C. § 552a(d)(2).

%7 Zu diesem Volksbegehren siehe Kapitel 2:C.IV (ab S. 35).

%8 Cal. Civ. Code § 1798.106(a).

%9 Cal. Civ. Code § 1798.106(¢).

970 Vgl. Cal. Court of Appeal 3rd District vom 24.05.2012, California Pines Property Ow-
ners Assn. v. Pedotti, 206 Cal. App. 4th 384, 394 zur Formulierung »best efforts«. Diese ent-
spricht »commercially reasonable efforts«: Cal. Court of Appeal 2nd District vom 03.03.2016,
Goldsholle v. Internet Brands, Inc., 2016 Cal. App. Unpub. LEXIS 1556, 23—24.
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Kosten verbunden ist.””! Dabei sind die Zwecke der Verarbeitung und der Art
der personlichen Informationen zu beriicksichtigen.”’? Eine Berichtigungspflicht
besteht nicht, wenn die Berichtigung unmoglich oder nur mit unangemessenem
Aufwand méglich wire.””? Dies soll die California Privacy Protection Agency
noch in der Durchfiihrungsverordnung konkretisieren.”’*

Weiterhin muss das Unternehmen keine personlichen Informationen korrigie-
ren, die es nur im Auftrag anderer natiirlicher Personen speichert.””> Offentlich
verfiigbare Informationen sind ohnehin keine personlichen Informationen.®’
Dariiber hinaus gelten alle Bereichsausnahmen des CCPA.*"”

Dieses Recht konnen Verbraucher:innen auf dieselbe Weise wie das Recht auf
Loschung ausiiben.”’® Dabei enthilt der neue Verordnungsentwurf der California
Privacy Protection Agency eine Verfahrensregelung, um die Richtigkeit der je-
weiligen personlichen Informationen festzustellen und Betrug zu verhindern.’”
Hiernach muss das Unternehmen im Einzelfall die Richtigkeit priifen und dabei
die Quelle der personlichen Informationen beriicksichtigen; dabei kann es auch
Belege von den Verbraucher:innen anfordern.’®® Bei Gesundheitsdaten haben die
Verbraucher:innen das Recht, einen schriftlichen Zusatz von bis zu 250 Wortern
zu ihrer jeweiligen Akte hinzuzufiigen, wenn sie diese fiir unvollstindig oder
unrichtig halten.”®! Dies dhnelt dem Berichtigungsrecht des HIPAA, bei dem
Patient:innen ebenfalls nach einer Ablehnung des Berichtigungsantrags ver-
langen konnen, eine erginzende Erkldrung in die jeweilige Akte aufzunehmen.’®
Das Berichtigungsrecht des CCPA fiillt Liicken bei Gesundheitsdaten, wenn
HIPAA nicht anwendbar ist.”®*> Ansonsten verdringt der vorrangige HIPAA
diese Regelung.’%

Art. 16 S.2 DSGVO regelt hingegen ein allgemeines Recht auf Vervollstandigung.
Allerdings greift das Vervollstindigungsrecht nur, wenn die personenbezogenen
Daten im Hinblick auf den konkreten Verarbeitungszweck unrichtig oder liickenhaft

97 Vgl. Cal. Court of Appeal 3rd District vom 24.05.2012, California Pines Property
Owners Assn. v. Pedotti, 206 Cal. App. 4th 384, 394.

972 Cal. Civ. Code § 1798.106(a).

973 Cal. Civ. Code § 1798.185(a)(8)(A).

97 Cal. Civ. Code § 1798.185(a)(8)(A).

75 Cal. Civ. Code § 1798.145(k).

76 Cal. Civ. Code § 1798.140(v)(2). Siehe Kapitel 3:B.1.3 (ab S. 50).

77 Siehe Kapitel 3:B.IV.1 (ab S.74).

78 Cal. Civ. Code §§ 1798.106(3), 1798.130(a)(1),(2),(3), 1798.140(ak).

97 Cal. Privacy Protection Agency, Proposed Regulations, §7023. Die Verordnungs-
erméchtigung enthilt bereits Vorgaben fiir dieses Verfahren: Cal. Civ. Code § 1798.185(a)
3)(B),(C).

%80 Cal. Privacy Protection Agency, Proposed Regulations § 7023(b),(d).

%81 Cal. Civ. Code § 1798.185(a)(8)(D).

%2 45 C.FE.R. § 164.256(d)(2).

%8 Zum personlichen Anwendungsbereich des HIPAA: 45 C.F.R. § 160.102(a).

%84 Cal. Civ. Code § 1798.145(c)(1)(A). Zu diesem selbst siche Kapitel 2:B.1.2 (ab S. 19).
und zu dessen vorrangiger Geltung siehe Kapitel 3:B.IV.2 (ab S.76).
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sind.’® Die Abgrenzung zwischen liickenhaften und unrichtigen Daten ist ohnehin
flieBend, sodass der Unterschied nicht iiberbewertet werden sollte.

Auch sonst sind die Unterschiede zwischen beiden Berichtigungsrechten
minimal. So ist Art. 16 DSGVO zwar nicht auf wirtschaftlich vertretbare An-
strengungen beschrinkt, exzessive Antrage®®® kann der Verantwortliche jedoch
ablehnen oder fiir ihre Erfiillung ein angemessenes Entgelt verlangen (Art. 12
Abs.5 DSGVO).

Die DSGVO kennt eine ipso iure geltende Berichtigungspflicht (Art. 5 Abs. 1
lit.d DSGVO). Diese ist jedoch in der Praxis weitgehend irrelevant,’®’ da
wirtschaftlich rational handelnde Verantwortliche schon ein Eigeninteresse
an moglichst korrekten personenbezogenen Daten haben (abgesehen von Tei-
len des Boulevardjournalismus, auf welchen die DSGVO ohnehin wegen des
Medienprivilegs des Art. 85 DSGVO weitgehend unanwendbar ist).”%

Obwohl die Unterschiede in der Praxis keine groBere Rolle spielen diirften,
liegt beiden Berichtigungsrechten doch eine unterschiedliche Regelungsphilo-
sophie zu Grunde. In Europa ist ein Berichtigungsrecht bereits primérrechtlich
in Art.8 Abs.2 S.2 GRCh vorgesehen. Es soll die betroffene Person davor
schiitzen, dass sich andere ein falsches Bild iiber sie machen.’® Daher regelt die
DSGVO auch eine Berichtigungspflicht, um solchen Risiken bereits préiventiv
zu begegnen. Das Berichtigungsrecht des CCPA soll dagegen Verbraucher:innen
die Kontrolle iiber ihre eigenen personlichen Informationen ermoglichen. Die
fehlende Berichtigungspflicht fiigt sich in das Bild ein, dass der CCPA einen
starken Fokus auf Verbraucherrechte legt und Unternehmenspflichten eher unter-
geordnet behandelt.

VI. Ergebnis

Die Verbraucherrechte lassen sich in zwei Gruppen einteilen: das Widerspruchs-
recht gegen Datenhandel und das Recht auf Beschrinkung sensibler Informatio-
nen als globale Rechte auf der einen Seite sowie das Auskunfts-, Loschungs- und
Berichtigungsrecht als individuelle Rechte auf der anderen Seite. Die globalen
Rechte sollen alle Verbraucher:innen leicht und moglichst automatisiert ausiiben
konnen. Der Gesetzgeber hitte die globalen Rechte auch als Verbot mit Ein-
willigungsvorbehalt fassen konnen (opt-in), hat sich aber wegen eines moglichen
VerstoB3es gegen die Meinungsfreiheit dagegen entschieden.

%5 OVG Hamburg vom 27.05.2019 — 5 Bf 225/18.Z, NVWZ 2019, 1532 Rn.22; Paal in:
Paal/Pauly, DS-GVO Art. 16 Rn. 18 m. w. N.

8 Fiir ein Verstidndnis von »exzessiv« als besonders aufwendig: OLG Hamm vom
15.11.2021 — 20 U 269/21, BeckRS 2021, 40312 Rn. 9; Korch/Chatard, NZG 2020, 893, 896.

%87 Schantz in: BeckOK DatenschutzR, DS-GVO Art. 5 Rn. 27: »Richtigkeit der ver-
arbeiteten Daten wird datenschutzrechtlich eher wenig Aufmerksamkeit geschenkt«. Ebenso
vor Inkrafttreten der DSGVO: Hoeren, ZD 2016, 459, 459.

988 Zum Medienprivileg siehe Kapitel 3:B.1.3.b) (ab S. 54).

%9 Schantz in: BeckOK DatenschutzR, DS-GVO Art. 5 Rn. 27.
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Das Widerspruchsrecht gegen Datenhandel (»right to opt-out«)®® soll Ver-
braucher:innen in die Lage versetzen zu verhindern, dass Unternehmen ihre
persdnlichen Informationen kommerziell verwerten. Datenhandel (»selling«®*!
und »sharing«)*? ist dabei weit definiert als jede Weiteriibermittlung persénlicher
Informationen an Dritte im Gegenzug zu einem auch nur geringen, indirekten
Vorteil. Ungerechtfertigte Nachteile durch diesen pauschalen Widerspruch fiangt
der CCPA durch ausgewogene Ausnahmen auf, die insbesondere Ubermittlungen
an Dienstleister erlauben.

Verbraucher:innen sollen moglichst leicht widersprechen kénnen. Ein indi-
vidueller Widerspruch muss durch einen auffilligen Widerspruchslink auf der
Webseite des Unternehmens jederzeit moglich sein.”* Vor allem aber ermog-
licht ein automatisches Widerspruchssignal gegeniiber jeder besuchten Webseite
einen pauschalen Widerspruch.”**

Datenhandel ist auch nach dem Widerspruch zuldssig, wenn der Verbraucher
aufgrund finanzieller Anreize in ihn einwilligt.”> Unternehmen miissen offen-
legen, wie viel die personlichen Informationen wert sind und wie sie diesen
Wert berechnet haben.?”® Der Wert der finanziellen Anreize muss ungefihr dem
Wert der personlichen Informationen entsprechen.””’” Das Unternehmen ist ver-
pflichtet, eine Nutzung des Angebots auch ohne diese finanziellen Anreize zu
ermoglichen.”®® Ansonsten diirfen Unternehmen Verbraucher:innen nicht dis-
kriminieren, weil diese Datenhandel widersprochen haben.”®

Unternehmen diirfen mit personlichen Informationen eines Minderjéhrigen
unter 16 Jahren nur mit Einwilligung handeln, weil diese besonders schutz-
bediirftig sind (»right to opt-in«).!?? Fiir Minderjéhrige bis zum 13. Lebensjahr
miissen die jeweiligen Erziehungsberechtigten einwilligen; 13- bis 15-Jdhrige
konnen selbst einwilligen.!%%!

Die DSGVO kennt kein Widerspruchsrecht gegen Datenhandel und regelt
die Zuldssigkeit von »Leistung gegen Daten« nur unzureichend. Dieses Ge-
schiftsmodell steht in einem Spannungsverhiltnis zum Koppelungsverbot des
Art.7 Abs. 4 DSGVO, dessen Inhalt nebulds ist. Das Schuldrecht regelt das Ge-
schiftsmodell »Leistung gegen Daten« nur oberflichlich. Die Digitale-Inhal-
te-RL erwihnt in ihrem Erwidgungsgrund 24 S. 1 kurz die Zuldssigkeit dieses

90 Cal. Civ. Code § 1798.120.

1 Cal. Civ. Code § 1798.140(ad).

92 Cal. Civ. Code § 1798.140(ah).

93 Cal. Civ. Code § 1798.135(a)(1), 11 C.C.R. § 7026(a).
94 Cal. Civ. Code § 1798.135(e), 11 C.C.R. §7026(c).
95 Cal. Civ. Code § 1798.125(b).

9 11 C.C.R. §7016(b)(2),(5).

%7 Cal. Civ. Code § 1798.125(a)(2),(b)(1), 11 C.C.R. §7080(b).
98 Cal. Civ. Code § 1798.125(b)(3).

99 Cal. Civ. Code § 1798.125(a)(1).

100" Cal. Civ. Code § 1798.120(c).

1001 Cal. Civ. Code § 1798.120(c).
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Geschiftsmodells und definiert es in Art.3 Abs. 1 UAbs. 1 Digitale-Inhalte-
RL, regelt aber nur Leistungsstorungen solcher Vertrige. Insoweit besteht eine
Regelungsliicke, die de lege ferenda durch eine Ubernahme der Regelung des
CCPA fiir finanzielle Anreize gefiillt werden sollte.!%

Das zweite globale Recht ist das Recht auf Beschrinkung sensibler Informa-
tionen (»right to limit use and disclosure of sensitive personal information«).'%
Dieses schiitzt Zhnliche Daten wie Art. 9 DSGVO, wobei es um bestimmte, einen
Identititsdiebstahl ermoglichende Informationen erweitert ist.!®* Anders als
Art.9 Abs. 1 DSGVO gilt die beschrinkte Nutzung sensibler Daten nicht ipso
iure, sondern nur, wenn Verbraucher:innen dieses Recht ausiiben. Dann diirfen
Unternehmen die sensiblen Informationen nur fiir die Vertragserfiillung und be-
stimmte sekundire Zwecke nutzen,'® die allerdings deutlich weiter als Art.9
Abs. 2 DSGVO ist. Die Ausiibung ist parallel zu dem Widerspruchsrecht gegen
Datenhandel moglichst leicht gestaltet.

Das Auskunftsrecht (»right to access«)'% ist zwar nicht auf eine leichte Aus-
iibung gerichtet, ist aber dennoch ein weitreichendes Instrument, um Transparenz
herzustellen. Das Unternehmen ist verpflichtet, die konkreten personlichen Infor-
mationen sowie mit Art. 15 Abs. 1 DSGVO vergleichbare Metainformationen iiber
die Verarbeitung mitzuteilen. Die zu beauskunftenden personlichen Informationen
muss das Unternehmen in einer interoperablen Form bereitstellen — was aber wie
das Recht auf Dateniibertragbarkeit gemaB Art.20 DSGVO bisher totes Recht ist.
Detailliert geregelte Ausnahmen schiitzen die Interessen des Unternehmens, Dritter
sowie auch des Verbrauchers oder der Verbraucherin. Dabei ist das Identifizierungs-
verfahren ausfiihrlich geregelt,'®” um Identitéitsdiebstahl zu verhindern.

Das Recht auf Loschung des CCPA!*8 st wegen der hohen Bedeutung der
Meinungsfreiheit im amerikanischen Recht deutlich enger als Art. 17 DSGVO.
Es ist nicht auf Schutz des eigenen Bildes in der Offentlichkeit, sondern auf
Kontrolle der eigenen personlichen Informationen ausgerichtet. Daher erfasst
es nur bei den jeweiligen Verbraucher:innen direkt erhobene Informationen, die
weder von offentlichem Interesse noch offentlich frei verfiigbar sind. Zudem
greifen weit gefasste Ausnahmen. Ein Recht auf Vergessenwerden, wie es Art. 17
DSGVO in begrenzten MaB statuiert, wire mit dem amerikanischen Verstiandnis
eines freien Informationsflusses im marketplace of ideas unvereinbar.

Der CCPA regelt schlieBlich wie zahlreiche andere amerikanische Daten-
schutzgesetze ein Recht auf Berichtigung.!®” Dieses ist in seiner niheren Aus-

1002 Sjehe Kapitel 4:B (ab S.241).

1003 Cal. Civ. Code § 1798.121.

1004 Definition in: Cal. Civ. Code § 1798.140(ae).

1005" Cal. Civ. Code § 1798.121(a).

1006 Cal. Civ. Code §§ 1798.110(a),(b), 1798.115(a),(b).

1007 Cal. Civ. Code § 1798.140(ak); 11 C.C.R. § 7060-7063.
1008 Cal. Civ. Code § 1798.105.

1009 Cal. Civ. Code § 1798.106.
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gestaltung dem Recht auf Berichtigung in Art. 16 DSGVO nachempfunden. Es
unterscheidet sich von diesem nur in Details.

D. Unternehmenspflichten

L. Informationspflichten
1. Einleitung und Uberblick

Transparenz ist ein Kernprinzip des CCPA.!%! Verbraucher:innen sollen sich in-
formiert fiir oder gegen bestimmte Unternehmen entscheiden konnen.'*!'! Zudem
ermoglicht die geschaffene Transparenz Interessengruppen, Medien, Wissen-
schaft und Aufsichtsbehorden, missbrauchlich handelnde Unternehmen zur
Rechenschaft zu ziehen.'?'?

Transparenz ist ein Grundpfeiler des amerikanischen Rechts.!”"* Schon die
Verfassungsviter betonten den hohen Wert frei verfiigbarer Informationen fiir den
offentlichen Diskurs.!?* Der spitere Richter am U. S. Supreme Court Brandeis
fasste das amerikanische Verstindnis der Transparenz bereits 1914 priagnant zu-
sammen: »Sunlight is said to be the best of disinfectants; electric light the most
efficient policeman«.'%" Das amerikanische Recht hat dementsprechend neben
umfangreichen Informationsfreiheitsgesetzen fiir staatliche Einrichtungen'®'®
zahlreiche Informationspflichten fiir Wirtschaftsunternehmen entwickelt. Diese
Entwicklung begann 1933 im Kapitalmarktrecht'®'” und erstreckt sich mittler-
weile auf nahezu jedes Rechtsgebiet.!o'

Im amerikanischen Datenschutzrecht bestanden dementsprechend bereits vor
dem CCPA umfassende Informationspflichten. Kalifornien verpflichtete bereits seit
2003 Webseiten, Datenschutzerkldrungen zu ver6ffentlichen.'”” Auch enthalten
zahlreiche branchenspezifische Datenschutzgesetze Informationspflichten.'? Vor
allem aber zeigt sich der Fokus auf Transparenz im notice-and-choice-Modell

1010 Byresh, 6 IJICL 257, 275; Chander/Kaminski/McGeveran, 105 Minn. L. Rev. 1733, 1750f.

1011 Proposition 24 (Cal. 2020), Sec. 2(G).

1012 Cal. Attorney General, Summary and Response to Comments Submitted During 45-
Day Period, S.221, 232.

1013 Fung/Graham/Weil, Full disclosure: the perils and promise of transparency, S. 19-34;
Kwoka, 127 Yale L.J. 2204, 2211.

0% Fung/Graham/Weil, Full disclosure: the perils and promise of transparency, S. 24.

1015 Brandeis, Other people’s money, and how the bankers use it, S.92.

1016 Siehe Kapitel 3:C.IIL.1.a) (ab S.116).

1017 Securities Act of 1933, Pub.L. 73—22, 48 Stat. 74.

08 Fung et al., Full disclosure, S.24-34.

1019 California Online Privacy Protection Act of 2003, A. B. 68, 2002-03 Leg., Reg. Sess. (Cal.
2003), kodifiziert in Cal. Bus & Prof. Code §22575.

1020 Zu den Informationspflichten des GLBA, des HIPAA und des COPPA siehe Kapi-
tel 2:B.1.2 (ab S. 19).
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der FTC. Nach diesem miissen Unternehmen Verbraucher:innen iiber eine Daten-
verarbeitung informieren (notice) und zumindest eine Widerspruchsmoglichkeit
einrdumen (choice). Dieses Modell hat sich in der amerikanischen Rechtspraxis
weitgehend durchgesetzt, ist aber wegen hiufig langer, unverstindlicher und
schwammiger Datenschutzerkldrungen umstritten.'*!

Der CCPA baut auf dem notice-and-choice-Modell auf, soll aber auch dessen
Probleme l6sen. Er erwéhnt in seinen Erwédgungsgriinden mithin explizit lange,
komplexe und unklare Datenschutzerklarungen.!?> Als Reaktion darauf regelt
er ein zweistufiges System:'°? auf der ersten Ebene enthilt ein kurzer Daten-
schutzhinweis die wichtigsten Informationen fiir Verbraucher:innen. Dieser
Datenschutzhinweis soll den Verbraucher:innen ermoglichen, sich informiert
fiir oder gegen einen Vertragsschluss mit dem jeweiligen Unternehmen zu ent-
scheiden. Auf der zweiten Ebene schafft eine umfassende Datenschutzerkldrung
Transparenz fiir die Offentlichkeit als Ganzes. Daneben bestehen Informations-
pflichten fiir das Widerspruchsrecht gegen Datenhandel und bei dem Angebot
finanzieller Anreize.!*

2. Umfang: Zweistufiges System
a) Kurzer Datenschutzhinweis
aa) Inhalt

Den kurzen Datenschutzhinweis (»notice at collection«) muss das Unternehmen
bei Erhebung der persdnlichen Informationen bereitstellen.!” Er soll vergleich-
bar zu einer Lebensmittel-Zutatenliste eine informierte Entscheidung tiber den
Vertragsschluss mit dem jeweiligen Unternehmen ermoglichen.!%® Wie Lebens-
mittelkennzeichnungen enthilt der kurze Datenschutzhinweis auf das Wesent-
liche reduzierte Informationen.
Der kurze Datenschutzhinweis besteht aus zwei Listen:

1. die Kategorien der erhobenen personlichen Informationen.'*”” Die Kategorien-
begriffe sind dabei vorgegeben durch die 137 Regelbeispiele in der Legal-
definition personlicher Informationen. !0

1027

1021 Sjehe Kapitel 2:B.1.3 (ab S.24).

1022 Proposition 24 (Cal. 2020), Sec. 2(E) a.E.

1023 Einen #hnlichen, gut durchdachten Vorschlag enthélt: American Law Institute, Princi-
ples of the law, data privacy, §§ 3, 4.

1024 Zu der Informationspflicht iiber das Widerspruchsrecht gegen Datenhandel sieche
Kapitel 3:C.1.2.b)bb) (ab S.87). Zu der Informationspflicht bei finanziellen Anreizen siehe
Kapitel 3:C.I1.4.b)aa) (ab S. 101).

1025 Cal. Civ. Code § 1798.100(a), 11 C.C.R. § 7012(b)(3).

1026 Proposition 24 (Cal. 2020), Sec. 2(G).

1027 Cal. Civ. Code § 1798.100(a)(1), 11 C.C.R. § 7012(b)(1).

1028 Cal. Civ. Code §§ 1798.130(c), 1798.140(v)(1). Zur Definition siche Kapitel 3:B.I.1.a)
(ab S.43). Die Durchfiihrungsverordnung enthilt insoweit die noch auf dem CCPA-2018
basierende Anforderung, dass die Kategorien »meaningful« sein sollen, 11 C.C.R. § 7012(b)
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2. die Kategorien der gesammelten sensiblen Informationen,'%* welche ebenso
den 23 Kategorien der Legaldefinition sensibler Informationen folgen miissen.'%%°

Separat fiir jede Kategorie personlicher oder sensibler Informationen enthélt

der kurze Datenschutzhinweis zudem:

— die Zwecke der Erhebung und spiteren Nutzung.'%!

— die Speicherfrist.'®? Falls eine exakte Angabe nicht moglich ist, miissen
Unternehmen zumindest die Kriterien fiir die Festlegung der Speicherfrist
mitteilen. %%

— ob das Unternehmen mit den personlichen Informationen handelt.!** Wenn
dies fiir eine Kategorie der Fall ist, muss das Unternehmen auf das Wider-
spruchsrecht gegen Datenhandel hinweisen (online: mit einem Link »Do
Not Sell or Share My Personal Information«).!%%

SchlieBlich muss der kurze Datenschutzhinweis auf die umfassende Daten-
schutzerkldrung hinweisen (online: mit einem Link).'%¢ Dadurch sollen sich
interessierte Verbraucher:innen detaillierter informieren konnen.'*’

Unklar ist, wie spezifisch Unternehmen iiber den Zweck informieren miissen.
Nach den Erwigungsgriinden der Proposition 24 sollen Unternehmen zwar person-
liche Informationen nur fiir »specific [...] purposes« nutzen.'”*® Im Gesetzestext
des CCPA findet sich dies aber nicht wieder. Erwidgungsgriinde kalifornischer
Gesetze konnen zwar fiir die Auslegung beriicksichtigt werden, haben aber wie im
Europarecht keinen eigenstindigen Regelungsgehalt.'®® Daher muss der Zweck
im kurzen Datenschutzhinweis nur abstrakt angegeben werden. Die verpflichtende
Auflistung der erhobenen personlichen Informationen kann Unternehmen moti-
vieren, den Zweck verstindlich zu erkldren und sich so zu rechtfertigen. Aller-
dings bildet die Zweckbezeichnung zugleich Grundlage der Zweckbindung.'*°
Unternehmen haben dadurch einen Anreiz, den Zweck offen und schwammig

(1). Dies ist durch den von Proposition 24 eingefiigten Cal. Civ. Code § 1798.130(c) allerdings
wohl iiberholt.

1029 Cal. Civ. Code § 1798.100(a)(2).

1030 Cal. Civ. Code § 1798.130(c). Zur Definition sensibler Informationen siehe Kapitel 3:C.
II.1.a) (ab S.109).

1031 Cal. Civ. Code § 1798.100(a)(1),(2), 11 C.C.R. § 7012(b)(2).

1032 Cal. Civ. Code § 1798.100(a)(3).

1033 Cal. Civ. Code § 1798.100(a)(3).

1034 Cal. Civ. Code § 1798.100(a)(1),(2). Zur Datenhandelsdefinition siehe Kapitel 3:C.1.2.a)
(ab S.82).

135 11 C.C.R. §7012(b)(3).

1036 11 C.C.R. § 7012(b)(4).

1037 Cal. Attorney General, Initial Statement of Reasons, S.9.

1038 Proposition 24 (Cal. 2020), Sec. 3(B)(2).

1039 Cal. Supreme Court vom 06.05.2019, FilmOn.com Inc. v. DoubleVerify Inc., 7 Cal. 5th
133, 151. Ebenso auf Bundesebene: U. S. Supreme Court vom 31.03.2009, Hawaii v. Office of
Hawaiian Affairs, 556 U.S.163, 175.

1040 Cal. Civ. Code § 1798.100(a)(1),(2).
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zu beschreiben, um sich fiir die Zukunft viele Handlungsoptionen offenzuhalten.
Zukiinftig konnte die California Privacy Protection Agency Unternehmen in der
Durchfiihrungsverordnung verpflichten, den Zweck exakt anzugeben.!*!

Unternehmen miissen den kurzen Datenschutzhinweis vor oder bei der Er-
hebung personlicher Informationen leicht zugéinglich bereitstellen.!**? Ohne
einen solchen Hinweis diirfen sie keine personlichen Informationen erheben.!*3
Auf seiner Webseite muss das Unternehmen den Datenschutzhinweis auf der
Startseite prominent verlinken.!*** Bei Smartphone-Apps soll der Datenschutz-
hinweis-Link sowohl auf der Download-Seite abrufbar als auch tiber die Smart-
phone-Apps selbst zuginglich sein.!* Falls die App personliche Informationen
erhebt, die nicht berechtigterweise zu erwarten sind, muss das Unternehmen
auf die zusitzlich erhobenen personlichen Informationen in einem Pop-Up
hinweisen.!*¢ Bei einer Erhebung personlicher Informationen mittels eines
Papierformulars soll das Unternehmen den Hinweis in das Formular aufnehmen
und bei einer personlichen Erhebung miindlich erteilen.!*” Einzelhandelsunter-
nehmen sind gehalten, ein Schild mit dem kurzen Datenschutzhinweis nahe der
Kasse aufzustellen.!%4

‘Wenn das Unternehmen als Dritter handelt, muss es den Datenschutzhinweis
zumindest auf seiner Webseite verlinken.!® Unternehmen handeln als Dritte im
Sinne des CCPA, wenn sie nicht im direkten Kontakt mit den jeweiligen Ver-
braucher:innen stehen.!®° Bei einer Erhebung auf seinem Firmengelidnde ohne
direkten Kontakt mit Verbraucher:innen (z. B. bei Videotiberwachung) muss das
Unternehmen den kurzen Datenschutzhinweis vor Ort klar und deutlich bereit-
stellen.!®! In diesem Fall enthilt der kurze Datenschutzhinweis keine Speicher-
fristen und keine gesonderte Liste sensibler Informationen.!®*? Datenhindler,
die ebenfalls typischerweise nicht im direkten Kontakt mit Verbraucher:in-
nen stehen, miissen keinen kurzen Datenschutzhinweis bereitstellen, wenn die
gleichen Informationen bereits aus dem kalifornischen Datenhéndlerregister

1041 Die Verordnungsermichtigung enthilt eine Generalklausel zur Harmonisierung der
Informationspflichten: Cal. Civ. Code § 1798.185(a)(22).

1042 Cal. Civ. Code § 1798.100(a), 11 C.C.R. § 7012(a)(3).

1045 11 C.C.R. §7012(2)(6).

1044 11 C.C.R. § 7012(a)(3)(A).

1045 11 C.C.R. § 7012(a)(3)(B).

1046 11 C.C.R. §7012(a)(@). Vgl. Artikel-29-Datenschutzgruppe, WP 260 Transparenz,
Rn. 15: Verantwortliche »sollten« die betroffene Personen auf unerwartete Verarbeitung ge-
sondert hinweisen.

147 11 C.C.R. §7012(a)(3)(C),(d).

1048 Cal. Attorney General, Initial Statement of Reasons, S. 6.

1049 Cal. Civ. Code §§ 1798.100(b), 1798.140(ai)(1).

1050 Zum Konzept eines Unternehmens als Dritten siehe Kapitel 3:B.I1.4 (ab S.71).

1051 Cal. Civ. Code § 1798.100(b).

1052 Cal. Civ. Code § 1798.100(b).
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hervorgehen.!%33

Register schaffe.

Insoweit geniige die Transparenz, welche dieses Offentliche
1054

bb) Effektivitdt

Inwieweit hilft der kurze Datenschutzhinweis tatsidchlich Verbraucher:innen?
Transparenzvorschriften sind schwierig zu gestalten.!®> Damit sie tatsédchlich
zu einer inhaltlichen Anderung fiihren, miissen sie einen komplexen Prozess
in Gang setzen. Dies setzt voraus, dass die jeweiligen Adressat:innen die er-
haltenen Informationen tatsichlich in ihre Entscheidungen einbeziehen. Zuerst
miissen die Informationen fiir die Adressat:innen wertvoll sein. Wenn sich diese
schlichtweg nicht fiir ein Thema interessieren, wird erhohte Transparenz zu kei-
ner Verhaltensinderung fiihren. Die gebotene Information muss zudem leicht
zugénglich sein. Vor allem aber ist entscheidend, ob die Informationsnutzenden
sie verstehen konnen. Wenn insbesondere Verbraucher:innen mit zu vielen In-
formationen iiberhduft werden oder die Informationen fiir sie unverstdndlich
sind, ist ein Ignorieren dieser Informationen rational.

Gemessen daran sind die im kurzen Datenschutzhinweis bereitgestellten Infor-
mationen fiir Verbraucher:innen hilfreich. Die Auswahl der mitzuteilenden Infor-
mationen ist am Prinzip der Datenminimierung ausgerichtet. Verbraucher:innen
konnen auf einen Blick erkennen, ob das Unternehmen mehr oder sensiblere
Informationen als nétig erhebt, diese lianger als erforderlich speichert oder
durch Datenhandel weiterverbreitet. Mit dem obligatorischen Widerspruchslink
konnen sie von Anfang an verhindern, dass das Unternehmen ihre personlichen
Informationen kommerziell verwertet und weiterverbreitet.!®® Die Zweckangabe
ermoglicht es Verbraucher:innen zu priifen, warum das Unternehmen die person-
lichen Informationen benétigt. '

Datenminimierung ist ein allgemein anerkanntes Prinzip, das fiir die Ent-
scheidung iiber einen Vertragsschluss von Verbraucher:innen relevant ist. In
einer reprasentativen Umfrage von Hoofnagle et al. haben 88 % der befragten
Amerikaner:innen angegeben, dass sie bereits einen Vertragsschluss abgelehnt
haben, weil der Anbieter offensichtlich unnétige personliche Informationen
abgefragt habe.'® Vor oder zum Zeitpunkt der ersten Erhebung personlicher
Informationen wird der Vertragsschluss hidufig noch ausstehen.

1053 11 C.C.R. §7012(e). Das Datenhéndlerregister ist geregelt in: Cal. Civ. Code
§ 1798.99.80-88.

1054 Cal. Attorney General, Initial Statement of Reasons, S. 12.

1055 Die folgende Darstellung der Anforderungen an Transparenzvorschriften beruht auf:
Fung/Graham/Weil, Full disclosure: the perils and promise of transparency, S. 54-65.

1056 Cal. Attorney General, Initial Statement of Reasons, S.9.

1057 Vgl. allgemein zur Zweckangabe: Hintze, 76 Md. L.Rev. 1044, 1073.

1958 Hoofnagle et al., How Different are Young Adults from Older Adults When it Comes
to Information Privacy Attitudes & Policies?, S. 10.
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Der kurze Datenschutzhinweis ist nur mittelmaBig zuginglich. Verbraucher:in-
nen miissen erst nach diesem aktiv suchen (z. B. online auf einen Link klicken).'%>°
Die Aufteilung bei Smartphone-Apps zwischen einer aktiven Ansprache fiir
nicht tiberraschende Verarbeitungen personlicher Informationen und einem
bloBen Link fiir zu erwartende Verarbeitungen ist sinnvoll.'% Sie ist allerdings
offen formuliert, da unklar ist, welche Verarbeitungen zu erwarten sind. Dies
gibt Unternehmen einen erheblichen Spielraum, sie zu umgehen.

Die Verstindlichkeit ist eher positiv zu bewerten. Datenminimierung ist ein
leicht verstidndliches und allgemein bekanntes Prinzip. Auch reduziert der Daten-
schutzhinweis die Informationsmenge deutlich. Verbraucher:innen kénnen schon
allein an der Linge der Liste erhobener personlicher Informationen erkennen,
inwieweit ein Unternehmen Datenminimierung beherzigt. Die standardisierten
Begriffe fiir Kategorien personlicher Informationen verhindern, dass Unter-
nehmen ihre Datenverarbeitung mit einer nichtssagenden Wortwahl verschleiern.
Die Angabe der Zwecke ist nicht standardisiert — was allerdings wohl ange-
sichts der Vielfalt der erfassten Verarbeitungssituationen nur schwer moglich ist.
Schwerer wiegt, dass keine genaue Form des Datenschutzhinweises vorgegeben
ist (z. B. als Tabelle). So kdnnen Verbraucher:innen verschiedene Unternehmen
nur mit erheblichem Aufwand vergleichen.

b) Umfassende Datenschutzerklirung
aa) Inhalt fiir alle Unternehmen

Die umfassende Datenschutzerkldrung (»privacy policy«) soll ein detailliertes
Gesamtbild der Datenverarbeitung eines Unternehmens bieten.!%! Sie enthilt
zwar auch weiterfithrende Informationen fiir besonders interessierte Verbraucher.
Vor allem aber dient sie der Transparenz fiir die Offentlichkeit als Ganzes.'*®
Die umfassende Datenschutzerkldrung bezieht sich daher nicht auf eine konkrete
Verarbeitungssituation, sondern auf das gesamte Unternehmen. Sie ist eine ein-
heitliche Anlaufstelle fiir Informationen zur Datenverarbeitung online wie offline.
Dabei informiert sie dariiber, wie das Unternehmen personliche Informationen
nutzt und welche Verbraucherrechte bestehen.

Erstens muss jedes Unternehmen umfassende Informationen iiber seine Daten-
verarbeitung der letzten zwolf Monate mitteilen:

1099 11 C.C.R. §7012(a)(3)(A).

1060 11 C.C.R. §7012(a)(4).

1061 Vgl 11 C.C.R. §7011(a)(1): »comprehensive description of a business’s online and
offline practices«.

1062 Speziell zu der Verbraucherrechte-Statistik: Cal. Attorney General, Initial Statement
of Reasons, S. 14.
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— die erhobenen Kategorien personlicher Informationen.!* Dabei muss das
Unternehmen die Regelbeispiel-Begriffe aus der Legaldefinition personlicher
Informationen verwenden.!'%%

— die Kategorien der Quellen.! Die Quellenangabe muss so genau sein, um den
Quellentyp zu verstehen.!%® Zuldssig sind z.B. die Quellenangaben »adver-
tising network«, »government entities« oder »the consumer directly« (wobei
es hierfiir keine abschlieBende Liste gibt).!%’

— die Zwecke der Erhebung und spéteren Nutzung!®® in aussagekriftiger Weise.!%®

— ob das Unternehmen mit personlichen Informationen handelt.!”® Wenn das
Unternehmen keinen Datenhandel betreibt, muss es diese Tatsache mitteilen.'%”!

— ob es nach seiner Kenntnis mit personlichen Informationen von Unter-16-Jih-
rigen handelt.!?7

— in zwei separaten Listen die Kategorien der an Dienstleister und an Dritte im
Rahmen eines Datenhandels iibermittelten persoénlichen Informationen.!°”
Pro Kategorie personlicher Informationen muss das Unternehmen auch die
Kategorien der Dienstleister und Kéufer angeben, welche die personlichen
Informationen erhalten haben. '

— eine Kontaktmoglichkeit, die dem Weg entsprechen muss, wie das Unter-
nehmen hauptséchlich mit Verbraucher:innen interagiert (beispielsweise bei
einem Online-Shop eine E-Mail-Adresse).!?”

— das Datum der letzten Aktualisierung, die mindestens alle zwolf Monate
erfolgen muss. !0’

Zweitens erklért die umfassende Datenschutzerkldrung die Verbraucherrechte.
Ein Unternehmen muss dariiber aufkliren, dass ein Recht auf Loschung, auf Be-
richtigung, auf Auskunft, auf Nicht-Diskriminierung und ein Widerspruchsrecht

1063 Cal. Civ. Code §§ 1798.110(c)(1), 1798.130(a)(5)(B)(i), 11 C.C.R. § 7011(c)(1)(D).

1064 Cal. Civ. Code §§ 1798.130(2)(5)(B)(i),(c).

1065 Cal. Civ. Code §§ 1798.110(c)(2), 1798.130(a)(5)(B)(ii), 1T C.C.R. §7011(€).

1066 11 C.C.R. §77001(d).

1067 11 C.C.R. § 7001(d).

1068 Cal. Civ. Code §8§ 1798.110(c)(3), 1798.130(a)(5)(B)(iii); 11 C.C.R. § 7011(c)(1)(F).

1069 11 C.C.R. §7011(c)(1)(F). Die Anforderung an die Genauigkeit der Zweckangabe findet
sich so nur bei der umfassenden Datenschutzerkldrung, nicht in dem kurzen Datenschutzhinweis.

1070 Cal. Civ. Code § 1798.115(c)(1), 11 C.C.R. § 7011(c)(3)(B). Zum Datenhandelsbegriff
siehe Kapitel 3:C.I1.2 (ab S.82).

1071 Cal. Civ. Code §8§ 1798.115(c)(1), 1798.130(a)(5)(C)(i), 11 C.C.R. §§7011(c)(3)(B).

1072 11 C.C.R. §7011(c)(1)(G)(3).

1073 Cal. Civ. Code §8§ 1798.110(c)(4), 1798.115(¢), 1798.130(a)(5)(C), 11 C.C.R. § 7011(C)
@MOG)D.

1074 Cal. Civ. Code §§ 1798.110(c)(4), 1798.115(c), 1798.130(a)(5)(B)(iv),(C), 11 C.C.R.
§7011(C)(D(G)(2).

175 11 C.C.R. §7011(c)(6)(A), (c)(7).

1076 11 C.C.R. §7011(C)(7).
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gegen Datenhandel besteht.!”” Es ist verpflichtet zu erkldren, wie Verbraucher:in-
nen diese ausiiben kénnen und wie es Verbraucher:innen im Allgemeinen'?’®
identifiziert (insbesondere welche Informationen zur Identifizierung nétig
sind).'””” Das Unternehmen muss auch iiber diese Rechte aufkliren, wenn es sie
fiir nicht einschlégig hilt.'®° Zudem weist die umfassende Datenschutzerkldrung
darauf hin, dass Verbraucher:innen auch Datenschutzagenturen bevollméchtigen
konnen und wie diese die Verbraucherrechte ausiiben kénnen.'®! Das Recht auf
Beschrinkung sensibler Informationen fehlt bisher, wobei die California Privacy
Protection Agency eine Erginzung in ihrer Durchfiihrungsverordnung plant.!%

bb) Verbraucherrechte-Statistik fiir besonders grofie Unternehmen

Drittens miissen besonders grofe Unternehmen eine jahrliche Verbraucher-
rechte-Statistik in ihrer umfassenden Datenschutzerkldrung versffentlichen.!%3
Besonders grof} ist ein Unternehmen, wenn es personliche Informationen von
mehr als zehn Millionen Verbraucher:innen in einem Kalenderjahr entweder er-
hilt oder an Dritte weitergibt.!®* Dieser Schwellenwert entspricht einem Viertel
der kalifornischen Bevolkerung, da Verbraucher:innen nur Personen mit Wohn-
sitz oder gewohnlichen Aufenthalt in Kalifornien sind.!% Daher diirfte diese
Pflicht nur die wenigsten Unternehmen betreffen, was den Fokus des CCPA auf
groB3e Unternehmen unterstreicht. Kleine Unternehmen sollen nicht durch die
Umsetzungskosten iibermiBig belastet werden.!%¢ Bei groBen Unternehmen fallt
der Aufwand dagegen verhéltnisméBig weniger ins Gewicht. Daher versto3t
auch diese Verbraucherrechte-Statistik nicht gegen das First Amendment: sie

1077 Cal. Civ. Code §§ 1798.110(c)(5), 1798.130(a)(5)(A), 11 C.C.R. § 7011(c)(1)(A),(2)
(A),(3)(A),(@)(A).

108 Die Einschrinkung auf eine allgemeine Beschreibung des Identifizierungsverfahren
soll das boswillige Ausnutzen von dessen Schwichen verhindern: Cal. Attorney General, In-
itial Statement of Reasons, S. 19.

107 Cal. Civ. Code § 1798.130(a)(5)(A), 11 C.C.R. §7011(c)(1)(B),(c)(1)(C),(c)(2)(B),
©)@)(©O).

1080 Cal. Attorney General, Summary and Response to Comments Submitted During 45-
Day Period, S.92.

181 11 C.C.R. §7011(c)(5)(A).

1082 Cal. Privacy Protection Agency, Proposed Regulations, § 7011(e)(2)(E).

1083 11 C.C.R. § 7102(a).

1084 11 C.C.R. § 7102(a) a.A.

1085 Cal. Civ. Code § 1798.140(i). Zu dieser Definition siche Kapitel 3:B.IL.1 (ab S. 56).
Kalifornien hatte zum Stichtag der letzten Volkszdhlung (01.04.2020) 39.538.223 Einwoh-
ner:innen: U. S. Census Bureau, 2020 Census Apportionment Results.

108 Cal. Attorney General, Summary and Response to Comments Submitted During 45-
Day Period, S.226.
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ist zwar compelled speech, wird allerdings von einem gewichtigen 6ffentlichen
Interesse getragen und ist auch nicht iibermiBig belastend.!%’

In der Verbraucherrechte-Statistik miissen Unternehmen angeben, wie viele
Antrige auf Loschung und Auskunft sowie Widerspruchserkldrungen gegen
Datenhandel sie erhalten haben.!%® Fiir jede dieser drei Kategorien sind sie ver-
pflichtet, anzugeben, wie lange sie fiir die Antwort benétigt haben (nach ihrer
Wabhl als Durchschnitt oder Median) und in wie vielen Fillen die Antwort positiv,
teilweise positiv oder negativ ausgefallen ist.!%® Sie konnen freiwillig zusétzlich
Ablehnungsgrund-Kategorien angeben.!®® Ebenso diirfen sie die Zahlen hin-
sichtlich aller Individuen ausweisen'®! — dies diirfte vor allem fiir Unternehmen
sinnvoll sein, welche die Verbraucherrechte des CCPA zur Vereinfachung auch
auf Nicht-Verbraucher:innen erstrecken. Auf Anfrage des kalifornischen Attor-
ney General miissen sie dennoch die Zahlen fiir Verbraucher:innen im Sinne des
CCPA miitteilen.!®? Die Anforderungen an die Verbraucherrechte-Statistik sind
noch nicht an Proposition 24 angepasst, da noch die neu eingefiihrten Rechte auf
Berichtigung und auf Beschrinkung sensibler Informationen fehlen.!®® Es ist
zu erwarten, dass die California Privacy Protection Agency in der neuen Durch-
fiilhrungsverordnung die Verbraucherrechte-Statistik auf diese beiden Rechte
erstreckt.!®* Die Verbraucherrechte-Statistik miissen Unternehmen jeweils zum
1. Juli jedes Jahres aktualisieren.!%

Die ersten Mitte 2021 veroffentlichten Verbraucherrechte-Statistiken zeigten
weitgehend fiir Verbraucher:innen positive Zahlen. Die gro3en Technologie-
unternehmen Google, Facebook und Apple haben jeweils mehr als 95 % der
erhaltenen Ldsch- und Auskunftsantrige erfiillt.!®® Weniger positiv fillt die
Bilanz bei dem Datenhindler Axicom und dem Fernsehsender Fox News aus,
die jeweils weniger als die Hélfte der Losch- und Auskunftsantrige akzeptiert
haben.!®’ Beide geben an, dass die hohen Anforderungen an die Identifizierung
des CCPA hierfiir ursdchlich seien.'®® Die Summe der jeweils gestellten Antrige

187 Cal. Attorney General, Summary and Response to Comments Submitted During 45-
Day Period, S.232. Zur compelled speech siehe Kapitel 2:A.1.2.a) (ab S. 10).

1088 11 C.C.R. §7102(a)(1)(A)—(C).

108 11 C.C.R. § 7102(2)(1)(A)—(C).

109 11 C.C.R. §7102(a)(2)(A).

191 11 C.C.R. §7102(Db).

192 11 C.C.R. § 7102(b).

109 Cal. Civ. Code §§1798.106, 121. Zu dem Recht auf Beschrinkung sensibler Infor-
mationen siehe Kapitel 3:C.II (ab S.109) und zu dem Recht auf Berichtigung siehe Kapi-
tel 3:C.V (ab S. 145).

109 Die Verordnungsermiichtigung enthilt eine Generalklausel zur Harmonisierung der
Informationspflichten: Cal. Civ. Code § 1798.185(a)(22).

1095 11 C.C.R. §7102(a)(2).

109 Apple., Your California Privacy Disclosures; Facebook, California Privacy Rights
Report; Google, CCPA Transparency Report.

197" Axicom, US Products Privacy Policy; Fox News Network, CCPA Recordkeeping.

1098 Ebd
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ist weniger ergiebig, da manche Unternehmen nur explizit auf den CCPA be-
zogene Antrige zdhlen, wihrend andere Unternehmen jeden Antrag bertick-
sichtigen.!” Insoweit kann und sollte die California Privacy Protection Agency
diese Frage noch in der Durchfiihrungsverordnung spezifizieren.

cc) Zugdnglichkeit

Das Unternehmen muss die umfassende Datenschutzerkldrung auf seiner Web-
seite veroffentlichen.!!'® Auf dessen Startseite muss ein auffilliger Link, der das
Wort »Privacy« enthilt, auf die Datenschutzerkldrung verweisen.!'’! Bei einer
Smartphone-App soll das Unternehmen die Datenschutzerklarung zudem auf
der Download-Seite der Smartphone-App verlinken.!!? Ein Unternehmen, das
tiber keine Webseite verfiigt, muss die Datenschutzerkldrung auf andere, auf-
fillige Weise bereitstellen (wobei nur wenige Unternehmen tiber keine Webseite
verfiigen diirften, welche die Schwellenwerte des CCPA fiir die Unternehmens-
definition erfiillen).!'®* Die Informationen miissen sich zusammenhéngend in
einem Dokument befinden, das zudem auch ausdruckbar sein muss.''** Die
Verbraucherrechte-Statistik kann das Unternehmen in die umfassende Daten-
schutzerkldrung entweder integrieren oder einen Link auf diese aufnehmen.!%

dd) Effektivitdit

Zielpublikum der umfassenden Datenschutzerklirung ist die Offentlichkeit
als Ganzes: Aufsichtsbehorden, Forschung, Medien, Politik und Verbraucher-
schutzorganisationen. So soll die umfassende Datenschutzerkldarung, losgelost
vom konkreten Fall, die gesamte Verarbeitung personlicher Informationen eines
Unternehmens darstellen. Zudem muss das Unternehmen sie dhnlich wie ein
Jahresbericht nur alle zwolf Monate aktualisieren und Informationen aufnehmen,
die fiir Verbraucher:innen irrelevant sind (beispielsweise ob das Unternehmen
personliche Informationen von Unter-16-Jéhrigen speichert).!!%

Ist die umfassende Datenschutzerkldrung fiir diese Zielgruppen hilfreich?
Das Konzept einer zentralen Sammlung aller Informationen iiber die Datenver-
arbeitung eines Unternehmens ist in jedem Fall wertvoll. Fiir Aufsichtsbehorden
erleichtert sie die Rechtsdurchsetzung, da diese nicht erst Informationen vom
Unternehmen anfordern miissen, sondern diese direkt abrufen konnen. Dies
ermoglicht es Aufsichtsbehorden, ihre Ressourcen zielgerichtet einzusetzen.

199" Luthi, Politico PRO, »Functionally useless«: California privacy law’s big reveal falls
short: mit weiteren Statistiken.

1100 Cal. Civ. Code § 1798.130(a)(5) a.A.; 11 C.C.R. § 7011(b).

1ot 11 C.C.R. §7011(b).

102 11 C.C.R. §7011(b).

103 11 C.C.R. § 7011(b). Zur Unternehmensdefinition siche Kapitel 3:B.I1.2 (ab S. 56).

104 11 C.C.R. §7011(a)(2)(E).

105 11 C.C.R. §7011(c)(8).

16 11 C.C.R. §7011(c)(1)(G)(3).
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Akademische Forschung, Medien, Politik und Biirgerrechtsorganisationen sind
dagegen Intermediire. Sie konnen die in der umfassenden Datenschutzerkldarung
enthaltenen Informationen aufbereiten und in den 6ffentlichen Diskurs ein-
bringen. Dafiir ist eine 6ffentlich frei zugéngliche Quelle effektiver als ein blofer
Auskunftsanspruch, da sie den Aufwand fiir die Intermediire erheblich senkt."?

Die Umsetzung ist aber nicht durchdacht. Negativ ist, dass Unternehmen
durchgingig nur Kategorien angeben miissen. Bei personlichen Informationen ist
dies verstdndlich, da sich diese naturgemif3 von Person zu Person unterscheiden
und die Kategorisierung mit 137 Regelbeispielen!!®® ohnehin fein granular ist.
Die Kategorien der Quellen sind weniger hilfreich. So sind selbst die in der
Durchfiihrungsverordnung vorgeschlagenen Kategorien fiir Quellen unscharf:
beispielsweise kann die genannte Kategorie »government entities«!'® Behorden
des Bundes, eines Bundesstaats oder gar ausldndische Behorden bedeuten. Dies
erschwert es z. B. Journalist:innen, die tiberméBige Weitertibermittlung person-
licher Informationen durch eine bestimmte Behorde als Quelle aufzudecken.
Auch bleibt die genaue Kategorisierung der Quellen und Empfianger dem Unter-
nehmen tiberlassen, das so verschleiernde Begriffe wihlen kann. Zudem miissen
Unternehmen weder Quellen noch Zwecke den Kategorien personlicher Infor-
mationen zuordnen und keine Speicherfristen angeben. Insoweit enthélt die
umfassende Datenschutzerkldrung sogar systemwidrig weniger Informationen
als der kurze Datenschutzhinweis.

c) Vergleich mit Art. 13, 14 DSGVO

Der Verantwortliche muss nach Art. 13, 14 DSGVO &hnliche Informationen
wie unter dem CCPA mitteilen. Dabei unterscheidet die DSGVO jedoch nicht
zwischen Informationen fiir die betroffene Person selbst und Informationen fiir
die Offentlichkeit als Ganzes.

Nominelle Adressat:in der Informationen nach Art. 13, 14 DSGVO ist die
betroffene Person.!''® Damit ist aber kaum vereinbar, welche Fiille an schwer
verstiandlichen und fiir die betroffene Person irrelevanten Fakten der Ver-
antwortliche mitteilen muss. So fiithren Art. 13 Abs. 1, 2 DSGVO bei Direkt-
erhebung und Art. 14 Abs. 1, 2 DSGVO bei Dritterhebung jeweils 27 ver-
schiedene Informationsarten auf, welche die betroffene Person in der Regel
erhalten muss.!'!! Die mitzuteilenden Informationen vervielfachen sich zudem

107 So zur Verbraucherrechte-Statistik: Cal. Attorney General, Summary and Response to
Comments Submitted During 45-Day Period, S.223.

1108 Siehe Kapitel 3:B.I.1.a) (ab S. 43).

1% 11 C.C.R. §77001(d).

1110 S0 einhellig die Literatur: Béicker in: Kiihling/Buchner, DS-GVO Art. 13 Rn. 8; Ingold in:
Sydow, DSGVO Art. 13 Rn. 1; Schmidt-Wudy in: BeckOK DatenschutzR, DS-GVO Art. 13 Rn. 2.

11 Bei Direkterhebung nach Art. 13 DSGVO muss der Verantwortliche nicht tiber die
Kategorien der erhobenen personenbezogenen Daten und deren Quellen informieren, vgl.
Art. 14 Abs. 1 lit.d, Abs. 2 1it. f DSGVO e contrario. Bei Dritterhebung nach Art. 14 DSGVO
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dadurch, dass Verantwortliche in der Praxis dhnliche Verarbeitungsschritte in
einer Datenschutzerkldrung zusammenfassen.'''?

Die nach Art. 13, 14 DSGVO mitzuteilenden Informationen sind zudem nicht
allgemein verstindlich, sondern setzen teils deutliches Vorwissen voraus. So
muss der Verantwortliche auch die Rechtsgrundlage nennen (Art. 13 Abs. 1 lit.c
Alt. 2, Art. 14 Abs. 1 lit. ¢ Alt. 2 DSGVO) — und zwar nicht mit einem Schlagwort
umschrieben, sondern nach §, Abs., S.und lit.!!'"® Laien werden wohl kaum jede
einzelne Rechtsgrundlage kennen.!''* Ebenso kénnen Laien kaum beurteilen,
welche Auswirkungen die Ubermittlung in ein Drittland fiir einen Betroffenen hat
und ob diese durch angemessene Garantien wirksam abgemildert werden (Art. 13
Abs. 1 lit.f, 14 Abs. 1 lit. f DSGVO). Dies ist selbst fiir Datenschutzexpert:innen
und Aufsichtsbehdrden nur schwer zu beantworten, wie die Kontroverse nach
dem Schrems-II-Urteil'"> zeigt. Insoweit ist zu befiirchten, dass solch schwer
greifbaren Informationen fiir Laien nicht nur wertlos sind, sondern dazu fiihren,
dass sie die fiir sie relevanten Informationen nicht mehr herausfiltern konnen.

Gleichzeitig sind diese Informationen fiir die Offentlichkeit als Ganzes nur
schwer zugénglich. Forschung, Medien, Politik und Biirgerrechtsorganisationen
konnen nicht an einer zentralen Stelle alle Informationen iiber einen Verantwort-
lichen abrufen, sondern miissen diese miithsam aus zahlreichen spezifischen
Datenschutzerkldrungen sammeln. Bei Erhebungen auflerhalb des Internets wer-
den diese hdufig nur in Papierform den jeweiligen Betroffenen ausgehindigt,'''¢
was ein Sammeln dieser Informationen fiir Intermediire weiter erschwert.

Zweistufige Datenschutzinformationen wurden zwar oft diskutiert,'''” haben
sich jedoch bisher nur in Randbereichen durchgesetzt. Die Aufsichtsbehorden
stehen einer Aufteilung der Informationen auf mehrere Ebenen skeptisch gegen-
iiber: schon auf der ersten Ebene miisse ersichtlich sein, welche Informationen

muss der Verantwortliche dagegen nicht iiber eine Pflicht zur Bereitstellung und die Folgen
einer Nichtbereitstellung informieren, vgl. Art. 13 Abs. 2 lit.e DSGVO.

112 Vgl. als Extrembeispiel: Finanzbehorden des Bundes und der Linder, Informationen zur
Umsetzung der datenschutzrechtlichen Vorgaben: eine Datenschutzerklédrung fiir alle deutschen
Finanzbehdorden und fiir sémtliche Verarbeitungen personenbezogener Daten fiir Steuerzwecke.

1B Nink in: Spindler/Schuster, DS-GVO Art. 13 Rn. 13; Paal/Hennemann in: Paal/Pauly,
DS-GVO Art. 13 Rn. 16; Veil in: Gierschmann, DSGVO Kap. III Rn. 65.

114 Deswegen eine Erlduterung komplexer Rechtsgrundlagen fordernd: Bdcker in: Kiihling/
Buchner, DS-GVO Art. 13 Rn. 26; Mester in: Taeger/Gabel, DS-GVO Art. 13 Rn. 11; a. A. Kny-
rim in: Ehmann/Selmayr, DS-GVO Art. 13 Rn. 38; Schmidt-Wudy in: BeckOK DatenschutzR,
DS-GVO Art. 14 Rn. 46.

115 EuGH vom 16.07.2020 — C311/18, Schrems II, ECLI:EU:C:2020:559.

1116 Ein solcher Medienbruch ist nimlich unzuldssig, wenn sich die Datenschutzinformation
nicht anders realisieren lidsst: Mester in: Taeger/Gabel, DS-GVO Art. 13 Rn. 36.

"7 Bundesministerium der Justiz und fiir Verbraucherschutz, One-Pager — Muster fiir
transparente Datenschutzhinweise; Hacker, Verhaltensokonomik und Normativitit, S. 454—457
m.w.N. zu Reformvorschldgen; ders., Datenprivatrecht, S.580—583; Kettner/Thorun/Vetter,
Wege zur besseren Informiertheit, passim.
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auf den weiteren Ebenen zur Verfiigung stehen.!!'® Diese Skepsis ist auch nicht
unberechtigt — Verantwortliche haben kein Interesse daran, die fiir die betroffene
Person wichtigen, fiir sie potenziell ungiinstigen Informationen prominent heraus-
zustellen. Vielmehr haben sie Anreize, ungiinstige Informationen auf den weiteren
Ebenen zu »verstecken«. Es bestehen keine festen Regeln, welche Informationen
auf einer ersten Ebene zu présentieren sind. Zwar teilen Art. 13 DSGVO und
Art. 14 DSGVO die bereitzustellenden Informationen in zwei Gruppen ein (Abs. 1
und Abs. 2). Diese Unterteilung ist aber nur redaktionell, wihrend rechtlich kein
Unterschied zwischen beiden Gruppen besteht.!!'* Der Européische Datenschutz-
ausschuss schlégt vor, dass der Verantwortliche auf einer ersten Ebene zumindest
seine Identitit, die Verarbeitungszwecke, die Datenschutzrechte und » Angaben
iiber die Verarbeitung, welche sich am stirksten auf die betroffene Person aus-
wirkt [sic], und die Verarbeitungsvorginge, mit denen Letztere ggfs.nicht ge-
rechnet hat« mitteilen soll.!'?* Diese schwammige Formulierung fiihrt mit dazu,
dass Verantwortliche regelméBig die gesamten Informationen auf der ersten
Ebene mitteilen, um Rechtssicherheit zu erlangen. In der Praxis sind mehrstufige
Informationen daher eher uniiblich (abgesehen von Situationen, in denen eine
vollstidndige Information auf der ersten Ebene an Platzgriinden scheitert).!!?!

Insgesamt ist das mehrstufige Informationsmodell des CCPA besser geeignet,
die Entscheidungen von Verbraucher:innen zu beeinflussen und gleichzeitig
Transparenz fiir die Offentlichkeit als Ganzes zu schaffen. Verbraucher:innen
erhalten mit dem kurzen Datenschutzhinweis die fiir sie relevantesten Informa-
tionen. Aufsichtsbehorden, Forschung, Medien, Politik und Verbraucherschutz-
organisationen kénnen dagegen iiber die umfassende Datenschutzerkldrung an
einem zentralen Ort umfangreiche Informationen abrufen. Damit wird der CCPA
beiden Zielgruppen besser gerecht als die DSGVO. Als Vorbild fiir die DSGVO
eignet sich das Modell des CCPA jedoch nicht, weil die Umsetzung des CCPA
nicht ausreichend konsequent durchdacht ist.

U Artikel-29-Datenschutzgruppe, WP 260 Transparenz, Rn. 35; spiter bestitigt durch:
EDSA, Endorsement 1/2018.

W9 Artikel-29-Datenschutzgruppe, WP 260 Transparenz, Rn. 23; Béicker in: Kiihling/Buch-
ner, DS-GVO Art. 13 Rn. 20; Dix in: NK-DatenschutzR, DS-GVO Art. 13 Rn. 13; Mester in:
Taeger/Gabel, DS-GVO Art. 13 Rn. 17; Schmidt-Wudy in: BeckOK DatenschutzR, DS-GVO
Art. 13 Rn. 58, 59 a.A. Paal/Hennemann in: Paal/Pauly, DS-GVO Art. 13 Rn. 22, 23: in der
Regel Informationen nach Art. 13 Abs. 2, 14 Abs.2 DSGVO mitzuteilen.

120 Artikel-29-Datenschutzgruppe, WP 260 Transparenz, Rn. 38.

1121 Bei Videoiiberwachung typischerweise ein Schild mit den aus Sicht des Verantwort-
lichen wesentlichsten Informationen, vgl. z.B. das Muster der Aufsichtsbehdrden: EDSA,
Leitlinien 3/2019 Videogerite Rn. 116. Daneben ist ein kurzer miindlicher Hinweis auch bei
Callcentern ausreichend, Artikel-29-Datenschutzgruppe, WP 260 Transparenz, Rn. 38; Franck
in: Gola, DS-GVO Art. 13 Rn. 40.
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3. Form und Sprache
a) Darstellung

Fiir samtliche Informationspflichten des CCPA gelten einheitliche Anforderungen
an Form und Sprache. Dies gilt auch fiir die Mitteilung tiber das Widerspruchs-
recht gegen Datenhandel und bei dem Angebot finanzieller Anreize.!'?? Der
CCPA gibt das Format nicht exakt vor, um Unternehmen nicht zu sehr einzu-
engen.!'? Dem liegt der Gedanke zugrunde, dass ein starres Format nicht in
den zahlreichen Verarbeitungskontexten funktioniere, in denen Unternehmen
Verbraucher:innen informieren.!'** Die verwendete Sprache muss einfach und
klar sein.!'? Juristische und technische Fachbegriffe sind zu vermeiden.!!?® Das
Format muss zudem leicht lesbar sein.!'”’

Die Informationen sind in derjenigen Sprache zu verfassen, in der das
Unternehmen in Kalifornien hauptséichlich mit Verbraucher:innen kommu-
niziert."'?® Dies kann auch dazu fiihren, dass die Datenschutzinformationen
nicht in Englisch verfasst sein miissen, da viele kalifornische Unternehmen
in anderen Sprachen kommunizieren. Kalifornien ist ein vielsprachiger Staat.
So sprechen 45,6 % der kalifornischen Haushalte iiberwiegend eine andere
Sprache als Englisch.!'? Auch wenn ein verfassungsindernder Volksentscheid
1986 Englisch zur einzigen Amtssprache erklirt hatte,''* war dies nahezu aus-
schlieBlich Symbolpolitik.!!*! Die einfachgesetzliche Rechtslage ist weiterhin
mehrsprachig. So miissen kalifornische Behorden ihre Materialien in allen
Sprachen anbieten, die mindestens 5% der von ihr betreuten Personen als
Muttersprache sprechen, und fiir diese ausreichend zweisprachige Beschiftige
anstellen.!'3? Damit ist Spanisch, das in 25,8 % der Haushalte gesprochen

1122 Zu der Informationspflicht iiber das Widerspruchsrecht gegen Datenhandel siche
Kapitel 3:C.1.2.b)bb) (ab S.87). Zu der Informationspflicht bei finanziellen Anreizen siehe
Kapitel 3:C.1.4.b)aa) (ab S.101).

1123 Cal. Attorney General, Initial Statement of Reasons, S.8, 10, 12f.

Cal. Attorney General, Initial Statement of Reasons, S. 8, 42f.

125 11 C.C.R. §§7012(a)(2)(A), 7013(a)(2)(A), 7016(a)(2)(A), 7011(a)(2)(A).

1126 11 C.C.R. §§7012(a)(2)(A), 7013(a)(2)(A), 7016(a)(2)(A), 7011(a)(2)(A).

27 11 C.C.R. §§7012(a)(2)(B), 7013(a)(2)(B), 7016(a)(2)(B), 7011(2a)(2)(B).

128 11 C.C.R. §§7012(a)(2)(C), 7013(a)(2)(C), 7016(a)(2)(C), 7011(a)(2)(C).

12 U. S. Census Bureau, 2020 American Community Survey Household Language Table:
7.279.814 Haushalte primér Englisch, 3.393.655 Haushalte primér Spanisch, 2.461.919 Haus-
halte primir sonstige Sprachen.

1130 Proposition 63 (Cal. 1986), kodifiziert in Cal. Const. Art. III § 6.

1131 Vgl. U.S. Court of Appeals gth Circuit vom 27.01.1988, Gutierrez v. Municipal Court
of Southeast Judicial Dist., 838 F.2d 103, 1045: »symbolic statement«.

1132 Cal. Gov. Code §§7292-7296.2. Weitere Pflichten zu mehrsprachigen Materialien:
Cal. Bus. & Prof. Code §§7312(a)(6), 7353.4, 25681(a); Cal. Civ. Proc. Code § 412.20(a)
(6); Cal. Gov. Code §§ 7284.10(a)(1), 11435.40(a), 12950(d), 13952(d)(4), 68511.1, Cal. Pen.
Code §§646.91(c)(4), 31640(a).

1124
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wird,!!?® faktisch zweite Amtssprache. In der Praxis kommunizieren viele
Behorden noch in zahlreichen weiteren Sprachen. Die kalifornische Wahl-
informationsbroschiire mit Informationen iiber Proposition 24 war beispiels-
weise neben Englisch in der American Sign Language, Chinesisch, Hindi,
Japanisch, Kambodschanisch, Koreanisch, Spanisch, Tagalog, Thaildndisch
und Vietnamesisch verfiigbar.!'!3*

Uberdies miissen die Informationen unter dem CCPA barrierefrei fiir Men-
schen mit Behinderung zuginglich sein.!*> Unternehmen sollen fiir die Barriere-
freiheit auf ihrer Webseite den Web Content Accessibility Guidelines des World
Wide Web Consortiums folgen,!!* der sowohl in den Vereinigten Staaten'!*” als
auch in der EU''* der wichtigste Standard fiir Barrierefreiheit ist.

Kein bestimmtes Format vorzugeben, ist zwar flexibel. Allerdings ist zu be-
fiirchten, dass Unternehmen die dadurch eingerdumte Flexibilitéit zu ihren eige-
nen Gunsten ausnutzen. Es ist aber durchaus moglich, dass die California Privacy
Protection Agency die Regeln fiir einfache Sprache zukiinftig prézisiert.!'¥

b) Vergleich mit Art. 12 DSGVO

Hinsichtlich der Anforderungen an Form und Sprache unterscheiden sich
DSGVO und CCPA nur gering. Art. 12 Abs.1 S.1 HS 1 DSGVO verpflichtet
Verantwortliche ebenso zu einer klaren und einfachen Sprache. Die Form soll
nach dieser Norm zudem leicht zugénglich sein. Die konkretisierende Leit-
linie des Europidischen Datenschutzausschusses erwéhnt dhnliche Kriterien
fiir einfache und klare Sprache wie die Durchfiihrungsverordnung des CCPA.
So sollen Verantwortliche ebenfalls juristische Fachbegriffe vermeiden!!*’ und
die Informationen barrierefrei bereitstellen.''*! Dariiber hinaus iiberldsst die

133 U. S. Census Bureau, 2020 American Community Survey Household Language Table:
3.393.655 primér spanisch sprechende Haushalte von insgesamt 13.135.388 Haushalten.

1134 Cal. Secretary of State, Voter Guide 2020, S. 84.

U3 11 C.C.R. §§7012(2)(2)(D), 7013(2)(2)(D), 7016(a)(2)(D), 7011(a)(2)(D).

1136 11 C.C.R. §§7012(a)(2)(D), 7013(a)(2)(D), 7016(a)(2)(D), 7011(a)(2)(D).

137 Cal. Attorney General, Initial Statement of Reasons, S.7. Vgl. U.S. District Court
N.D.N.Y. vom 22. November 2017, Andrews v. Blick Art Materials, LLC, 286 F. Supp. 3d
365, 386: »nearly universally accepted«.

1133 'Wenn deutsche Behorden diesen Standard beachten, wird vermutet, dass sie den
Barrierefreiheit-Pflichten auf ihrer Webseite nachgekommen sind, § 3 Abs. 2 Verordnung zur
Schaffung barrierefreier Informationstechnik nach dem Behindertengleichstellungsgesetz
i. V.m. Art. 1 Durchfiihrungsbeschluss (EU) 2018/2048 der Kommission vom 20. Dezember
2018 iiber die harmonisierte Norm fiir Websites und mobile Anwendungen zur Unterstiitzung
der Richtlinie (EU) 2016/2102 des Europiischen Parlaments und des Rates, Anhang, S. 40.

1139 Zuldssig nach Cal. Civ. Code § 1798.185(a)(6).

1140 Artikel-29-Datenschutzgruppe, WP 260 Transparenz Rn. 13; spiter bestétigt durch:
EDSA, Endorsement 1/2018.

W4 Artikel-29-Datenschutzgruppe, WP 260 Transparenz Rn. 16, 21.
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DSGVO dem Verantwortlichen einen vergleichbaren Gestaltungsspielraum
wie der CCPA dem Unternehmen.'!#?

Ein interessanter Unterschied ist, dass Art. 12 Abs. S. 1 HS 2 DSGVO explizit
kindgerechte Sprache fordert, wenn der Verantwortliche sein Angebot an Kinder
richtet, wihrend dies im CCPA fehlt. Der Europiische Datenschutzausschuss
leitet dieses Erfordernis explizit aus Art. 13 Ubereinkommen der Vereinten Na-
tionen iiber die Rechte des Kindes her.!'* Hiernach haben Kinder ein Recht auf
Zugang auf Informationen und Gedankengut aller Art, was auch kindgerechte
Sprache einschliefit. Der CCPA verzichtet dagegen als Verbraucherschutzgesetz
auf eine speziell kindgerechte Information, wohl da Kinder realistischerweise
ohnehin nicht auf Basis dieser Informationen handeln kénnen. Die DSGVO
fordert bezeichnenderweise jedoch auch schon vor dem Alter der Einwilligungs-
fahigkeit!'* eine kindgerechte Information. Darin kommt die Orientierung der
DSGVO an Grundrechten zum Ausdruck.

Art. 12 DSGVO regelt hingegen nicht explizit, in welcher Sprache der Ver-
antwortliche Informationen und Mitteilungen verfassen soll. Es wire naheliegend,
auf die Sprache der intendierten Zielgruppe abzustellen, da gemaB Art. 12 Abs. 1
S.1 HS 1 DSGVO die Informationen der jeweiligen betroffenen Person leicht zu-
génglich sein sollen. So stellt die Artikel-29-Datenschutzgruppe (spiter bestétigt
durch den Europiischen Datenschutzausschuss) vergleichbar mit dem CCPA auf
das »Zielpublikum« ab, an das sich der Verantwortliche objektiv betrachtet rich-
tet.!'*S Uberraschenderweise ist dies in Deutschland absolute Mindermeinung.''#
Die deutschen Aufsichtsbehorden und die ganz herrschende Meinung in der
deutschen Literatur wollen dagegen allein auf die Landessprache des Ziellandes
abstellen.!'¥” Daher sei in Deutschland stets Deutsch ausreichend.!'*® Hintergrund
ist, dass Deutschland sprachlich wesentlich homogener als Kalifornien ist. Selbst
in Haushalten, in denen alle Haushaltsmitglieder Migrationshintergrund haben,

142 Biicker in: Kiihling/Buchner, DS-GVO Art. 12 Rn. 12.

143 Artikel-29-Datenschutzgruppe, WP 260 Transparenz Rn. 16.

114 Artikel-29-Datenschutzgruppe, WP 260 Transparenz Rn. 15.

1145 Artikel-29-Datenschutzgruppe, WP 260 Transparenz Rn. 13.

146 Soweit ersichtlich allein: Dix in: NK-DatenschutzR, DS-GVO Art. 12 Rn. 15. Ahnlich
(allerdings wohl veraltet): BayLfD, 17. Tatigkeitsbericht 1996, Nr. 10.1.

7 BayLDA, FAQ zur DSGVO: Informationspflicht bei ausldndischen Kunden; HBDI,
Hiufig gestellte Fragen; wohl auch: ULD, Medizindatenschutz, Berufsgeheimnistriger, Folie
37: »Landessprache«.

Greve in: Sydow, DSGVO Art. 12 Rn. 15; Heckmann/Scheurer in: Heckmann/Paschke, Juris-
PraxisKommentar Internetrecht, Kap. 9 Rn. 414; Paal/Hennemann in: Paal/Pauly, DS-GVO
Art. 12 Rn. 35; Pohle/Spittka in: Taeger/Gabel, DS-GVO Art. 12 Rn. 10; Schwartmann/Schnei-
der in: Schwartmann et al., DS-GVO Art. 12 Rn. 30; Quaas in: BeckOK DatenschutzR, DS-GVO
Art. 12 Rn. 20; Taeger in: Taeger/Gabel, DS-GVO Art.7 Rn. 61: Amtssprache sei mafigeblich.

148 HBDI, Haufig gestellte Fragen: »[Fiir Behorden] ist die Information in Deutschland auf
Deutsch ausreichend«; Pohle/Spittka in: Taeger/Gabel, DS-GVO Art. 12 Rn. 10; wohl auch:
Nink in: Spindler/Schuster, DS-GVO Art. 12 Rn. 8: »in deutscher Sprache«.
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wird mehrheitlich deutsch gesprochen.!'* Die in Deutschland noch am stirksten
verbreitete Sprache ist Tiirkisch, das in 1,3 % der Haushalte gesprochen wird!!*
— eine geringe Anzahl verglichen mit den 25,8 % der kalifornischen Haushalte,
in denen iiberwiegend Spanisch gesprochen wird."'s' Dementsprechend richten
sich in Deutschland nur einzelne Verantwortliche ausschlielich an nicht-deutsch-
sprachige Minderheiten. Dies scheint auch die deutsche rechtswissenschaftliche
Debatte zu beeinflussen, die Staat und »Landessprache« gleichsetzt.

Starker mehrsprachig geprigte Mitgliedsstaaten interpretieren das europii-
sche Datenschutzrecht anders. So spricht sich beispielsweise die belgische Auf-
sichtsbehorde dafiir aus, die Datenschutzinformationen je nach Zielgruppe in
franzosisch oder niederléndisch zu verfassen.!>? Die insoweit offen formulierte
DSGVO ist somit stiarker von der jeweiligen nationalen Rechtskultur abhingig
(selbst wenn bereits eine Leitlinie des Europdischen Datenschutzausschusses
existiert), als der auf Kalifornien zugeschnittene, sehr spezifisch formulierte
CCPA.

1. Zweckbindung
1. Darstellung

Im engen Zusammenhang mit den Informationspflichten steht die Zweckbindung.
So konnen sich Verbraucher:innen nicht informiert entscheiden, wenn Unter-
nehmen anschlieend entgegen ihrer Ankiindigungen handeln.

Dieser Gedanke ist schon lange im amerikanischen Datenschutzrecht ver-
ankert. So war die Zweckbindung schon 1973 in den einflussreichen!!>* »Fair
Information Practices« des U. S. Department of Health, Education, and Welfare
enthalten.!’** Auch hat der kalifornische Supreme Court 1975 das Prinzip der
Zweckbindung aus dem Recht auf Privatsphire der kalifornischen Verfassung
hergeleitet.''> Die FTC hat seit dem Ende der 199oer-Jahre zahlreiche Verfahren
eingeleitet, weil Unternehmen ihre Versprechen zur Nutzung von Kunden-
daten gebrochen haben.!'*® Dabei folgt die FTC folgendem System: bei einer
einfachen Anderung muss das Unternehmen die von der Anderung betroffenen

149 Statistisches Bundesamt, Mikrozensus 2020 Migrationshintergrund, S. 496: 4.051.000
(52,0 %) der 7.788.000 Haushalte, in denen alle Haushaltsmitglieder Migrationshintergrund haben.

150" Statistisches Bundesamt, Mikrozensus 2020 Migrationshintergrund, S. 496-498: 538.000
der insgesamt 40.545.000 Haushalte.

151U, S. Census Bureau, 2020 American Community Survey Household Language Table:
3.393.655 primir spanisch sprechende Haushalte von insgesamt 13.135.388 Haushalten.

152 Autorité de protection des données (Belgien), Cookies et autres traceurs.

153 Hoofnagle, FTC, S. 152f; Rothchild, 66 Clev. St. L.Rev. 559, 585f.

154 U. 8. Department of Health, Education, and Welfare, Records, Computers and the
Rights of Citizens, S.61f.

1155 Cal. Supreme Court vom 24.03.1975, White v. Davis, 13 Cal. 3d 757, 775. Zu diesem
Recht siehe Kapitel 2:A.II (ab S. 15).

1156 FTC vom 13.08.1998, GeoCities, 127 ET.C. 94, 97f.; vom 10.09.2004, Gateway
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Personen benachrichtigen und ihnen einen Widerspruch ermoglichen.'>” Eine
wesentliche Anderung ist ausschlieBlich dann zulissig, wenn die jeweilige Per-
son informiert und aktiv einwilligt.!'’ Eine solche wesentliche Anderung ist ins-
besondere eine Weiteriibermittlung an Dritte.!'> Zusitzlich enthalten einzelne
branchenspezifische Datenschutzgesetze dhnliche Konzepte: so regeln sie die
zuldssigen Nebenzwecke abschlieBend!'® oder verpflichten zur Léschung bei
Zweckfortfall.!'®!

Unter dem CCPA ist eine Verarbeitung personlicher Informationen nur zu-
lassig, wenn sie mit dem bei der Erhebung offengelegten Zweck vereinbar ist.!!¢?
Wenn das Unternehmen personliche Informationen zu einem anderen Zweck
nutzen will, muss es dies den jeweiligen Verbraucher:innen zuerst mitteilen.!'s3
Die Zweckbindung gilt explizit auch nach Unternehmenstransaktionen.!'** Fiir
einen Datenhandel, iiber den das Unternehmen urspriinglich nicht informiert
hatte, muss es die ausdriickliche und aktive Einwilligung des Verbrauchers
einholen.!'> Dies #hnelt dem Einwilligungserfordernis der FTC bei einer nicht
angekiindigten Weiteriibermittlung an Dritte, da diese in der Regel auch einen
Datenhandel im Sinne des CCPA darstellt.!'* Zudem diirfen Dienstleister person-
liche Informationen nur fiir die vertraglich festgelegten Zwecke nutzen.''s” Als
Ausnahme von der Zweckbindung erlauben die Bereichsausnahmen des CCPA
zweckindernde Verarbeitungen — unter anderem, wenn das Unternehmen zu

Learning Corp., 138 ET.C. 443, 449. Vgl. FTC, Protecting Consumer Privacy in an Era of Rapid
Change, S.57f.; Hoofnagle, FTC, S. 160f.; Solove/Hartzog, 114 Colum. L. Rev. 583, 640f.

157 FTC, Comment: Privacy of Customers of Broadband and Other Telecommunications
Services, S. 14 Fn. 60.

1158 FTC, Protecting Consumer Privacy in an Era of Rapid Change, S. 57f.; Solove/Hartzog,
114 Colum. L.Rev. 583, 640f.

199 FTC, Protecting Consumer Privacy in an Era of Rapid Change, S. 57f.

1160 Cable Communications Act, 47 U.S.C. § 551(b),(c); Driver’s Privacy Protection Act,
18 U.S.C. §§2721(b); FCRA, 15 U.S.C. § 1681b; HIPAA, 45 C.F.R. § 164.508(a); Privacy
Act, §552a(b). Dies zu einem umfassenden Prinzip erweiternd: Solove, 154 U. Pa. L.Rev.
477, 520-522.

1161 Cable Communications Act, 47 U.S.C. § 551(e); Video Privacy Protection Act, 18
U.S.C. §2710(e).

1162 Cal. Civ. Code § 1798.100(a)(1),(2),(c).

1163 Cal. Civ. Code § 1798.100(a)(1),(2).

1164 Cal. Civ. Code § 1798.140(ad)(2)(C),(ah)(2)(C).

1165 11 C.C.R. § 7013(e). Die Durchfiihrungsverordnung verwendet hier in Anlehnung an
das Einwilligungserfordernis den Begriff »affirmative authorization,.

166 7 B. FTC vom 13.08.1998, GeoCities, 1277 ET.C. 94, 97f.; vom 10.09.2004, Gateway
Learning Corp., 138 F.T.C. 443, 449: Gateway »vermietete« seine Kundendaten, obwohl es
dies in seiner Datenschutzerkldrung urspriinglich ausgeschlossen hatte. Zur Datenhandels-
definition siehe Kapitel 3:C.1.2 (ab S. 82).

1167 Cal. Civ. Code § 1798.140(j)(1)(A)(ii),(ag)(1)(B).
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der jeweiligen Verarbeitung gesetzlich verpflichtet ist oder sie zur Verteidigung
gegen Rechtsanspriiche notwendig ist.!!%

Zusitzlich greift das kalifornische Unfair Competition Law, das neben dem
CCPA anwendbar ist. Dieses verbietet irrefithrende oder unangemessen be-
nachteiligende Handlungen gegeniiber Verbraucher:innen.!'® Dieser ist das ka-
lifornische Aquivalent zum FTC Act,'"”° zu dem die FTC die eben dargestellten
umfangreichen Anforderungen an Zweckinderungen entwickelt hat. Damit ver-
pflichtet das Unfair Competition Law bei wesentlichen Anderungen dazu, eine
Einwilligung einzuholen."”!

2. Vergleich mit Art. 5 DSGVO

Art. 5 Abs. 1 lit. b DSGVO statuiert einen vergleichbaren Zweckbindungsgrund-
satz. Anders als unter dem CCPA miissen Verantwortliche der betroffenen Person
jede Zweckénderung mitteilen, nicht nur mit dem urspriinglichen Zweck unver-
einbare Anderungen (Art. 13 Abs. 3 DSGVO). Die Zweckinderungen regelt die
DSGVO ausfiihrlich durch den Kompatibilititstest des Art. 6 Abs.4 DSGVO.
Mit dem urspriinglichen Zweck unvereinbare Verarbeitungen sind nur zuléssig,
wenn die betroffene Person einwilligt oder die Zweckinderung gesetzlich ge-
stattet ist (Art.6 Abs.4 DSGVO a.A., Erwédgungsgrund 50 S.7 der DSGVO).
Insbesondere ist eine Zweckinderung entsprechend der Bereichsausnahmen
des CCPA zur Verfolgung von Straftaten oder zur Verteidigung gegen Rechts-
anspriiche zuléssig (§§23 Abs. 1 Nr.4, 24 BDSG).

Verglichen mit dem Zweckbindungsprinzip des CCPA ist die Regelung der
DSGVO differenzierter. Dem detaillierten Kompatibilititstest des Art. 6 Abs. 4
DSGVO steht auf Seiten des CCPA nur das nicht nidher bestimmte Vereinbarkeits-
kriterium gegeniiber. Zudem muss das Unternehmen eine inkompatible Nutzung
den Verbraucher:innen nur mitteilen, wihrend diese unter der DSGVO unzulissig
ist. Allerdings wird die fiir 2023 zu erwartende Novelle der Durchfiihrungsver-
ordnung den Zweckbindungsgrundsatz voraussichtlich differenzierter regeln
und voraussichtlich an die berechtigten Erwartungen der Verbraucher:innen
ankniipfen sowie Regelbeispiele enthalten.!!”?

1168 Cal. Civ. Code § 1798.145(a). Siehe Kapitel 3:B.IV.1 (ab S.74).

119 Cal. Bus. & Prof. Code §§ 17200, 17203, 17206(a).

170 So erfasst z. B. unangemessene Benachteiligung (»unfair«) jedes Handeln im Rechts-
verkehr, das eine andere Partei unbillig benachteiligt: Cal. Court of Appeal 3rd District vom
31. Juli 1996, Olsen v. Breeze, Inc., 48 Cal. App. 4th 608, 646f.

171 Davon gehen Cal. Civ. Code §§ 1798.140(ad)(2)(C),(ah)(2)(C) aus. Rechtsprechung
hierzu existiert ersichtlich nicht.

172 Cal. Privacy Protection Agency, Proposed Regulations, § 7002.
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II1. Datenminimierung und Speicherfristbegrenzung
1. Darstellung

Verfassungsrechtlich ist Datenminimierung in Kalifornien bereits seit 1975
garantiert.!'”® Einfachgesetzlich und in der amerikanischen Rechtspraxis spiel-
te sie vor dem CCPA allerdings nur eine minimale Rolle.'' Allenfalls war
Datenminimierung im Rahmen der Datensicherheit relevant, da die Risiken
fiir Betroffene bei einer groferen Datenmenge steigen.!'” So ist eine groBere
Datenmenge gefihrlicher fiir Verbraucher:innen, weil sie leichter identifiziert
und charakterisiert werden konnen.''”® Zudem zieht eine groe Datenmenge
auch Kriminelle an, da sie sich leichter vermarkten lisst.!'”” Daher hat die FTC
wiederholt die Datensicherheit von Unternehmen als unzureichend beurteilt,
wenn diese keine Speicherfristen festgelegt hatten.!'”® Ansonsten kennen nur
zwei branchenspezifische Gesetze mit Datenminimierung verwandte Konzep-
te. Der Cable Communications Act verpflichtet Kabelanbieter, nicht mehr er-
forderliche personenbezogene Informationen zu 16schen.!'” Der Video Privacy
Protection Act enthilt eine dhnliche Loschpflicht fiir Videoverleihe.!'® Keine
Loschpflicht, aber ein Verwendungsverbot nach Zeitablauf enthélt der Fair Cre-
dit Reporting Act: Wirtschaftsauskunfteien diirfen ndher aufgezéhlte negative
Tatsachen nach Ablauf bestimmter Fristen nicht mehr mitteilen (ausgenommen
sind Transaktionen mit einer Gesamtsumme von mehr als 150.000 $).!'®!

Der CCPA erhebt Datenminimierung hingegen zu einem allgemeinen Prinzip.
Unternehmen diirfen nur diejenigen Daten erheben, die fiir den mitgeteilten Zweck
erforderlich und angemessen sind (»reasonably necessary and proportionate«).!!s?
Dariiber hinaus miissen Unternehmen Speicherfristen festlegen, die sich daran
orientieren, wann die personlichen Informationen nicht mehr fiir den mitgeteilten
Zweck erforderlich sind.!'®

173 Cal. Supreme Court vom 24.03.1975, White v. Davis, 13 Cal. 3d 757, 775. Zu dem auch
Private verpflichtendem Recht auf Privatsphire siche Kapitel 2:A.II (ab S. 15).

74 Determann, 6 International Data Privacy Law 244, 247; Solove/Hartzog, 114 Colum.
L.Rev. 583, 653.

175 FTC, Internet of Things: Privacy & Security in a Connected World, S. 34.

FTC, Internet of Things: Privacy & Security in a Connected World, S. 34.
FTC, Internet of Things: Privacy & Security in a Connected World, S. 34f.

17 FTC vom 20.09.2005, BJ’s Wholesale Club, Inc., 140 F.T.C. 465, 467; vom 07.03.2006,
DSW Inc., 141 ET.C. 117, 119; vom 16.04.2008, Life is good, Inc. and Life is good Retail,
Inc., 145 ET.C. 192, 194; vom 08.06.2011, Ceridian Corporation, 151 ET.C. 514, 516; vom
29.04.2013, CBR Systems, Inc., 155 ET.C. 841, 844.

179 47 U.S.C. §551(e).

1180 18 U.S.C. §2710(e).

1181 15 U.S.C. § 1681c(a).

1182 Cal. Civ. Code § 1798.100(c).

183 Cal. Civ. Code § 1798.100(a)(3).

1176

1177
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Weiterhin begrenzt die Datenminimierung auch die zuldssigen Zwecke.!'** Der
CCPA spricht etwas unklar davon, dass Unternehmen personliche Informatio-
nen entweder fiir den mitgeteilten Zweck nutzen kénnen (»purposes for which
the personal information was collected or processed«) oder fiir einen weiteren
Zweck, der mit dem Kontext kompatibel ist, in dem die personlichen Informa-
tionen erhoben wurden (»another disclosed purpose that is compatible with the
context in which the personal information was collected«).!'®> Nebenzwecke
sind daher nur zuléssig, wenn sie mit dem Kontext der Erhebung vereinbar sind.
Die genauen Konturen dieser Einschréinkung fiir Nebenzwecke sind noch unklar.

SchlieBlich finden sich spezielle Ausprigungen der Datenminimierung in den
Vorschriften fiir die Ausiibung der Verbraucherrechte. So diirfen Unternehmen
fiir die Austibung der Verbraucherrechte nicht mehr als die nétigen person-
lichen Informationen erheben.!'® Das gleiche gilt fiir die Identifizierung des
Verbrauchers bei der Ausiibung seiner Verbraucherrechte. %

Proposition 24 hat dieses allgemeine Datenminimierungsprinzip wohl nach
europédischem Vorbild eingefiihrt, um die Bedingungen fiir einen Angemessen-
heitsbeschluss zu erfiillen.!!® Ein Angemessenheitsbeschluss war sekundires
Motiv fiir die Proposition 24.!'% So betont Alastair Mactaggart, der Vorsitzende
der Biirgeriniative Californians for Consumer Privacy, die das Volksbegehren
initiiert hat, er habe die zwingend erforderlichen Elemente der europdischen
Aufsichtsbehorden in den Text des Volksbegehrens aufgenommen.!'* Damit
nimmt er anscheinend Bezug auf die »Referenzgrundlage fiir Angemessenheit«
des Europiischen Datenschutzausschusses, welches Datenminimierung und
Speicherfristbegrenzung als zentralen Grundsétze fiir ein angemessenes Daten-
schutzniveau nennt.!'! Daher liegt nahe, dass Art. 5 Abs. 1 lit.c, e DSGVO Vor-
bild fiir die Datenminimierung und Speicherfristbegrenzung des CCPA waren.

1184 Cal. Civ. Code § 1798.100(c).

1185 Cal. Civ. Code § 1798.100(c).

1186 Cal. Civ. Code § 1798.135(c)(1), 11 C.C.R. §7026(h)(4). Die Begriindung des kali-
fornischen Attorney General nennt als Begriindung explizit Datenminimierung: Cal. Attorney
General, Second Addendum to Final Statement of Reasons, S. 4.

187 11 C.C.R. § 7060(b)(2),(c).

188 Vel. Californians for Consumer Privacy, Prop 24 Webinar, 13m:00s; dies., Annotated
Text of the CPRA, § 1798.100(c). Zu dem von Californians for Consumer Privacy initiierten
Volksbegehren siehe Kapitel 2:C.IV (ab S. 35).

189 Angwin, The Markup, Tech on the Ballot: Interview with Ashkan Soltani; Bracy,
Alastair Mactaggart on California’s Prop 24, 43m:00s; Californians for Consumer Privacy,
Prop 24 Webinar, 13m:00s; Kohne/Reed/Kurzweil, Law360, Calif. Privacy Law Resembles,
Transcends EU Data Regulation.

19 Bracy, Podcast: Alastair Mactaggart on California’s Prop 24, 41m:40s.

191 Artikel-29-Datenschutzgruppe, WP 254 Angemessenheit, S. 5, spiter bestitigt durch:
EDSA, Endorsement 1/2018.
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2. Vergleich mit Art. 5 DSGVO

Art.5 Abs. 1 lit.c, e DSGVO regeln mit einem #hnlichen Wortlaut Daten-
minimierung und Speicherfristbegrenzung. Ahnlich wie beim CCPA muss die
Verarbeitung personenbezogener Daten auf das fiir die verfolgten Zwecke notige
Mal beschrinkt und dafiir angemessen sein (Art. 5 Abs. 1 lit.c DSGVO). Die
Datenminimierung kniipft anders als unter dem CCPA nur an die verfolgten
Zwecke an und umfasst damit auch sémtliche Nebenzwecke,!!*? die allerdings
durch Art. 6 Abs. 1 DSGVO beschrinkt sind. Die konkreten Auspriagungen der
Datenminimierung wie die Erforderlichkeit (Art. 6 Abs. 1 S. 1 lit. b—e DSGVO)
und Datenschutz durch Technikgestaltung (Art.25 Abs. 1, 2 S.1 DSGVO)!'*3
haben dagegen kein Aquivalent im CCPA.

1V. Datensicherheit

Unternehmen sind nach dem CCPA verpflichtet, die von ihnen gespeicherten
personlichen Informationen durch angemessene SicherheitsmaBnahmen vor un-
befugtem Zugriff, Anderung, Loschung oder Weiteriibermittlung zu schiitzen.''**
Dienstleister miissen ebenfalls angemessene Sicherheitsmanahmen ergreifen.!*>
Die Anforderungen fiir Unternehmen und Dienstleister entsprechen dem seit 2004
bestehenden kalifornischen Datensicherheitsgesetz,''*® auf das sich der CCPA
ausdriicklich bezieht.!"”” Weder der CCPA noch das friihere Gesetz schreiben
konkrete Sicherheitsmanahmen vor. Vielmehr stellen sie nur darauf ab, ob die
Sicherheitsmainahmen angemessen (»reasonable«) sind.!!'*® Reasonableness ist
ein objektiver MaBstab, der auf eine verstidndige Person in der jeweiligen Situa-
tion abstellt.!'” Der kalifornische Attorney General stellte zu dem friiheren kali-
fornischen Datensicherheitsgesetz darauf ab, dass der in den Vereinigten Staaten
weit verbreitete IT-Sicherheits-Standard »CIS Critical Security Controls«!2® das

192 Schantz in: BeckOK DatenschutzR, DS-GVO Art. 5 Rn. 25.

19 Dafiir, dass Art. 25 DSGVO eine Auspriagung der Datenminimierung ist: Heberlein in:
Ehmann/Selmayr, DS-GVO Art. 5 Rn. 23.

119 Cal. Civ. Code § 1798.100(€).

119 Cal. Civ. Code § 1798.130(a)(3)(A) a.E.

119 A.B. 1950, 2003-04 Leg., Reg. Sess. (Cal. 2004), Cal. Stats. 2004 ch. 877, kodifiziert
in Cal. Civ. Code § 1798.81.5. Mehrere andere Bundesstaaten haben dhnliche Gesetze erlassen:
Ark. Code. Ann. § 4-110-4(b); Fla. Stat. § 501.171(2); Md. Code Ann., Com. Law § 14-3503(a);
201 Mass. Code Regs. 17.03(1); N.Y. Gen. Bus. § 899-bb.

197 Cal. Civ. Code § 1798.100(e). Der verwendete Begriff »in accordance with« bedeutet
keine vollstindige Ubereinstimmung, aber zumindest ein sehr enges Orientieren an diesem
Gesetz, vgl. Cal. Supreme Court vom 10.08.1943, San Francisco v. Boyd, 22 Cal. 2d 685, 689f.

119 Cal. Civ. Code §§ 1798.81.5(a), 1798.100(e).

1199 Cal. Supreme Court vom 29.11.2007, People v. Mendoza, 42 Cal. 4th 686, 703; Bert-
enthal, 2020 Wis.L.Rev. 85, 98-108: statistische Auswertung von Gerichtsentscheidungen
zum Verstindnis von »reasonable«; Zipursky, 163 U. Pa. L. Rev. 2131, 2132-2153: Uberblick
iiber Reasonableness in verschiedenen Rechtsgebieten.

1200 Center for Internet Security, CIS Controls Version 8.
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Minimum an Datensicherheit bildet.'?*! Es liegt nahe, dass die California Pri-
vacy Protection Agency und der Attorney General diesen MaBistab auch fiir den
CCPA anlegen werden.'?2 Eine wesentliche Anderung des CCPA gegeniiber dem
fritheren Datensicherheitsgesetz ist, dass auch die California Privacy Protection
Agency gegen unzureichende Datensicherheit vorgehen kann und die weitere
Definition personlicher Informationen gilt.'?®> Zudem unterstreicht diese Pflicht
den Anspruch des CCPA als umfassendes Datenschutzgesetz.

Das friithere kalifornische Datensicherheitsgesetz galt bereits bei seiner Ein-
fithrung 2004 als »gap filler«,'?* falls kein branchenspezifisches Datenschutzgesetz
Datensicherheit regelte. Dementsprechend verpflichten zahlreiche branchenspezi-
fische Datenschutzgesetze zu Datensicherheit.?® Diese Datensicherheitspflichten
sind wie der CCPA eher abstrakt.!?% Am konkretesten ist noch die Verwaltungs-
praxis der FTC zur »reasonable security«.'?” Es ist zu erwarten, dass sich die
California Privacy Protection Agency und der kalifornische Attorney General
auch an dieser orientieren.

Die Datensicherheitspflicht des CCPA entspricht dem Grundsatz der Integri-
tiat und Vertraulichkeit des Art. 5 Abs. 1 lit. f, Art. 32 DSGVO. Dabei nennt die
DSGVO explizit bestimmte SicherheitsmafSnahmen wie Verschliisselung (Art. 32
Abs. 1 lit. a DSGVO), wihrend der CCPA nur abstrakt angemessene Sicherheits-
mafBnahmen fordert. In der Praxis ist der Unterschied zwischen beiden Regelun-
gen allerdings gering, da beide MaBstibe als abstrakte Regelungen fiir eine Viel-
zahl von Branchen und Verarbeitungssituationen notwendigerweise allgemein
bleiben miissen. Vergleichbar mit dem Abstellen des kalifornischen Attorney

1201 Cal. Attorney General, California Data Breach Report 2016, S. 20.

1202 Cohen et al., HL Chronicle of Data Protection, California Consumer Privacy Act:
The Challenge Ahead — The CCPA’s »Reasonable« Security Requirement; Hammel, Alliant
Cybersecurity, Cybersecurity Risk; Pink, California Consumer Privacy Act Annotated, § 9:2.
Vgl. Hyman/Walser-Jolly/Farrell, 73 Quarterly Report 173, 181—-203: allein Einzelfall ent-
scheidend, kein Abstellen auf IT-Sicherheits-Standards.

1203 Vibbert et al., Arnold & Porter, Voters Overhaul CCPA. Personenbezogene Informatio-
nen i.S.d. frilheren Datensicherheitsgesetzes sind nur Name des Betroffenen in Kombination
mit bestimmten abschlieBend geregelten Informationen, Cal. Civ. Code § 1798.81.5(d)(1). Zur
Definition personlicher Informationen siehe Kapitel 3:B.1.1.a) (ab S. 43).

1204 Cal. Senate Judiciary Comm., AB 1950 Bill Analysis, S. 30.

1205 Bund: COPPA, 15 U.S.C. §6502(b)(1)(D), 16 C.F.R. § 312.8; Computer Fraud and
Abuse Act, 18 U.S.C. § 1030(a)(2); GLBA, 15 U.S.C. §6801(b), 16 C.F.R. §§314.1-314.5;
HIPAA, 42 U.S.C. § 1320d-2(d)(2), 45 C.F.R. §§ 164.302—-164.318; Privacy Act, 5 U.S.C.
§ 552a(e)(10); Cal. Civ. Code §§ 56.20(a),1798.90.51(a). Andeutend, dass eine solche Pflicht
schon aus dem Vierzehnten Verfassungszusatz folgen konne: U.S. Supreme Court vom
22.07.1977, Whalen v. Roe, 429 U.S. 589, 605.

1206 Ebd. Zwei Ausnahmen: HIPAA (45 C.F.R. § 164.302-164.318) und GLBA (16 C.F.R.
§ 314) regeln umfangreiche Anforderungen an die Organisation der Datensicherheit.

1207 Zu dieser: Cooper/Kobayashi, Rethinking the FTC’s Current Approach to Data Security
S.7f.; Solove/Hartzog, 114 Colum. L.Rev. 583, 650-658.
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General auf die CIS Critical Security Controls wird auch Art. 32 DSGVO viel-
fach anhand IT-Standards und Zertifizierungen gepriift.'2%

V. Weiteriibermittlungs- und Dienstleistervertrag

Ein Unternehmen muss mit Dritten oder Dienstleistern einen Weiteriibermittlungs-
vertrag abschlieflen, wenn es an diese in seinem Geschiftsbetrieb personliche In-
formationen iibermittelt.'?” Weiteriibermittlungsvertrige dienen dazu, die person-
lichen Informationen bei einer Weitergabe an Dienstleister oder Dritte genauso
zu schiitzen, wie sie es bei dem Unternehmen selbst wiren. Eine solche chain
of custody ist beim CCPA besonders relevant, weil sowohl der personliche als
auch rdumliche Anwendungsbereich des CCPA wesentlich enger als derjenige
der DSGVO ist.!210

Den Weiteriibermittlungsvertrag muss das Unternehmen mit jedem Empfinger
abschlieflen, der die personlichen Informationen entweder als Dienstleister oder
aus einem Datenhandel erhilt."”!' Die Definition des Dienstleisters deckt die
operativen Verarbeitungen ab, die das Unternehmen in seinem Geschéftsbetrieb
sonst selbst vornehmen miisste.'?!? Die Definition des Datenhandels erfasst alle
Ubermittlungen, bei denen das Unternehmen personliche Informationen als Wirt-
schaftsgut kommerziell verwertet.!?!* Beide Definitionen zusammengenommen
umfassen den gesamten Geschiftsbetrieb eines Unternehmens.

Die Weiteriibermittlungsvertrige miissen den Ubermittlungszweck genau
festlegen.”'* Zudem miissen sie den Dienstleister oder Dritten verpflichten, das
Datenschutzniveau des CCPA aufrechtzuerhalten und alle auf ihn anwendbaren
Pflichten aus dem CCPA nachzukommen.'?"® Fiir den Fall, dass er dies nicht
mehr kann, ist eine Klausel aufzunehmen, dass er dem Unternehmen mitzuteilen
hat.'?!¢ Der Vertrag muss zudem Kontroll- und Abhilferechte des Unternehmens
regeln, wobei deren konkrete Details nicht vorgegeben sind.!?

1208 Tnsbesondere die ISO/IEC 27001:2013: BKartA vom 19.07.2019 — VK 1-39/19, ZD
2020, 115, Rn.41; EDSA, Guidelines 07/2020 Controller Processor Rn. 95; LfDI Baden-Wiirt-
temberg, Titigkeitsbericht Datenschutz 2019, S. 34; Bitkom, Mustervertragsanlage Auftrags-
verarbeitung, § 6 Abs. 1 Variante 3; Schmieder in: Forgdé/Helfrich/Schneider, Betrieblicher
Datenschutz: Rechtshandbuch, Teil XII Kapitel 2 Rn. 8o.

1209 Cal. Civ. Code § 1798.100(d).

1210 Californians for Consumer Privacy, How Prop 24 Adds Even More Privacy Rights
Compared to the CCPA. Zum personlichen Anwendungsbereich siehe Kapitel 3:B.1I (ab
S.56). Zum raumlichen Anwendungsbereich siehe Kapitel 3:B.III (ab S.71).

1211 Cal. Civ. Code § 1798.100(d).

1212 Cal. Civ. Code § 1798.140(ad),(ah). Siehe Kapitel 3:B.IL.3 (ab S.65).

123 Cal. Civ. Code § 1798.140(j),(ag). Siehe Kapitel 3:C.1.2.a) (ab S.82).

1214 Cal. Civ. Code § 1798.100.100(d)(1).

1215 Cal. Civ. Code § 1798.100(d)(2).

1216 Cal. Civ. Code § 1798.100(d)(4).

1217 Cal. Civ. Code § 1798.100(d)(3),(5).



174 Kapitel 3: Analyse des CCPA und Vergleich mit européiischem Datenschutzrecht

Mit Dienstleistern muss das Unternehmen zusitzlich einen Dienstleisterver-
trag abschlieBen.!?!® Dienstleister ist dabei der Oberbegriff dieser Arbeit fiir
service provider (die in etwa Auftragsverarbeitern entsprechen) und contractor
(welche keinen Weisungen unterliegen, wie Rechtsanwaltskanzleien).!?! Der
Dienstleistervertrag muss den Dienstleister darauf verpflichten, nicht mit den
erhaltenen personlichen Informationen zu handeln,'?® sie nicht auerhalb der
Geschiftsbeziehung mit dem Unternehmen zu nutzen,'?*' nicht mit Daten aus
anderen Geschiftsbeziehungen zu kombinieren'??? und nach Ende der Geschéfts-
beziehung zu 16schen.'?> Weiterer verpflichtender Vertragsinhalt sind zudem
Kontrollrechte des Unternehmens — insbesondere, dass das Unternehmen den
Dienstleister mindestens alle zwolf Monate kontrolliert.'??* Ein contractor muss
zusitzlich bekriftigen, dass er seine Verpflichtungen verstanden hat.!??> Solche
Bekriftigungen sind im amerikanischen Vertragsrecht iiblich, haben aber nur
deklaratorischen Charakter.'??® Es ist wohl nur ein Redaktionsversehen, dass
diese Bekriftigung nicht fiir service provider vorgesehen ist.

Eine dhnliche Pflicht existierte bereits im Privacy Act und HIPAA, unter
denen mit Auftragnehmern die Einhaltung der jeweiligen Datenschutzver-
pflichtungen vertraglich vereinbart werden miissen.!??” Unter anderen ameri-
kanischen Datenschutzgesetzen miissen Vertragspartner zumindest auf Daten-
sicherheit verpflichtet werden.!??

Die DSGVO kennt keine Pflicht, Vertrige mit jedem Empfinger personen-
bezogener Daten abzuschliefen.!?” Vielmehr ist auf jeden in der EU nieder-
gelassenen Empfianger die DSGVO ohnehin anwendbar (Art. 2 Abs. 1 DSGVO).
Innerhalb des Binnenmarkts der EU als level-playing-field soll freier Datenver-
kehr herrschen (Art. 1 Abs. 1 S.1 DSGVO).!* Wenn die personenbezogenen
Daten diesen Schutz des Binnenmarkts verlassen, muss der Verantwortliche gem.
Art.44 S.1 DSGVO das angemessene Datenschutzniveau sicherstellen. Dabei
soll das durch die geeigneten Garantien, durchsetzbaren Rechte und wirksamen

1218 Cal. Civ. Code § 1798.140(j)(1),(ag)(1).

1219 Cal. Civ. Code § 1798.140(ad),(ah). Siehe Kapitel 3:B.11.3 (ab S. 65).

1220 Cal. Civ. Code §§ 1798.140()(1)(A)(1),(ag)(1)(A).

1221 Cal. Civ. Code §§ 1798.140()(1)(A)(iii),(ag)(1)(C).

1222 (Cql. Civ. Code §§ 1798.140()(1)(A)(iv),(ag)(1)(D).

123 Cal. Civ. Code §§ 1798.140()(1)(A)(ii),(ag)(1)(C).

1224 Cal. Civ. Code § 1798.140(G)(1)(C),(ag)(1)(D).

1225 Cal. Civ. Code § 1798.140()(1)(B).

1226 So fiir eine solche Bekriftigung im Arbeitsrecht: Cal. Court of Appeals vom 08.07.2020,
Martinez v. BaronHR, Inc., 51 Cal. App. 5th 962, 965, 967.

1227 Privacy Act, 5 U.S.C. § 552a(m)(1); HIPPA, 45 C.E.R. §§ 164.502(e)(2), 164.504(¢).
Der Inhalt ist jeweils vergleichbar.

1222 GLBA, 16 C.F.R. §314.4(b); Cal. Civ. Code § 1798.81.5(c); Md. Code Ann. Com.
Law § 14-3503(b)(1).

1229 Anders das Sozialdatenschutzrecht, das eine »Insel« im sonst europaweit vereinheit-
lichten Datenschutzrecht bildet: § 78 Abs.1 S.2 SGB X.

1230 Hornung/Spiecker gen. Dohmann in: NK-DatenschutzR, DS-GVO Art. 1 Rn. 41-49.
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Rechtsbehelfe hergestellte Schutzniveau im Wesentlichen gleichwertig sein.!!
Die in der Praxis mit grolem Abstand am weitesten verbreiteten Garantien fiir
Ubermittlungen in Drittl:inder sind die Standarddatenschutzklauseln des Art. 46
Abs. 2 lit.c DSGVO.'* Diese haben einen dhnlichen Inhalt und Funktion wie
die Weitertibermittlungsvertrige des CCPA. Sie sollen gerade eine flexible
Weiteriibermittlung von Datenschutzpflichten ermdglichen.'? Ahnlich wie die
Weiteriibermittlungsvertrige des CCPA verpflichten sie den Datenimporteur
dazu, das Datenschutzniveau des Exportlandes aufrechtzuerhalten.!?** In der
Praxis werden die allermeisten Ubermittlungen in Drittlinder durch Standardver-
tragsklauseln abgesichert und allenfalls durch einen kurzen Fragebogen fiir den
Datenimporteur iiber das Rechtssystems des Drittstaats oder durch zusitzliche
Vertragsklauseln ergéinzt.'?*> Es bleibt abzuwarten, ob sich diese faktische Ver-
tragslosung durch die Schrems-II-Entscheidung!?*® des EuGH zu einer stidrkeren
Datenlokalisierung in der EU veridndern wird.

Proposition 24, das die Weiteriibermittlungsvertriage eingefiihrt hat, wollte
damit ersichtlich den Punkt »Einschrinkungen bei der Weiterleitung von Daten«
der Referenzgrundlage Angemessenheit des Europédischen Datenschutzaus-
schuss erfiillen.!?*” Diese Referenzgrundlage war Vorbild fiir die Erweiterung
der Unternehmenspflichten.!?*® Eine umfassendere Losung wire wohl nicht mit
der dormant Commerce Clause vereinbar gewesen, da sie den Handel zwischen
den Bundesstaaten deutlich eingeschrinkt hitte.!?* Die Weitergabevertrige des
CCPA sind deutlich weniger spezifisch als die Standarddatenschutzklauseln
der DSGVO, da sie nur die oben dargestellten kurzen Inhalte enthalten miissen
und keine konkreten Vertragsklauseln vorgegeben sind. Im praktischen Ergeb-
nis erreicht der CCPA dennoch ein dhnliches Schutzniveau bei Ubermittlungen,

1231 EuGH vom 16.07.2020, Schrems I, ECLI:EU:C:2020:559 Rn. 105.

1232 Europdische Kommission, Commission Staff Working Document: two years of ap-
plication of GDPR, SWD/2020/115 final, Nr.7.2: »by far the most widely used data transfer
mechanism«; IAPP/EY, IAPP-EY Annual Privacy Governance Report 2021, S. 4.

1233 Schantz in: NK-DatenschutzR, DS-GVO Art. 46 Rn. 30. Immer noch relevant zu den
Vor- und Nachteilen der Vertragslosung fiir Ubermittlungen in Drittlinder: Eliger, 60 RabelsZ
60 (1996), 738, 760-767.

1234 Erwigungsgrund 1 des Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom
4. Juni 2021 iiber Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten
an Drittlinder gemif der Verordnung (EU) 2016/679 des Europdischen Parlaments und des
Rates, ABI. 2021 L 199, 31.

1235 Vgl. IAPP/EY, IAPP-EY Annual Privacy Governance Report 2021, S. 4f: nur 38 % nut-
zen zusitzliche technische Sicherheitsmalnahmen, und nur 4 % haben sich dazu entschieden
einzelne Ubermittlungen in Drittlinder zu unterlassen.

1236 EuGH vom 16.07.2020, Schrems I, ECLI:EU:C:2020:559.

1237 Artikel-29-Datenschutzgruppe, WP 254 Angemessenheit, S. 6; spiter bestitigt durch
EDSA, Endorsement 1/2018.

1238 Siehe Kapitel 3:D.IIL.1 (ab S. 169).

1239 Zu dieser siehe Kapitel 2:A.1.2.b) (ab S. 13).
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da unter der DSGVO Standarddatenschutzklauseln hédufig nur auf dem Papier
Datentransfer absichern.

Der Dienstleistervertrag weicht nur in Details vom Auftragsverarbeitungs-
vertrag nach Art.28 Abs.3 DSGVO ab. Der Auftragsverarbeitungsvertrag ver-
pflichtet den Auftragsverarbeiter ebenso dazu, die personenbezogenen Daten
nur im Rahmen der Geschéftsbeziehung mit dem Verantwortlichen auf doku-
mentierte Weisung einzusetzen (Art. 28 Abs. 3 S. 2 lit.a DSGVO), angemessene
technische und organisatorische MaBnahmen zu ergreifen (Art.28 Abs.3 S.2
lit. ¢) und zu Kontrollen durch den Verantwortlichen beizutragen (Art. 28 Abs. 3
S.21it. h DSGVO). Uber den Dienstleistervertrag hinausgehend verpflichtet der
Auftragsverarbeitungsvertrag den Auftragsverarbeiter, seine unterstellten Perso-
nen auf das Datengeheimnis zu verpflichten (Art. 28 Abs. 3 S. 2 lit. b DSGVO)
und den Verantwortlichen bei der Ausiibung seiner Pflichten zu unterstiitzen
(Art.28 Abs.3 S.2 lit.e, f DSGVO). Letztere Unterstiitzungspflicht trifft den
Dienstleister des CCPA jedoch schon ipso iure.'**® Auch die Verpflichtung auf das
Datengeheimnis ergibt sich zwar nicht direkt aus anderen Vorschriften des CCPA,
ist aber wohl ein Teil der fiir Dienstleister verpflichtenden angemessener Sicher-
heitsmaBnahmen. So sieht der IT-Sicherheits-Standard »CIS Controls«, der als
MaBstab fiir die angemessene Sicherheit gilt, eine solche Verpflichtung vor.!!

VI. Organisationspflichten
1. Trainings- und Dokumentationspflichten

Die Organisationspflichten des CCPA sind im Vergleich zur DSGVO nur sehr
schwach ausgeprigt.'?*? So trifft Unternehmen nur die Pflicht, ihre Beschéftigten
iiber die Verbraucherrechte zu informieren, die Austibung der Verbraucherrechte
zu dokumentieren und bei besonders riskanten Verarbeitungen personlicher
Informationen Risikoanalysen sowie Datensicherheits-Audits durchzufiihren.
Jedes Unternehmen muss seine fiir Datenschutzanfragen zustéindigen Be-
schiftigten so instruieren, dass diese die Verbraucherrechte des CCPA kennen
und wissen, wie Verbraucher:innen diese ausiiben kénnen.!?** Besonders grofie
Unternehmen sind verpflichtet, ein umfassendes Ausbildungsprogramm tiiber die
Verbraucherrechte des CCPA aufzulegen.!?** Unternehmen sind nur besonders
grof3, wenn sie in einem Kalenderjahr personliche Informationen von mehr als
zehn Millionen Verbraucher:innen verarbeiten (circa ein Viertel der kaliforni-
schen Bevolkerung).!?* Dieser hohe Schwellenwert liegt wohl darin begriindet,

1240 Cal. Civ. Code § 1798.130(a)(3)(A).

1241 Center for Internet Security, CIS Controls Version 8, S. 45—47 vor. Dieser ist MaBstab
fiir die angemessene Sicherheit, siehe Kapitel 3:D.IV (ab S. 171).

1222 Ebenso zum CCPA-2018: Chander/Kaminski/McGeveran, 105 Minn. L. Rev. 1733, 1758.

1283 Cal. Civ. Code §§ 1798.130(a)(6), 1798.135(c)(3), 11 C.C.R. § 7100(a).

124 11 C.C.R. § 7100(b).

1265 11 C.C.R. §7102(a) a.A. Kalifornien hatte zum Stichtag der letzten Volkszihlung
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dass die Durchfiihrungsverordnung einen einheitlichen Schwellenwert fiir die
Verbraucherrechte-Statistik und das Ausbildungsprogramm wéhlen wollte.
Unternehmen sind zudem verpflichtet, Verbraucherrechte-Antrige zu doku-
mentieren und die Dokumentation mindestens 24 Monate aufzubewahren.!24
Sie konnen diese Dokumentationspflicht durch ein Protokoll erfiillen, welches
mindestens das Antragsdatum, die Art des Antrags, das Antwortdatum und ob der
Antrag erfiillt wurde, enthalten muss.!?*’ Bei einer teilweise oder vollstindigen
Ablehnung muss das Protokoll auch den Ablehnungsgrund enthalten.!>*® Diese
Dokumentation darf das Unternehmen nur nutzen, um die Umsetzung des CCPA
zu iiberpriifen und gegebenenfalls zu modifizieren.'?* Die Dokumentation hat
das Unternehmen sicher aufzubewahren und darf sie auBer zur Erfiillung einer
Rechtspflicht nicht mit Dritten teilen.'”" Der CCPA ermichtigt die California
Privacy Protection Agency, weitere Dokumentationspflichten zu schaffen, was
sie bisher noch nicht wahrgenommen hat.!?! Insoweit regelt die DSGVO der-
zeit in Art. 5 Abs. 2, 24, 30 DSGVO umfassendere Dokumentationspflichten.

2. Risikoanalysen und Datensicherheit-Audits

Proposition 24 hat dariiber hinaus eine Pflicht zur Durchfiihrung regelméBiger
Risikoanalysen (»risk assessments«) und unabhingiger Datensicherheit- Audits
(»cybersecurity audits«) eingefiihrt.'>? Diese greift bei Verarbeitungen person-
licher Informationen, die ein hohes Risiko bergen.!?** Die California Privacy
Protection Agency muss in der Durchfiihrungsverordnung festlegen, welche
Verarbeitungen besonders risikoreich fiir Verbraucher:innen sind.!** Sie soll
dabei die Grofle und Komplexitit der Unternehmen sowie die Art und den Um-
fang der Verarbeitung beriicksichtigen. '

Bei der Risikoanalyse muss das Unternehmen die Vorteile, die sich aus der Ver-
arbeitung fiir das Unternehmen, andere Beteiligte und die Offentlichkeit ergeben,
abwigen mit den potenziellen Risiken fiir die Rechte der Verbraucher:innen, die

(01.04.2020) 39.538.223 Einwohner:innen: U. S. Census Bureau, 2020 Census Apportion-
ment Results.

1246 11 C.C.R. §7101(a).

1247 11 C.C.R. §7101(b).

124 11 C.C.R. §7101(d).

129 11 C.C.R. §7101(d).

120 11 C.C.R. §7101(a),(e).

1251 Cal. Civ. Code § 1798.199.40(b). Systemwidrig in der Vorschrift iiber Aufgaben der
California Privacy Protection Agency und nicht in der Verordnungsermichtigung (Cal. Civ.
Code § 1798.185) geregelt.

1252 Cal. Civ. Code § 1798.185(a)(15).

1253 Cal. Civ. Code § 1798.185(a)(15).

1254 Cal. Civ. Code §1798.185(a)(15)(A). Der bisherige Entwurf schweigt hierzu: Cal.
Privacy Protection Agency, Proposed Regulations.

1255 Cal. Civ. Code § 1798.185(a)(15)(A).
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mit dieser Verarbeitung verbunden sind.'>*¢ Dabei hat es zu beriicksichtigen, in-
wieweit es sensible Informationen verarbeitet.'?’ Falls die Risiken iiberwiegen,
ist das Unternehmen verpflichtet, die Verarbeitung einzuschrinken oder zu
unterlassen.!?® Die abgeschlossenen Risikoanalysen muss das Unternehmen der
California Privacy Protection Agency vorlegen und regelmiBig aktualisieren.!>
Die California Privacy Protection Agency veroffentlicht einen Jahresbericht, der
die vorgelegten Risikoanalysen zusammenfasst.!2%

Die Datensicherheits-Audits sollen unabhingig durchgefiihrt werden und
eingehend sein.!?®! Die genaue Ausgestaltung der unabhingigen IT-Sicher-
heits-Priifungen und Risikoanalysen obliegt der California Privacy Protection
Agency in der zukiinftigen Durchfiihrungsverordnung.!262

Die Risikoanalysen waren schon lange in der amerikanischen Datenschutz-
praxis als privacy impact assessments verbreitet.'?> Schon der E-Government-
Act of 2002 verpflichtete Bundesbehorden, privacy impact assessments durchzu-
fiihren, wenn diese neue personenbezogene Informationen erheben.'2* Ahnlich
dazu ordnen andere amerikanische Datenschutzgesetze Risikoanalysen fiir
Datensicherheit an.!?* Solche regelmiBigen Risikoanalysen waren zudem hzu-
fig Teil der AbhilfemaBnahmen der FTC'?%¢ und des kalifornischen Attorney
General !>’

Die von der Europidischen Kommission zur Vorbereitung der DSGVO in
Auftrag gegebene rechtsvergleichende Studie diskutierte die amerikanischen
privacy impact assessments ausfiihrlich.'?® Die Datenschutz-Folgenabschitzung
des Art.35 DSGVO kombiniert diese mit weiteren Einfliissen, vor allem aus

1256 Cal. Civ. Code § 1798.185(a)(15)(B).

1257 Cal. Civ. Code § 1798.185(a)(15)(B).

1258 Cal. Civ. Code § 1798.185(a)(15)(B).

1259 Cal. Civ. Code § 1798.185(a)(15)(B).

1260 Cal. Civ. Code § 1798.199.40(d). Der Bericht soll die Datensicherheit nicht kompro-
mittieren. Die Publikationshéufigkeit ist nicht festgelegt.

1261 Cal. Civ. Code § 1798.185(a)(15)(A).

1262 Cal. Civ. Code § 1798.185(a)(15). Der bisherige Entwurf schweigt hierzu: Cal. Privacy
Protection Agency, Proposed Regulations.

1263 Waldman, Privacy, Practice, and Performance, S. 24 f.; ders., 97 Wash. U. L.Rev. 773, 779f.

1264 44 U.S.C. § 3501 note, Federal Management and Promotion of Electronic Government
Services, Sec. 208(b)(1).

1265 GLBA, 16 C.F.R. §314.4(b); HIPAA, 45 C.F.R. §164.308; 201 Mass. Code
Regs. § 17.03(2)(B).

1266 FTC vom 02.03.2011, Twitter, Inc., 151 ET.C. 162, 173; vom 13.08.2014, Fandango,
LLC, 158 ET.C. 50, 59f.; vom 06.09.2018, Blu Products, Inc. and Samuel Ohev-Zion, 166 E.T.C.
143, 153; kritisch zu deren oft oberfldchlichen Inhalt: Waldman, 97 Wash. U. L.Rev. 773, 806.

1267 Citron, 92 Notre Dame L. Rev. 747, 785 m. w.N. auch zu durch andere Attorneys Ge-
neral der Bundesstaaten angeordnete Risikoanalysen.

1268 RDP Kantor/Centre for Public Reform, Vergleichende Studie Schutz der Privatsphire
fiir Europédische Kommission, Rn. 132.
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dem angelsichsischen Raum.!?® Sie ist allerdings nur bei einem hohen Risiko
fiir betroffene Personen durchzufiihren (Art. 35 Abs. 1 DSGVO), was wiederum
der CCPA iibernimmt.'?"

Der Verantwortliche muss die Datenschutz-Folgenabschitzung jedoch anders
als die Risikoanalyse des CCPA grundsitzlich nicht der zustidndigen Aufsichts-
behorde vorlegen. Eine solche Vorlagepflicht besteht nur im Ausnahmefall des
Art.36 Abs. 1 DSGVO, wenn der Verantwortliche das hohe Risiko nicht durch
technische oder organisatorische Malinahmen einddimmen kann. Art. 36 DSGVO
spielt ersichtlich in der Praxis keine Rolle: selbst groflere Aufsichtsbehorden
berichten maximal von einer Konsultation nach Art. 36 DSGVO im Jahr.'?’! Bei
Kontrollen fordern die europdischen Aufsichtsbehorden die Datenschutz-Folgen-
abschitzung im Einzelfall an.'?”? Die weitergehende Vorlagepflicht des CCPA
fiir jede Risikoanalyse sorgt hingegen fiir Qualititssicherung: Selbst wenn die
California Privacy Protection Agency wegen fehlender Ressourcen nicht jede
Risikoanalyse im Detail priift, wird ein Unternehmen sich wohl kaum die »Blo6e
gebenc, eine auf den ersten Blick unzureichende Risikoanalyse vorzulegen. Die
bloBe Vorlage bei einer Beschwerde nach der DSGVO hat nicht dieselbe pri-
ventive Wirkung, weil sie typischerweise fiir den Verantwortlichen unerwartet
ist. Gleichzeitig ist die Vorlagepflicht flexibel, da sie der California Privacy
Protection Agency zwar eine Priifung der riskanten Verarbeitung ermoglicht,
das Unternehmen aber nicht auf eine Genehmigung warten muss.!?’3

Eine unabhingigen Audit der I'T-Sicherheit sieht die DSGVO nicht vor.'>™
Zwar wird eine Datenschutz-Folgenabschitzung typischerweise auch technische
Aspekte beinhalten, da sich nur so die Risiken fiir Betroffene sachgerecht be-
urteilen lassen. Eine reine Bewertung technischer Risiken durch den Verantwort-
lichen selbst ist jedoch nicht mit einer unabhéngigen Priifung vergleichbar, die
konkreten (noch durch die California Privacy Protection Agency festzulegenden)
Mabfstiaben folgt. Eine solche Priifung durch unabhingige Dritte vermeidet

1209 Friedewald et al., White Paper Datenschutz-Folgenabschitzung, S.9f.; Hansen in:
BeckOK DatenschutzR, DS-GVO Art. 35 Rn. 2.

120 Vgl. Lejeune, ITRB 2021, 13, Fn. 53: Riskoanalyse erinnere an Art. 35 DSGVO.

127t BfDI, Titigkeitsbericht 2017 und 2018 zum Datenschutz, S.21; Datenschutzbehirde
(Osterreich), Datenschutzbericht 2020, S. 46. Die Aufsichtsbehorden fiir Berlin, Brandenburg,
Hamburg, Mecklenburg-Vorpommern, Niedersachsen, Nordrhein-Westfalen, Rheinland-Pfalz,
Saarland, Sachsen-Anhalt, Schleswig-Holstein und Thiiringen haben 2018 und 2019 keine
solche Anfrage erhalten: Braun, ZD 2021, 297, 299.

1272 BfDI, Titigkeitsbericht 2020, S. 46; LfDI Saarland, 28. Titigkeitsbericht Datenschutz
2019, S. 126: »in der Regel«.

123 Zu der nach Art.20 DSRL noch vorgesehenen Vorabkontrolle: Karg in: NK-Daten-
schutzR, DS-GVO Art. 36 Rn. 2. Allgemein zu den Vor- und Nachteilen von Anmeldeverfahren
vgl. Genehmigungsverfahren: Ellger, Der Datenschutz im grenziiberschreitenden Datenver-
kehr, S.422-427.

1274 Anders das IT-Sicherheits-Recht fiir kritische Infrastruktur, vgl. Art. § 8a Abs. 3 BSIG.
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Betriebsblindheit.!?’> Sie ldsst sich gut mit dem Fokus des amerikanischen
Datenschutzrechts auf Datensicherheit vereinbaren.

3. Keine weiteren Organisationspflichten

Weitergehende Vorgaben fiir die Datenschutzorganisation enthilt der CCPA nicht.
So muss das Unternehmen nicht ab einer bestimmten Grofe einen Datenschutz-
beauftragten ernennen (Art. 37 DSGVO, § 38 BDSG), einen Vertreter innerhalb
Kaliforniens ernennen (Art. 27 DSGVO), ein Verzeichnis der Verarbeitungstétig-
keiten anlegen (Art.30 DSGVO), Datenschutz durch Technikgestaltung oder
datenschutzfreundliche Voreinstellungen wahren (Art.25 DSGVO). Insoweit
zeigt sich der CCPA als pragmatisch und liberal. Umfassende Transparenz soll
eine Umsetzung des Datenschutzes sicherstellen — statt detaillierter Vorgaben
fiir einen bestimmte Art der Datenschutzorganisation.'?’® In der Praxis sollten
diese Unterschiede auch nicht iiberbewertet werden: um den CCPA zu erfiillen,
ist eine mit den Vorgaben der DSGVO vergleichbare Datenschutzorganisation
erforderlich. So empfiehlt amerikanische Praxisliteratur zur Umsetzung des
CCPA z.B., ein zentrales Register aller Verarbeitungen anzulegen (data map-
ping)'¥" und einen privacy officer zu benennen.'?’

4. Ergebnis

Die Unternehmenspflichten des CCPA haben eine geringere Reichweite als die
Pflichten fiir Verantwortliche der DSGVO. Weitergehend als die DSGVO sind
allerdings die eingehend geregelten Informationspflichten.!?”” Die Aufteilung in
einen kurzen Datenschutzhinweis und eine umfassende Datenschutzerkldrung
sorgt fiir eine zielgruppengerechte Kommunikation. Insoweit ist die spezifische
Regelungstechnik des CCPA besser fiir Informationspflichten geeignet als die
offene, technologieneutrale Regelungstechnik der DSGVO.

1275 Bundesamt fiir Sicherheit in der Informationstechnik, BSI-Standard 200-1: Management-
systeme fiir Informationssicherheit, S. 31.

1276 Dieses Problem stellt sich bei der DSGVO vor allem bei der Frage, ob dem Daten-
schutzbeauftragten ein Weisungsrecht gegeniiber anderen Fachabteilungen eingerdumt werden
kann. Dazu: Koglin in: Koreng/Lachenmann, Formularhandbuch Datenschutzrecht, A.IIL.2
Anmerkung 5.

1277 Bukaty, CCPA Implementation Guide, S.66; Diamond, 22 Journal of Internet Law 1,
17; Ryle et al., 21 Journal of Accounting, Ethics & Public Policy 247, 258; Pink, California
Consumer Privacy Act Annotated, § 11:4; Shelton Leipzig, Implementing the CCPA: A Guide
for Global Business, S. 45.

1278 Bukaty, CCPA Implementation Guide, S.68; Diamond, 22 Journal of Internet Law 1,
21; Ryle et al., 21 Journal of Accounting, Ethics & Public Policy 247, 261; Shelton Leipzig,
Implementing the CCPA: A Guide for Global Business, S. 45.

1279 Cal. Civ. Code §§ 1798.100(a), 1798.110(c), 1798.115(c),1798.120(b), 1798.130(a),
1798.135(a), 11 C.C.R. §§7010—7011.
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Diese spezifische Regelungstechnik verwendet der CCPA jedoch nicht fiir
die Zweckbindung, Datenminimierung und Speicherfristbegrenzung.!?** Pro-
position 24 wollte ersichtlich mit der Einfiihrung dieser nur knapp geregelten
Unternehmenspflichten vor allem die Bedingungen fiir einen Angemessenheits-
beschluss erfiillen.

Die Datensicherheitspflicht!?*! sowie Weiteriibermittlungs- und Dienstleister-
vertrige'?? sind dagegen detaillierter ausgestaltet und beruhen auf exponierten
Vorldufern im amerikanischen Recht. Die Datensicherheitspflicht inkorporiert
sogar nur ein fritheres kalifornisches Datensicherheitsgesetz in den CCPA, der
damit seinen Anspruch als umfassendes Datenschutzgesetz unterstreicht. Die
Weiteriibermittlungs- und Dienstvertriige sollen fiir Rechenschaft in Uber-
mittlungsketten sorgen und so die Reichweite des CCPA faktisch auch tiber
Kalifornien hinaus erstrecken.

E. Rechtsdurchsetzung

1. Aufsichtsbehorden

1. Gewaltenteilung als typisches Element des
amerikanischen Verwaltungsaufbaus

Gewaltenteilung ist ein tragendes Prinzip des amerikanischen Rechts. Die
U.S. Constitution trennt Legislative, Judikative und Exekutive stéirker als das
Grundgesetz.'? So wollten die Verfassungsviter verhindern, dass zu viel Macht
in Hédnden einer einzelnen Person liegt.'”* Deswegen sollen sich die drei Ge-
walten durch checks and balances gegenseitig kontrollieren.'?> Diese Grund-
entscheidung prigt auch den Verwaltungsaufbau.'?®® Die Verwaltung ist stark
zersplittert. So wihlt in Kalifornien das Volk nicht nur den Gouverneur und die
Vize-Gouverneurin direkt, sondern auch Secretary of State, Attorney General,
Treasurer, Controller,'”” Superintendent'?®® und Insurance Commissioner.'?®

1280 Cal. Civ. Code § 1798.100(a),(c).

1281 Cal. Civ. Code § 1798.100(€).

1282 Cal. Civ. Code §§ 1798.100(d), 1798.140(j),(ag).

1283 Kischel, 46 Admin. L.Rev. 213, 251 f.; Michel, Gerichtsverwaltung und Court Ma-
nagement in Deutschland und in den USA, S. 184f.; Mollers, Gewaltengliederung, S.72.
Vgl. allgemein zur Bedeutung der Gewaltenteilung in amerikanischer Verfassung und im
Verwaltungsaufbau: Jacobs, 129 Yale L.J. 378, 386f.

1284 Vgl. die ausfiihrliche Begriindung der Gewaltenteilung in: Madison, Federalist No. 47.

1285 Madison, Federalist No. 48.

1286 Jacobs, 129 Yale L.J. 378, 386—405.

1287 Treasurer und Controller iibernehmen édhnliche Aufgaben wie die Finanzministerien
und Rechnungshofe in Deutschland, vgl. Cal. Gov. Code §§ 12320-12333, 12410-12431.

1288 Zustindig fiir das Bildungsministerium, vgl. Cal. Educ. Code §§ 33302, 33303.

1289 Cal. Const. Art.V § 2, 11, IX § 2; Cal. Ins. Code § 12900(a).
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Diese leiten ihre jeweiligen Ministerien voneinander unabhingig. Viele Gesetze
rdaumen zudem mehreren Behorden gleichzeitig Befugnisse ein, um staatliche
Macht weiter aufzuteilen.'?*® So vollziehen beispielsweise sowohl die FTC als
auch das U.S. Department of Justice das Kartellrecht auf Bundesebene.!?!

Dementsprechend teilt auch der CCPA die Rechtsdurchsetzung auf mehre-
re voneinander unabhingige Behorden auf. Die California Privacy Protection
Agency entwickelt das Datenschutzrecht fort, ist beratend tétig und verhidngt
BuBigelder (2). Der direkt gewéhlte Attorney General sanktioniert dagegen die
bedeutenden, 6ffentlichkeitswirksamen Fille (3). Die ebenfalls zumeist direkt
gewihlten District und City Attorneys komplementieren diese beiden Aufsichts-
behorden, indem sie lokale Fille iibernehmen (4). Damit ist der Vollzug des
CCPA wesentlich stirker zersplittert als die auf einheitliche Entscheidungen
ausgerichteten européischen Aufsichtsbehorden (5).

2. Calilfornia Privacy Protection Agency
a) Aufbau als unabhdngige Kommission

Die wichtigste Aufsichtsbehorde ist die unabhingige California Privacy Pro-
tection Agency, die Proposition 24 geschaffen hat und die sich derzeit noch im
Aufbau befindet. Sie hat nur weniger bedeutsame Vorldaufer im amerikanischen
Recht. In Kalifornien bestand zwar von 2000 bis 2012 ein Office of Privacy Pro-
tection; dieses sollte aber nur die Offentlichkeit iiber Datenschutz informieren
und hatte im Gegensatz zur California Privacy Protection Agency keine Sankti-
ons- oder Regelungsbefugnis.'?*? Vielmehr orientiert sich die Ausgestaltung der
California Privacy Protection Agency an den unabhéngigen Aufsichtsbehorden
der DSGVO."?

Diese Ausgestaltung als unabhingige Behorde ist mit der amerikanischen
Rechtskultur gut vereinbar, in dem auch sonst viele unabhingige Behorden be-
stehen, wie beispielsweise die FTC.'?** Diese sollen isoliert von kurzfristiger
Parteipolitik aufgrund eigenen Fachwissens rationale Entscheidungen treffen. !
Zudem kann eine unabhingige Behorde — losgelost von kurzlebiger Partei-
politik — langfristig denken und so Stabilitit erreichen. Auch den Einfluss der

1290 Gersen, 2006 Sup. Ct. Rev. 201, 207-216.

121 Die wichtigsten Zustindigkeiten des Bundesjustizministeriums sind: Sherman Antitrust
Act, 15 U.S.C. § 4; Wilson Tariff Act, 15 U.S.C. § 9, Clayton Act: 15 U.S.C. §§ 15f, 18a.
Zustindigkeiten der FTC: Clayton Act, 15 U.S.C. 18a, 21(a); FTC Act, 15 U.S.C. §45.

1292°S.B. 129., 1999—2000 Leg., Reg. Sess (Cal. 2000), Cal. Stats. 2000 ch. 984 § 1. Spiiter
aufgehoben durch A.B. 2408, 2009—10 Leg., Reg. Sess (Cal. 2010), Cal. Stats. 2010 ch. 404.

1293 Vgl. Bracy, Alastair Mactaggart on California’s Prop 24, 31m:58s: Unabhingige Daten-
schutzbehorde sei weltweit bewihrtes Modell. Mactaggart ist Vorsitzender der Biirgerinitiative,
die Proposition 24 initiiert hat, siche Kapitel 2:C.IV (ab S. 35).

129 Jacobs, 129 Yale L.J. 378, 395-399.

1295 Die folgende Darstellung der Vorteile von unabhingigen Behorden beruht auf: Bar-
kow, 89 Tex. L.Rev. 15, 19—25.
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regulierten Unternehmen soll Unabhéngigkeit lindern. Interessen der regulierten
Wirtschaft sind typischerweise gut finanziert und organisiert vertreten, wihrend
die Kollektivinteressen weit verstreut sind. Dieser Effekt kann so stark werden,
dass die Behorde effektiv als Interessenvertreterin der regulierten Unternehmen
auftritt. Einen solchen regulatory capture verhindert die Unabhingigkeit bis zu
einem gewissen Grad.

Anders als bei den meisten'*** europidischen Aufsichtsbehorden wird die Un-
abhingigkeit der California Privacy Protection Agency zudem dadurch gestirkt,
dass sie eine fiinfkopfige Kommission leitet.!?” Eine Kommission fordert die
Unabhingigkeit, da Interessengruppen nicht nur eine Person, sondern die Mehr-
heit der Mitglieder umstimmen miissten.'?® Solche Kommissionen sind fiir den
amerikanischen Verwaltungsaufbau typisch.'? Die California Privacy Protection
Agency ist dabei zwei ebenfalls fiinfkopfigen Kommissionen nachgebildet: der
FTC"® des Bundes und der Fair Political Practices Commission Kaliforniens.'*"!
Verschiedene Amtsinhaber:innen ernennen die fiinf Kommissionsmitglieder der
California Privacy Protection Agency, um eine Einflussnahme von auflen zu
verhindern. Der Gouverneur benennt den Vorsitz und ein weiteres Mitglied,!*%?
wihrend der Attorney General, der Altestenrat des kalifornischen Senats und der
Sprecher der kalifornischen Assembly!3® je eines der drei anderen Mitglieder
bestimmen.!*** Die Mitglieder miissen Kalifornier:innen sein, die iiber Expertise
fiir Datenschutz, Technik und Verbraucherschutz verfiigen.'** Sie sollen frei ent-
scheiden, keine Absprachen vor Sitzungen treffen und alle Informationen an die
anderen Mitglieder weitergeben.!** Die Kommissionsmitglieder sind zudem ver-
pflichtet, die Vertraulichkeit der ihnen anvertrauten Informationen zu wahren. >’

1296

12% Eine Kommission existiert nur in Belgien und Luxemburg: Art. 7, 9 wet tot oprichting
van de Gegevensbeschermingsautoriteit [Gesetz tiber die Einrichtung der Datenschutzbehorde],
Art. 16 Loi du 1er aoiit 2018 portant organisation de la Commission nationale pour la protection
des données [Gesetz vom 01.08.2018 iiber die nationale Datenschutzkommission]. Das irische
Datenschutzgesetz sieht eine Kommission vor (§ 15(1) Data Protection Act). Bisher wurde nur
ein Kommissionsmitglied ernannt, wobei die Ernennung zusitzlicher Mitglieder geplant ist,
vgl. Weckler, Independent, Will the appointment of more Data Protection Commissioners be
enough to silence Ireland’s critics?

1297 Cal. Civ. Code § 1798.199.10(a).

1298 Jacobs, 129 Yale L.J. 378, 433 1.

1299 Barkow, 89 Tex. L.Rev. 15, 37-41.

1300 Bracy, Alastair Mactaggart on California’s Prop 24, 31m:58s: FTC sei primires Vor-
bild fiir Aufbau.

130U de la Torre, Golden Data, What is the California Privacy Protection Agency? Zu dieser
Kommission: Cal. Gov. Code §§ 81001, 83100-83124.

1302 Cal. Civ. Code § 1798.199.10(a).

13063 Die Assembly ist das kalifornische Unterhaus, Cal. Const Art. IV § 1, 2.

1304 Cal. Civ. Code § 1798.199.10(a).

1305 Cal. Civ. Code § 1798.199.10(a).

1306 Cal. Civ. Code § 1798.199.15(c),(e).

1307 Cal. Civ. Code § 1798.199.15(b).
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Wihrend ihrer Amtszeit diirfen die Kommissionsmitglieder keine entgeltliche
oder unentgeltliche Tétigkeit ausiiben, die Interessenskonflikte begriinden konn-
te.!3% Die verbotenen Tétigkeiten werden durch einen Conflict of Interests Code
néher bestimmt.’*® Zudem diirfen Mitglieder bis zu einem Jahr nach Ende der
Amtszeit nicht fiir Unternehmen arbeiten, welche die Aufsichtsbehérden wegen
eines VerstoBes gegen den CCPA wihrend oder bis zu fiinf Jahre vor Beginn der
Amtszeit sanktioniert haben.'*'® Ausweislich des klaren Wortlauts (»enforcement
action or civil action«) gentiigt dafiir neben Bufigeldern der California Privacy
Protection Agency auch eine civil penalty des Attorney General oder eines der
District oder City Attorneys."*!! Fiir zwei Jahre nach Ende der Amtszeit darf das
ehemalige Mitglied zudem nicht als Vertreter:in in Verfahren vor der California
Privacy Protection Agency auftreten.!*!? Diese beiden Regelungen sollen dem
»Drehtiir-Effekt« zwischen Behorde und regulierten Unternehmen nach Ende
der Amtszeit vorbeugen.'33

Die Amtszeit betrigt acht Jahre, wobei die Ernennung jederzeit — auch ohne
Angabe eines Grundes — widerrufen werden kann.!*'* Dies dient der demo-
kratischen Legitimation: die mit einer weit gefassten Verordnungserméchtigung
ausgestattete California Privacy Protection Agency soll nicht willkiirlich und
unkontrolliert Regeln erlassen konnen, sondern zumindest bei einem klaren
Missbrauch von gewihlten Politiker:innen beaufsichtigt werden kénnen.!3'
Allerdings miissten mehrere unabhingig gewihlte Organe iibereinstimmend
handeln, um eine Mehrheit der Mitglieder abzuberufen. Zudem erfordert eine
Entlassung von Kommissionsmitgliedern erhebliches politisches Kapital, sodass
sie auch ohne Pflicht zur Angabe eines Grundes selten vorkommen wird.!3!¢

Die Kommissionsmitglieder sollen dhnlich zu einem Aufsichtsrat die strate-
gische Richtung der California Privacy Protection Agency vorgeben, wihrend
die Angestellten das Tagesgeschift erledigen sollen. Die Mitglieder sind dabei
ehrenamtlich titig (abgesehen von einer Aufwandsentschiddigung von 100 $ pro
Arbeitstag).!*'” Die Kommission bestellt fiir das Tagesgeschift einen Executive

1308 Cal. Civ. Code § 1798.199.15(d).

1399 Cal. Privacy Protection Agency, Conflict of Interest Code. Angenommen in der Sit-
zung vom 18.10.2021: Cal. Privacy Protection Agency, Board Meeting October 18, 2021
Minutes, S. 10.

1310 Cal. Civ. Code § 1798.199.15(f).

B3I Cal. Civ. Code § 1798.199.15(f).

1312 Cal. Civ. Code § 1798.199.15(g).

B3 Vgl. allgemein Barkow, 89 Tex. L.Rev. 15, 46—49.

1314 Cal. Civ. Code § 1798.199.20.

1315 Californians for Consumer Privacy, Annotated Text of the CPRA, § 1798.199.20. Dies
wegen des Missbrauchspotenziales kritisierend: Monticollo/Reckell/Cividanes, 35 Antitrust
ABA 32, 34.

1316 Vgl. allgemein: Barkow, 89 Tex. L.Rev. 15, 30.

1317 Cal. Civ. Code § 1798.199.25. Die Aufwandsentschédigung ist indexiert und entspricht
der Aufwandsentschidigung von einfachen Mitgliedern der Fair Political Practices Commission,
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Director,®!® an den sie laufende Angelegenheiten delegiert.'3!” Die Kommission
muss aber die endgiiltige Entscheidung tiber Bugeldverfahren und den Erlass
von Verordnungen selbst treffen.!32

Den hohen Stellenwert der Transparenz unterstreicht, dass die Kommission
offentlich tagt.!3?! Jeder Biirger und jede Biirgerin darf sich zudem zu allen
Tagesordnungspunkten in der 6ffentlichen Sitzung duBern.!*??> Eine Mehrheit der
Kommissionsmitglieder diirfen auch nicht aulerhalb der 6ffentlichen Sitzungen
iiber Themen der California Privacy Protection Agency sprechen,'*? damit nicht
eine Mehrheit der Kommissionsmitglieder voreingenommen ist. Eine blof3e
Minderheit von zwei Mitgliedern darf allerdings auch auflerhalb der Sitzungen
miteinander kommunizieren, was die Kommission zur Bildung von zweikopfigen
Unterkomitees ausgenutzt hat.!32*

Die im Mérz 2021 ernannten Kommissionsmitglieder stammen aus der akade-
mischen Forschung, Verwaltung und der schwarzen Biirgerrechtsbewegung.'*? Die
Vorsitzende Jennifer Urban ist eine Universititsprofessorin, die sich auf Daten-
schutz spezialisiert hat. Ebenfalls Universititsprofessorin ist das Kommissionsmit-
glied Lydia de la Torre, die friither in Spanien als Rechtsanwiltin zum europiischen
Datenschutz beraten und vielfach zum CCPA publiziert hat. Weiterhin ist die pen-
sionierte Leiterin der Verbraucherschutzabteilung des Attorney General Angela
Sierra Kommissionsmitglied, sodass auch auf Leitungsebene eine personelle Ver-
flechtung zwischen den beiden wichtigsten Aufsichtsbehorden des CCPA entsteht.

Weitere Kommissionsmitglieder sind John Thompson (hochrangiger Ver-
waltungsangestellter fiir Olympischen Spiele 2028 in Los Angeles) und Vin-
hcent Le (Syndikusanwalt fiir eine Biirgerrechtsorganisation gegen Rassismus
im Internet). Insgesamt féllt auf, dass alle Kommissionsmitglieder Jurist:innen
sind und keine Informatiker:innen ausgewéhlt wurden. Ansonsten scheint die
Zusammensetzung ausgewogen zu sein und weder zu stark in Richtung des
Verbraucherschutzes noch die von Unternehmensinteressen zu gehen.

Die leichte Schwiche der Kommission im technischen Bereich gleicht der
Executive Director Ashkan Soltani seit Oktober 2021 aus, der Informatiker,

vgl. Cal. Gov. Code §83106. Sie fillt bereits ab einer Stunde Arbeit an, Cal. Privacy Pro-
tection Agency, »Per Diem« Policy as Approved in September 7, 2021 Board Meeting, S. 1.

1318 Cal. Civ. Code § 1798.199.30.

1319 Cal. Privacy Protection Agency, Board Meeting October 18, 2021 Minutes, S. 11, 15.
Ermichtigung in Cal. Civ. Code § 1798.99.35.

1320 Cal. Civ. Code § 1798.99.35.

1321 Cal. Gov. Code §§ 11123(a), 11125.7(a).

1322 Cal. Gov. Code §§ 11125.7(a).

1323 Cal. Gov. Code §§ 11122.5(b).

1324 Cal. Privacy Protection Agency, Board Meeting June 14, 2021 Minutes, S. 13-15.

1325 Zu deren jeweiligem Lebenslauf: Cal. Attorney General, California Officials Announ-
ce California Privacy Protection Agency Board Appointments; Duball, The Privacy Advisor,
What the CPPA’s appointments say about enforcement priorities, strategy.
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friiherer Chief Technologist der FTC und langjéhriger Datenschutzaktivist ist.'3%
Er war zudem an der Ausarbeitung beider Volksbegehren mafigeblich beteiligt.!*”
Bisher ist die California Privacy Protection Agency noch im Aufbau und verfiigt
neben dem Executive Director iiber keine Beschéftigten. 3%

b) Budget und Consumer Privacy Fund

Die California Privacy Protection Agency verfiigt iiber ein Jahresbudget von
mindestens 10 Millionen Dollar.!*® Die Zusicherung dieses Mindestbudgets
durch Proposition 24 stirkt ihre Unabhingigkeit, da ihr nicht durch Budget-
kiirzungen die Arbeitsgrundlage entzogen werden kann. Diese Summe passt das
kalifornische Department of Finance jdhrlich der Inflation an.!3%®

Daneben hat der CCPA den Consumer Privacy Fund eingerichtet.!33! In diesen
flieBen die Buigelder der California Privacy Protection Agency und die civil pen-
alties des Attorney General ein.!**? Zuerst soll der Consumer Privacy Fund die
Kosten des Attorney General und kalifornischer Gerichte aus dem Vollzug des
CCPA ausgleichen.'*** Unklar ist, ob dies auch fiir Kosten der California Privacy
Protection Agency gilt. Cal. Civ. Code § 1798.155(b) spricht insoweit davon, dass
die BuBigelder einzuzahlen sind »with the intent to fully offset any costs incurred
by the state courts, the Attorney General and the California Privacy Protection
Agency'33* in connection with this title«. Cal. Civ. Code § 1798.160(a) regelt die
Kostenerstattung aus dem Consumer Privacy Fund, wobei nur die kalifornischen
Gerichte und der Attorney General aufgefiihrt sind, wihrend die California Priva-
cy Protection Agency fehlt. Cal. Civ. Code § 1798.160(b)(1) wiederum wiederholt
die Kostenerstattungsregelung aus Cal. Civ. Code § 1798.160(a) wortlautgleich
ohne die California Privacy Protection Agency. Hier zeigt sich die oft geringe
handwerkliche Qualitit des CCPA. Streng am Wortlaut orientiert,'3* ist eine
Kostenerstattung der California Privacy Protection Agency wohl abzulehnen,
da Cal. Civ. Code § 1798.155(b) nur das Ziel festlegt, wihrend Cal. Civ. Code
§ 1798.160(a),(b)(1) die tatsichliche Kostenerstattung regeln.

Die nach der Kostenerstattung verbleibenden Betrige legt die State Trea-
surer zu 91 % langfristig an, wobei die Ertrige in den allgemeinen Haushalt

1326 Cal. Privacy Protection Agency, Ashkan Soltani Selected as California Privacy Protec-
tion Agency Executive Director.

1327 Zu den Volksbegehren und Soltanis Rolle siehe Kapitel 2:C (ab S. 30).

1328 Cal. Privacy Protection Agency, Board Meeting October 18, 2021 Minutes, S. 4.

1329 Cal. Civ. Code § 1798.199.95(a).

1330 Cal. Civ. Code §1798.199.95(b). Das Department of Finance iibernimmt die Haus-
haltsplanung, vgl. Cal. Gov Code §§ 13000-13012.

1331 Cal. Civ. Code § 1798.160.

1332 Cal. Civ. Code §§ 1798.155(b), 1798.199.90(b).

1333 Cal. Civ. Code §§ 1798.155(b), 1798.160(a),(b)(1).

1334 Hervorhebung durch Verfasser.

1335 Zur wortlautorientierten amerikanischen Auslegung siehe Kapitel 3:B.1.1.a) (ab S.43).
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Kaliforniens flieBen.'**® Aus den anderen 9 % der Betriige soll die California
Privacy Protection Agency Zuschiisse gewihren.!**” Drei Prozentpunkte sollen
gemeinniitzige Vereinigungen erhalten, um Datenschutz zu férdern.'**® Weitere
drei Prozentpunkte sollen wohltitigen Organisationen oder offentliche Ein-
richtungen zuflieBen, um Kinder iiber Datenschutz im Internet aufzukléren.!'3%
SchlieBlich erhalten drei Prozentpunkte kommunale und staatliche Strafver-
folgungsbehorden, um Datenpannen aufzukliren, insbesondere fiir internationale
Kooperationen.!34

c¢) Verordnungsermdchtigung

Der CCPA ermichtigt die California Privacy Protection Agency, eine Durch-
fiihrungsverordnung zu erlassen.'3*! Der CCPA-2018 hatte diese Kompetenz
urspriinglich dem Attorney General zugewiesen.'>*? Durch Proposition 24 ist die
Regelungskompetenz am 21.04.2022 auf die neu geschaffene California Privacy
Protection Agency iibergegangen.'3* Diese ist als unabhiingige Behorde mit fach-
spezifischer Expertise als Normgeberin eher geeignet als der Attorney General,
der trotz Leitung des Justizministeriums in der Regel keine Verordnungen oder
andere Regelungen erlésst.!** Die Verordnungserméchtigung in die Hiande einer
Aufsichtsbehorde zu geben, ermdglicht eine enge Abstimmung der Normgebung
und deren Vollzug.

Die Regelungskompetenz ist weit gefasst. Die California Privacy Protection
Agency kann sich zunéchst auf eine Generalklausel stiitzen, nach der alle Rege-
lungen zuléssig sind, welche den CCPA konkretisieren oder fortbilden (»to further
the purposes of this title«).!**> Daneben hat der CCPA-2018 sieben konkrete Er-
méchtigungen geschaffen, die Proposition 24 noch um 14 weitere Erméchtigungen
erginzt hat. Diese Ermichtigungen sind teilweise sehr konkret und lassen der
California Privacy Protection Agency kaum Spielraum. Beispielsweise gibt die
Ermichtigung fiir das Identifizierungsverfahren bei Auskunftsantrigen explizit
vor, dass ein iiber ein passwortgeschiitztes Benutzerkonto gestellter Auskunfts-
antrag ausreichen soll.'**® Andere Erméchtigungen sind hingegen offener. So soll
die California Privacy Protection Agency Widerspruchsrechte fiir automatisierte
Entscheidungsfindung, insbesondere Profiling regeln, ohne das spezifiziert wire,

1336 Cal. Civ. Code § 1798.160(b)(2)(A).

1% Cal. Civ. Code § 1798.160(b)(2)(B).

1338 Cal. Civ. Code § 1798.160(b)(2)(B)(i).
139 Cal. Civ. Code § 1798.160(b)(2)(B)(ii).
1340 Cal. Civ. Code § 1798.160(b)(2)(B)(iii).
1341 Cal. Civ. Code § 1798.185.

1342 Cal. Civ. Code § 1798.185(d),(a) a.A.
1343 Siehe Kapitel 2:C.V (ab S.38).

134 Cal. Attorney General, California Consumer Privacy Act of 2018, S. 2.
135 Cal. Civ. Code § 1798.185(b).

1346 Cal. Civ. Code § 1798.185(a)(7).
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ob nur bestehende Rechte mit Profiling abgestimmt werden sollen oder ob ein
neues Recht geschaffen werden soll (»opt-out rights with respect to businesses’
use of automated decision-making technology, including profiling«).!3*’

Die Durchfithrungsverordnung entsteht in einem transparenten und stark for-
malisierten Verfahren. Die im amerikanischen Recht typische Formalisierung
des Verordnungsgebungsverfahrens soll zu gut durchdachten und bestimmten
Regeln fiihren sowie iiberfliissige Normen vermeiden.!** Die Transparenz sol-
cher soll unangemessenen Einfluss von Wirtschaftsinteressen verhindern.!3*

Zuerst muss die Behorde einen Entwurf versffentlichen'**° und jede Vorschrift
dieses Entwurfs detailliert begriinden sowie erklidren, welche Alternativen sie
verworfen sowie welche Materialien sie fiir den Entwurf verwendet hat.'3!

Bei Verordnungsgebungsverfahren, die nach Einschitzung der Behorde zu
wirtschaftlichen Folgen von mindestens 50 Millionen Dollar fithren, muss die
Behorde zudem ein externes Gutachten zu diesen Folgen einholen.!3>? Das
externe Gutachten zur ersten Durchfiihrungsverordnung schitzte die initialen
Umsetzungskosten des CCPA fiir Unternehmen auf 55 Milliarden Dollar und
damit sehr hoch ein.'*® Diese Schiitzung war explizit als grobe Uberschlags-
rechnung (»back of the envelope calculation«) deklariert!** und auch vom At-
torney General als bloB theoretischer Maximalbetrag eingeordnet.'3>* Dennoch
wurde sie weithin unkritisch als quasi-amtliche Zahl des Attorney General
rezipiert.!?*® Tatsdchlich sind wohl wesentlich geringere Umsetzungskosten
angefallen.'®” Dies zeigt die Schwiche der Pflicht zu einem solchen Gutachten:

1347 Cal. Civ. Code § 1798.185(a)(16).
1348 So explizit diesbeziiglichen Erwigungsgriinde in Cal. Gov. Code §§ 11340, 11340.1(a).
Kagan, Adversarial legalism: the American way of law, S. 188-190.

1330 Cal. Gov. Code § 11346.2(a).

1351 Cal. Gov. Code § 11346.2(b)(1),(3),(4)-

1352 Cal. Gov. Code §§ 11346.2(b)(2)(B), 11346.3(c).

1353 Roland-Holst et al., Standardized Regulatory Impact Assessment: CCPA, S.11. Zu
recht kritisch: Californians for Consumer Privacy, Comment in: Cal. Attorney General, Written
Comments 45-Day Period, S. 45.

1354 Roland-Holst et al., Standardized Regulatory Impact Assessment: CCPA, S. 11.

1355 Cal. Attorney General, Summary and Response to Comments Submitted During 45-
Day Period, S.282.

135 Determann, 26 Mich. Tech. L. Rev. 229, 229; Janofsky, Walt Street Journal, Compliance
Costs for California Privacy Law Pegged at $55 Billion; Kessler, 93 S. Cal. L.Rev. 99, 120.
Ebenfalls unkritisch die Zahl tibernehmend, aber zumindest nicht den Attorney General als
Quelle nennend: Deb, 31 DePaul J. Art Tech. & Intell. Prop. L. 115, 142; Jeevanjee, 70 Am.
U. L.Rev. 75, 122; McGruer, 15 Wash. J. L. Tech. & Arts 120, 140; Read, 25 I11. Bus.L.J. 19,
23; Li, 32 Loy. Consumer L. Rev. 177, 190; Pink, California Consumer Privacy Act Annotated,
Introduction (nicht zutreffend das Cal. Deptartment of Finance als Autor nennend); Yallen,
53 Loy. L.A. L.Rev. 787, 818.

1357 Rix, How Data Privacy Regulations Affect Public Corporations That Profit From Con-
sumers’ Data During an Ongoing Pandemic, S. 14-18.

1349
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der Zwang, eine Zahl zu nennen, obwohl sich die komplexen Auswirkungen
eines umfassenden Datenschutzgesetzes kaum quantifizieren lassen.

Nach Veroffentlichung des Entwurfs lduft eine 45-tdgige offentliche Stellung-
nahmefrist.'**® Bei anschlieBenden, substanziellen Anderungen muss die Be-
horde eine weitere 15-tigige Stellungnahmefrist gewihren.!3> Die Behorde ist
verpflichtet, auf jede Stellungnahme 6ffentlich zu antworten.*® Der Attorney
General hat hierbei iiber 300 Stellungnahmen erhalten und beantwortet.!¢!

Nach diesem Konsultationsprozess legt die Behorde den fertigen Entwurf samt
einer Begriindung eventueller Anderungen zum Erstentwurf dem Office of Ad-
ministrative Law vor, das zur Qualititssicherung und Kontrolle der RechtmiBigkeit
eine Schlussredaktion vornimmt.'*? Dieses hat die erste Durchfiihrungsverordnung
weitgehend genehmigt.'*> Neben redaktionellen Anderungen hat der Attorney
General nur in Absprache mit diesem Office die Vorschriften zur Zweckbindung
zuriickgezogen,*** wohl da das Office of Administrative Law davon ausging, dass
diese dem Gesetzestext des CCPA widersprechen. Nach dieser Schlussredaktion
muss die Behorde die Verordnung verdffentlichen und jede Anderung zum ur-
spriinglichen Entwurf in einer 6ffentlichen Stellungnahme begriinden.'*¢

Dieser Prozess ist zwar aufwendig, resultiert aber in einer ausgewogenen
und klaren Durchfithrungsverordnung. Dabei sind iiber 2000 Seiten Stellung-
nahmen und iiber 500 Seiten Begriindung und Antworten des Attorney General
entstanden.'*® Natiirlich bindet das erhebliche Ressourcen.'**” Diese umfassende
offentliche Diskussion hat aber auch dazu gefiihrt, dass die Durchfiihrungsver-
ordnung wesentlich besser durchdacht ist als der CCPA selbst.!**® Auch stellen
die Antworten des Attorney General eine wertvolle Auslegungshilfe dar.

Der Attorney General hatte sich angesichts des Zeitdrucks fiir die erste Durch-
fiilhrungsverordnung eng an den verpflichtenden Regelungsgehalt gehalten und
nur sehr begrenzt offene Ermichtigungen oder die Generalklausel ausgefiillt.

1358 Cal. Gov. Code § 11346.4(a).

1359 Cal. Gov. Code § 11346.8(c).

1360 Cal. Gov. Code § 11346(a)(10).

1361 Cal. Attorney General, Cal. Attorney General Becerra Submits Proposed Regulations
for Approval Under the California Consumer Privacy Act.

1362 Cal. Gov. Code §8§ 11346.9(a), 11349-11349.6.

1363 Cal. Attorney General, Attorney General Becerra Announces Approval of Final Regu-
lations Under the California Consumer Privacy Act.

1364 Cal. Attorney General, Attorney General Becerra Announces Approval of Final Regu-
lations Under the California Consumer Privacy Act.

1365 Cal. Gov. Code § 11346.9(a).

1366 Cal. Attorney General, Initial Statement of Reasons; ders, Summary and Response
to Comments Submitted During 45-Day Period; ders, Summary and Response to Comments
Submitted during 1st 15-Day Comment Period; ders, Summary and Response to Comments
Submitted during 2nd 15-Day Comment Period; ders., Final Statement of Reasons.

1367 Cal. Attorney General, Budget Change Proposal, S. 8 veranschlagt fiinf Vollzeitstellen
fiir das Verordnungsgebungsverfahren.

1368 Zur klareren Systematik siehe Kapitel 3:A (ab S. 41).



190 Kapitel 3: Analyse des CCPA und Vergleich mit européiischem Datenschutzrecht

Insbesondere hat er weitreichende Vorschlige wie eine Ausnahme fiir Unter-
nehmen, die bereits die DSGVO befolgen, abgelehnt.!*® Die bisher einzige
Vorschrift der Durchfiihrungsverordnung, bei welcher der Attorney General die
Generalklausel genutzt hat, zeigt das Zusammenspiel zwischen Regulierung
und Vollzug. Er hat besonders gro3e Unternehmen verpflichtet, in ihrer Daten-
schutzerkldrung eine Verbraucherrechte-Statistik aufzunehmen, die ausweist,
wie viele Antrdge von Verbraucher:innen das Unternehmen erfiillt und abgelehnt
hat.’¥”® Anhand dieser Zahlen kann er gezielt gegen diejenigen Unternehmen
vorgehen, die besonders viele Antrige ablehnen. Es ist zu erwarten, dass nach
ersten Erfahrungen in der Vollstreckung die Privacy Protection Agency die
Durchfiihrungsverordnung an diese Erfahrungen anpasst.

Die California Privacy Protection Agency hat das formelle Verordnungsge-
bungsverfahren der zweiten Durchfiihrungsverordnung am 08.07.2022 in Gang
gesetzt, wobei der Entwurf allerdings weitgehend nur den durch Proposition 24
erweiterten Mindestinhalt der Durchfiihrungsverordnung umsetzt.'*’!

d) Betriebspriifungen und Ermittlungen

Die California Privacy Protection Agency soll regelmiBig Betriebspriifungen
durchfiihren.®”? Die Betriebspriifungs-Abteilung leitet ein »Chief Privacy Au-
ditor«.!3”® Dabei wird die Durchfiihrungsverordnung konkretisieren, wie die
California Privacy Protection Agency die zu iiberpriifenden Unternehmen aus-
gewihlt werden und wie eine solche Uberpriifung ablzuft.'7

Fiir Betriebspriifungen und Ermittlungen kann die California Privacy Pro-
tection Agency Zeugen laden, vereidigen und befragen'*” sowie die Vorlage
von Dokumenten anordnen.'?’¢ Dabei soll sie auch mit anderen Datenschutz-
behorden in den Vereinigten Staaten und ausdriicklich auch international zu-
sammenarbeiten.!*”” Daher ist auch eine Zusammenarbeit mit den europdischen
Aufsichtsbehdrden moglich.

Ermittlungen kann die California Privacy Protection Agency auf eine Be-
schwerde oder von Amts wegen einleiten.'>”® Sie muss Beschwerdefiihrer:innen
schriftlich mitteilen, welche MaBnahmen sie ergriffen hat und warum, wenn die
Beschwerde mit einer eidesstattlichen Erkldrung {iber den Sachverhalt verbunden

1369 Cal. Attorney General, Initial Statement of Reasons, S. 44f.
1370 11 C.C.R. § 7102(a). Siehe Kapitel 3:D.1.2.b)bb) (ab S. 157).
371 Siehe Kapitel 2:C.V (ab S.38).

1372 Cal. Civ. Code § 1798.199.40(f).

1373 Cal. Civ. Code § 1798.199.40(f).

1374 Cal. Civ. Code § 1798.185(a)(18).

1375 Cal. Civ. Code § 1798.199.65.

1376 Cal. Civ. Code § 1798.199.65.

1377 Cal. Civ. Code § 1798.199.40(i).

1378 Cal. Civ. Code § 1798.199.45(a) a. A.
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ist.’*” Sie kann nach eigenem Ermessen entscheiden, ob sie Ermittlungen ein-
leitet,'*° und ob sie dem Unternehmen eine Abhilfefrist vor Einleitung eines
BuBgeldverfahrens gewihrt.!*¥! Dabei soll sie beriicksichtigen, ob das Unter-
nehmen, der Dienstleister oder der Dritte vorsitzlich gehandelt hat und ob das
Unternehmen bereits vor der Kontaktaufnahme durch die California Privacy
Protection Agency angefangen hatte den Versto8 zu beheben. 32

e) Bufsgelder

Die California Privacy Protection Agency kann wegen jedes Verstofles gegen
den CCPA ein BuBigeld verhéngen.!*®* Schuld ist dabei ausweislich des Wort-
lauts nicht erforderlich und ist bei Verwaltungsstrafen auch nicht in den Wort-
laut hineinzulesen.!*®* Ein BuBgeld kénnen Unternehmen, Dienstleister oder
Dritte erhalten.!3® Wie typisch fiir amerikanische Recht, geht der CCPA still-
schweigend davon aus, dass jeder Versto3 durch Beschiftigte der Organisation
zuzurechnen ist (vicarious liability).'3%

Das Buflgeldverfahren ist stark formalisiert. Zuerst muss die California Pri-
vacy Protection Agency die beschuldigte Person schriftlich anhéren und ihr
eine 30-tigige Stellungnahmefrist einrdumen.'*¥” Dabei teilt sie ihr den Vor-
wurf mit, fasst die bisherigen Beweismittel zusammen und weist auf das Recht
hin, sich anwaltlich vertreten zu lassen.'3*® Die Stellungnahmefrist 16st nur eine
Zustellung oder ein Einschreiben mit Riickschein aus.!*® Eine etwaige person-
liche Anhorung ist nicht-6ffentlich, auler wenn die beschuldigte Person eine
offentliche Anhérung schriftlich beantragt.!3%

Nach der Anh6rung muss die California Privacy Protection Agency ent-
scheiden, ob probable cause (Anfangsverdacht) besteht.'*! Wenn ja, kann sie
ein BuBgeldverfahren einleiten.!*? Dazu stellt sie der beschuldigten Person eine

137 Cal. Civ. Code § 1798.199.45.

1380 Cal. Civ. Code § 1798.199.45(a).

1381 Cal. Civ. Code § 1798.199.45(a).

1382 Cal. Civ. Code § 1798.199.45(a)(1),(2).

1383 Cal. Civ. Code §§ 1798.155(a), 1798.199.55(a)(2).

1384 Zur sehr dhnlichen Regelung in 12 U.S.C. § 93(b): U.S. Supreme Court vom 10.12.1997,
Hudson v. United States, 522 U.S.93, 104. Das fehlende Verschuldenserfordernis ist typisch
fiir amerikanische Verwaltungsstrafen: Mann, 101 Yale L.J. 1795, 1806 Fn. 36, 1823f.

1385 Cal. Civ. Code § 1798.155(a).

138 Vgl. allgemein: Cal. Supreme Court vom 23.06.2011, Diaz v. Carcamo, 51 Cal. 4th
1148, 1154. Dieser Grundsatz gilt auch fiir Verwaltungssanktionen: Minzner, 53 Wm. & Mary
L.Rev. 853, 907.

1387 Cal. Civ. Code § 1798.199.50.

1388 Cal. Civ. Code § 1798.199.50.

1389 Cal. Civ. Code § 1798.199.50.

13% Cal. Civ. Code § 1798.199.50.

%1 Vgl. zu diesem Begriff: Sheppard, Bouvier Law Dictionary, Probable Cause.

1392 Cal. Civ. Code § 1798.199.55(a).
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Anklageschrift zu, die sowohl die verletzten Normen des CCPA als auch den
Sachverhalt nennt.’*** Binnen 15 Tagen ab Zustellung kann die beschuldigte
Person eine Verteidigungsschrift einreichen und eine miindliche Verhandlung
beantragen.!¥*

Diese miindliche Verhandlung leitet ein administrative law judge.'** Dieser
hat keine direkte Entsprechung im deutschen Recht. Einerseits sitzt der oder die
administrative law judge unabhingig in einem mit Gerichtsprozessen vergleich-
baren formalisierten Verfahren vor. Zudem stellt das kalifornische Office of
Administrative Hearings den oder die administrative law judge,"**® und sorgt
so fiir eine gewisse Unabhingigkeit. Andererseits ist die Entscheidung des ad-
ministrative law judge Teil des Verwaltungsverfahrens. Insbesondere kann die
California Privacy Protection Agency in der miindlichen Verhandlung selbst
iiber das Buflgeld entscheiden, wobei sie allerdings die Entscheidung nach
ihrem freien Ermessen auch dem oder der administrative law judge iiberlassen
kann."®*’ Die Entscheidung des oder der administrative law judge ist dann aber
nur ein Vorschlag, iiber den die Kommission endgiiltig entscheidet.!>® Falls die
Kommission diesen Vorschlag verwirft, begriindet sie dies schriftlich.!3*

Die Entscheidung muss die California Privacy Protection Agency sofort ver-
offentlichen, nachdem sie diese getroffen hat.!*® Gegen die Entscheidung der Cali-
fornia Privacy Protection Agency kann die beschuldigte Person binnen 30 Tagen
vor dem jeweiligen Superior Court klagen,'*! der auch Vollstreckungsgericht
ist.12 Bei einer Klage gegen die Entscheidung priift das Gericht die Entscheidung
zwar vollstidndig nach, gibt der Gesetzesauslegung der Behorde aber auch bei un-
bestimmten Rechtsbegriffen groBeres Gewicht als im deutschen Recht. 4

Meistens werden Unternehmen das BuB3geld aber wohl nicht im streiti-
gen Verfahren verhandeln wollen, sondern schon friih einen Vergleich ak-
zeptieren. Dies ist die iibliche Praxis in amerikanischen Straf- und Buf3geld-
verfahren.!*** Unternehmen haben kein Interesse, durch einen langen Prozess

1393 Cal. Gov. Code §§ 11503(a), 11505(a)—(c) i. V.m. Cal. Civ. Code § 1798.199.55(a).

13% Cal. Gov. Code § 11506(a) i.V.m. Cal. Civ. Code § 1798.199.55(a).

139 Cal. Gov. Code § 11502(a) i. V.m. Cal. Civ. Code § 1798.199.55(a).

13% Cal. Gov. Code § 11502(a) i. V. m. Cal. Civ. Code § 1798.199.55(a).

1397 Cal. Gov. Code § 11517(a) i. V.m. Cal. Civ. Code § 1798.199.55(a).

13% Cal. Gov. Code § 11517(c)(2) i. V.m. Cal. Civ. Code § 1798.199.55(a).

139 Cal. Civ. Code § 1798.199.60.

1400 Cal. Gov. Code § 11517(d) i. V.m. Cal. Civ. Code § 1798.199.55(a).

1401 Cal. Gov. Code § 11523 i. V.m. Cal. Civ. Code § 1798.199.55(a). Trotz des historisch
bedingten Namens ist der Superior Court das allgemeine erstinstanzliche Gericht.

1402 Cal. Civ. Code §§ 1798.199.75, 1798.199.80.

1403 Zu dieser sog. deference: Cal. Supreme Court vom 27.08.1998, Yamaha Corp. of
Americav. State Bd. of Equalization, 19 Cal. 4th 1, 7. Vgl. zur Rechtsprechung des Bundes
und anderer Bundesstaaten: Bertenthal, 2020 Wis.L.Rev. 85-139.

1404 Zum Strafprozess: Gramlich, Pew Research Center, Only 2 % of federal criminal defen-
dants go to trial. Dies ist auch die iibliche Praxis der FTC, siehe Kapitel 2:B.1.3 (ab S.24).
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negative Aufmerksamkeit der Offentlichkeit auf sich zu lenken.'** Gleichzeitig
erlaubt ein schneller Vergleich der California Privacy Protection Agency, ihre
Ressourcen fiir weitere Félle einzusetzen.

Die BuBigeldhohe betrigt bis zu 2.500 $ pro Verletzung (»for each violation«)
und bei vorsitzlichen Verstoen oder solchen, die Unter-16-Jihrige betreffen,
bis zu 7.500$ pro Verletzung.'**® Bedeutet pro Verletzung fiir eine Verletzungs-
handlung oder fiir einen Verletzungserfolg? Beim Abstellen auf eine Verletzungs-
handlung wire der Bulgeldrahmen sehr niedrig, da auch bei einer Vielzahl von
betroffenen Verbraucher:innen nur eine einzige Verletzungshandlung vorliegen
kann. So wire beispielsweise bei einer Datenpanne wegen unzureichender Siche-
rung der Kundendatenbank nur eine Verletzungshandlung gegeben, selbst wenn
personliche Informationen tausender Verbraucher:innen abhanden gekommen
sind. Allerdings haben die kalifornischen Gerichte die Formulierung »for each
violation« bei der Sanktionsvorschrift des Unfair Competition Law als pro
Verletzungserfolg ausgelegt.'*” Das Unfair Competition Law steht im engen
Zusammenhang mit dem CCPA, da District und City Attorney CCPA-Verlet-
zungen mittelbar tiber das Unfair Competition Law sanktionieren. Fachbegriffe
aus demselben Rechtsgebiet sind einheitlich auszulegen.'“®® Daher wird der
BufBigeldrahmen auch beim CCPA pro Verletzungserfolg berechnet, d. h. multi-
pliziert mit der Zahl der betroffenen Verbraucher:innen.'**” So kénnen erhebliche
Summen entstehen, zumal es keine Hochstgrenze fiir das Gesamtbuf3geld gibt.

Sonstige Abhilfemainahmen sind lediglich schwach ausgeprigt. Die Califor-
nia Privacy Protection Agency kann nur Unterlassensanordnungen erlassen. 4!
Diese ermoglichen es ihr im Einzelfall einem Missstand abzuhelfen, haben aber
im Gegensatz zu BuB3geldern keine abschreckende Wirkung.'#!!

VerstoBe verjihren fiinf Jahre nach ihrer Begehung.!'*!? Diese Frist beginnt
nicht zu laufen, solange das Unternehmen den VerstoB arglistig verschweigt

1405 So zur FTC: Hoofnagle, FTC, S. 111.

1406 Cal. Civ. Code § 1798.155(a).

1407 Zu Cal. Bus. Prof. Code § 17206: Cal. Court of Appeal 3rd District vom 16.05.1984,
People v. Toomey, 157 Cal. App. 3d 1, 22 f.; Cal. Court of Appeal 6th District vom 11.08.2003,
People ex rel. Kennedyv. Beaumont Investment, Ltd., 111 Cal. App. 4th 102, 128.

Zu Cal. Bus.Prof. Code § 17536: Cal. Supreme Court vom 05.04.1973, People v. Superior
Court, 9 Cal. 3d 283, 288 f.

1408 U.S. Supreme Court vom 14.06.1990, Sullivan v. Stroop, 496 U.S. 478, 483.

149 Buresh, 38 Santa Clara High Tech. L.J. 39, 64 f.; Chander/Kaminski/McGeveran, 105
Minn. L.Rev. 1733, 1759; Clark/Halpert, 17 PDP 7, 7; Diamond, Journal of Internet Law,
April 2019, 12, 13; Determann, ZD 2018, 443, 445; Schmidt, The Privacy Advisor, Penalties
and enforcement mechanisms; offenlassend: Ballon, E-commerce & Internet law, S.26-423f.;
Pink, California Consumer Privacy Act Annotated, § 10:3.3[B]; a. A. (0.Bgr.) Lejeune, PinG
2021, 25, 26.

1410 Cal. Civ. Code § 1798.199.55(a)(1).

411 Vgl. allgemein zur Wirksamkeit von Unterlassensanordnungen: Glicksman/Earnhart,
26 Stan. Envtl. L.J. 317, 359-364.

1412 Cal. Civ. Code § 1798.199.70 a.A.
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oder auf eine Vorlageanordnung im Priifungs- oder Buflgeldverfahren nicht
vorlegt.'*®* Ein Unternehmen verschweigt wohl Informationen arglistig, wenn
es diese nicht in die umfassende Datenschutzerklirung aufnimmt, obwohl es
dies hitte tun miissen und den Umfang der Informationspflicht kannte.!** Die
Verjahrung wird durch Zustellung des Anhorungsschreibens unterbrochen. 4!

f) Offentlichkeitsarbeit und Beratung

Die California Privacy Protection Agency soll nicht nur den CCPA durchsetzen,
sondern auch eine umfassende Offentlichkeitsarbeit leisten, um der Offentlich-
keit Risiken, Regeln und Zustindigkeiten im Datenschutz nahezubringen.!4'¢
Dabei soll sie besonders auch Kinder ansprechen, wozu sie ein Drittel der Zu-
schiisse aus dem Consumer Privacy Funds gewihrt.'*"” Auch wird sie Verbrau-
cher:innen'*"® und Unternehmen'#" iiber ihre Rechte und Pflichten nach dem
CCPA aufkldren. Sie fasst die bei ihr von Unternehmen eingereichten Risiko-
analysen in einem &ffentlichen Jahresbericht zusammen.'#? SchlieBlich berit sie
auf Anfrage auch das kalifornische Parlament in Datenschutzfragen.'**!

3. Kalifornischer Attorney General
a) Rolle als Vollzugsbehdorde

Die California Privacy Protection Agency ergénzt der kalifornische Attorney
General. Die deutsche Literatur beschreibt den Attorney General gemeinhin als
eine Mischung aus Justizminister und Generalstaatsanwalt.'¥*> Dies trifft seine
Rolle jedoch nicht vollstindig. Der Attorney General leitet zwar das kaliforni-
sche Department of Justice, das jedoch ginzlich andere Aufgaben als deutsche
Bundes- oder Landesjustizministerien innehat. Das Department of Justice spielt
insbesondere keine Rolle im Gesetzgebungsverfahren und erlédsst kaum eigene
Verordnungen.'“?* Auch die Gerichtsorganisation obliegt der Justiz im Lichte der
starken Gewaltenteilung selbst.'*** Vielmehr ist Aufgabe des Attorney General,

1413 Cal. Civ. Code § 1798.199.70(b),(c).

1414 Cal. Civ. Code § 1798.199.70(b): »defrauding the public of information to which it is
entitled under this title« i. V.m. Cal. Civ. Code § 1798.130(a)(5).

1415 Cal. Civ. Code § 1798.199.70(a).

1416 Cal. Civ. Code § 1798.199.40(d).

1417 Cal. Civ. Code § 1798.199.40(d).

1418 Cal. Civ. Code § 1798.199.40(e).

1419 Cal. Civ. Code § 1798.199.40(f).

1420 Cal. Civ. Code § 1798.199.40(d).

1421 Cal. Civ. Code § 1798.199.40(g).

1422 Botta, PinG 2019, 261, 264, Fn. 54; Hoeren/Pinelli, MMR 2018, 711, 712, Fn. 7;
Lejeune, ITRB 2021, 13, 16.

1423 Siamtliche Verordnungen des Attorney General sind in 11 C.C.R. § 1-999.506 enthalten.

1424 Cal. Const. art. VI § 6, Cal. Gov. Code § 68070. Der Attorney General ist als Ausprigung
der checks and balances neben zwei Richter:innen Mitglied der Commission on Judicial

=
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kalifornische Gesetze durchzusetzen.!*® Er leitet die kalifornienweite Polizei und
Staatsanwaltschaft und beaufsichtigt die District Attorneys sowie Sheriffs.!*? Diese
Vollzugsbehorden-Rolle dhnelt tatsdchlich der eines Generalstaatsanwalts. Anders
als dieser ist er jedoch nicht auf Strafrecht beschrinkt, sondern setzt eine grofe
Bandbreite verschiedener Gesetze durch. Dazu zihlen insbesondere Kartellrecht
sowie zahlreiche Verbraucher- und Datenschutzgesetze.'*?” Zudem ist er anders als
ein Generalstaatsanwalt nicht in eine starre Verwaltungshierarchie eingebunden,
sondern direkt vom Volk gewihlt.'*?® Damit ist er unabhingig, muss sich aber fiir
jede seiner Handlungen in der Offentlichkeit rechtfertigen. Dies begiinstigt Kla-
gen gegen grofle Technologieunternehmen, mit denen sich der Attorney General
als »Anwalt des Volkes« profilieren kann.'*? Diese Tendenz zu offentlichkeits-
wirksamen Klagen wird noch dadurch bestirkt, dass Attorney General hiufig
ein Durchgangsamt ist. Seit der Einfithrung des modernen Amts des Attorney
General im Jahre 1934'%° haben nahezu alle Amtsinhaber:innen spiter fiir das
Gouverneursamt oder ein Amt auf Bundesebene kandidiert.'*!
Die damalige Attorney General Kamala Harris — die jetzige U. S. Vizeprisidentin
—hat 2012 erstmals eine Datenschutzabteilung eingerichtet. Diese war mit einem
Jahresbudget von zunichst circa 1,5 Millionen Dollar ausgestattet und damit
eher klein.'**2 Die Abteilung hat besondere Expertise fiir die IT-Branche ent-
wickelt und hat bei staateniibergreifenden Kooperationen mit anderen Attorneys
General hdufig Verfahren gegen groBe Technologieunternehmen iibernommen. 4
Solche Kooperationen mehrerer Attorneys General konnen einen erheblichen
Umfang erreichen und ergéinzen die FTC auf Staatenebene.'** Attorney General

Appointments, die dem Gouverneur Richterernennungen vorschligt, Cal. Const. art. VI §7.
Rechtsvergleichend zur Gerichtsverwaltung: Michel, Gerichtsverwaltung und Court Manage-
ment in Deutschland und in den USA, S.383—452.

1425 Cal. Const. art.V § 13.

1426 Cal. Const. art.V § 13.

1427 Zur Durchsetzung anderer Datenschutzgesetze durch den Attorney General siche
Kapitel 2:B.II (ab S.27).

1428 Cal. Const. art.V § 11.

1429 Citron, 92 Notre Dame L. Rev. 747, 803 f.

1430 Proposition 4 (Cal. 1934).

1431 Kandidaten fiir Gouverneurswahl (chronologisch): Earl Warren (gewihlt; spéter Chief
Justice am U.S. Supreme Court); Robert W. Kenny (nicht gewéhlt); Pat Brown (gewihlt);
Evelle J. Younger (nicht gewdhlt); George Deukmejian (gewihlt); Dan Lungren (nicht ge-
wihlt); Bill Lockyer (nicht gewdhlt); Kerry Brown (gewéhlt).

Kandidaten fiir Amt auf Bundesebene: Thomas C. Lynch (Président; nicht gewihlt), Kamala
Harris (Vizeprasidentin; gewéhlt); Xavier Becerra (Bundesgesundheitsminister; ernannt).
Ernannt zum Cal. Supreme Court: Stanley Mosk.

Abgewihlt: Frederick N. Howser.

Quelle: Cal. Attorney General, History of the Office of the Attorney General.

1432 Kemp, California Privacy Protection Agency.

1433 Citron, 92 Notre Dame L. Rev. 747, 786f.

434 Citron, 92 Notre Dame L. Rev. 747, 758-795.
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Becerra hat die Datenschutzabteilungen 2019 deutlich ausgebaut, um seine neue
Rolle als Regulierungsbehorde mit Verordnungserméchtigung unter dem CCPA-
2018 ausfiillen zu konnen (Jahresbudget: fiinf Millionen Dollar).'**> Nach Uber-
gehen der Verordnungsermichtigung auf California Privacy Protection Agency im
April 2022 kann der Attorney General aber weiterhin auf Verhdngung einer civil
penalty klagen. '+

b) Verhdngung von civil penalties

Civil penalties sind die typischen Verwaltungssanktionen in den Vereinigten
Staaten.'**” Der Attorney General klagt dabei vor einem kalifornischen Superior
Court auf Festsetzung einer civil penalty.'**® Das Gericht setzt daraufhin die
Strafe im eigenen Ermessen fest.'** Warum wird diese Strafe im Zivilprozess
verhdngt? Der amerikanische Zivilprozess hat auch Sanktionsfunktion, wie der
eng verwandte Strafschadensersatz zeigt.'**° Die Rechtsprechung iiberlisst die
Entscheidung, ob Geldstrafen im Zivil- oder Strafprozess verhingt werden sollen,
nahezu vollstindig dem Gesetzgeber (Freiheitsstrafen sind nur im Strafprozess
moglich).'**! Der Gesetzgeber wihlt fiir Geldstrafen gegen juristische Personen
typischerweise den Zivilprozess, weil dieser weniger umstédndlich ist als der Straf-
prozess.'*? Der Strafprozess ist im Gegensatz zum Zivilprozess stark formalisiert,
um Angeklagte zu schiitzen und Legitimitit herzustellen.'*** Das amerikanische
Strafprozessrecht kennt insoweit mit dem deutschen Recht vergleichbare rechts-
staatliche Garantien wie die Selbstbelastungsfreiheit'** und den Zweifelsgrund-
satz (beyond a reasonable doubt)."** Zusitzlich spielen die aufwendigen Jurys im
amerikanischen Strafprozess eine grofiere Rolle als im Zivilprozess. Jury-Prozesse
sind sehr aufwendig, da Juries fiir jeden Prozess neu zusammengestellt werden
und das anschlieBende Verfahren langwieriger ist."*¢ Im Strafprozess entscheiden
Berufsrichter:innen nur selten, da die Anforderungen an einen Verzicht auf eine

435 Cal. Attorney General, Budget Change Proposal, S.2—4.

1436 Cal. Civ. Code § 1798.199.90(a).

437 Mann, 101 Yale L.J. 1795, 1844; Minzner, 53 Wm. & Mary L.Rev. 853, 859f.

1438 Cal. Civ. Code § 1798.199.90(a).

1439 Cal. Civ. Code § 1798.199.90(a).

1440 . S. Supreme Court vom 26.06.1989, Browning-Ferris Indus. v. Kelco Disposal — ab-
lehnendes Sondervotum O’Connor, 492 U.S. 257, 287; Mann, 101 Yale L.J. 1795, 1867-1869.

1441 Cal. Supreme Court vom 02.03.2015, People v. Mosley, 60 Cal. 4th 1044, 1063. Vgl.
zur gleichlaufenden Rechtsprechung auf Bundesebene: U. S. Supreme Court vom 05.03.2002,
Smithv. Doe, 538 U.S.84, 92; Mann, 101 Yale L.J. 1795, 1814-1843.

142 Mann, 101 Yale L.J. 1795, 1844—-1861; Minzner, 53 Wm. & Mary L. Rev. 853, 908—910.

143 Mann, 101 Yale L.J. 1795, 1853—-1861.

1444 0. S. Const. amend. V: »No person [...] shall be compelled in any criminal case to be
a witness against himself«.

1445 Hergeleitet aus U. S. Const. amend. XIV § 1 durch: U. S. Supreme Court vom 04.01.1895,
Coffinv. United States, 156 U.S. 432, 433; vom 31.03.1970, In re Winship, 397 U.S. 358, 362.

1446 Cal. Civ. Proc. Code §§ 222—232, Cal. Pen. Code § 1046.
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Jury deutlich hoher sind.'**" So urteilen im kalifornischen Strafprozess Jurys iiber
ca. 64 % der Verbrechen und Vergehen, wihrend Jurys nur ca. 3% der Zivilver-
fahren entscheiden.!'#

Die im Zivilverfahren verhingte civil penalty des CCPA #hnelt sowohl in
Tatbestand als auch Hohe den BuBigeldern der California Privacy Protection
Agency. Das Gericht kann civil penalties wegen jedes Verstofes gegen den
CCPA auf Klage des Attorney General hin verhingen.'** Die Hohe betriigt bis zu
2.500 $ pro Verletzungserfolg und bei Vorsatz oder bei einem Unter-16-Jihrige
betreffenden VerstoB bis zu 7.500 $ pro Verletzungserfolg.!**® Das Gericht kann
eine gute Zusammenarbeit mit dem Attorney General beriicksichtigen, wobei
eine civil penalty aber auch schon bei einem erstmaligen Verstos méglich ist.!4!
Die civil penalty geht in den Consumer Privacy Fund ein'*? und dient so auch
der Kostenerstattung fiir den Attorney General und das Gericht.

Verglichen mit den BuBigeldern der California Privacy Protection Agency ist
ein solches Verfahren immer noch aufwendiger, da zwingend ein Gerichtsver-
fahren durchgefiihrt werden muss.'*3 Zudem sind auch amerikanische Zivil-
prozesse mit typischerweise hoheren Verfahrenskosten verbunden als in Euro-
pa.'* Allerdings erzeugt eine Gerichtsentscheidung erhohte Legitimitit und
Aufmerksamkeit der Offentlichkeit.'*> Daher eignen sich civil penalties vor
allem fiir 6ffentlichkeitswirksame, grofere Verfahren.

Dies wirkt sich auch auf die Pldne des Attorney General aus. Er beabsichtigt,
nur drei Klagen pro Jahr zu erheben.!*¢ Dabei zielt er ersichtlich auf groRe Unter-
nehmen ab. So erwartet er komplexe Ermittlungen, bei denen auf der Gegenseite
einige der groBten und erfahrensten Kanzleien stehen.'*”’ Bisher hat er zwar nur
Verwarnungen ausgesprochen und sich dabei auf eindeutige Versto3e wie fehlen-
de Angaben in der Datenschutzerkldrung konzentriert.'*® Dies ist allerdings wohl
dadurch bedingt, dass er durch das aufwendige Verordnungsgebungsverfahren

1447 Cal. Const. I § 16 cl. 1, Cal. Civ. Proc. Code § 631(f).

148 Judicial Council of California, 2021 Court Statistics Report, S.51, 54f. Fiir gering-
fligige Gesetzesiibertretungen (v.a. Verkehrsverstofle) kennt das kalifornische Recht noch
die Kategorie der infractions, iiber die ausschlieSlich Berufsrichter:innen entscheiden, Cal.
Pen. Code § 1042.5.

1449 Cal. Civ. Code § 1798.199.90(a). Zur Auslegung des Wortlauts »for each violation«
als »pro Verletzungserfolg« siche Kapitel 3:E.I.2.e) (ab S. 191).

1450 Cal. Civ. Code § 1798.199.90(a).

1451 Unter dem CCPA-2018 konnten Unternehmen eine Sanktionierung durch Abhilfe
binnen einer 30-tigigen Frist vermeiden, vgl. CCPA-2018, Sec. 3, § 1798.155(a).

1452 Cal. Civ. Code § 1798.199.90(b). Zu diesem Siehe Kapitel 3:E.I.2.b) (ab S. 186).

1453 Vgl. allgemein Glicksman/Earnhart, 26 Stan. Envtl. L.J. 317, 350.

1454 Cross, 89 Va. L.Rev. 189, 196f; Kagan, Adversarial legalism: the American way of
law, S. 104-109.

1455 Glicksman/Earnhart, 26 Stan. Envtl. L.J. 317, 357.

1436 Cal. Attorney General, Budget Change Proposal, S.7.

1457 Cal. Attorney General, Budget Change Proposal, S.6f.

1458 Becerra, Testimony of Xavier Becerra, California Attorney General, S. 6; Cal. Attorney
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fiir die erste Durchfithrungsverordnung ausgelastet war. Bei den ersten civil
penalties ist ebenfalls zu erwarten, dass er sich auf eindeutige, gravierende
VerstoBe konzentrieren wird.!*?

Der Attorney General soll eng mit der California Privacy Protection Agency
zusammenarbeiten. Er stellt zu Beginn des Aufbaus der California Privacy Pro-
tection Agency dieser Personal, bis diese ihr eigenes angestellt hat,'*° sodass
eine enge personelle Verflechtung entsteht. So hat er z. B. bei dem Aufbau eines
Personalverwaltungssystems unterstiitzt, Protokollkrifte gestellt und juristische
Hilfstitigkeiten iibernommen. 4!

Zudem kann er Verfahren der California Privacy Protection Agency nach freiem
Ermessen an sich ziehen.'*? Dies wird besonders dann relevant sein, wenn er auch
aus anderen Gesetzen wie z.B. dem Kartellrecht gegen dasselbe Unternehmen
vorgeht. Wenn die California Privacy Protection Agency bereits ein Bufigeld
verhéngt hat, kann er aber nicht erneut wegen des gleichen VerstoBes klagen. !4

4. District und City Attorneys

Eine kleinere Rolle spielen District und City Attorneys. Diese sind das Aquivalent
zu dem kalifornischen Attorney General auf county- und Stadt-Ebene. Foderalis-
mus endet in den Vereinigten Staaten nicht auf Staatenebene. Kalifornien ist
in 58 counties unterteilt. Die kleinsten counties entsprechen in etwa deutschen
Landkreisen. Die groBten counties hingegen verfiigen iiber einen vergleichbar
grof3e Verwaltung wie deutsche Bundeslinder. Die Verwaltung des groften ka-
lifornischen county Los Angeles hat z. B. ein Jahresbudget von 36 Milliarden
Dollar und ca. 110.000 Stellen,'** was in etwa der Verwaltung Niedersachsens
entspricht.'* Dabei konnen die jeweiligen Biirger:innen des county eine Ver-
waltungsleitung wihlen, die — von einzelnen Ausnahmen abgesehen — nicht
Weisungen Kaliforniens unterworfen ist.

Eines der in jedem county direkt gewihlten Amter ist der oder die District
Attorney.'* District Attorneys leiten die lokale Staatsanwaltschaft und vertreten
den jeweiligen county vor Gericht.'*” Daneben verfiigen zumindest District

General, CCPA Enforcement Case Examples; Mork/Baig/Garavaglia, Consumer Privacy
World, CCPA — 2020 Year in Review.

1459 Ebenso Snow und Hughes in: Kaminski et al., 54 Loy. L.A. L.Rev. 157, 195.

1460 Cal. Civ. Code § 1798.199.95(c). Der Attorney General wird dafiir nach dieser Norm
auch entschadigt.

16l Cal. Privacy Protection Agency, Board Meeting October 18, 2021 Minutes, S. 3.

1462 Cal. Civ. Code § 1798.199.90(c).

1463 Cal. Civ. Code § 1798.199.90(d).

1464 County of Los Angeles Chief Executive Office, Fiscal Year 2021-22 Recommended
County Budget, S. 3.

1465 Niederscichsisches Finanzministerium, Vorbericht zum Haushaltsplan fiir die Haushalts-
jahre 2022 und 2023, S.9: Gesamtausgaben 2022 von 36.653.749.000 €, S. 134: 142.200 Stellen.

1466 Cal. Const. Art. XI § 1(b).

1467 Cal. Gov. Code §§ 26500, 26520.
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Attorneys groBerer counties iiber eine Verbraucherschutzabteilung.'*® Einige
District Attorneys haben bereits vor dem CCPA eine Unterabteilung fiir Daten-
schutz eingerichtet und gegen DatenschutzverstoBe geklagt. 4

District Attorneys konnen auf Basis der Generalklausel des Unfair Compe-
tition Laws auf die Verhdngung einer civil penalty fiir jede Geschiftshandlung
klagen, die »unlawful, unfair or fraudulent« ist.!*’° Die Hohe der civil penalty
betrigt bis zu 2.500 $ pro Verletzungserfolg.'*’! Damit haben District Attorneys
erheblichen Spielraum gegen eine geschiftliche Handlung in ihrem jeweiligen
County vorzugehen, die »unlawful, unfair or fraudulent« ist.'*’

Die Alternative unlawful ist bei einem Verstof} gegen ein anderes Gesetz
des Bundes oder Kaliforniens erfiillt, wenn dieses das Unfair Competition
Law nicht sperrt.'*” Ein solches Gesetz ist auch der CCPA. Der CCPA-2018
hatte das Unfair Competition Law noch gesperrt.'¥”* Diese Sperrklausel hat
Proposition 24 allerdings entfernt.'¥’> Dies ging auf eine Initiative von Ver-
braucherrechtsorganisationen zuriick, die sich aus einer breiteren Streuung der
Vollzugszustindigkeit eine wirksamere Durchsetzung erhoffen. 4"

Weiterhin konnen aufgrund des Unfair Competition Law City Attorneys von
Stiddten vorgehen, in denen iiber 750.000 Personen wohnen (derzeit: Los Angeles,
San Diego, San Jose und San Francisco).'*”” Diese verfolgen sonst Vergehen und
beraten die Stadt in allen Rechtsfragen.'*”® Auch die Verbraucherschutzabteilungen
dieser City Attorneys sind bereits gegen Datenschutzverstofe vorgegangen.'#””

Welche Rolle werden District und City Attorneys nach Inkrafttreten von Pro-
position 24 am 01.01.2023 ' tatséchlich spielen? Wahrscheinlich eher eine kleine.

1468 Zur historischen Entwicklung: Reinholtsen, 4 U.C. Davis L. Rev. 35, 44—45.

1469 7. B. derzeit laufendes Verfahren des San Francisco District Attorney: Cal. Superior
Court San Francisco, People v. Uber Technologies, Inc, Case No. CGC-18-570124.

1470 Cal. Bus. & Prof. Code §§ 17200, 17206.

1471 Cal. Bus. & Prof. Code §§ 17206 Zur Auslegung als »pro Verletzungserfolg« siche
Kapitel 3:E.I.2.e) (ab S.191)

1472 Cal. Gov. Code § 41803.

1473 Cal. Supreme Court vom 08.02.2018, Solus Industrial Innovations, LLC v. Superior
Court, 4 Cal. s5th 316, 341. Umfassende Zusammenstellung: Stroock, California’s Unfair
Competition Law and Consumers Legal Remedies Act 2021 Annual Overview, S. 22—26.

1474 CCPA-2018, Sec.3 § 1798.155(a).

1475 Vgl. CCPA-2018, Sec. 3, § 1798.155(a): »The civil penalties provided for in this section
shall be exclusively assessed and recovered in a civil action brought in the name of the people
of the State of California by the Attorney General.« Dieser Satz wurde gestrichen durch Pro-
position 24 (Cal. 2020), Sec. 17 Cal. Civ. Code § 1798.155.

476 American Civil Liberties Union of California et al., California Privacy Rights and
Enforcement Act — Privacy Coalition Comments, S.17f.

1477 Cal. Bus. & Prof. Code § 17206(a).

1478 Cal. Gov. Code §§ 41801, 41803.

1479 7. B. derzeit laufendes Verfahren der San Diego City Attorney: Cal. Superior Court
Orange County, People v. Experian Data Corp., Case No. 30-2019-01047183.

1480 Proposition 24 (Cal. 2020), Sec. 31(a).
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Zwar ist Datenschutz durchaus auch in den Vereinigten Staaten populir.'“8! Al-
lerdings haben District und City Attorneys keinen Anreiz, das Datenschutzrecht
weiterzuentwickeln, und verfiigen nur tiber begrenzte Mittel. Damit ist zu erwarten,
dass sie nur vereinzelte, eindeutige Fille nutzen werden, um sich zu profilieren.
Auch so konnen sie aber Liicken im Vollzug der California Privacy Protection
Agency und des Attorney General schlieen.

5. Europdische Aufsichtsbehdrden im Vergleich:
Rechtssicherheit vor Effektivitdt

In Europa ist die Datenschutzaufsicht weniger zersplittert, sondern obliegt un-
abhingigen, spezialisierten Aufsichtsbehorden, die der California Privacy Protec-
tion Agency stark dhneln. Ebenso wie die California Privacy Protection Agency
konnen diese BuBigelder verhingen (Art. 58 Abs. 2 lit.i, 83 DSGVO), sollen
Offentlichkeitsarbeit leisten (Art. 57 Abs. 1 lit. b DSGVO) und sind weitgehend
vergleichbar unabhingig (Art. 52 DSGVO). Die europidischen Aufsichtsbehorden
sind zwar insoweit unabhingiger, als im Gegensatz zur California Privacy Pro-
tection Agency eine ordentliche Kiindigung ihrer Leitung ausgeschlossen ist
(Art. 53 Abs.4 DSGVO). Dies sollte allerdings nicht tiberbewertet werden, da
fiir einen Widerruf der Mehrheit der Kommission mehrere unabhingig von-
einander direkt gewihlte Amtsinhaber:innen zusammenwirken miissten.'“? Die
Unabhingigkeit der California Privacy Protection Agency wird zudem dadurch
gestiirkt, dass sie iiber ein garantiertes Mindestbudget verfiigt.'*** Die DSGVO
garantiert demgegeniiber kein spezifisches Budget (Art. 52 Abs. 4 DSGVO), was
bereits wiederholt zu Konflikten gefiihrt hat.!*3* Das Budget fiir die California
Privacy Protection Agency und die Datenschutzabteilung des Attorney General
ist allerdings mit 0,33€ pro Kalifornier:in statt 0,56€ pro Unionsbiirger:in leicht
niedriger als bei den europidischen Aufsichtsbehdrden (wobei letztere zusitzlich
fiir den 6ffentlichen Sektor zustindig sind).!4®

1481 Pew Research Center, Americans and Privacy, S. 20.

1482 Cal. Civ. Code § 1798.199.20, 1798.199.10. Siehe Kapitel 3:E.I.2.a) (ab S. 182).

1483 Cal. Civ. Code § 1798.199.95.

1484 Commission Staff Working Document: Accompanying the Document Communication
from the Commission to the European Parliament and the Council: Data protection rules as
a pillar of citizens empowerment and EUs approach to digital transition — two years of appli-
cation of the General Data Protection Regulation, SWD/2020/115 final, Nr. 2.4; LfD Nieder-
sachsen, Beschwerden zu Datenschutzverstofen und Komplexitit von Verarbeitungsprozessen
nehmen weiter zu; Taylor, The Irish Times, Data Protection Commission ‘disappointed’ at
budget allocation.

1485 Europdiische Kommission, Commission Staff Working Document: two years of appli-
cation of GDPR, SWD/2020/115 final, Annex II: Jihrliches Gesamtbudget von 249.127.139 €
(447.320.000 Einwohner:innen im Jahr 2020). Kalifornien gibt, wie gerade dargestellt, derzeit
10.000.000 $ fiir die California Privacy Protection Agency und 5.000.000 $ fiir die Datenschutz-
abteilung des Attorney General aus (39.538.223 Einwohner:innen im Jahr 2020).
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Der wesentliche Unterschied zu den européischen Aufsichtsbehorden ist deren
fehlende Regelungskompetenz. Sie konnen zwar Stellungnahmen veroffent-
lichen, die als soft law die rechtswissenschaftliche Diskussion beeinflussen. 4%
So veroffentlicht insbesondere der Européische Datenschutzausschuss Leitlinien,
Empfehlungen und bewihrte Verfahren (Art. 60 Abs. 1 lit.e-m DSGVO). Euro-
paische Aufsichtsbehorden konnen jedoch keine allgemein verbindlichen Rechts-
normen wie die Durchfiihrungsverordnung des CCPA erlassen. Ihre Stellung-
nahmen mogen zwar einen gewissen Einfluss haben, binden jedoch Gerichte
nicht. Diese treffen vielmehr die letztendliche, verbindliche Entscheidung. Selbst
deutsche Bundesgerichte entscheiden teilweise Datenschutzfragen, ohne die
einschlédgigen Stellungnahmen der Aufsichtsbehorden zu rezipieren.'*¥” Damit
hat die California Privacy Protection Agency eine wesentlich stirkere Rolle bei
der Rechtsfortbildung, ist andererseits aber auch an eine umfassendes Verfahren
der Offentlichkeitsbeteiligung gekoppelt.

Weiterhin ist die California Privacy Protection Agency stédrker an den Trans-
parenzgrundsatz gebunden. Die Aufsichtsbehorden der DSGVO sollen zwar auch
transparent handeln. Verpflichtend ist aber gemif Art. 59 DSGVO nur ein jihr-
licher Tatigkeitsbericht. Weder die einzelnen Aufsichtsbehdrden noch der Euro-
paische Datenschutzausschuss tagen im Gegensatz zur California Privacy Pro-
tection Agency 6ffentlich.!*3® Wihrend die California Privacy Protection Agency
jeden ihrer BuBgeldbescheide veroffentlichen muss, diirfen dies zumindest
deutsche Aufsichtsbehorden nur sehr eingeschrinkt. Eine vollstindige Ver-
offentlichung mit Namensnennung bedarf einer Rechtsgrundlage, die typischer-
weise nicht vorhanden ist.'* Vor Abschluss des Einspruchsverfahrens, das sich
unter Umsténden iiber Jahre erstrecken kann, ist eine Veroffentlichung generell

1486 Kibler, Datenschutzaufsicht im européischen Verbund, S.207f.

1487 Vgl. BAG vom 23.08.2018 — 2 AZR 133/18, NZA 2018, 1329, Rn. 33: mehrmonatige

Speicherfrist sei zuldssig im Gegensatz zu den bereits damals vertretenen, aber nicht dis-
kutierten maximal 72 Stunden der Aufsichtsbehorden, vgl. Diisseldorfer Kreis, Orientierungs-
hilfe »Videoiiberwachung durch nicht-6ffentliche Stellen«, S. 11f.; DSK, Kurzpapier Nr. 15:
Videoiiberwachung nach der Datenschutz-Grundverordnung, S. 2.
BGH vom 15.06.2021 — VI ZR 576/19, BeckRS 16831, Rn.34—38: zum Recht auf Kopie,
ohne eine einzige der zahlreichen, diesbeziiglichen Stellungnahmen der Aufsichtsbehorden zu
zitieren, vgl. BfDI, Arbeitshilfe Artikel 15 Jobcenter, S.7; LDI NRW, 25. Datenschutzbericht
2019, S.87; LfD Bayern, Orientierungshilfe Auskunft, Rn. 54-58; LfD Niedersachsen, 25.
Tatigkeitsbericht 2019, S. 89; LfDI Baden-Wiirttemberg, Tatigkeitsbericht Datenschutz 2019,
S.27; SdchsDSB, Titigkeitsbericht 2020, S. 101-105 BayLDA, Auskunft; HBDI, Titigkeits-
bericht 2018, S.78; LfDI Rheinland-Pfalz, Tétigkeitsbericht zum Datenschutz 2019, S.46f.;
LfD Sachsen-Anhalt, Tétigkeitsbericht 2019, S.68; LfDI Saarland, 28. Tétigkeitsbericht
Datenschutz 2019, S. 51f; TLfDI, Tiatigkeitsbericht 2019, S.32f.

1488 Kritisch zur fehlenden Offentlichkeit: Kibler, Datenschutzaufsicht im europiischen
Verbund, S. 406f.

1489 .G Hamburg vom 28.10.2021 — 625 Qs 22/21 OWi, H&M, BeckRS 2021, 38385
Rn. 33; Hoeren, ZD 2021, 497, 499f. Vgl. OVG Miinster vom 17.05.2021 — 13 B 331/21, juris
Rn. 13-35 zur parallelen Situation bei der Bundesnetzagentur.
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ausgeschlossen (§ 353d Nr. 3 Alt. 3 StGB). Auch iiber das bisher htchste Bufigeld
unter der DSGVO von 746 Millionen Euro gegen Amazon'* ist kaum etwas
bekannt, weil die luxemburgische Behorde nicht in identifizierbarer Weise iiber
BuBgelder berichten darf.!*! Damit zeigt sich der deutlich héhere Stellenwert
der Transparenz im amerikanischen Recht.

Die Buflgeldkompetenz der Aufsichtsbehorden aus Art. 58 Abs. 2 lit.i, 83
DSGVO éhnelt eher den Bu3geldern der California Privacy Protection Agency
als den civil penalties, da sie im Verwaltungsverfahren festgesetzt werden. Bei
Art.83 DSGVO ist wohl Verschulden erforderlich'*? und in Deutschland strit-
tig, ob eine der in § 30 Abs. 1 OWiG genannten Personen schuldhaft gehandelt
haben muss.!** Beide Fragen hat das KG dem EuGH vorgelegt.'** Der CCPA
ist pragmatischer, indem er auf ein Verschuldenserfordernis verzichtet. Insoweit
sind die Bufigelder des CCPA weiter vom Strafverfahren entfernt als das deut-
sche Buflgeldrecht, das noch eng am Strafprozessrecht orientiert ist.

Die Buigeldobergrenze wird zwar gem. Art. 83 Abs. 4-6 DSGVO nach dem
weltweiten Jahresumsatz bestimmt. Der Umsatz wird jedoch bei Bullgeldern der
California Privacy Protection Agency auch eine gewisse Rolle spielen — genauso
wie er bei den civil penalties der District und City Attorneys explizit als Kri-
terium fiir die Sanktionshdhe genannt ist.'*> Umgekehrt ist die BuBgeldober-
grenze des CCPA (die Zahl der Verstofie und betroffenen Personen) auch gemif3
Art. 83 Abs. 2 S. 2 lit. a DSGVO ein Teil der Kriterien fiir die BuBgeldzumessung
der europiischen Aufsichtsbehorden. Die europdischen Aufsichtsbehorden be-
messen BuBigelder nach einem Mischmodell, das die Schwere des VerstoBes (wie
das Kriterium der Zahl der betroffenen Verbraucher:innen des CCPA) und den
Umsatz des Verantwortlichen (wie die Bugeldobergrenze des Art. 83 Abs. 46
DSGVO) als maBgebliche, gleichwertige Faktoren beriicksichtigt.'4°

1490 Bodoni, Bloomberg, Amazon Gets Record $888 Million EU Fine Over Data Violations.

1491 Art. 42 Loi du 1er aotit 2018 portant organisation de la Commission nationale pour la
protection des données [Gesetz vom 01.08.2018 iiber die nationale Datenschutzkommission].

1492 Frenzel in: Paal/Pauly, DS-GVO Art. 83 Rn. 14: Hollinder in: BeckOK DatenschutzR,
DS-GVO Art. 83 Rn. 18; Nietsch/Osmanovic, BB 2021, 1858, 1861; a.A. Bergt, DuD 2017,
555, 558; Sommer in: Daubler et al., EU-DSGVO Art. 83 Rn. 12.

1493 Fiir Anwendbarkeit des § 30 OWiG: LG Berlin vom 18.02.2021 — 526 OWi LG 212

Js-OWi 1/20 (1/20), Deutsche Wohnen, ZD 2021, 270, Rn. 13-28; Bundesministerium des In-
nern, fiir Bau und Heimat, Evaluierung BDSG, S. 61 f.; Nietsch/Osmanovic, BB 2021, 1858,
1860—1863; Wybitul/Zhou in: Taeger/Gabel, BDSG § 41 Rn. 9.
Dagegen: LG Bonn vom 11.11.2020 — 29 OWi 1/20, 1&1, BeckRS 2020, 35663, Rn. 30-35;
DSK, EntschlieBung Unternehmenshaftung, S. 1; Bergt, DuD 2017, 555, 558f.; Brodowski/
Nowak in: BeckOK DatenschutzR, BDSG § 41 Rn. 11-11.2; Ehmann in: Gola, BDSG § 41
Rn. 20; Schaffland/Holthaus in: Schaffland/Wiltfang, BDSG § 41 Rn. 1; Sommer in: Diubler
et al., EU-DSGVO Art.83 Rn. 12.

1494 KG vom 06.12.2021 — 3 Ws 250/21, Deutsche Wohnen,BeckRS 2021, 39748, Fragen 1f.

1495 Cal. Bus. Prof. Code § 17206: »the court shall consider [...] the defendant’s assets,
liabilities, and net worth.«.

1496 EDSA, Guidelines 04/2022 Calculation of fines, Rn. 47-70.
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Ein wesentlicher Unterschied zu den Aufsichtsbehorden des CCPA ist dagegen
der One-Stop-Shop-Mechanismus und das damit verbundene Kohérenzverfahren
der DSGVO. Statt gleichzeitiger Zustiandigkeit vieler Aufsichtsbehorden dient
eine federfiihrende Aufsichtsbehorde als zentraler Ansprechpartner des Ver-
antwortlichen (Art. 56 Abs. 1 DSGVO). Dies soll zu einer einheitlichen Rechts-
anwendung fithren.'#’

Die herausgehobene Stellung der federfithrenden Aufsichtsbehorde ist bei
grenziiberschreitenden Verfahren durch ein in Art. 63—67 DSGVO detailliert
geregeltes Kohidrenzverfahren eingeschrinkt. Dieses leitet der Europiische
Datenschutzausschuss (Art. 64 DSGVO), der auf Basis eines Entscheidungsent-
wurfs gemél Art. 65 Abs. 1 S. 1 DSGVO fiir die beteiligten Aufsichtsbehdrden
verbindliche Entscheidungen treffen kann. Allerdings darf er die federfiihrende
Aufsichtsbehorde nicht zu neuen Sachverhaltsermittlungen verpflichten und muss
deren Ermessensspielraum beriicksichtigen.'*® Auch kann die federfiihrende
Aufsichtsbehorde ein Verfahren dadurch faktisch blockieren, dass sie »endlose«
Ermittlungen anstellt, ohne einen Entscheidungsentwurf gemif Art. 60 Abs. 3
S.2 DSGVO zu iibermitteln.'*” Die federfiihrende Aufsichtsbehorde unterliegt
hiufig Interessenkonflikten, da sie aufgrund des Sitzes der Hauptverwaltung
bestimmt wird (Art. 56 Abs. 1 S.1 DSGVO0)."* Am Sitz der Hauptverwaltung
entrichtet der Verantwortliche auch Steuern, schafft Arbeitsplitze und stirkt so
die lokale Wirtschaft.!>"! Dies erzeugt einen mittelbaren Einfluss auf die jewei-
lige Aufsichtsbehorde, die ihr Budget steigern und politisches Kapital durch
populire Entscheidungen erwerben will.'*°? Bisher sind nur 24"°% der insgesamt
circa 2000 BuBgelder'>* nach dem One-Stop-Shop-Verfahren ergangen. Damit
herrscht gerade bei den besonders bedeutsamen grenziiberschreitenden Fillen
ein erhebliches Vollzugsdefizit.!>%

Dagegen zeigen der CCPA und seine Vorldufer, dass eine gleichzeitige Zu-
standigkeit keine besondere Rechtsunsicherheit bedeuten muss. So sind zwar der

497 Generalanwalt Bobek, Schlussantrige vom 13.06.2021 — C645/19, Facebook Ireland
/. Gegevensbeschermingsautoriteit Rn.75-80; Europdische Kommission, Data Protection Day
2014: Full Speed on EU Data Protection Reform, 3; Dix in: Kiihling/Buchner, DS-GVO Art. 56
Rn. 1; Kibler, Datenschutzaufsicht im europdischen Verbund, S.193; Selmayr in: Ehmann/
Selmayr, DS-GVO Art. 56 Rn. 2.

14998 EDSA, Beschluss 01/2020 Twitter, Rn. 131-135; Thiel, ZD 2021, 467, 470; Weber/
Dehnert, ZD 2021, 63, 65f.

149" Caspar, vorgénge 231/232 (2020), 99, 107; Dix, vorginge 231/232 (2020), 87, 92f;
Thiel, ZD 2021, 467, 469. Deswegen ein Vertragsverletzungsverfahren gegen Irland fordernd:
Europdisches Parlament, Resolution of 20 May 2021 on Schrems II Rn. 4.

150" Caspar, vorginge 231/232 (2020), 99, 109.

1300 Caspar, vorginge 231/232 (2020), 99, 109.

1502 Caspar, vorginge 231/232 (2020), 99, 109.

1503 EDSA, Final One Stop Shop Decisions.

1504 DSGVO-Portal, DSGVO Bufigeld Datenbank.

1305 Caspar, vorginge 231/232 (2020), 99, 109.
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kalifornische Attorney General und die California Privacy Protection Agency
gleichzeitig fiir alle kalifornischen Unternehmen zustindig, stimmen sich je-
doch informell ab, sodass keine uneinheitliche Rechtsanwendung droht. Auch
der Vollzug anderer Datenschutzgesetze durch verschiedene einzelstaatliche At-
torneys General fiihrt ersichtlich nicht zu erheblichen Widerspriichen. Vielmehr
stimmen sich diese umfangreich ab, um ihre knappen Ressourcen zu schonen.!3%

Bezeichnenderweise wird in Europa als Alternative zum ungeniigenden One-
Stop-Shop-Mechanismus gerade nicht dessen naheliegende Streichung dis-
kutiert. Vielmehr wird eine weitere Vereinheitlichung vorgeschlagen: entweder
durch Stirkung des Kohirenzverfahrens'>” oder durch eine zentrale europii-
sche Aufsichtsbehorde.!"® Dabei ist die Gefahr unterschiedlicher materieller
Anforderungen zwischen den Aufsichtsbehorden tatsédchlich gering, da diese
ein europaweit einheitliches Datenschutzrecht durchsetzen.*® Auch stimmen
sich die Aufsichtsbehorden eingehend im Europiischen Datenschutzausschuss
inhaltlich ab, der inzwischen iiber 80 Leitlinien und Empfehlungen verabschiedet
hat.’>!° Auch ist angesichts der knappen Ressourcen der europdischen Aufsichts-
behorden kaum zu befiirchten, dass willkiirlich anhand minimaler Verstofle gegen
Verantwortliche und Auftragsverarbeitern aus anderen Mitgliedstaaten vorgehen.
Wabhrscheinlicher ist vielmehr, dass sie sich ohne das One-Stop-Shop-Verfahren
weiterhin informell abstimmen, wie dies auch die Attorneys General der U.S.
Bundesstaaten selbst ohne einheitliches Datenschutzrecht hochst erfolgreich
tun.'>'! Trotz der geringen Nachteile spielt die ersatzlose Streichung des One-
Stop-Shop-Mechanismus in der européischen Diskussion aber kaum eine Rolle.
Damit priorisiert Europa Rechtssicherheit vor Rechtsdurchsetzung.

1. Begrenztes Privatklagerecht bei Datenpannen
1. Sammelklagen wegen Datenpannen vor dem CCPA

Sammelklagen ermoglichen es, sowohl geringe Schiden effizient zu kompen-
sieren als auch das Recht wirkméchtig durchzusetzen. Potenzielle Kldger:innen
miissen iiber eine Sammelklage vor Bundesgerichten nur informiert werden, was
auch durch 6ffentliche Bekanntmachung erfolgen kann.!*'? Falls die potenziellen
Kliger:innen nicht in der gesetzten Frist widersprechen, sind sie Prozessparteien

1306 Citron, 92 Notre Dame L. Rev. 747, 790f.

1507 Dix, vorgénge 231/232 (2020), 87, 93f; Weber/Dehnert, ZD 2021, 63, 68.

1508 Caspar, vorgidnge 231/232 (2020), 99, 113; Kelber in: Neuerer, Handelsblatt, Daten-
schiitzer Ulrich Kelber bringt neue EU-Behorde ins Spiel; Weichert, Uberlegungen Evaluation
DSGVO, S. 8; Wiewicrowski in: Manacourt, Politico, EU privacy chief bashes lack of GDPR
enforcement against Big Tech.

1509 71 den begrenzten Offnungsklauseln siehe Kapitel 3:B.IV.2 (ab S.76).

1510 EDSA, DSGVO: Leitlinien, Empfehlungen, bewéhrte Verfahren.

1511 Zur informellen Entwicklung unter der DSRL: Dix in: Kiihling/Buchner, DS-GVO
Art. 56 Rn. 2.

1512 Fed. R. Civ. P. 23(c)(2) a. A.
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und an das Urteil gebunden (opt-out)."*'* Erfolgshonorare bieten Kldgerkanzleien
zudem einen Anreiz, auch Fille von finanzschwachen Parteien anzunehmen.'>'*
Die discovery ermdglicht, durch umfangreiche Vorlagepflichten hinter den Schleier
groBer Organisationen zu blicken.'s"> Kldger:innen haben schlieBlich ein gerin-
geres Kostenrisiko, da in der Regel jede Partei ihre eigene Kosten trigt.!>!® Biir-
ger:innen konnen sich in diesem Umfeld gegen méchtige Unternehmen verbiinden
und mit einer Sammelklage erhebliche Summen erstreiten.'>!”

Dementsprechend gab es schon vor Inkrafttreten des CCPA zahlreiche Sammel-
klagen nach Datenpannen.'>'® Datenpannen verursachen typischerweise nur gerin-
ge individuelle Schiden, dies aber bei vielen Personen.®!’ Diese typischerweise
gleichartigen®?® Schiden kénnen Sammelklagen biindeln, die teilweise hochst
erfolgreich waren und Schadensersatz in dreistelliger Millionenhohe erreicht ha-
ben.!>?! Dabei haben sich solche Sammelklagen bisher vor allem auf das Delikts-
recht gestiitzt und wurden in erster Linie vor Bundesgerichten verhandelt.!>?
Zwar erheben nur bei 4-6 % der Datenpannen Betroffene eine Sammelklage.'s
Dies sind aber vor allem die »groen« Fille, in denen besonders viele Individuen
betroffen sind.!>*

Hiufig haben Gerichte jedoch einen Schaden abgelehnt, weil die Klidger:in-
nen bereits kein standing (Klagebefugnis) hitten. Dieses standing ist eine ver-
fassungsrechtlich vorgegebene Zuldssigkeitsvoraussetzung fiir jede Klage vor
Bundesgerichten.'s? Klidger:innen miissen eine bereits eingetretene oder un-
mittelbar bevorstehende Rechtsgutsverletzung plausibel darlegen (injury in fact),
welche die jeweiligen Beklagten verursachen und die das Gericht beseitigen

1513 Fed. R. Civ. P. 23(c)(2)(B)(v),(c)(3).

514 Hagan, 2019 Colum. Bus.L.Rev. 735, 748; Kagan, Adversarial legalism: the Ameri-
can way of law, S. 10T1.

1515 Discovery bedeutet das umfassende Suchen nach Beweisen bei der Gegenpartei. Vgl.
zu funktionalen Aquivalenten im deutschen Recht: Kischel, Rechtsvergleichung, § 1 Rn. 15.

1516 Kagan, Adversarial legalism: the American way of law, S. 101.

BT Kagan, Adversarial legalism: the American way of law, S. 101; Robinson, 26 Rich.
J.L. & Tech. 1, 53-56.

1518 Vgl. die statistischen Auswertungen in: Romanosky/Hoffman/Acquisti, 11 Empirical
Legal Stud. 74—104; Valdetero/Zetoony/Maciejewski, Data Breach Litigation Report: 2019
Edition, passim.

1519 Vel. Cal. Attorney General, California Data Breach Report 2016, S. 10.

1520 Bei zu groBen Sachverhaltsunterschieden scheidet eine Sammelklage aus, Fed. R.
Civ. P. 23(b)(3).

1521 Die bisher hichste Schadensersatzsumme war 380.500.000 $: U. S. District Court
N.D. Ga. vom 17.03.2020, In re Equifax Customer Data Sec. Breach Litig., 2020 U.S. Dist.
LEXIS 118209, 150.

1522 Valdetero/Zetoony/Maciejewski, Data Breach Litigation Report: 2019 Edition, S.11.

15233 Valdetero/Zetoony/Maciejewski, Data Breach Litigation Report: 2019 Edition, S.4f.

1524 Romanosky/Hoffman/Acquisti, 11 Empirical Legal Stud. 74, 86.

1535 Hergeleitet aus U. S. Const. Art. IIT § 2 cl. 1, zuletzt: U.S. Supreme Court vom 25.06.2021,
TransUnion LLC v. Ramirez, 141 S.Ct. 2190, 2197 f.
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oder kompensieren kann.!>2® Gerichte waren bisher zuriickhaltend, eine injury
in fact fiir Datenpannen anzunehmen. Bezifferbare Schiden bei Datenpannen
festzustellen, ist schwierig, da sich die Spur der personlichen Informationen in
der Regel nach der Datenpanne verliert.'*” Einigkeit besteht nur insoweit, dass
tatsichlicher Identititsdiebstahl eine injury in fact darstellt.'>?® Ob das Identitiits-
diebstahls-Risiko oder durch das Risiko ausgelostes seelisches Leid ausreichen,
ist dagegen hoch umstritten.’®? So gehen der 2nd, 3rd, 4th und 11th Circuit
U.S. Court Appeals davon aus, dass solche Beeintrichtigungen noch keine injury
in fact darstellt;>*° der 6th, 7th, gth und der D.C. Circuit vertreten die Gegen-
ansicht.'**! Unterschiede in den zugrunde liegenden Fillen kénnen die Divergenz
nur in begrenztem MaB erkldren: zwar nehmen Gerichte bei sensibleren Daten
eher eine injury in fact an, befolgen dies aber auch nicht konsequent.'>2 Der
U.S. Supreme Court hat sich bisher noch nicht abschlieBend dazu geduBert.'*
Dabher herrscht erhebliche Rechtsunsicherheit.!>3*

1526 . S. Supreme Court vom 26.03.2013, Clapper v. Amnesty Int’l USA, 568 U.S. 398, 409;
vom 16.06.2015, Spokeo, Inc. v. Robins, 136 S.Ct. 1540, 1548; vom 25.06.2021, TransUnion
LLCv. Ramirez, 141 S.Ct. 2190, 2203.

1927 Marcus, 68 Duke L.J. 555, 567.

1528 U.S. Court of Appeals 3rd Circuit vom 12.12.2011, Reilly v. Ceridian Corp., 664 F.3d
38, 42; U.S. Court of Appeals D.C. Circuit vom 01.08.2017, Attias v. CareFirst, Inc., 865 F.3d
620, 627: »Nobody doubts that identity theft, should it befall one of these plaintiffs, would
constitute a concrete and particularized injury«.

1529 Haley, 95 Wash. L.Rev. 1193, 11991244 mit einer statistischen Auswertung der dies-
beziiglichen Rechtsprechung.

1530 0. S. Court of Appeals 2nd Circuit vom 02.05.2017, Whalen v. Michaels Stores, Inc., 689
F. App’x 89, 90; U. S. Court of Appeals 3rd Circuit vom 12. Dezember 2011, Reilly v. Ceridian
Corp., 664 F.3d 38, 45; U.S. Court of Appeals 4th Circuit vom 06.02.2017, Beck v. McDonald,
848 F.3d 262, 271—277; U.S. Court of Appeals 8th Circuit vom 30.08.2017, In re SuperValu, Inc.,
Customer Data Sec. Breach Litig., 870 F.3d 763, 767—774; U. S. Court of Appeals 11th Circuit
vom 28.10.2020, Muransky v. Godiva Chocolatier, Inc., 2020 U.S. App. LEXIS 33995, 12—40.

1531 0. S. Court of Appeals D.C. Circuit vom 01.08.2017, Attias v. CareFirst, Inc., 865 F.3d
620, 625-629; vom 21.06.2019, In re United States OPM Data Sec. Breach Litig., 928 F.3d
42, 54—61; U.S.Court of Appeals 6th Circuit vom 12.09.2016, Galaria v. Nationwide Mut.
Ins. Co., 663 Fed. Appx. 384, 387—391; U.S. Court of Appeals 7th Circuit vom 11.04.2018,
Dieffenbach v. Barnes & Noble, Inc., 887 F.3d 826, 828; U.S. Court of Appeals gth Circuit
vom 05.12.2017, In re Zappos.com, Inc., 888 F.3d 1020, 1023-1030.

1532 Urness, 73 Vand. L.Rev. 1517, 1532.

1533 In Spokeo hat er nur festgestellt, dass immaterielle Schiden bei Datenpannen an sich
injury in fact sein konnen, aber nicht eingegrenzt, welche: U. S. Supreme Court vom 16.06.2015,
Spokeo, Inc. v. Robins, 136 S. Ct. 1540.

In Transunion diskutiert er zwar ein datenschutzrechtliches Problem (Richtigkeit einer
Kreditauskunft), aber keine Datenpannen: U. S. Supreme Court vom 25.06.2021, TransUnion
LLCv. Ramirez, 141 S.Ct. 2190.

1534 Haley, 95 Wash. L.Rev. 1193, 1230; Nastasi, 38 Cardozo Arts & Ent. L.J. 257, 278;
Solove/Citron, 96 Tex. L.Rev. 737, 743; Urness, 73 Vand. L.Rev. 1517, 1559. U.S. Court of
Appeals gth Circuit vom 15.08.2017, Robins v. Spokeo, Inc., 867 F.3d 1108, 1112 nennt dies
treffend eine »somewhat murky area«.
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Die Kodifizierung eines Privatklagerechts fiir Datenpannen konkretisiert die
Anforderungen an die injury in fact. Zwar kann auch der einfache Gesetzgeber
nicht ein Popularklagerecht entgegen der U. S. Constitution schaffen.!** Auch
konnen Klédger:innen nach dem U. S. Supreme Court ein gesetzlich geregeltes
Privatklagerecht nicht zum Anlass nehmen, eine bloBe Ordnungsvorschrift
durchzusetzen, ohne selbst betroffen zu sein.!3*¢ Die Legislative diirfe nicht
die Exekutive umgehen, indem sie beliebigen Dritten ein Privatklagerecht ein-
rdumt.'>¥ Insoweit ist der heutige, konservative U. S. Supreme Court wesentlich
skeptischer gegeniiber privater Rechtsdurchsetzung, als es dem deutschen Bild
grenzenlos zulidssiger Sammelklagen in den Vereinigten Staaten entspricht.!>3®
Die Entscheidung des Gesetzgebers, ein Privatklagerecht fiir ein tatséchlich exis-
tierendes Individualinteresse zu schaffen, respektiert der U.S. Supreme Court
aber grundsitzlich.'*® Das gesetzlich neu geschiitzte Interesse muss dabei in
engem Zusammenhang mit den Individualinteressen stehen, die amerikanische
und englische Gerichte traditionell als Klagegriinde akzeptiert hatten.!** Eine
exakte Entsprechung in der amerikanischen Rechtstradition ist nicht erforder-
lich, allerdings diirfen Untergerichte auch nicht nebulos abstellen auf moderne,
sich entwickelnde Ansichten dariiber, welche Arten von Klagen vor Bundes-
gerichten verhandelt werden sollten.!>*! Dieser konservative MaBstab mag aus
deutscher Sicht unverstidndlich klingen, ist aber im Rahmen des common laws
durchaus konsequent: auch der Gesetzgeber darf bei der ihm gestatteten Rechts-
fortbildung nicht den Rahmen des iiber Jahrhunderte geschaffenen traditionellen
Richterrechts verlassen.

Der Schutz vor Kontrollverlust der Datenpannen-Opfer hilt sich aber durch-
aus im bisher entwickelten Rahmen rechtlich geschiitzter Individualinteressen.

1535 0. S. Supreme Court vom 03.03.2009, Summers v. Earth Island Institute, 555 U. S. 488,
497; vom 16.06.2015, Spokeo, Inc. v. Robins, 136 S.Ct. 1540, 1547 f.

153 1. S. Supreme Court vom 12.06.1992, Lujan v. Defenders of Wildlife, 504 U.S. 555, 572
Fn. 7; vom 16.06.2015, Spokeo, Inc. v. Robins, 136 S. Ct. 1540, 1549; vom 25.06.2021, Trans-
Union LLC v. Ramirez, 141 S.Ct. 2190, 2204—2207; a.A. (faktisches Leerlaufen gesetzlicher
Rechte): U.S. Supreme Court vom 25.06.2021, TransUnion LLC v. Ramirez — ablehnendes
Sondervotum Thomas, 141 S.Ct. 2190, 2219—2221, ablehnendes Sondervotum Kagan, 141
S.Ct. 2190, 2225; Solove/Citron, 101 B.U. L.Rev. Online 62, 69—71.

1537 U.S. Supreme Court vom 25.06.2021, TransUnion LLC v. Ramirez, 141 S.Ct. 2190,
2207: »the choice of how to prioritize and how aggressively to pursue legal actions against
defendants who violate the law falls within the discretion of the Executive Branch, not within
the purview of private plaintiffs«.

1538 Stadler, ZHR 2018, 623, 638f. Umfassend zur inzwischen sehr sammelklagen-
skeptischen Rechtsprechung des U.S. Supreme Court: Burbank/Farhang, 165 U. Pa. L.Rev.
1495, 1517-1530.

1539 U.S. Supreme Court vom 16.06.2015, Spokeo, Inc. v. Robins, 136 S.Ct. 1540, 1549;
vom 25.06.2021, Transunion LLC v. Ramirez, 141 S.Ct. 2190, 2204 f.

1540 U.S. Supreme Court vom 16.06.2015, Spokeo, Inc. v. Robins, 136 S.Ct. 1540, 1549;
U.S. Supreme Court vom 25.06.2021, TransUnion LLC v. Ramirez, 141 S.Ct. 2190, 2204.

1341 . S. Supreme Court vom 25.06.2021, TransUnion LLC v. Ramirez, 141 S. Ct. 2190, 2204.
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Es dhnelt den deliktsrechtlich anerkannten immateriellen Schiaden wegen Privat-
sphireverletzungen, die auch gerade die Veroffentlichung privater Informationen
erfassen (public disclosure of private facts)."*** Deshalb haben Klédger:innen
wohl standing, soweit sie den Datenpannen—Schadensersatztatbestand des
CCPA erfiillen.'#

2. Regelung
a) Tatbestand

Der Tatbestand setzt eine Datenpanne voraus, in der bestimmte, einen Identi-
tiatsdiebstahl ermoglichende personliche Informationen abhanden gekommen
sind, und die auf eine unzureichende Sicherheit des Unternehmens zuriickzu-
fiihren ist.!5*

Eine Datenpanne ist dabei jeder unberechtigte Zugriff auf personliche Infor-
mationen, der mit einem Diebstahl, einer Exfiltration oder einer Offenlegung
verbunden ist.'>* Diebstahl, Exfiltration oder Offenlegung kénnen dabei sowohl
Folge als auch Ausloser des unberechtigten Zugriffs sein. Daher sind neben
dem klassischen Cyberangriff auch Fille erfasst, in denen Unternehmen die
personlichen Informationen versehentlich im Internet offenlegen, sodass Dritte
danach unberechtigt zugreifen.!**® Die Datenpanne muss nach Inkrafttreten des
CCPA-2018 am 01.01.2020 geschehen sein, da der CCPA nicht riickwirkend
anwendbar ist.'**’

Der unberechtigte Zugriff muss sich zudem auf risikoreiche personliche
Informationen beziehen, die einen Identititsdiebstahl erméglichen.!>* Diese
personlichen Informationen »sind dieselben, wegen der Unternehmen nach
kalifornischem Recht eine Datenpanne melden miissen:!>*

»(A) An individual’s first name or first initial and the individual’s last name in combination
with any one or more of the following data elements, when either the name or the data ele-
ments are not encrypted or redacted:

152 Nastasi, 38 Cardozo Arts & Ent. L.J. 257, 263, 270f. Zum deliktsrechtlichen Schutz
des Personlichkeitsrechts sieche Kapitel 2:B.1.1 (ab S. 17).

1583 U.S. District Court N.D. Cal. vom 25.07.2022, Wynne v. Audi of Am., 2022 U. S. Dist.
LEXIS 131625, 10-14; Determann, ZD 2018, 443, 446; Harris, 54 Loy. L.A. L.Rev. 197,
227; Nastasi, 38 Cardozo Arts & Ent. L.J. 257, 263; wohl auch: U. S. District Court S.D. Cal.
vom 19.11.2020, Stasiv. Inmediata Health Group Corp., 501 F. Supp. 3d 898, 904.

1544 Cal. Civ. Code § 1798.150(a)(1).

1545 Cal. Civ. Code § 1798.150(a)(1).

1346 . S. District Court S. D. Cal. vom 19.11.2020, Stasi v. Inmediata Health Group Corp.,
2020 U. S. Dist. LEXIS 217097, 47—49.

1547 0. S. District Court N.D. Cal. vom 05.03.2021, Gardiner v. Walmart Inc., 2021 U. S. Dist.
LEXIS 75079, 4-6; U. S. District Court S. D. Cal vom 12.08.2021, In re Blackbaud, Inc., 2021
U.S.Dist. LEXIS 151831, 13; Yannella, Cyber Litigation, § 9:11.

1548 Cal. Civ. Code § 1798.150(a)(1).

1549 Cal. Civ. Code § 1798.150(a)(1) i. V. m. Cal. Civ. Code § 1798.81.5(d)(1).
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(i) Social security number.

(ii) Driver’s license number, California identification card number, tax identification number,
passport number, military identification number, or other unique identification number issu-
ed on a government document commonly used to verify the identity of a specific individual.
(iii) Account number or credit or debit card number, in combination with any required security
code, access code, or password that would permit access to an individual’s financial account.
(iv) Medical information.'>>

(v) Health insurance information.'>!

(vi) Unique biometric data generated from measurements or technical analysis of human body
characteristics, such as a fingerprint, retina, or iris image, used to authenticate a specific indi-
vidual. Unique biometric data does not include a physical or digital photograph, unless used
or stored for facial recognition purposes.

(vii) Genetic data.'>>?

(B) A username or email address in combination with a password or security question and
answer that would permit access to an online account.«'>>

Die Auswahl dieser Informationen orientiert sich vor allem daran, Identitéts-
diebstahl zu verhindern. Die unter (A) aufgefiihrten Informationen ermog-
lichen Identititsdiebstahl in der analogen Welt, die Informationen unter (B) in
der digitalen Welt. Dies trifft nur auf die Kategorien »Medical information,
»Health insurance information« und »Genetic data« nicht zu, die aber eine be-
grenzte Bedeutung haben, da fiir die Medizinbranche der vorrangige HIPAA und
der kalifornische Confidentiality of Medical Information Act den CCPA ver-
dringen.'®* Identitdtsdiebstahl ist das wesentliche Risiko, das in den Vereinigten
Staaten aufgrund einer Datenpanne befiirchtet wird.'>>* Die Einschrinkung auf
risikoreiche Informationen soll verhindern, dass die erheblichen Schadens-
ersatzpauschalen des CCPA auch fiir »belanglose« persénliche Informationen
verlangt werden kdnnen. Daher sind auch personliche Informationen explizit
ausgenommen, wenn sie wirksam verschliisselt oder geschwirzt sind.'*® Die
Informationen dhneln denjenigem Teilbereich der Definition sensibler Informa-
tionen, die Identititsdiebstahl ermoglichen.'>” Allerdings fehlt der Teilbereich
hochstpersonlicher Informationen weitgehend (unter anderem sexuelle Orien-
tierung, ethnische Herkunft, Religion und Gewerkschaftsangehorigkeit), wohl
weil das Privatklagerecht vor allem auf das Identititsdiebstahl-Risiko abzielt.

1530 Tegaldefinition: Cal. Civ. Code § 1798.81.5(d)(2).

1551 T egaldefinition: Cal. Civ. Code § 1798.81.5(d)(3).

1552 1 egaldefinition: Cal. Civ. Code § 1798.81.5(d)(5). Diese Kategorie wurde erst im Ok-
tober 2021 hinzugefiigt durch A. B. 825, 202122 Leg., Reg. Sess. (Cal. 2021), Cal. Stats. 2021
ch. 527, Sec. 2.

1553 Deklaratorisch in Cal. Civ. Code § 1798.150(a)(1) wiederholt.

1554 Cal. Civ. Code § 1798.145(c)(1)(A). Zum HIPAA selbst siehe Kapitel 2:B.1.2 (ab S. 19).
und zu dessen vorrangiger Geltung siehe Kapitel 3:B.IV.2 (ab S. 76).

1555 Solove/Citron, 96 Tex. L.Rev. 737, 756f.

1556 Cal. Civ. Code §8§ 1798.150(a)(1), 1798.81.5(d)(1)(A).

1357 Cal. Civ. Code §8§ 1798.140(ae)(1)(A),(B). Siehe Kapitel 3:C.I1.1.a) (ab S. 109).
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Die Datenpanne muss zudem darauf zuriickzufiihren sein, dass das Unter-
nehmen keine angemessene Sicherheit gewihrleistet hat.'>® Der MaBstab der
angemessenen Sicherheit ist genauso wie in der Datensicherheitspflicht des
CCPA formuliert und daher wohl einheitlich auszulegen.'>>® Er ist zwar etwas
unscharf.®® Es lédsst sich jedoch in der Riickschau auf einen konkreten un-
berechtigten Zugriff leichter feststellen, ob die Datensicherheit angemessen
war. Auch haben Beklagte bei bisherigen Datenpannen-Sammelklagen selten
bestritten, dass ihre Datensicherheit unzureichend war.!%!

SchlieBlich miissen Klidger:innen vor einer Klage dem Unternehmen eine
30-tigige Abhilfefrist einrdumen.!**? Blof nachtriglich die Datensicherheit zu
verbessern, geniigt aber ausdriicklich nicht.!>®* Die Frist 16sen Kldger:innen
dadurch aus, dass sie das Unternehmen schriftlich auf die behauptete Daten-
panne hinweisen und dabei die Schadensersatzvorschrift des CCPA (Cal. Civ.
Code § 1798.150) nennen.'>** Danach hat das Unternehmen 30 Tage Zeit, die
Datenpanne zu beheben, den Verbraucher:innen die Behebung mitzuteilen und
eine Unterlassungserkldrung abzugeben.'*% Nach einer solchen Behebung kén-
nen die Verbraucher:innen nur noch ihre Auslagen verlangen, aber nicht mehr
die Schadensersatzpauschale (auler wenn das Unternehmen gegen die Unter-
lassungserklidrung verstoRt). !>

Wann ist eine Datenpanne aber behoben? »Gestohlene« personliche Infor-
mationen lassen sich wegen ihrer Fliichtigkeit nur selten nachverfolgen. Es
mag Grenzfille geben, in denen eine konkret bekannte Person personliche
Informationen unberechtigt erhalten hat (z.B. bei einem fehladressiertem
Brief), aber die Loschung glaubwiirdig versichert. Meist ist aber nicht einmal
erkennbar, wer auf personliche Informationen unberechtigt zugegriffen hat.'>¢’
Eine Naturalrestitution diirfte daher in den meisten Fillen ausscheiden.'>®® Un-
klar ist, ob in solchen Fillen eine Kompensation in Geld als Abhilfe geniigt.

1558 Cal. Civ. Code § 1798.150(a)(1).

1559 Cal. Civ. Code § 1798.100(e). Zur einheitlichen Auslegung von Begriffen siehe Ka-
pitel 3:B.11.2.b) (ab S. 58).

1560 Ballon, E-commerce & Internet law. S.26-426; Kress/Trifon, JD Supra, CCPA’s Pri-
vate Right of Action.

1561 Solove/Citron, 96 Tex. L.Rev. 737, 739.

1562 Cal. Civ. Code § 1798.150(b).

1363 Cal. Civ. Code § 1798.150(b). Dieser durch Proposition 24 eingefiihrte Satz ist eine
Reaktion auf eine entsprechende Auslegung des CCPA-2018, vgl. Californians for Consumer
Privacy, Annotated Text of the CPRA, § 1798.150(b). Diese war aber ohnehin nur eine Minder-
meinung, vgl. Silvers et al., Reducing Risk of Litigation under the CCPA.

1564 Cal. Civ. Code § 1798.150(b).

1365 Cal. Civ. Code § 1798.150(b).

1566 Cal. Civ. Code § 1798.150(b).

1367 Cal. Attorney General, California Data Breach Report 2016, S. 11-13: die meisten
Datenpannen seien Hackerangriffe.

1568 Ballon, E-commerce & Internet law. S. 26-426; Hyman/Walser-Jolly/Farrell, 73 Quar-
terly Report 173, 181; Kosseff, Technology & Marketing Law Blog, Ten Reasons.
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Aufschlussreich ist dazu die extensive Rechtsprechung zur Parallelnorm im
kalifornischen Consumer Legal Remedies Act. Dieses Verbraucherschutz-
gesetz setzt vor einer Klage ebenfalls voraus, dass Verbraucher:innen eine
30-tédgige Abhilfefrist einrdumen.!>® Hierzu ist anerkannt, dass eine Kompen-
sation in Geld ausreichende Abhilfe schaffen kann, soweit sie in einer Gesamt-
betrachtung aller Umstinde angemessen ist.'>’° Ob sich das tibertragen lisst, ist
noch offen.'s’! Jedenfalls miisste sich die Kompensation in Geld an der Hohe
der Schadensersatzpauschale orientieren.!>’?

b) Schadensersatzhohe

Die Schadensersatzpauschale betrdgt 100 bis 750 $ pro Verbraucher oder Ver-
braucherin sowie pro Datenpanne.*”* Dies mag prima facie gering erscheinen,
erreicht aber multipliziert mit den typischerweise zahlreichen Betroffenen bei
Datenpannen erhebliche Gesamtsummen.'>’* Die Kriterien fiir die Hohe tra-
gen deutliche Ziige eines Strafschadensersatzes. Bei der Festlegung der Hohe
soll das Gericht das Vermdgen des Unternehmens beriicksichtigen.!”> Weitere
Faktoren sind das Gewicht, Art, Verschulden und Dauer des Fehlverhaltens des
Unternehmens.'>’® Aber auch alle anderen Umstinde der Datenpanne kann das
Gericht in einer Gesamtbetrachtung bei der Festlegung der Schadensersatz-
pauschale wiirdigen.'””” Diese Kriterien sind den Strafzumessungsvorschriften
des kalifornischen Unfair Competition Law entnommen.!>"

1569 Cal. Civ. Code § 1782(a). Der Wortlaut spricht dieser Norm spricht zwar von »cor-
rect, repair, replace, or otherwise rectify« statt »cure« wie der CCPA. Gerichte verwenden
aber »cure« als Obergriff »correct, repair, replace, or otherwise rectify«i.S.d. Cal. Civ. Code
§ 1782(a): U.S. District Court C.D. Cal. vom 10.09.2018, Arechiga v. Ford Motor Co., 2018
U.S. Dist. LEXIS 237329, 4-6.

1570 Cal. Court of Appeal 4th District vom 27.08.2015, Benson v. Southern California Auto
Sales, Inc., 239 Cal. App. 4th 1198, 1209; Cal. Court of Appeal 2nd District vom 27.03.2019,
Valdez v. Seidner-Miller, Inc., 33 Cal. App. 5th 600, 614.

1571 Offenlassend: Ballon, E-commerce & Internet law. S.26-426; Silvers et al., Steps
You Can Take Now To Reduce The Risk Of Litigation Under The New California Consumer
Privacy Act.

1572 Silvers et al., Steps You Can Take Now To Reduce The Risk Of Litigation Under The
New California Consumer Privacy Act.

1573 Cal. Civ. Code § 1798.150(a)(1)(A).

1574 Byun, 32 Loy. Consumer L. Rev. 246, 260; de la Lama/Markert, Bryan Cave Leighton
Paisner, The Expanded Private Right of Action under the CPRA.

1575 Cal. Civ. Code § 1798.150(a)(2).

1576 _Cal. Civ. Code § 1798.150(a)(2).

1577 Cal. Civ. Code § 1798.150(a)(2).

1578 Vgl. Cal. Bus. Prof. Code § 17206(b). Der CCPA iibernimmt den Wortlaut des Unfair
Competition Law, ohne ihn an die Nomenklatur des CCPA anzupassen: z.B. »defendant«
statt »business«.
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Statt dieser Schadensersatzspauschale konnen die Verbraucher:innen auch
den tatsichlichen Schaden verlangen.'>” Dies ist vor allem bei einem durch
die Datenpanne hervorgerufenen Identitéitsdiebstahls relevant.'*® Solche tat-
sdchlichen Schiden waren bisher nur schwer nachzuweisen, da selbst, wenn
beispielsweise ein Identitédtsdiebstahl eingetreten ist, sich nur schwer beweisen
lasst, dass dafiir die konkrete Datenpanne urséchlich war.'*®! Daneben kann das
Gericht auch Unterlassung, Feststellung oder eine bestimmte Leistung tenorie-
ren'>® — was vor allem bei Unternehmen relevant sein diirfte, die trotz Daten-
panne nicht angemessene Sicherheitsmallnahmen ergreifen.

c) Verfahren

Bisherige Verfahren waren vor allem Sammelklagen vor Bundesgerichten, welche
die Schadensersatzpauschale geltend machten.!*3 Die kalifornischen Gerichte

1579 Cal. Civ. Code § 1798.150(a)(1)(A).

1580 Dementsprechend lag ein Identititsdiebstahl dem bisher einzigen Fall zugrunde, bei
tatsdchlicher Schadensersatz unter dem CCPA geltend gemacht wurde: U.S. District Court
C.D. Cal. vom 26.10.2020, Fuentes v. Sunshine Behavioral Health Group, 2020 U.S. Dist.
LEXIS 198900. Der Musterklédger hat die Klage spéter zuriickgenommen.

181 Marcus, 68 Duke L.J. 555; Romanosky/Hoffman/Acquisti, 11 Empirical Legal Stud.
74, 92; Solove/Citron, 96 Tex. L.Rev. 737, 750f.

1582 Cal. Civ. Code § 1798.150(a)(1)(B),(C).

1583 Abgeschlossene Sammelklagen: U. S. District Court S.D. Cal. vom 19.11.2020, Stasi v. In-
mediata Health Group Corp., 2020 U.S.Dist. LEXIS 217097, 47-49; U.S. District Court N.D.
Cal. Barnesv. Hanna Andersson, LLC, Vergleich abrufbar unter: https://www.dwt.com/-/media/
files/blogs/privacy-and-security-blog/2020/12/hannah-andersson-salesforce-data-breach-settlement.
pdf, [perma.cc/5VHH-DSLL]; U.S. District Court C.D. Cal. vom 21.01.2021, Floresv. Saul,
2021 U.S.Dist. LEXIS 11785: Klageabweisung ohne Erwihnung des CCPA; U.S. District
Court C.D. Cal. vom 26.10.2020, Fuentes v. Sunshine Behavioral Health Group, 2020 U. S. Dist.
LEXIS 198900, Klageriicknahme; U.S. District Court C.D. Cal. vom 12.01.2021, Rahman, et
alv. Marriott, 2021 U.S.Dist. LEXIS 15155: Klageabweisung; U.S. District Court N.D. Cal.
vom 02.02.2021, McCoy v. Alphabet, Inc., 2021 U.S. Dist. LEXIS 24180, 28: Klageabweisung;
U U.S. District Court S.D. Cal vom 12.08.2021, In re Blackbaud, Inc., 2021 U.S.Dist. LEXIS
151831, 13: Klageabweisung; U. S. District Court W. D. Mo., In Re T-Mobile Customer Data Secu-
rity Breach Litigation, 2022 U. S. DIST. CT. MOTIONS LEXIS 199933: Einigung iiber Vergleich.
Noch laufende Sammelklagen: U. S. District Court N.D. Cal, Atkinson v. Minted, Inc., Case No.
3:20-cv-03869, U. S. District Court N. D. Cal. Conditi v. Instagram, LLC et al., Case No. 3:20-
cv-06534; U.S. District Court N. D. Cal., Wesch v. Yodlee, Inc. et al., Case No. 3:20-cv-05991;
U.S. District Court C.D. Cal, Karter v. Equip, Case No. 8:20-CV-1385, U.S. District Court
N.D. Cal., Yick v. Bank of America, N.A., Case No. 3:21-cv-376; U.S. District Court S.D. Cal.,
In re Blackbaud, Inc., Customer Data Breach Litigation, Case. No. 3:20-mn-02972-JMC; U.S.
District Court C.D. Cal., Calixte et al. v. Dave, Inc., Case No. 2:20-cv-07704; U.S. District
Court C.D. Cal., Schaubach v. Hotels.Com, LP et al., No. 8:20-cv-2370; U.S. District Court
N.D. Cal., Glinoga v. Robinhood Markets, Inc. et al., Case No. 3:21-cv-09290; U.S. District
Court C.D. Cal., Ponce v. Smile Brands Inc. et al., Case No. 8:21-cv-2115; U. S. District Court
N.D. Cal., Hammerling et al. v. Google LLC, Case No. 3:21-cv-9004.

Eine regelmiBig aktualisierte Ubersicht bietet: Perkins Coie, CCPA Litigation Tracker.
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sind zwar grundsitzlich fiir Klagen nach kalifornischem Recht zustéindig.!3 Al-
lerdings konnen Klidger:innen auch die Bundesgerichte wihlen, wenn der Streit-
wert mehr als 75.000 $ betrigt und Kldger:innen sowie Beklagte in verschiedenen
Bundesstaaten ihren Sitz haben (diversity jurisidiction).">® Bei Sammelklagen
geniigt es, wenn einer der Kldger:innen in einem anderen Bundesstaat als einer
der Beklagten seinen Sitz hat, der Gesamtstreitwert iiber 5.000.000$ liegt und
mindestens 100 Kléger:innen beteiligt sind.!>%¢ Beklagte konnen in diesen Fl-
len auch beantragen, dass ein einzelstaatliches Gericht die urspriinglich vor ihm
erhobene Klage an die Bundesgerichte verweist (removal jurisdiction).">®’ Dies
beantragen Beklagte in Kalifornien auch hiufig,'*® da die kalifornischen Ge-
richte als verbraucherfreundlich gelten.!>® Zukiinftig werden moglicherweise
Datenschutzklagen eher vor einzelstaatlichen Gerichten verhandelt werden, wenn
der von republikanischen Richter:innen dominierte U.S. Supreme Court seine
Anforderungen an standing weiter verschirft.'* Die oben dargestellte standing
doctrine ist nimlich fiir einzelstaatliche Gerichte nicht bindend,'*! und Kalifor-
nien folgt dieser auch nicht.!>*?

Die bisherigen Sammelklagen unter dem CCPA sind groBtenteils noch rechts-
hingig.>* In den ersten drei Vergleichen haben die Kldger:innen gegen die On-
line-Versandhindlerin Hanna Andersson, LLC eine Schadensersatzsumme von
400.000$,'* gegen die Kunsthéndlerplattform Minted, Inc. eine Summe von
5.000.00 $'*> und gegen den Mobilfunkanbieter T-Mobile einen Summe von

1584 Tm Umkehrschluss zu 28 U.S.C. § 1331.

1585 . S.Const. Art. III § 2 cl. 1; 28 U.S.C. § 1332(a).

158 28 U.S.C. § 1332(d)(2).

187 28 U.S.C. § 1453(b).

1588 Beim CCPA z.B. im Verfahren: U.S. District Court C.D. Cal, Karter v. Equip, Case
No. 8:20-CV-1385.

1589 U. S. Chamber Institute for Legal Reform, 2019 Lawsuit Climate Survey, S. 2: Kalifor-
nien auf Platz 48 von 50 bei einer Umfrage unter Rechtsanwilt:innen, welche einzelstaatlichen
Gerichte unternehmensfreundlich urteilen.

15 Eine solche Entwicklung selbst fiir Bundesgesetze vorhersagend: U. S. Supreme Court
vom 25.06.2021, TransUnion LLC v. Ramirez — ablehnendes Sondervotum Thomas, 141 S. Ct.
2190, 2225 Fn. 9.

1991 U.S. Supreme Court vom 27.02.1989, ASARCO, Inc. v. Kadish, 490 U.S. 605, 617;
Elliott, 49 Seton Hall L. Rev. 233, 254.

1592 Cal. Court of Appeal 6th District vom 29.12.2009, Jasmine Networks, Inc. v. Superior
Court, 180 Cal. App. 4th. 980, 990.

1593 Perkins Coie, CCPA Litigation Tracker.

159 . S. District Court N. D. Cal. Barnes v. Hanna Andersson, LLC, Case No. 20-cv-00812,
Vergleich abrufbar unter: https://www.dwt.com/-/media/files/blogs/privacy-and-security-
blog/2020/12/hannah-andersson-salesforce-data-breach-settlement.pdf, [perma.cc/5VHH-DSLL].

19 U.S. District Court N.D. Cal. vom 17.12.2021, Atkinson v. Minted, Inc., 2021 U.S.
Dist. LEXIS 244257.
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350.000.000 $ erzielt.'**® Dies liegt deutlich iiber dem Durchschnitt bei Daten-
pannen-Sammelklagen vor dem CCPA.""’

d) Kein weitergehendes Privatklagerecht

Die Beschriankung des Privatklagerechts auf Datenpannen war das einzige
signifikante Zugestiandnis an Wirtschaftsverbédnde bei den Verhandlungen um
den CCPA-2018.>® Wirtschaftsverbinde sehen Sammelklagen nicht nur kri-
tisch, weil sie Recht gegen Unternehmen effektiv durchsetzen, sondern auch
wegen ihrer hohen Kosten und der durch sie erzeugten Rechtsunsicherheit.
Aufwendige und lange Prozesse fiihren zu hoheren Rechtsfindungskosten.!>
Dass bei jeder Sammelklage eine andere Jury oder direkt gewihlte!®® Berufs-
richter:innen entscheiden, fiihrt zu erheblicher Rechtsunsicherheit.'®! Dies
gilt besonders bei Fillen mit technischem Bezug, wie sie fiir das Datenschutz-
recht priagend sind, da Berufsrichter:innen und Juries kaum {iber technischen
Sachverstand verfiigen.'®? Die Kosten sind durch die aufwendige pre-trial
discovery hoch und werden im Regelfall auch bei Obsiegen nicht erstattet. !
Diese Unsicherheit iibt auf Beklagte Druck aus, einem Vergleich zuzustimmen,
selbst wenn sie im Recht sind.

Bei der Schadensersatzvorschrift des CCPA mag dieser Druck gerechtfertigt
sein, da deren einziges offene Tatbestandsmerkmal ist, ob die Sicherheitsmaf3-
nahmen ausreichend waren. Selbst ein Vergleich wegen einer Datenpanne trotz
gerade noch angemessener Sicherheitsmafnahmen gibt Unternehmen einen An-
reiz, zukiinftigen Datenpannen vorzubeugen.'®™ Bei einem Verstof gegen andere
Unternehmenspflichten oder Verbraucherrechte erzeugt ein Privatklagerecht aber

15% . S. District Court W.D. Mo., In Re T-Mobile Customer Data Security Breach Litiga-
tion, 2022 U.S. DIST. CT. MOTIONS LEXIS 199933 (allerdings U. S. A-weite Sammelklage,
die sich neben dem CCPA auch auf andere Anspriiche gestiitzt hat).

197 Dyadkina/de la Torre/Bryan, First CCPA Settlement Reached in Hanna Andersson Case.

1% Siehe Kapitel 2:C.II (ab S. 32).

159 Kagan, Adversarial legalism: the American way of law, S. 104-109. Dieser fiir Sammel-
klagen zutreffende Befund ldsst sich hingegen nur schwer auf das gesamte amerikanische
Rechtssystem iibertragen, vgl. Cross, 89 Va. L.Rev. 189, 196—200.

1600 T Kalifornien wihlt das Volk die Richterschaft, wobei der Gouverneur sie i.d. R. zuvor
vorldufig ernennt, Cal. Const. Art. VI § 16 (a),(b),(d)(2). Im Bund ernennt der Président im Ein-
vernehmen mit dem Senat die Richter, U.S. Const Art. II § 2 cl. 2. Zur groeren Politisierung
der amerikanischen Richterschaft rechtsvergleichend: Michel, Gerichtsverwaltung und Court
Management in Deutschland und in den USA, S.223f.

101 Kagan, Adversarial legalism: the American way of law, S. 110-117.

1602 Jeong, The Verge, How the judge on Oracle v. Google taught himself to code; Rogers/
Paul, Vice, The Jury Doesn’t Get the Internet.

1603 Fed. R. Civ. P. 54(d).

1604 Dementsprechend vertreten einige Literaturstimmen auch eine Garantiehaftung fiir
Datenpannen: Citron, 80 Cal. L.Rev. 241, 261—268; Meglio, 61 B.C. L.Rev. 1223, 1258-1260;
Ormerod, 60 B.C.L.Rev. 1893, 1914-1941.
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deutlich stirkere Rechtsunsicherheit, da diese eine Vielzahl offener Tatbestands-
elemente enthalten und stédrker von einer Auslegung durch politisch gewihlte
Berufsrichter:innen im Einzelfall abhéngig sind.

Daher wurde aufgrund der Verhandlungen um den CCPA-2018 folgender
Abschnitt in die Vorschrift zum Privatklagerecht aufgenommen:

»The cause of action established by this section shall apply only to violations as defined in
subdivision (a) [data breaches] and shall not be based on violations of any other section of
this title. Nothing in this title shall be interpreted to serve as the basis for a private right of
action under any other law.«!%%

Der erste Satz stellt klar, dass das explizit geregelte Privatklagerecht nur fiir
Datenpannen gilt. Der zweite Satz soll ausweislich der Gesetzesmaterialien ver-
hindern, dass sich aus dem kalifornischen Unfair Competition Law ein mittel-
bares Privatklagerecht ergibt.!®® Unter diesem Gesetz kénnen kalifornische
Biirger:innen auf Unterlassung jedes RechtsverstoBes gegen ein anderes Gesetz
klagen, wenn zumindest der Musterkldger oder die Musterkldgerin geschéadigt
ist.'®7 Die Literatur und der kalifornische Attorney General gehen einhellig
davon aus, dass der eindeutige Wortlaut des obigen Abschnitts das Unfair Com-
petition Law sperrt.!®® Trotzdem haben sich zahlreiche Sammelklagen wegen
VerstoB3en gegen Unternehmenspflichten oder Verbraucherrechte des CCPA auf
das Unfair Competition Law gestiitzt.'®” Erfolg hatten sie damit bisher nicht.'¢!°

1605 Cal. Civ. Code § 1798.150(c).

1606 Cal. Senate Judiciary Comm., AB 375 Bill Analysis, S.22.

1607 Cal. Bus. Prof. Code §§ 17203, 17200. Andere Kléger:innen miissen nicht geschidigt sein,
vgl. Cal. Supreme Court vom 18.05.2009, In re Tobacco Il Cases, 46 Cal. 4th 298, 314-324.

1608 Ballon, E-commerce & Internet law. S.26-427; lliadis/Maddigan, HL Chronicle of
Data Protection, Consumer Litigation and the CCPA; Michaud/Davis, Privacy Perspectives,
Will private litigants be able to enforce the CCPA compliance provisions; Pink, California
Consumer Privacy Act Annotated, § 9:5.5; Yannella, Cyber Litigation, §§9:7, 9:10; ein um-
fassendes Privatklagerecht verneinend, ohne auf das UCL einzugehen: Cal. Attorney General,
California Consumer Privacy Act of 2018, S.2; ders., CCPA FAQ, A.7; Aubuchon, 98 Wash.
U. L.Rev. 1289, 1308; Ashman, 99 Or. L.Rev. 523, 543; Goldman, Internet Law, S. 377; Flor,
96 Notre Dame L.Rev. 2035, 2042; Monticollo/Reckell/Cividanes, 35 Antitrust ABA 32, 34,
36; Ormerod, 60 B.C.L.Rev. 1893, 1907f; Pardau, 23 J. Tech. L. & Pol’y 68, 105; Resnick, 46
Brook. J. Int’1 L. 277, 292; del Rosario, 9o Fordham L. Rev. 1699, 1724; Smith, 93 St. John’s
L.Rev. 851; Stuenkel, 19 Colo. Tech. L.J. 429, 458.

1609 ., S. District Court S.D. Cal., Sean Burke et al. v. Clearview Al Inc., et al., Case No.
20-CV-0370-BAS-MSB; U.S. District Court N. D. Cal., Conditiv. Instagram, LLC et al, Case
No. 3:20-cv-6534; Weschv. Yodlee, Inc., Case No. 3:20-cv-05991.

1610 Vgl. die Klageabweisung in: U. S. District Court N. D. Cal. vom 02.02.2021, McCoy v. Al-
phabet, Inc., 2021 U. S. Dist. LEXIS 24180, 28; U. S. District Court S.D.N.Y. vom 24.02.2022,
In re Waste Mgmt. Data Breach Litig., 2022 U.S. Dist. LEXIS 3279824, 18-19.
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3. Vergleich mit europdischem und deutschem
Datenschutzrecht sowie Zivilprozessrecht

Die Privatklagerechte des Art. 79, 82 DSGVO sind prima facie die umfassenden
Klagerechte, die das kalifornische Parlament abgelehnt hatte. Art. 82 Abs. 1
DSGVO regelt einen umfassenden Schadensersatzanspruch bei jedem Schaden
aufgrund eines VerstoB3es gegen die DSGVO. Zwar ist der Schadensbegriff un-
klar und Gegenstand von fiinf Vorlageverfahren vor dem EuGH.'®!! Allerdings ist
zumindest der Tatbestand des CCPA erfasst, da jedenfalls ein nachweisbarer un-
berechtigter Zugriff auf risikoreiche personenbezogene Daten ein Schaden ist.'¢'?

Diese Privatklagerechte sind allerdings in ein prozessuales Umfeld eingebettet,
in dem eine private Rechtsdurchsetzung bei Datenpannen kaum mdoglich ist.!6'
Bei Datenpannen gibt es typischerweise viele Geschidigte, die als gleichartigen
Schaden einen Kontrollverlust iiber ihre personenbezogenen Daten erlitten haben.
Eine individuelle Klage »lohnt« sich bei solch breit gestreuten, niedrigen Schi-
den nicht.'*!* Bereits die DSGVO zeigt sich in Art. 80 Abs. 1 DSGVO skeptisch
gegeniiber einer privaten Rechtsdurchsetzung. Eine Vertretung bei der Geltend-
machung von Schadensersatzanspriichen ist hiernach nur durch bestimmte, ge-
meinniitzige Organisationen moglich und dies auch nur, sofern dies im Recht
der Mitgliedsstaaten vorgesehen ist. Insoweit ist im deutschen Prozessrecht
zu betrachten: die gebiindelte Geltendmachung abgetretener Anspriiche durch
objektive Klagehdufung, die Musterfeststellungsklage und ob sich daran etwas
durch die Verbandsklagen-RL édndern wird.

Eine Biindelung von Anspriichen mittels Abtretung an einen Inkasso-Anbieter
ist zwar an sich zulissig.'" Allerdings muss die betroffene Person nicht nur
selbst aktiv werden, sondern sogar einen Vertrag mit dem Inkassodienstleister

161l OGH (Osterreich) vom 15.04.2021 — 60b35/21x, Az. beim EuGH: C-300/21, Oster-
reichische Post, ZD 2021, 631, Fragen 1—3; Varhoven administrativen sad (Bulgarien) vom
14.05.2021, Natsionalna agentsia za prihodite, Az. beim EuGH: C-340/21, InfoCuria, Frage
5, BAG vom 26.08.2021 — 8 AZR 253/20 (A), Az. beim EuGH: C-560/21, KISA, BeckRS
2021, 29622, Fragen 4 und 5; LG Saarbriicken vom 22.11.2021 — 5 O 151/19, Az. beim EuGH:
C-741/21, juris, GRUR-RS 2021, 39544, Fragen 1—4; AG Hagen vom 16.11.2021, Az. beim
EuGH: C-687/21, Saturn Electro, InfoCuria, Fragen 1-6; AG Miinchen vom 02.03.2022 — 132
C 737/22, AG Miinchen vom 03.03.2022 — 132 C 737/2, REWIS RS 2022, 905 Fragen 1-5;
AG Miinchen vom 03.03.2022 — 132 C 1263/21, Az. beim EuGH: C-182/22, openlJur 2022,
8185, Fragen 1—5 (gleich lautend mit AG Miinchen vom 03.03.2022 — 132 C 737/2).

1612 Bei einem Kontrollverlust iiber sensible Daten einen Schaden bejahend: LAG Baden-
Wiirttemberg vom 25.02.2021, BeckRS 2021, 5529, Rn. 82; LAG K&ln vom 14.09.2020, ZD
2021, 168, Rn. 26 f.; Bergt in: Kiihling/Buchner, DS-GVO Art. 82 Rn. 18b. a. A. LG Frankfurt/M.
vom 18.09.2020, ZD 2020, 639, Rn. 45: nur bei tatsichlicher, nachweisbarer Kenntnisnahme.

1613 Tm Ergebnis dhnlich fiir Europa: Monticollo/Reckell/Cividanes, 35 Antitrust ABA 32,
36: Kostenrisiko abschreckend wegen Kostenerstattung fiir obsiegende Partei.

1614 Anders bei einem Fehlverhalten gegeniiber einer bestimmten Person wie einer ver-
spitetem Auskunftserteilung, wenn man insoweit einen Schaden bejaht.

1615 BGH vom 13.07.2021 — Il ZR 84/20, juris Rn. 16—44.



E. Rechtsdurchsetzung 217

schlieBen.!¢!® Dabei ist sie anders als bei den amerikanischen Sammelklagen
nicht durch ein Gericht geschiitzt, sondern muss in der Regel ihre Forderung
unwiderruflich abtreten.'®"” Daher sind solche Zessionsmodelle fiir betroffene
Personen aufwendig und schwer zu beurteilen. Verantwortliche miissen die be-
troffene Person nach Art. 34 Abs. 1 DSGVO zudem nur bei einem hohen Risiko
benachrichtigen. Dementsprechend erfahren betroffene Personen hiufig nicht
einmal von der Datenpanne. Zudem ist unklar, ob Art.80 Abs. 1 DSGVO der
Abtretung an gewinnorientierte Inkasso-Anbieter entgegensteht.'®!® Zessions-
modelle spielen daher nur eine geringe Rolle in der deutschen datenschutzrecht-
lichen Rechtspraxis.'¢'

Die Musterfeststellungsklage nach §§606—614 ZPO ist ebenfalls kaum fiir
Streuschidden geeignet.'*?° Deren zweistufiges Konzept ist noch komplexer als
die Inkasso-Sammelklage. Der Gesetzgeber hatte zwar gehofft, dass sich die
Parteien bereits auf der Feststellungsklagen-Stufe vergleichen und dabei geméf3
§611 Abs.2 Nr.1 ZPO konkrete Leistungen vereinbaren.'*?! Warum Beklagte
einen Vergleich annehmen sollten statt Verbraucher auf die fiir die Klageseite
wesentlich aufwendigeren Leistungsklagen zu verweisen, ist jedoch unklar.!6??
Dementsprechend haben sich die Parteien seit Inkrafttreten der §§ 606-614 ZPO
im Jahr 2018 nur in einem der 29 Musterfeststellungsklage-Verfahren (aufler-
gerichtlich) verglichen.!*?* Zudem regelt § 606 Abs. 1 S.2 ZPO einen komplexen
und von hohem Misstrauen gegeniiber Sammelklagen geprigten Anforderungs-
katalog fiir die Klagebefugnis, den bisher erst ein einziger Klédger erfiillt hat.'6%
Alle sonstigen, nicht wegen fehlender Klagebefugnis abgewiesenen Musterfest-
stellungsklagen haben die Verbraucherschutzzentralen erhoben, deren Klage-
befugnis unwiderleglich vermutet wird (§ 606 Abs. 1 S. 4 ZPO).!%** Bisher gab
es keine Musterfeststellungsklage wegen Datenschutzverstof3en.

1616 Meller-Hannich, Sammelklagen, Gruppenklagen, Verbandsklagen, S.A 58.

1017 Voit, Sammelklagen, S. 192—-194.

1618 Zum Streitstand: Heinzke/Storkenmaier, CR 2021, 299 Rn. 26 f.; Voit, Sammelklagen,
S.175f. Der BGH hat eine verwandte Frage zu Art. 80 Abs. 1 DSGVO vorgelegt: BGH vom
28.05.2020 — I ZR 186/17, Az. beim EuGH: C-319/20, App-Zentrum, GRUR 2020, 896.

1619 Heinzke/Storkenmaier, CR 2021, 299, 305.

1620 Stadler in: Musielak, ZPO vor §§ 606 ff. Rn. 1; Heinzke/Storkenmaier, CR 2021, 299
Rn. 37; Voit, Sammelklagen, S.220; a. A. Kremer/Conrady/Penners, ZD 2021, 128, 132.

121 BT-Drs. 19/2439, 17.

162" Heinzke/Storkenmaier, CR 2021, 299 Rn. 37; Meller-Hannich, Sammelklagen, Gruppen-
klagen, Verbandsklagen, S. 54f.; Stadler in: Musielak, ZPO vor §§ 606 ff. Rn. 1; Voit, Sammel-
klagen, S.209-211.

123 Bundesamt fiir Justiz, Klageregister.

1624 BGH vom 18.03.2021 — VIII ZR 305/19, NZM 2021, 463 Rn.20-22.

1925 Bundesamt fiir Justiz, Klageregister. Diese haben 21 der bisherigen 24 Musterfest-
stellungsklagen erhoben. Zwei der drei weiteren Musterfeststellungsklagen hat die Schutz-
gemeinschaft fiir Bankkunden e.V. erhoben, die allerdings nicht klagebefugt ist: BGH vom
17.11.2020 — XI ZR 171/19, Mercedes, NJW 2021, 1014 Rn. 14-32.
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Ob sich daran etwas durch die bis zum 25.12.2022 umzusetzende Verbands-
klagen-RL!%% éndert, ist zweifelhaft. Unter dieser muss Deutschland auch eine
einstufige Verbandsklage auf Abhilfe einfithren (Art.9 Abs.7 Verbandskla-
gen-RL). Allerdings sind weiterhin nur bestimmte qualifizierte gemeinniitzige
Einrichtungen klagebefugt (Art.4 Verbandsklagen-RL). Diesbeziiglich will
die » Ampelkoalition« fiir die Verbandsklage an den hohen Klagebefugnis-
anforderungen der Musterfeststellungsklage festhalten,'®?” sodass auch die Ver-
bandsklage fast ausschlieBlich ein Instrument der Verbraucherzentralen sein wird.
Zudem ist zwar eine Prozessfinanzierung grundsitzlich zuléssig, der Prozess-
finanzierer darf aber nicht mehr Einfluss als unbedingt notig ausiiben (Art. 10
Abs. 2 lit. a Verbandsklage-RL). Der Prozessfinanzierer miisste also praktisch
die »Katze im Sack kaufen«, was wirtschaftlich kaum attraktiv ist.'%?® Diese
Finanzierungsregelungen diirften dazu fiihren, dass die qualifizierte Einrichtung
die Prozesskosten aus Eigenmitteln erbringen muss.!*? Dieses Problem sieht
auch der europiische Gesetzgeber und fordert die Mitgliedstaaten zu Mal3-
nahmen auf, um qualifizierte Einrichtungen nicht von Verbandsklagen abzu-
halten (Art. 20 Abs. 1 Verbandsklagen-RL). Diese konnen gemil3 Art. 20 Abs. 2
Verbandklagen-RL beispielsweise offentliche Finanzierung umfassen, wie sie
die Verbraucherzentralen in Deutschland erhalten.'®® Offentlich finanzierte Ver-
bandsklagen sind jedoch keine private Rechtsdurchsetzung, sondern nur staatlich
determiniertes Handeln in anderem Gewand.

Die Angst vor einer »Klageindustrie«'®*! und »amerikanischen Verhlt-
nissen«!®¥? fiihrt dazu, dass der Schadenersatzanspruch des Art.82 DSGVO
faktisch leerlduft.!®** So betridgt die Schadensersatzsumme in sdmtlichen ver-
offentlichten deutschen Urteilen zu Art. 82 DSGVO insgesamt nur 75.092 €634
— »Peanuts« im Vergleich zu den 355.400.000 $ allein in den ersten drei Ver-
gleichen aufgrund von CCPA-Sammelklagen. Auch beim Abhandenkommen

1626 Richtlinie (EU) 2020/1828 des Européischen Parlaments und des Rates iiber Ver-
bandsklagen zum Schutz der Kollektivinteressen der Verbraucher und zur Aufhebung der
Richtlinie 2009/22/EG.

127 SPD/Biindnis 90/Die Griinen/FDP, Koalitionsvertrag 2021-2025, S. 106.

128 Stadler, ZHR 2018, 623, 652.

1629 Rithemeyer, VUR 2021, 43, 52; Stadler, ZHR 2018, 623, 650-653.

16307 B. Verbraucherzentrale Bundesverband, Jahresbericht 2019, S.74: ca. 98 % der
Einnahmen im institutionellen Haushalt aus 6ffentlichen Mitteln.

1631 So explizit die Gesetzesbegriindung zu § 606 ZPO: BT-Drs. 19/2439, 23. Zu recht
kritisch: Rothemeyer, VuR 2020, 130, 131-133.

1632 Schubert, Deutscher AnwaltSpiegel, Drohen amerikanische Verhiltnisse? Im Blick-
punkt: Die EU-Verbandsklage kommt.

1633 Anders wird dies enventuell zukiinftig fiir den Unterlassenanspruch zu beurteilen sein,
fiir den jetzt der EuGH festgestellt hat, dass zumindest Verbidnde ihn auf § 3 Abs. 1 Satz 1 Nr.
1 UKlaG gestiitzt durchsetzen konnen: EuGH vom 28.04.2022 — C-319/20, Meta Platforms
Ireland, ECLI:EU:C:2022:322 Rn. 83.

164 eibold, Ubersicht iiber den Schadensersatzanspruch nach Art. 82 DS-GVO: nur
Schadensersatz
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umfangreicher, sensibler Daten sprechen deutsche Gerichte nur Schadensersatz
in niedriger vierstelliger Hohe zu.'®* Dass diese niedrigen Betréige unter Art. 82
DSGVO keinerlei generalpriventive Wirkung haben, liegt auf der Hand.!¢*
Demgegentiber zeigt der CCPA, dass Sammelklagen ein sachgerechtes Mit-
tel sind, um die massenhaften Schiaden durch Datenpannen zu kompensieren.

I11. Ergebnis

Primir obliegt die Rechtsdurchsetzung sowohl in Kalifornien als auch in Euro-
pa den Aufsichtsbehorden. Als Ausdruck der im amerikanischen Recht starken
Gewaltenteilung sind allerdings California Privacy Protection Agency, kali-
fornischer Attorney General, District und City Attorneys gleichzeitig fiir die
Sanktionierung von CCPA-Verstoen zustindig.

Die wichtigste kalifornische Aufsichtsbehorde ist die California Privacy Pro-
tection Agency. Diese ist eine unabhéngige Datenschutzbehorde, die ein fiinf-
kopfiges Gremium leitet.!®*” Sie hat ein garantiertes Mindestbudget von 10
Millionen Dollar.!6%

Die California Privacy Protection Agency kann wegen Verstolen gegen den
CCPA Ermittlungen einleiten und Betriebspriifungen durchfiihren.!®* Aufgrund
dieser Priifungen verhiingt sie BuBgelder,'** die sie in einem Verwaltungsver-
fahren vor einem administrative law judge festsetzt.'**! Der BuBgeldrahmen
betrigt bis zu 2.500$ pro Verletzungserfolg, bei vorsitzlichen VerstoBen oder
solchen, die Verbraucher:innen unter 16 Jahren betreffen, bis zu 7.500$ pro
Verletzungserfolg.!*? Weiterhin soll die California Privacy Protection Agency
durch eine umfassende Offentlichkeitsarbeit VerstoBen vorbeugen und Ver-
braucher:innen iiber ihre Rechte aufkliren.'** Ein wesentlicher Unterschied zu
den Aufsichtsbehorden der DSGVO ist, dass die California Privacy Protection
Agency iiber eine umfassende Verordnungsermichtigung verfiigt.'%*

Den kalifornischen Attorney General erginzt die California Privacy Protec-
tion Agency. Dieser direkt gewidhlte Minister!** leitet die wichtigste Vollzugs-

135 QLG Diisseldorf vom 28.10.2021 — 16 U 275/20, REWIS RS 2021, 1463: Schadens-
ersatz i.H.v. 2.000 € bei einer Datenpanne, die eine 100-seitige Gesundheitsakte mit u. a. das
Sexualleben der Klédgerin offenlegenden Befunden betraf.

1636 A, A. offenbar Halim/Klee, CCZ 2021, 300, 304 f.: Haftungshochstgrenze pro Verbrau-
cher:in resultiere in Rechtssicherheit, die unter der DSGVO fehle (allerdings ist eine Multi-
plikation mit der Zahl der Verbraucher:innen ohne Sammelklage kaum moglich).

1637 Cal. Civ. Code § 1798.199.10(a).

1638 Cal. Civ. Code § 1798.199.95(a).

1639 Cal. Civ. Code §§ 1798.199.45, 1798.199.50.

1640 Cal. Civ. Code § 1798.155.

1641 Cal. Civ. Code § 1798.199.55(a) i. V.m. Cal. Gov. Code § 11502(a).

1642 Cal. Civ. Code § 1798.155(a).

1643 Cal. Civ. Code § 1798.199.40(d)—(g).

1644 Cal. Civ. Code § 1798.185.

1645 Cal. Const. Art.V § I1.
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behorde Kaliforniens: das Department of Justice. Dieses hat bereits 2012 eine
eigene Datenschutzabteilung eingerichtet, die seitdem zahlreiche Verfahren
gegen grof3e Technologieunternehmen durchgefiihrt hat. Der CCPA ermoglicht
dem Attorney General auf Verhidngung von civil penalties zu klagen.'®¢ Diese
sind gerichtlich festgesetzte Strafen, die ein Zivilgericht verhingt. Ein solches
Gerichtsverfahren ist aufwendiger und kostspieliger als die Festsetzung von
Geldbuflen durch die California Privacy Protection Agency. Daher wird sich der
Attorney General wahrscheinlich auf grofe, 6ffentlichkeitswirksame Verfahren
konzentrieren, mit denen er sich als » Anwalt des Volkes« profilieren kann.

Eine ergidnzende Rolle spielen in einzelnen Fillen District und City Attor-
neys. Diese konnen ebenfalls auf die Verhdngung von civil penalties klagen.'¥
Sie haben allerdings nur begrenzte Mittel.

Die europiischen Aufsichtsbehorden sind im Vergleich dazu wesentlich eher
auf einheitliche Entscheidungen ausgerichtet. Statt der gleichzeitigen Zustdndig-
keit vieler Aufsichtsbehorden wie unter dem CCPA soll eine federfiihrende
Aufsichtsbehorde als One-Stop-Shop fungieren (Art. 56 Abs.1 DSGVO). Das
Kohirenzverfahren der Art. 60-67 DSGVO soll dabei Einheitlichkeit und Rechts-
sicherheit herstellen, funktioniert aber in der Praxis nur schlecht. Der Vergleich
mit dem CCPA zeigt, dass aus der gleichzeitigen Zustdndigkeit mehrerer Auf-
sichtsbehorden nicht die befiirchtete Rechtsunsicherheit resultieren muss.

Das Privatklagerecht des CCPA!%* ist auf Datenpannen beschrénkt. Es erlaubt
Verbraucher:innen, auf Schadensersatz und Unterlassung zu klagen, wenn be-
stimmte, einen Identititsdiebstahl ermoglichende Informationen bei Datenpannen
abhanden gekommen sind. Entscheidend ist dabei, dass Verbraucher:innen auch
ohne Nachweis eines konkreten Schadens eine Schadensersatzpauschale von 100
bis 750 $ verlangen konnen.'** Diese Schadensersatzpauschalen sind auf Sammel-
klagen zugeschnitten, welche bisher hidufig wegen fehlendem Schadensnachweis
gescheitert sind. In Vergleichen unter dem CCPA haben Kliger:innen bei Daten-
pannen-Sammelklagen deutlich hohere Summen erzielt als bisher.

Das Privatklagerecht des Art. 79, 82 DSGVO ist dagegen umfassend. Es ist
allerdings in ein europiisches und deutsches prozessuales Umfeld eingebettet,
in dem eine Durchsetzung der im Datenschutz typischen Streuschiden kaum
moglich ist. So sind Sammelklagen anders als im amerikanischen Recht nur
theoretisch moglich.

1646 Cal. Civ. Code § 1798.199.90(a).

1647 Cal. Bus. & Prof. Code §§ 17200, 17206.
1648 Cal. Civ. Code § 1798.150.

1649 Cal. Civ. Code § 1798.150(a)(1)(A).
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F. Rechtsvergleichendes Fazit

1. Privatautonomie statt Paternalismus
1. Selbstermdchtigung als Ziel des CCPA

Der primire Unterschied zwischen CCPA und DSGVO liegt in der jeweiligen
Regelungsphilosophie. Der CCPA will Verbraucher:innen ermichtigen, ihre
personlichen Informationen selbst zu schiitzen,!%® wihrend die DSGVO die
staatliche Schutzpflicht der Art. 7, 8 GRCh mittels einer mittelbaren Drittwirkung
von Grundrechten verwirklichen will.!s!

Das liberale amerikanische Zivilrecht ist allgemein am Bild eines rationalen,
selbstbestimmten Individuums ausgerichtet. Aufschlussreich ist vor allem das
kaum ausgeprigte amerikanische AGB-Recht (contracts of adhesision). Die-
ses orientiert sich vor allem daran, ob die schwicheren Vertragsparteien dem
Vertrag als Ganzem freiwillig zustimmt.'%? Die kalifornische Rechtsprechung
hat zwar auch eine inhaltliche Angemessenheitskontrolle (unconscionability)
entwickelt.!s3 Diese spielt allerdings nur bei Prozessvertrdgen eine nennens-
werte Rolle. So bezieht sich nur eine einzige Entscheidung des kalifornischen
Supreme Court zur unconscionability auf einen materiell-rechtlichen Vertrag.'*
Selbst bei den besonders missbrauchsanfilligen Prozessvertrigen sind die An-
forderungen nicht besonders hoch: so sind Schiedsgerichtsklauseln unter Verzicht
auf eine Sammelklage auch in contracts of adhesision moglich!®® und iiblich.
Auch vorsorgende Rechtspflege ist dem amerikanischen Recht fremd.!5% Darin
zeigt sich, dass das an der Vertragsfreiheit orientierte amerikanische Zivilrecht
strukturellen Ungleichgewichten kaum eine Bedeutung einrdumt. '’

1650 Den CCPA-2018 als Verbraucherschutzgesetz einordnend: Chander/Kaminski/McGe-
veran, 105 Minn. L.Rev. 1733, 1756—1757 wegen fehlender Datenminimierung und Zweck-
bindung im CCPA-2018, welche Proposition 24 allerdings eingefiigt hat.

1651 ewinski, Die Matrix des Datenschutzes, S. 46—48: DSGVO-E regele »informationelle
Fremdbestimmung«.

1652 Cal. Supreme Court vom 17.10.2013, Sonic-Calabasas A, Inc. v. Moreno, 57 Cal. 4th
1109, 1145: »the core concern of the unconscionability doctrine is the absence of meaningful
choice on the part of one of the parties«; vom 03.08.2015, Sanchez v. Valencia Holding Co.,
LLC, 61 Cal. 4th 899, 910. Kritisch zu diesem Fokus: Tutt, 30 Yale J. on Reg. 439, 444—446.

1653 Cal. Supreme Court vom 05.02.1981, Graham v. Scissor-Tail, Inc., 28 Cal. 3d 807,
820; vom 17.10.2013, Sonic-Calabasas A, Inc.v. Moreno, 57 Cal. 4th 1109, 1145; vom
03.08.2015, Sanchez v. Valencia Holding Co., LLC, 61 Cal. 4th 899, g10f.; vom 29.08.2019,
OTO, L.L.C.v.Kho, 8 Cal. 5th 111, 124.

1654 Cal. Supreme Court vom 18.12.1982, Steven v. Fidelity & Casualty Co., 58 Cal. 2d
862, 879.

1655 . S. Supreme Court vom 27.04.2011, AT&T Mobility LLC v. Concepcion, 563 U.S.333,
346f.; vom 21.05.2018, Epic Sys. Corp. v. Lewis, 138 S.Ct. 1612, 1645f.

1056 Stiirner, AcP 210 (2010), 105, 122—124.

1657 Ebd., 105, 122.
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Auch das amerikanische Datenschutzrecht orientiert sich stark an der Privat-
autonomie. So war schon die Einfithrung des Rechts auf Privatsphire in die
kalifornische Verfassung maligeblich durch eine stirkere Kontrolle iiber die
eigenen Daten motiviert.'®® Auch der U.S. Supreme Court hat Kontrolle iiber
die eigenen Daten in United States DOJv. Reporters Comm. for Freedom of
Press (1989) als traditionelles Prinzip des amerikanischen Privatsphéreschutzes
genannt.!%® Vor allem nach dem notice-and-choice-Modell der FTC ist die auto-
nome Entscheidung des Individuums zentral. So miissen Unternehmen nur Ver-
braucher:innen iiber diese informieren (notice) und ihnen eine opt-out-Moglich-
keit einrdumen (choice).'* Dieses notice-and-choice-Modell setzt sehr aktive
Verbraucher:innen voraus, die in der Praxis héufig iiberfordert sind, ist aber un-
strittig das entscheidende Paradigma des amerikanischen Datenschutzrechts. 6!

Der CCPA betont dementsprechend schon in seinen ersten Erwégungsgriinden
das Ziel, dass Verbraucher:innen mehr Kontrolle iiber ihre personlichen Infor-
mationen erlangen.'®? Diesen Aspekt wiederholt der CCPA in sieben weiteren
Erwigungsgriinden und unterstreicht so seine zentrale Bedeutung.!®* Verbrau-
cher:innen sollen informierte Vertragsparteien in der Datenwirtschaft werden
(»informed counterparties in the data economy«)'®* und benétigten strengere
Gesetze, um auf Augenhohe mit Unternehmen verhandeln zu konnen (»Con-
sumers need stronger laws to place on a more equal footing when negotiating
with businesses«).!%%

Der CCPA ist nach der Vorstellung des Gesetzgebers dieses strengere Ge-
setz. Auf der ersten Stufe ermdglichen die umfassenden Informationspflichten
Verbraucher:innen, sich bewusst fiir oder gegen ein bestimmtes Unternehmen
entscheiden zu konnen. Auf der zweiten Stufe konnen Verbraucher:innen frei
wihlen, ob das Unternehmen mit ihren personlichen Informationen handeln
darf und ob ihre sensiblen Informationen besonders geschiitzt sein sollen. Dies
spiegelt das ebenfalls zweistufige notice-and-choice-Modell. Wenn sich Verbrau-
cher:innen aufgrund ihrer Privatautonomie fiir eine kommerzielle Verwertung
ihrer personlichen Informationen entscheiden, sieht das der CCPA nicht kri-
tisch. Vielmehr sollen sich Verbraucher:innen des Wertes ihrer personlichen
Informationen bewusst werden und sich informiert fiir oder gegen finanzielle

1658 Siehe Kapitel 2:A.II (ab S. 15).

1659 . S. Supreme Court vom 22.03.1989, United States DOJ v. Reporters Comm. for
Freedom of Press, 489 U.S.749, 763: »both the common law and the literal understandings
of privacy encompass the individual’s control of information concerning his or her person«.

1660 Siehe Kapitel 2:B.1.3 (ab S.24).

1661 Siehe Kapitel 2:B.III (ab S.29).

1662 CCPA-2018, Sec. 2(a), Proposition 24 (Cal. 2020), Sec.2(A), 3(A)(1).

1663 CCPA-2018, Sec. 2(g)—(i), Proposition 24 (Cal. 2020), Sec. 2(G),(H),(J), 3(A)(2).

1664 Proposition 24 (Cal. 2020), Sec. 2(G).

1665 Proposition 24 (Cal. 2020), Sec. 2(H).
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Anreize fiir die kommerzielle Verwertung ihrer personlichen Informationen
entscheiden konnen. !5

Der Charakter als ein Selbstdatenschutz-Gesetz, das Individuen in die Lage
versetzen will, selbstbestimmt iiber ihre Daten zu verfiigen, kommt in zahlreichen
weiteren Vorschriften zum Ausdruck. So nennt der CCPA betroffene Personen
durchgiingig »consumer« (Verbraucher:innen),'%” wihrend der Verantwortliche
»business« (Unternehmen) heiflt, was den Fokus der Verantwortung anders als
bei der DSGVO nicht auf den die wesentlichen Entscheidungen treffenden
»Verantwortlichen«, sondern auf das Individuum Verbraucher:in legt.!*®® Durch
Unternehmen vorzunehmende Interessenabwégungen finden sich nur in einem
einzigen Auffangtatbestand.'®® Unternehmen sind zudem nur gewinnorientierte
Gesellschaften gewisser Grofe, bei denen ein besonders grofes Verhandlungs-
ungleichgewicht zu Verbraucher:innen besteht.'”° Diese Verhandlungsungleich-
gewicht sollen umfassende Informationspflichten ausgleichen.!¢”!

2. Die DSGVO als Ausdruck der mittelbaren Drittwirkung von Grundrechten

Das europiische Datenschutzrecht ist dagegen primir grundrechtsgeprigt und will
priventiv Gefahren fiir die betroffene Person abwehren.'*’? So hilt die DSGVO
schon zu Beginn in Art. 1 Abs. 2 DSGVO fest, dass ihr priméres Ziel der Schutz
von Grundrechten und Grundfreiheiten natiirlicher Personen ist. Dementsprechend
ist das aus dem Polizeirecht stammende Verbot mit Erlaubnisvorbehalt!¢”® gemif
Art.6 Abs. 1 DSGVO ihr Grundprinzip. Jede Verarbeitung personenbezogener
Daten bedarf einer Rechtsgrundlage. Zentrale Rechtsgrundlage ist die durch den
Verantwortlichen vorzunehmende Abwégung der berechtigten Interessen des Ver-
antwortlichen mit den Grundrechten und Grundfreiheiten der betroffenen Person
(Art.6 Abs. 1 lit.f DSGVO). Auch sonst ziehen sich zahlreiche Abwédgungen
durch die gesamte DSGVO.!¥* Art. 9 Abs. 1, 3 DSGVO konstituiert sogar einen
aus der Grundrechtsdogmatik stammenden weitgehenden Gesetzesvorbehalt fiir
die Verarbeitung besonderer Kategorien personenbezogener Daten durch Priva-
te. Die Kontrolle iiber die eigenen Daten spielt hingegen keine grof3e Rolle in

1666 Siehe Kapitel 3:C.I1.4.b)bb) (ab S. 104).

1667 Cal. Civ. Code § 1798.140(i).

1668 Cal. Civ. Code § 1798.140(b).

1669 Cal. Civ. Code § 1798.145(k): Auffangtatbestand, wenn eine der zahlreichen pauscha-
len Ausnahmen beim Recht auf Auskunft nicht greift, siehe Kapitel 3:C.1II.1.a) (ab S. 116).

1670 Cal. Civ. Code § 1798.140(d). Siehe Kapitel 3:B.IL.2 (ab S. 56).

1671 Siehe Kapitel 3:D.I (ab S. 150).

172" Bijok, Kommerzialisierungsfester Datenschutz, S. 203f; Haustein, Moglichkeiten und
Grenzen von Dateneigentum, S.98f.; Sattler in: Bakhoum et. al., Personal Data in Compe-
tition, Consumer Protection and Intellectual Property Law, 27, 36; Schur, Die Lizenzierung
von Daten, S.98; Streinz, R./Michl, EuZW 2011, 384, 385f.; Streinz T. in: Craig/Birca, The
Evolution of EU Law, 902, 910-913; Veil, NVWZ 2018, 686, 689.

1673 Kritisch zum Begriff: Rofinagel, NJW 2019, 1, 5.

1674 Veil, NVwZ 2018, 686, 694.
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der DSGVO. Die Erwidgungsgriinde erwihnen sie zwar beildufig an vier Stel-
len, dabei betreffen zwei Stellen aber nicht die Ermoglichung eigener Kontrolle,
sondern den Schutz der betroffenen Person vor einem Kontrollverlust durch den
Verantwortlichen.!*” Dagegen ist das Telemediendatenschutzrecht derzeit priméar
einwilligungsbasiert, entwickelt sich mit der ePrivacy-VO aber stirker in Richtung
anderer Rechtsgrundlagen. '

Hier wirkt sich aus, dass Datenschutz in der EU ein Grundrecht ist. Art.7 GRCh
schiitzt die Privatsphére, wihrend Art. 8 GRCh ein explizites Recht auf Daten-
schutz enthilt. Art. 8 GRCh Abs. 2 legt sogar bereits bestimmte Inhalte der Daten-
schutzregulierung fest: Zweckbindung, das Verbot mit Erlaubnisvorbehalt, das
Auskunftsrecht und das Berichtigungsrecht. Der EuGH und EGMR haben zahl-
reiche Urteile zu der grundrechtlichen Dimension des Datenschutzes erlassen. !’
Zusitzlich hat der EuGH die Art.7, 8 GRCh in nahezu jeder Entscheidung zur
Auslegung der DSRL und DSGVO diskutiert.'’”® Auch nationale Verfassungs-
gerichte haben eine umfangreiche Datenschutz-Rechtsprechung entwickelt.!"
So ist ein Wettbewerb zwischen den nationalen und europiischen Gerichten
entstanden, der die Bedeutung der Grundrechte im européischen Datenschutz
weiter gestdrkt hat.!®® Art.8 Abs. 1 GRCh ist schon nach seinem Wortlaut als
staatliche Schutzpflicht gestaltet (Grundrecht auf »Schutz«), nicht als Ermog-
lichung eines Selbstdatenschutzes. Das deutsche Konzept der informationellen
Selbstbestimmung, das gewisse Parallelen zum amerikanischen Verstindnis einer
Kontrolle iiber die eigenen Daten aufweist,'*3! spielt dagegen unter Art.7, 8 GRCh

1675 Ermoglichung eigener Kontrolle: Erwigungsgriinde 7, 68 S.2. Schutz vor einem
Kontrollverlust: Erwidgungsgriinde 75, 85 S. 1.

1676 Siehe Kapitel 3:C.I.2.d)cc) (ab S.97).

1677 EGMR vom 26.03.1998 — 23224/94, Kopp v. Switzerland, ECLI:CE:ECHR:1998:032
5JUD002322494; vom 29.06.2006 — 54934/00, Weber and Savariav. Germany, ECLI:CE:E
CHR:2006:0629DEC005493400; vom 04.12.2015 — 47143/06, Zakharov v. Russia, ECLI:CE
:ECHR:2015:1204JUD004714306; vom 12.01.2016 — 37138/14, Szabd and Vissy v. Hungary,
ECLI:CE:ECHR:2016:0112JUD003713814; vom 30.01.2020 — 50001/12, Breyerv. Ger-
many, ECLI:CE:ECHR:2020:0130JUDoo05000112. EuGH vom 08.04.2014, Digital Rights
Ireland Ltd, ECLI:EU:C:2014:238; vom 26.07.2017 — Gutachten 1/15, Fluggastdaten-
sétze, ECLI:EU:C:2017:592; vom 06.10.2020 — C511/18, La Quadrature du Net u.a., EC-
LI:lEU:C:2020:791; vom 02.03.2021 — C-746/18, Prokuratuur, ECLI:EU:C:2021:152.

178 Eine besonders ausfiihrliche Diskussion der Art.7, 8 GRCh enthalten: EuGH vom
13.05.2014 — C-131/12, Google Spain, ECLI:EU:C:2014:317 Rn.69-81; vom 16.07.2020,
Schrems II, ECLLI:EU:C:2020:559 Rn. 137-149, 169—174.

1679 Fiir das BVerfG: BVerfG vom 15.12.1983 — 1 BVR 209/83, Volkszdhlung, BVerfGE
65, I; vom 27.02.2008 — I BVR 370/07, Online-Durchsuchungen, BVerfGE 120, 274; vom
06.11.2019 — 1 BVR 16/13, Recht auf Vergessen I, NJW 2020, 300; vom 06.11.2019 — I BVR
276/17, Recht auf Vergessen I, NJW 2020, 314.

1680 Streinz in: Craig/Birca, The Evolution of EU Law, 902, 9TT.

1981 Rechtsvergleichend zwischen dem amerikanischen Versténdnis von Datenschutz als
Privatautonomie und informationeller Selbstbestimmung: Mahieu, 2021 TechReg 62, 64—69, 73f.
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kaum eine Rolle.!®? So diskutiert die Rechtsprechung des EuGH das Konzept
informationelle Selbstbestimmung nicht einmal (abgesehen von einer einmaligen
Erwihnung in den Schlussantrigen des Generalanwalts Cruz Villalon).'%

3. Bewertung

Der liberale Ansatz des CCPA hat gegeniiber dem grundrechtsorientierten, pri-
ventiven Ansatz der DSGVO sicherlich Vorteile. Er verschafft Verbraucher:innen
Freiheiten, ohne sie einzuschrinken. Damit wird er eher individuellen Daten-
schutzpriferenzen gerecht.!®* Zudem fiihrt dieser Fokus auf die Privatautonomie
zu einer stiarkeren demokratischen Legitimation als die priaskriptiven Regeln der
DSGVO, die im Austausch zwischen verhéltnisméBig schwach demokratisch
legitimierten Aufsichtsbehorden, Rechtsprechung und rechtswissenschaftlicher
Literatur konkretisiert werden. Wenn ein Verbraucher oder eine Verbraucherin
aktiv Datenhandel widersprochen hat, kann ein Unternehmen kaum das resul-
tierende Datenhandelsverbot als staatliche Bevormundung'®®® oder als »Daten-
paternalismus«'®% kritisieren — beruht dieses Verbot doch auf dem bewussten
Widerspruch der Verbraucher:innen.

Auf der anderen Seite iiberfordert die ndtige Entscheidung Verbraucher:innen
hiufig. Diese konnen kaum jedes Unternehmen selbst priifen. Es besteht schon
deshalb eine erhebliche Informationsasymmetrie, weil ein Unternehmen »seine«
Verarbeitungen gut kennt, wihrend Verbraucher:innen mit vielen Unternehmen
interagieren.'®®” Auch haben Unternehmen kein Interesse, Verbraucher:innen
pragnant und prizise zu informieren, sondern nutzen Handlungsspielrdume der
Informationspflichten zu ihren Gunsten.!*®® Desinteresse von Verbraucher:innen
ist angesichts der Informationsasymmetrie und der teilweise fehlenden Hand-
lungsalternativen durchaus rational.'*®® Der CCPA geht auf dieses Problem bis
zu einem gewissen Grad ein. So ist das automatische Widerspruchssignal per

1682 Bunnenberg, Privates Datenschutzrecht Rn. 171-175; Lewinski, Die Matrix des Daten-
schutzes, S. 43f; Marsch, Das europdische Datenschutzgrundrecht, S.74-79.

1683 Generalanwalt Cruz Villalén, Schlussantrige vom 12.12.2013 — C293/12, Digital
Rights Ireland Ltd, ECLI:EU:C:2013:845 Rn. 57.

1684 Vgl. allgemein Bunnenberg, Privates Datenschutzrecht, S.318; Hacker, Datenprivat-
recht, S.76f.

185 Hiirting, Legal Tribune Online, Trilog erfolgreich, Einwilligung tot.

1686 Vgl. den so betitelten Aufsatz Krinke, Der Staat 55 (2019), 319—351; dhnlich: Schrader,
Datenschutz Minderjéhriger, S.201-204.

187 McDonald/Cranor, 4 ISJLP 543, 560-65 mit einer Kostenschitzung des hypothetischen
Lesens aller Datenschutzerkldarungen; Solove, 126 Harv. L. Rev. 1880, 1888f.

188 Fung/Graham/Weil, Full disclosure: the perils and promise of transparency, S.45;
Hartzog/Richards, 61 B.C. L.Rev. 1687, 1734 f.; Solove, 126 Harv. L.Rev. 1880, 1883-1885;
Waldman, Privacy, Practice, and Performance, S.41.

189 Hartzog/Richards, 61 B.C. L.Rev. 1687, 1734f.; Lewinski, Die Matrix des Daten-
schutzes, S.75; Solove, 126 Harv. L.Rev. 1880, 1881; ders., 89 Geo. Wash. L.Rev. 1, 45f;
Waldman, Privacy, Practice, and Performance, S.41.
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Browser-Einstellung ein vielversprechender Weg, der in der Praxis bereits erste
Verbreitung gefunden hat.!*® Auch der kurze Datenschutzhinweis fiir Verbrau-
cher:innen ist ein vielversprechender Ansatz.'*!

Es ist aber zweifelhaft, ob diese Mittel wirklich das rationale Desinteresse
nachhaltig beseitigen konnen. Datenschutz betrifft inhdrent komplexe Risiken.
Es ist schwierig, diese soweit zu vereinfachen, dass ein Verbraucher oder eine
Verbraucherin sich im Alltag wirklich informiert entscheiden kann. Viele der
Datenschutzprinzipien sind fiir Laien schwer verstidndlich und stehen in Kon-
kurrenz zueinander. So ist beispielsweise Datenminimierung zwar im Ansatz gut
verstidndlich, da das Prinzip »so wenig Daten wie moglich« leicht nachzuvoll-
ziehen ist.'®? Dennoch wird Datenminimierung auch bei nur miBig komplexen,
praxisrelevanten Sachverhalten schwer vermittelbar.'® Ist die zusitzliche Spei-
cherung von personlichen Informationen in einem Back-up ein Verstofl gegen
die Datenminimierung?'®* Fiihrt die Datenminimierung zu Informationsliicken,
die mit Unterstellungen gefiillt werden?'%®> Damit ger#t Datenminimierung in
Konflikt mit der Datensicherheit (1. Frage) und der Datenrichtigkeit (2. Frage).
Solche Zielkonflikte sind kaum pragnant darstellbar. Damit ist die Gefahr der
Uberforderung real. Fiir ein abschlieBendes Urteil iiber den CCPA ist es — wie
bei der DSGVO, die Unternehmen vielfach noch nicht umgesetzt haben —!
allerdings noch zu friih.

1. Transparenz und freier Informationsfluss

Eng verbunden mit der Privatautonomie ist der freie Informationsfluss, welcher
ein weiteres Kernmotiv des CCPA und tragendes Prinzip des amerikanischen
Rechts darstellt. Die U. S. Constitution schiitzt den freien Informationsaustausch
auf dem marketplace of ideas nahezu absolut. Jeder Biirger und jede Biirgerin
soll seine Ansichten im offentlichen Diskurs frei verbreiten konnen, ohne dass
der Staat entscheidet, was falsch, toricht, ungerecht oder schédlich ist, sodass
die beste Idee gewinne.'®” Die beste Losung fiir anstoBige AuBerungen sei nicht

1690 Cal. Civ. Code § 1798.135(e). Siehe Kapitel 3:C.L.2.b)cc) (ab S. 89).

191 Cal. Civ. Code § 1798.100(a). Siehe Kapitel 3:D.I.2.a) (ab S. 151).

1692 Siehe Kapitel 3:D.1.2.a)bb) (ab S. 154).

193 Albers, Informationelle Selbstbestimmung, S.553-555; Lewinski, Die Matrix des
Datenschutzes, S. 58.

169 Albers, Informationelle Selbstbestimmung, S. 554.

1695 Ebd., S.554.

1% Bitkom, DS-GVO und Corona — Datenschutzherausforderungen fiir die Wirtschaft,
S.2: nur 57 % der Unternehmen ab 20 Beschiftigen hitten DSGVO vollstindig/groBtenteils
umgesetzt (Stand: 2020).

197 Grundlegend: U. S. Supreme Court vom 09.03.1964, New York Times Co. v. Sullivan, 376
U.S. 254, 298f. Diese Rechtsprechungslinie ablehnend: U. S. Supreme Court vom 27.06.2022,
Coral Ridge Ministries Media, Inc. v. S. Poverty Law Ctr. — ablehnendes Sondervotum Thomas,
2022 U.S. LEXIS 3099, 3—4.
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Zensur, sondern engagierte Gegenrede.!*® Transparenz ist dementsprechend
ein Grundpfeiler des amerikanischen Rechts.!®® Schon die Verfassungsviter
der U. S. Constitution betonten den hohen Wert frei verfiigbarer Informationen
fiir den 6ffentlichen Diskurs. So fasst der primire Autor der Bill of Rights!7®
James Madison diesen Gedanken wie folgt prignant zusammen: »A popular
Government, without popular information, or the means of acquiring it, is but
a Prologue to a Farce or a Tragedy; or, perhaps both. Knowledge will forever
govern ignorance: And a people who mean to be their own Governors, must arm
themselves with the power which knowledge gives.«!7!

Dementsprechend zieht sich das Grundprinzip Transparenz durch den ge-
samten CCPA. Die Informationspflichten sind umfangreich ausgeprigt und
beriicksichtigen explizit auch den Wert von Datenschutzinformationen fiir den
offentlichen Diskurs. Insbesondere die umfassende Datenschutzerkldarung bietet
einen zentralen Informationsfundus fiir Presse, Interessengruppen, akademische
Forschung und Aufsichtsbehorden.! Die bei besonders groen Unternehmen in
ihr enthaltene Verbraucherrechte-Statistik ermoglicht eine 6ffentliche Kontrolle.
Das Auskunftsrecht ist zudem sehr detailliert ausgestaltet und ermoglicht, ziel-
gerichtet weitere Informationen iiber die Datenverarbeitung eines Unternehmens
zu erlangen.' Stérker als unter der DSGVO setzt sich die Transparenz auch bei
den Aufsichtsbehorden fort. Die California Privacy Protection Agency verdffent-
licht jeden ihrer BuBgeldbescheide!”™ und trifft ihre Beschliisse in offentlicher
Sitzung.!”% Thre Durchfithrungsverordnung entsteht in einem transparenten Ver-
fahren, in dem sie nicht nur der Offentlichkeit Gelegenheit zur Stellungnahme
geben, sondern auf jede Stellungnahme 6ffentlich antworten muss.!7%

Andererseits schriankt die Bedeutung des freien Informationsflusses den CCPA
wiederum ein. Dies ist zwar dem Gesetzgeber des CCPA an manchen Stellen
ersichtlich unrecht. Die hohe Stellung der Meinungsfreiheit zwingt ihn aber zu
entsprechenden Einschriankungen. So hatte die Biirgerinitiative Californians for
Consumer Privacy im Rahmen des ersten Volksbegehrens anfangs einen opt-in-Me-
chanismus fiir Datenhandel geplant, sich wegen des Risikos der Verfassungswidrig-
keit aber fiir einen opt-out-Mechanismus entschieden.!’”” Am stérksten zeigt sich
der Einfluss der Meinungsfreiheit bei der pauschalen Ausnahme fiir Informationen

1698 U.S. Supreme Court vom 16.05.1927, Whitney v. Cal. — ablehnendes Sondervotum
Brandeis, 274 U.S.357, 377; vom 28.06.2012, United States v. Alvarez, 567 U.S.709, 727f.

1999 Fung/Graham/Weil, Full disclosure: the perils and promise of transparency, S. 19—34;
Kwoka, 127 Yale L.J. 2204, 2211.

17007, S. Const. amend. I-X (der Grundrechtsteil der U.S. Const.).

0 Madison, Letter to W. T. Barry. Mad. Mss., S. 1.

1702 Siehe Kapitel 3:D.1.2.b) (ab S. 155).

1703 Sjehe Kapitel 3:C.II1.1.a) (ab S. 116).

1704 Cal. Civ. Code § 1798.155(a) i. V.m. Cal. Gov. Code § 11517(d).

1705 Cal. Gov. Code § 11123(a).

1706 Cal. Gov. Code § 11340-11361. Siehe Kapitel 3:E.I.2.c) (ab S. 187).

07 Siehe Kapitel 3:C.I.1 (ab S.81).
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von offentlichem Interesse und fiir 6ffentliche frei verfiigbare Informationen.!”
Diese dem marketplace of ideas zu entziehen, ist mit dem amerikanischen Ver-
stindnis von Meinungsfreiheit unvereinbar. Daher kennt der CCPA auch kein Recht
auf Vergessenwerden, sondern nur ein stark begrenztes Recht auf Loschung.!®

Die DSGVO enthilt zwar einzelne Elemente von Transparenz wie die Info-
rmationspflichten der Art. 13, 14 DSGVO, den Auskunftsanspruch des Art. 15
DSGVO und die Tatigkeitsberichte der Aufsichtsbehorden (Art. 59 DSGVO).
Diese sind aber nicht so umfassend wie die Transparenz unter dem CCPA.'"'° So
sind die Informationspflichten des Art. 13, 14 DSGVO weniger ausdifferenziert
als der kurze Datenschutzhinweis fiir Verbraucher:innen und die umfassende
Datenschutzerklirung fiir die Offentlichkeit als Ganzes.'”"" Auch ist ein jihrlicher
Tatigkeitsbericht nicht mit der Veroffentlichung siamtlicher BuBgeldbescheide und
den offentlichen Sitzungen der California Privacy Protection Agency vergleich-
bar.!”!2 Ein freier Informationsfluss hat in europdischem Recht keine so heraus-
ragende Rolle wie im amerikanischen Rechtssystem. Dementsprechend nimmt
die DSGVO zwar in einzelnen Vorschriften auf die Meinungsfreiheit Riicksicht,
sieht diese aber durchaus als einer Abwigung zugénglich.!7'

1I1. Exakte, aber fehlerreiche Regelungstechnik

Der CCPA iibernimmt viele Formulierungen aus anderen Gesetzen wortwort-
lich. Teilweise sind diese in den Gesetzestext des CCPA gut integriert, teil-
weise aber auch nicht. So lehnt sich beispielsweise die Vorschrift des CCPA
zur Schadensersatzhohe!”* an die Zumessungsvorschrift fiir die civil penalties
des kalifornischen Unfair Competition Laws'”" an, passt diese jedoch nicht an
die Nomenklatur des CCPA an.'”'¢ Auch die Vorschriften iiber den Aufbau der
California Privacy Protection Agency lehnen sich eng an den entsprechenden
Vorschriften iiber die California Fair Political Practices Commission und die
europdischen Aufsichtsbehorden an.'”"” Diese Gesetzgebung nach dem »copy-
and-paste-Verfahren« ist wohl auf die Herkunft des CCPA als Volksbegehren
einer kleinen Biirgerinitiative zurtickzufiihren.

Der CCPA weist zudem viele widerspriichliche und unklare Passagen auf. Zum
Beispiel regeln Cal. Civ. Code § 1798.155(b) und Cal. Civ. Code § 1798.160(a)

1708 Cal. Civ. Code § 1798.140(v)(2). Siche Kapitel 3:B.1.3 (ab S. 50).

1709 Cal. Civ. Code § 1798.105. Siehe Kapitel 3:C.IV (ab S.134).

1710 A A. wohl: Chander/Kaminski/McGeveran, 105 Minn. L. Rev. 1733, 1750-51: »Another
similarity between the GDPR and the CCPA is the central role of transparency«.

711 Siehe Kapitel 3:D.1.2.c) (ab S. 160).

1712 Siehe Kapitel 3:E.L.5 (ab S.200).

1713 Insbesondere zu Art. 17 DSGVO siehe Kapitel 3:C.IV.1.c) (ab S. 139).

1714 Cal. Civ. Code § 1798.150(a)(2).

1715 Cal. Bus. Prof. Code § 17206(b).

1716 Siehe Kapitel 3:E.IL.2.b) (ab S.211).

717" Siehe Kapitel 3:E.1.2.a) (ab S. 182).
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die Kostenerstattung aus dem Consumer Privacy Fund und folgen unmittelbar
aufeinander. Dennoch widersprechen sie sich direkt, da nach Cal. Civ. Code
§ 1798.155(b) die Kosten der California Privacy Protection Agency, des Attor-
ney General und der kalifornischen Gerichte zu erstatten sind, wihrend Cal.
Civ. Code § 1798.160(a) nur noch die Kosten des Attorney General und der
kalifornischen Gerichte erwihnt.!”'® Auch die Legaldefinition von »sharing« als
Weiteriibermittlung an Dritte ausschlieflich fiir bestimmte Werbezwecke ist nur
schwer verstindlich.!”" Selbst der Gesetzgeber des CCPA wollte in der Unter-
nehmensdefinition »sharing« offensichtlich in dem allgemein tiblichen Sprach-
gebrauch »Weiteriibermittlung fiir einen beliebigen Zweck« verwenden.!”?
Auch viele amerikanische Rechtswissenschaftler:innen sehen die Vielzahl an
Redaktionsfehlern und Unklarheiten kritisch.'”' Diese handwerklichen Fehler
sind wohl darauf zuriickzufiihren, dass der CCPA-2018 auf Basis eines Volks-
begehrens in einem schnellen Gesetzgebungsverfahren und Proposition 24 eben-
falls als Volksbegehren in einer Verhandlung entstanden ist.!”?? Volksbegehren
fiilhren angesichts mangelnder Erfahrung in der Erstellung von Gesetzesent-
wiirfen hdufiger zu Redaktionsfehlern.!? Bezeichnenderweise gibt es ersichtlich
keine Kritik an dem unsystematischen Aufbau des CCPA — was nahelegt, dass
Systematik im amerikanischen Recht ein geringerer Wert eingerdumt wird.!’?*
Gleichzeitig ist der CCPA an vielen Stellen sehr exakt.!”> Die Definition
personlicher Informationen beinhaltet 137 Regelbeispiele.!’?® Das Verfahren zur
Identifizierung bei Auskunfts-, Loschungs- und Berichtigungsantrigen ist zudem
in erschopfender Detailtiefe geregelt.!'’””” Selbst der Wortlaut des Widerspruch-
slinks ist als »Do not sell or share my personal information« exakt vorgegeben.!7?
Diese spezifische Regelungstechnik ist eher typisch fiir das amerikanische Recht
als die handwerklichen Unzuldnglichkeiten des CCPA. Zwar sind amerikanische
Gesetze tendenziell weniger systematisch aufgebaut als im deutschen oder euro-
pdischen Recht, zeichnen sich jedoch haufig durch priazise Regelungen aus, um

1718 Siehe Kapitel 3:E.1.2.b) (ab S. 186).

1719 Cal. Civ. Code § 1798.140(ah)(1). Siehe Kapitel 3:C.I.2.a) (ab S. 82).

1720 Cal. Civ. Code § 1798.140(d)(2). Siehe Kapitel 3:B.IL.2.c) (ab S. 62).

121 Ballon, E-commerce & Internet law, S.26-423; Brennan et al., HL Chronicle of Data
Protection, California Consumer Privacy Act; Gregg, 60 Orange County Lawyer 32, 34; Hess,
47 Ecology L. Currents 233, 245-248; Harris, 54 Loy. L.A. L.Rev. 197; 219f.; Hintze, 14
Wash. J.L. Tech. & Arts 103, 128; Kress/Trifon, JD Supra, CCPA’s Private Right of Action;
Li, 32 Loy. Consumer L.Rev. 177, 179; Rose, 15 Brook. J. Corp. Fin. & Com. L. 521, 524;
Yallen, 53 Loy. L.A. L.Rev. 787, 819.

1722 Siehe Kapitel 2:C (ab S. 30).

1723 Kelso, 19 Pepp. L.Rev. 327, 339.

1724 Zu dem Aufbau siehe Kapitel 3:A (ab S.41).

1725 Ebenso zum CCPA-2018: Chander/Kaminski/McGeveran, 105 Minn. L. Rev. 1733, 1760.

1726 Cal. Civ. Code § 1798.140(v)(1)(A)—(L) mit den Verweisen auf andere Legaldefinitonen,
siehe Kapitel 3:B.1.1.a) (ab S.43).

1727 Siehe Kapitel 3:C.II1.2.a) (ab S.125).

1728 Cal. Civ. Code § 1798.135(a)(1).
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keine Regelungsliicken zu lassen.!”” Hier wirkt sich die streng wortlautorientierte
Auslegung aus, die das amerikanische Recht kennzeichnet. Der Wortlaut ist zu-
gleich Ausgangs- und Endpunkt der Auslegung, wenn er hinreichend klar ist.!’*
Gesetzesauslegung prigt Gesetzgebung. Daher miissen amerikanische Gesetze
sehr spezifisch sein, um ihre Ziele zu erreichen.

Der EuGH legt das Europarecht demgegentiber stark am feleos orientiert
aus.'™ Dementsprechend ist die DSGVO sehr offen und abstrakt formuliert (dies
mag zum Teil auch darauf zuriickzufiihren sein, dass sie teilweise unveriandert die
DSRL iibernimmt).!” Jedenfalls kann der EuGH und die européische Rechts-
wissenschaft solche Unklarheiten durch teleologische Auslegung wohlwollend
im Sinne des Gesetzgebers auflosen. Der kalifornische Gesetzgeber muss sich
dagegen bereits im Wortlaut festlegen. Dementsprechend entwickeln amerika-
nische Rechtswissenschaftler:innen als Reaktion auf die Redaktionsfehler des
CCPA nicht eine Losung durch Auslegung, sondern fordern eine Korrektur durch
das kalifornische Parlament.!”*

1V. Oberflichlicher Einfluss der DSGVO

Auch die DSGVO benutzt der Gesetzgeber des CCPA als Fundus an Formulie-
rungen. So libernimmt er in seiner Definition sensibler Informationen Teile der
Definition besonderer Kategorien personenbezogener Daten des Art.9 Abs. I
DSGVO.!”* Ebenso erinnert die Unternechmensdefinition an die Verantwortli-
chendefinition des Art. 4 Nr.7 DSGVO, da sie ebenfalls auf das Bestimmen iiber
die Zwecke und Mittel der Verarbeitung personenbezogener Daten abstellt.!”3
In beiden Fillen iibernimmt der CCPA die Definition aber nicht »eins zu eins«,
sondern passt sie deutlich an. Sensible Informationen umfassen nicht die in den
Vereinigten Staaten als unsensibel geltenden politischen Ansichten, wihrend
aber Identititsdiebstahl erméglichende Informationen erfasst sind.'”>* Der Be-
griff des Unternehmens ist deutlich enger als der des Verantwortlichen, da er
nur profitorientierte Gesellschaften einer gewissen GroRe erfasst.!’’

Der CCPA iibernimmt zudem punktuell einzelne Regelungen, soweit sie zu
seiner Regelungsphilosophie passen. Die Erwédgungsgriinde der Proposition 24
sprechen davon, dass der CCPA soweit moglich mit Datenschutzgesetzen an-
derer Rechtsordnungen kompatibel sein soll, um Unternehmen die Umsetzung

1729 Cal. Civ. Code § 1798.135(a)(1).

1730 Siehe Kapitel 3:B.I.1.2) (ab S. 43).

131 Gaitanides in: Groeben/Schwarze/Hatje, Européisches Unionsrecht, EUV Art. 19
Rn. 42—45.

1732 Hornung/Spiecker gen. Dohmann in: NK-DatenschutzR, Einl. Rn.250f.

1733 Guzzetta, 61 Orange County Lawyer 28, 33; Hintze, 14 Wash. J.L. Tech. & Arts 103, 128.

1734 Cal. Civ. Code § 1798.140(ae).

1735 Cal. Civ. Code § 1798.140(d)(1).

1736 Cal. Civ. Code § 1798.140(ae). Siehe Kapitel 3:C.IL.1.a) (ab S. 109).

1737 Cal. Civ. Code § 1798.140(d)(1). Siche Kapitel 3:B.IL2 (ab S.56).
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zu erleichtern.!”®® Viele grofle Unternechmen wollen méglichst ein einheitliches
Datenschutzprogramm weltweit nutzen, um Kosten zu sparen.!’?® Daher iiber-
nehmen sie hiufig die strenge Verbraucherschutzregulierung der EU weltweit.
Dieser »Briissel-Effekt« ist im Datenschutzrecht besonders ausgeprigt, weil die
DSGVO und vor ihr die DSRL einen weiten raumlichen Anwendungsbereich
haben und eine Trennung nach Regionen in der digitalen Welt schwieriger als in
der analogen Welt ist.'* Dementsprechend geben 83 % der befragten internen
Datenschutzbeauftragten fiir amerikanische Unternehmen in einer Umfrage der
International Association of Privacy Professionals an, dass auch die Umsetzung
der DSGVO zu ihren Aufgaben gehort.!’*! Manche Unternehmen lobbyieren
sogar fiir eine weitgehende Ubernahme der DSGVO in den Vereinigten Staaten.'7#
Daher ist der CCPA auf der Umsetzungsebene weitgehend kompatibel mit der
DSGVO. Diese Art des Einflusses der DSGVO zeigt sich besonders stark daran,
dass die Durchfiihrungsverordnung den geplanten zweistufigen Loschprozess fiir
optional erkldrt hatte. Grund hierfiir war, dass Unternehmen sonst einen Versto3
gegen das Erleichterungsgebot des Art. 12 Abs. 2 DSGVO bei ihrem gemeinsamen
Loschprozess befiirchtet hatten.!’* Zwar ist das Recht auf Loschung wesentlich
schwicher ausgestaltet, weil offentliche oder von Dritten erhaltene personliche
Informationen ausgenommen sind.'”** Dies »stort« jedoch Unternehmen nicht, die
den gleichen Prozess fiir Loschanfragen verwenden wollen, da sie im Zweifel
dem umfassenderen Tatbestand des Recht auf Loschung der DSGVO folgen.
Weiterhin hat ein moglicher Angemessenheitsbeschluss die Unternehmens-
pflichten des CCPA beeinflusst. Einen solchen zu erreichen, war erklirtes Ziel
der Proposition 24. Dabei hat dieses Volksbegehren offensichtlich die Referenz-
grundlage Angemessenheit der Artikel-29-Datenschutzgruppe als »Checkliste«
abgearbeitet. Dementsprechend sind die iibernommenen Unternehmenspflichten
Zweckbindung, Datenminimierung, Speicherfristbegrenzung und die Absicherung
bei internationalen Weiteriibermittlungen nur gering ausgeprigt.'” Wesentlich
umfangreicher geregelt sind die Informationspflichten des CCPA, welche die
Transparenz als wichtigen fopos des amerikanischen Rechtes verwirklichen.!™

1738 Proposition 24 (Cal. 2020), Sec. 3(C)(8).

1739 JAPP/EY, IAPP-EY Annual Privacy Governance Report 2021, S. 3.

1740 Bradford, 107 Nw. U. L.Rev. 1, 22-26; Chander/Kaminski/McGeveran, 105 Minn.
L.Rev. 1733, 1765-1767; Gunst/De Ville, Eur. Foreign Aff. Rev. 26 (2021), 437, 447f.;
Hennemann, RabelsZ 84 (2020), 864, 875-877; Humerick, 27 Cath. U. J. L. & Tech. 77,
107f.; Schwartz, 94 N.Y.U. L.Rev. 771, 809-818; Streinz, T. in: Craig/Birca, The Evolution
of EU Law, 902, 923-926.

1741 JAPP/EY, IAPP-EY Annual Privacy Governance Report 2021, S.48.

1742 Hamilton, Business Insider, Microsoft CEO Satya Nadella Praises GDPR, Calls for
Similar Laws Around the World.

1743 Siehe Kapitel 3:C.IV.2 (ab S. 141).

174 Siehe Kapitel 3:C.IV.T (ab S.134).

1745 Siehe Kapitel 3:D.VIL.4 (ab S. 180).

1746 Siehe Kapitel 3:D.I (ab S. 150).
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Auch sonst iibernimmt der CCPA Vorschriften der DSGVO nur, soweit sie
mit amerikanischen Vorstellungen vereinbar sind. So ist die unabhingige Daten-
schutzbehorde California Privacy Protection Agency den Aufsichtsbehorden der
DSGVO nachgebildet.'™” Allerdings sind unabhingige Behorden auch in den Ver-
einigten Staaten weit verbreitet, und die Leitung der California Privacy Protection
Agency durch eine Kommission ist typisch fiir das amerikanische Recht, wihrend
die Aufsichtsbehorden der DSGVO eher durch eine Einzelperson geleitet werden.
Auch ist die California Privacy Protection Agency nicht wie die européischen Auf-
sichtsbehorden alleinig zustdndig (One-Stop-Shop), sondern teilt ihre Zusténdig-
keit mit dem Attorney General und 58 District Attorneys sowie 4 City Attorneys.

Viele der an die DSGVO erinnernden Verbraucherrechte und Unternehmens-
pflichten haben zudem deutliche Vorldufer im amerikanischen Recht. Trans-
parenz, Zweckbindung, Datensicherheit und Datenrichtigkeit waren schon 1973
Teil der einflussreichen »fair information practice principles« des U. S. Depart-
ment of Health, Education & Welfare.”*® Das Recht auf Auskunft ist zudem
auf die starke amerikanische Tradition der Transparenz zuriickzufiihren und
verallgemeinert bereits bestehende spezifische Auskunftsanspriiche.!’#

Dagegen ist der Einfluss der DSGVO eher oberflichlich und punktuell. Der
CCPA ist tief in der Regelungsphilosophie des amerikanischen Rechts ver-
wurzelt. Aus europiischer Sicht mogen viele Prinzipien, Rechte und Pflichten
dhnlich klingen — allerdings ist dies hédufig eher auf gemeinsame Vorldufer und
parallele Entwicklungen zuriickzufiihren.!”>® Der CCPA will nicht ohne Grund
inkompatibel mit der DSGVO sein, die auch viele amerikanische Unternehmen
befolgen. Zudem ist ein potenzieller Angemessenheitsbeschluss ein Anlass, fiir
den CCPA punktuell Unternehmenspflichten zu iibernehmen. Viele Vorschriften
sind allerdings nur deshalb dhnlich, weil der CCPA einzelne Formulierungen
iibernommen hat, ohne sich diesen inhaltlich vollends anzuschliefen.

1747 Siehe Kapitel 3:E..2.a) (ab S. 182).

1748 U. S. Department of Health, Education & Welfare, Records, Computers and the Rights
of Citizens, S.41I.

174" Siehe Kapitel 3:C.III.1.a) (ab S.116).

1730 Ebenso zum CCPA-2018: Botta, PinG 2019, 261, 265; Chander/Kaminski/McGeveran,
105 Minn. L.Rev. 1733, 1755.



Kapitel 4

Schlussfolgerungen aus der Analyse
fiir das europidische Datenschutzrecht

A. Angemessenheitsbeschluss fiir Kalifornien?

1. Mafistab der Angemessenheit

Erklértes Ziel von Proposition 24 war, einen Angemessenheitsbeschluss zu er-
reichen.! Auch der Referatsleiter fiir Internationale Datenstrome der Europii-
schen Kommission Bruno Gencarelli hat informell bereits Interesse an einem
Angemessenheits-Dialog mit Kalifornien bekundet.> Einen Angemessenheits-
beschluss fiir ein Gebiet in einem Drittstaat l1dsst Art.45 Abs.1 S.1 DSGVO
dabei explizit zu, wenn das Schutzniveau fiir personenbezogene Daten in diesem
Gebiet angemessen ist.

Ein Schutzniveau ist angemessen, wenn es insgesamt »der Sache nach gleich-
wertig« mit dem Schutzniveau der DSGVO ist (Erwédgungsgrund 104 S. 3 der
DSGVO).? Dabei kann sich die Art und Weise der jeweiligen Datenschutzregeln
unterscheiden, solange im Ergebnis Gleichwertigkeit erreicht wird.* Insofern
gilt es, ein pragmatisches Gleichgewicht zwischen der Riicksicht auf fremde
Rechtsordnungen und der notwendigen Bekriftigung der Grundrechte aus
Art.77, 8 GRCh zu finden.’

Art. 45 Abs. 2 DSGVO enthilt hierfiir nicht abschlieBende (»insbesondere«)®
Kriterien. So sind gemif Art.45 Abs.2 lit.a DSGVO rechtsstaatliche Grund-
sidtze und das jeweilige Datenschutzrecht, auch in Bezug auf den Zugang von

' Angwin, The Markup, Tech on the Ballot: Interview with Ashkan Soltani; Bracy, Alastair
Mactaggart on California’s Prop 24, 43m:00s; Californians for Consumer Privacy, Prop 24
Webinar, 13m:00s; Kohne/Reed/Kurzweil, Law360, Calif. Privacy Law Resembles, Transcends
EU Data Regulation.

2 Vgl. die wiedergegebene Aussage in: Manacourt, Twitter-Beitrag vom 27.10.2020.

3 EuGH vom 06.10.2015 — C-362/14, Schrems I, ECLI:EU:C:2015:650 Rn. 73; EuGH vom
16.07.2020, Schrems I, ECLI:EU:C:2020:559 Rn. 178.

4 EuGH vom 06.10.2015 — C-362/14, Schrems I, ECLI:EU:C:2015:650 Rn. 74; Generalanwalt
Saugmandsgaard Qe, Schlussantrige vom 19.12.2018, Schrems II, ECLI:EU:C:2019:1145
Rn.118.

> Generalanwalt Saugmandsgaard @e, Schlussantrige vom 19.12.2018, Schrems II, EC-
LI:EU:C:2019:1145 Rn. 5; Hennemann, RabelsZ 84 (2020), 864, 889.

¢ Beck in: BeckOK DatenschutzR, DS-GVO Art. 45 Rn. 20; Bussche in: Plath, DSGVO
Art. 45 Rn. 5; Pauly in: Paal/Pauly, DS-GVO Art. 45 Rn. 4.
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Behorden zu personenbezogenen Daten, und wirksame Rechtsbehelfe der be-
troffenen Personen zu beriicksichtigen. Art. 45 Abs. 2 lit. b DSGVO nennt weiter-
hin die wirksame Funktionsweise unabhingiger Aufsichtsbehorden in dem
jeweiligen Drittland. AuBerdem sind gemif Art.45 Abs.2 lit.c DSGVO die
internationalen Verpflichtungen des jeweiligen Drittlandes relevant.

Die Rechtsprechung des EuGH konkretisiert den GleichwertigkeitsmaBstab
weiter. So gentigt eine Selbstzertifizierung wie das Safe-Harbor- oder Privacy-
Shield-System bei wirksamen Uberwachungs- und Kontrollmechanismen grund-
sétzlich fiir ein angemessenes Schutzniveau.” Solche Selbstzertifizierungs-
programme erfassen allerdings nicht den Zugang von Sicherheitsbehtrden zu
personenbezogenen Daten, weshalb insoweit ein zusitzlicher Schutz erforderlich
ist.® Ein formelles Gesetz muss den Umfang eines solchen Zugangs prizise
festlegen, diesen auf das notige Minimum reduzieren und ausreichend rechts-
staatliche Garantie vorsehen.’ Eine zwingend erforderliche rechtsstaatliche
Mindestgarantie ist dabei insbesondere die Moglichkeit fiir die betroffene Person,
einen wirksamen Rechtsbehelf vor einem unabhingigen Gericht einzulegen. '

Die »Referenzgrundlage Angemessenheit« der Artikel-29-Datenschutzgruppe
ist eine weitere wichtige Auslegungshilfe.!" Sie enthilt eine Art »Checkliste«
von 20 Grundsitzen fiir ein angemessenes Datenschutzniveau und hilft die An-
forderungen an Angemessenheit zu konkretisieren, ist allerdings zum Teil iiber-
méiBig préskriptiv formuliert.'”” So miissten nach der Referenzgrundlage selbst
die verwendeten Begriffe und Rollen die DSGVO »widerspiegeln und mit dieser
im Einklang stehen«.!* Die explizit in der Referenzgrundlage genannten Be-
griffe » Verarbeitung« und » Auftragsverarbeiter« sind nicht das absolute Mini-
mum fiir eine Datenschutzregulierung. Vielmehr ist genauso eine andere Nomen-
klatur oder Rollenverteilung denkbar. Einen solch strengen Maf3stab konnten
Drittstaaten faktisch nur durch eine vollstindige und exakte Kopie der DSGVO
erreichen, wobei allerdings auch die Artikel-29-Datenschutzgruppe ersichtlich
keine so starre Priifung intendiert.! Vielmehr ist die Referenzgrundlage ex-

7 EuGH vom 06.10.2015 — C-362/14, Schrems I, ECLI:EU:C:2015:650 Rn. 81.

8 EuGH vom 06.10.2015 — C-362/14, Schrems I, ECLI:EU:C:2015:650 Rn.87; vom
16.07.2020, Schrems II, ECLI:EU:C:2020:559 Rn. 176f.

° BEuGH vom 06.10.2015 — C-362/14, Schrems I, ECLI:EU:C:2015:650 Rn.91; vom
16.07.2020, Schrems 1, ECLI:EU:C:2020:559 Rn. 176f.; a.A. Brauneck, EuZW 2020, 933,
936f.; Lejeune, CR 2020, 716, Rn. 4-13.

10 EuGH vom 06.10.2015 — C-362/14, Schrems I, ECLI:EU:C:2015:650 Rn.95; vom
16.07.2020, Schrems 1I, ECLI:EU:C:2020:559 Rn. 186, 187.

U Artikel-29-Datenschutzgruppe, WP 254 Angemessenheit; spiter bestiitigt durch EDSA,
Endorsement 1/2018.

12" Hennemann, RabelsZ 84 (2020), 864, 888.

13" Artikel-29-Datenschutzgruppe, WP 254 Angemessenheit, S. 5.

4" A.A. wohl Hennemann, RabelsZ 84 (2020), 864, 888: Engfiihrung intendiert.
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plizit nur eine »Orientierungshilfe«,'> welche die »Kernanforderungen«!¢ des
europdischen Datenschutzrechts abbilden soll. Der Drittstaat muss nur in der
Praxis ein Ergebnis erzielen, das mit diesen Orientierungspunkten in der Praxis
gleichwertig ist."”

Damit ist Art. 45 DSGVO ein Auftrag zur funktionalen Rechtsvergleichung.'®
Der GleichwertigkeitsmafBstab soll dabei flexibel auch unterschiedlichen Rechts-
kulturen gerecht werden.'® Zentral ist aber, dass das hohe Datenschutzniveau der
EU gewahrt bleibt.?

Erreicht Kalifornien dieses hohe Datenschutzniveau? Bei der Beantwortung
dieser Frage ist es sinnvoll, den drei Kategorien der Artikel-29-Datenschutz-
gruppe zu folgen:?! die Angemessenheit des materiellen Datenschutzrechts (II),
dessen Umsetzung durch Aufsichtsbehorden, private Klagen und Vorgaben fiir
die Datenschutzorganisation (IIT) sowie der Zugang nationaler Sicherheits-
behorden zu personenbezogenen Daten (IV). Anschlielend ist das kalifornische
Datenschutzniveau in einer Gesamtbetrachtung zu bewerten (V).

II. Materielles Datenschutzrecht

Bereits der enge Anwendungsbereich des CCPA ist problematisch. Er ver-
pflichtet nur gewinnorientierte Gesellschaften ab einer gewissen GroBe (Unter-
nehmen)? und schiitzt nur Personen mit Wohnsitz oder gewohnlichen Aufent-
halt in Kalifornien (Verbraucher:innen).? Die enge Unternehmensdefinition
lasst sich noch durch eine entsprechende Einschrinkung des Angemessen-
heitsbeschlusses auffangen. Einen solchen eingeschrinkten Angemessenheits-
beschluss, der an den Anwendungsbereich bestimmter drittstaatlicher Rechts-
normen ankniipft, ldsst Erwdgungsgrund 104 S. 2 der DSGVO ausdriicklich zu.
So erfassen auch die Angemessenheitsbeschliisse fiir Kanada, die Faréer und
Japan nur Datenimporteure, auf die das jeweilige Datenschutzgesetz anwend-
bar ist.>* Hinsichtlich des Verbraucherbegriffs ist eine solche Einschrinkung

15 Artikel-29-Datenschutzgruppe, WP 254 Angemessenheit, S. I.

16" Artikel-29-Datenschutzgruppe, WP 254 Angemessenheit, S. 3.

17 Vgl. EDSA, Opinion 14/2021 United Kingdom, Rn. 47: »the objective is not to mirror
point by point the European legislation, but to establish the essential and core requirements
of the legislation under examination«.

8 Botta, CR 2020, 82 Rn. 14; Hennemann, RabelsZ 84 (2020), 864, 890—-892.

19 Generalanwalt Saugmandsgaard @e, Schlussantrige vom 19.12.2018, Schrems II, EC-
LI:EU:C:2019:1145 Rn. 249; Botta, CR 2020, 82 Rn. 15; Hennemann, RabelsZ 84 (2020),
864, 891.

2 Generalanwalt Saugmandsgaard Qe, Schlussantrige vom 19.12.2018, Schrems II, EC-
LI:EU:C:2019:1145 Rn. 249.

21 Artikel-29-Datenschutzgruppe, WP 254 Angemessenheit, S. 6.

22 Cal. Civ. Code § 1798.140(d). Siehe Kapitel 3:B.II.2 (ab S. 56).

2 Cal. Civ. Code § 1798.140(i). Siehe Kapitel 3:B.IL1 (ab S. 56).

2+ Art. 1 Entscheidung 2002/2/EG der Kommission vom 20. Dezember 2001 gemif} der
Richtlinie 95/46/EG des Européischen Parlaments und des Rates iiber die Angemessenheit
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auf den Anwendungsbereich des CCPA de lege lata jedoch praktisch wertlos,
da sich Personen mit Wohnsitz oder gewohnlichem Aufenthalt in Kalifornien
typischerweise nicht in Europa aufhalten.?

Ausreichend sind dagegen die Verbraucherrechte des CCPA. Zu den wesent-
lichen Rechten auf Auskunft, Berichtigung und Loschung der betroffenen Person
besteht jeweils ein Aquivalent im CCPA, die abgesehen von rechtskulturellen
Unterschieden dhnlich umfassend wie die entsprechenden Rechte der DSGVO
sind.?® Die groBere Rolle der Meinungsfreiheit, die im engen Recht auf Léschung
des CCPA zum Ausdruck kommt, ist nicht negativ zu werten, da der CCPA
dennoch die fiir die Praxis relevanteren Speicherfristen regelt.?’ Das Recht auf
Einschrinkung der Verarbeitung nach Art. 18 DSGVO und das Widerspruchs-
recht gegen Profiling gemiB Art. 22 Abs. 1 DSGVO haben dagegen bisher noch
keine Entsprechung im CCPA.% Sie sind jedoch als praktisch weniger relevante
Rechte kein Teil der Kernanforderungen des europiischen Datenschutzrechts.?

Die Unternehmenspflichten dhneln der DSGVO, auch weil der Gesetzgeber
des CCPA die »Referenzgrundlage Angemessenheit« der Artikel-29-Daten-
schutzgruppe als »Checkliste« fiir die Unternehmenspflichten verwandte.* Sie
weichen in zwei Aspekten deutlich voneinander ab: bei internationalen Daten-
transfers und bei dem fehlenden Prinzip der RechtmaBigkeit.

Fiir internationale Datentransfers verfolgt der CCPA eine Vertragslosung:
Unternehmen miissen mit allen Empfianger:innen einen Weiteriibermittlungsver-
trag abschlieBen. Die Artikel-29-Datenschutzgruppe fordert insoweit keine Uber-
nahme des Regelungskonzepts der Art.44—50 DSGVO, sondern nur, dass die
Weiteriibermittlung » Vorschriften (einschlieBlich vertraglichen Bestimmungen)«

des Datenschutzes, den das kanadische Personal Information Protection and Electronic Do-
cuments Act bietet, ABL. 2002 L 2, 13;

Art. 1 Beschluss 2010/146/EU der Kommission vom 5. Mérz 2010 gemél der Richtlinie 95/46/
EG des Européischen Parlaments und des Rates iiber die Angemessenheit des Schutzniveaus,
den das fardische Gesetz iiber die Verarbeitung personenbezogener Daten bietet, ABIL. 2010
L 58, 17;

Art. T Abs. 1 Durchfiihrungsbeschluss (EU) 2019/419 der Kommission vom 23. Januar 2019
nach der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates iiber die
Angemessenheit des Datenschutzniveaus in Japan im Rahmen des Gesetzes iiber den Schutz
personenbezogener Informationen, ABI. 2019 L 76, 1.

% Ebenso: Flor, 96 Notre Dame L. Rev. 2035, 2057; Greenleaf, California’s CCPA 2.0, S. 3.

% Cal. Civ. Code §§1798.105,1798.106,1798.110,1798.115. Zum Recht auf Auskunft
sieche Kapitel 3:C.III (ab S. 116). Zum Recht auf Berichtigung siehe Kapitel 3:C.V (ab S. 145).
Zum Recht auf Loschung siehe Kapitel 3:C.IV (ab S.134).

27 Cal. Civ. Code § 1798.100(a)(3). Siehe Kapitel 3:D.III (ab S. 169).

2 Cal. Civ. Code § 1798.185(a)(16) ermichtigt California Privacy Protection Agency, »ac-
cess and opt-out rights with respect to businesses’ use of automated decisionmaking techno-
logy«. Zu diesem unklaren Wortlaut siche Kapitel 3:E.I.2.c) (ab S. 187).

2 Vgl. Artikel-29-Datenschutzgruppe, WP 254 Angemessenheit, S.6f.: nennt ebenfalls
diese beiden Rechte nicht.

% Siehe Kapitel 3:D.VI.4 (ab S. 180).
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unterliegt, welche das Schutzniveau weiter gewihrleisten. Der weitere Empfin-
ger soll zudem nach der Rechtsordnung des Drittlands die personenbezogenen
Daten nur fiir festgelegte und begrenzte Zwecke nutzen diirfen.?! Diesen An-
forderungen geniigt der Weiteriibermittlungsvertrag des CCPA, welcher Empfin-
ger:innen verpflichtet, die empfangenen Daten nur fiir festgelegte und begrenzte
Zwecke zu nutzen und die Anforderungen des CCPA zu beachten.*? Insoweit
ist zu beobachten, ob sich die fransfer impact assessments tatsachlich in der
europdischen Rechtspraxis durchsetzen und so das europiische Datenschutz-
niveau erhéhen.*

SchlieBlich fehlt im kalifornischen Recht das Prinzip der RechtmiBigkeit des
Art. 5 Abs. 1 lit.a Alt. 1, 6 Abs. 1 DSGVO. Kann ein Rechtssystem gleichwertig
sein, das dieses zentrale Prinzip der DSGVO nicht kennt? Entscheidend fiir die
Beantwortung dieser Frage ist, wie das RechtméBigkeitsprinzip in der europii-
schen Rechtspraxis tatsidchlich funktioniert. Art. 6 DSGVO sieht verschiedene
Rechtsgrundlagen vor, von denen zwei (Art.6 Abs. 1 S. 1 lit.a, b DSGVO) auf
privatautonomen Entscheidungen der betroffenen Personen beruhen, wihrend
vier heteronome Entscheidungen (Art. 6 Abs. 1 S. 1 lit. c—<f DSGVO) ausdriicken.*
Die Anforderungen der Art.6 Abs. 1 S.1 lit.a, b DSGVO é&hneln dem Schutz
durch den CCPA, der umfangreiche Informationspflichten und Widerspruchs-
rechte vorsieht. Auch die Definition der Einwilligung im CCPA #hnelt dem
Einwilligungsbegriff der DSGVO stark.*® Zu Art. 6 Abs. 1 S. 1 lit.c, d DSGVO
bestehen vergleichbare Bereichsausnahmen unter dem CCPA.3" Art. 6 Abs. 1 S. 1
lit.e DSGVO ist angesichts des auf profitorientierte Unternehmen beschréinkten
Anwendungsbereichs und damit des insoweit beschriankten potenziellen Ange-
messenheitsbeschlusses irrelevant.

Damit verbleibt die Interessenabwigung gemal Art. 6 Abs. 1 S. 1 lit. f DSGVO.
Diese kennt zwar kein Aquivalent im CCPA. Dennoch scheidet eine Angemessen-
heit fiir Kalifornien nicht allein deshalb aus,? weil die kalifornischen branchen-
spezifischen Datenschutzgesetze ein funktionales Aquivalent bilden. Diese
reagieren zwar nur ex post auf einen festgestellten Missbrauch.*® Allerdings
funktioniert Art. 6 Abs. 1 S. 1 lit. f DSGVO die Interessenabwigung in der Praxis

3 Artikel-29-Datenschutzgruppe, WP 254 Angemessenheit, S. 6.

32 Cal. Civ. Code § 1798.100(d). Siehe Kapitel 3:D.V (ab S. 173).

3 Vgl. EDSA, Opinion 14/2021 United Kingdom, Rn.87: behauptet, dass diese bereits
eine Kernanforderung des europdischen Datenschutzrechts seien. Dies kann angesichts der
insoweit fehlenden klaren Vorgaben und faktisch fehlenden Umsetzung nicht iiberzeugen.

3 Fiir diese Unterscheidung: Sattler in: Lohsse/Schulze/Staudenmayer, Data as Counter-
Performance, 225, 245.

3 Zu den Informationspflichten siehe Kapitel 3:D.I (ab S.150). Zu dem Widerspruchs-
recht gegen Datenhandel siehe Kapitel 3:C.I (ab S.81).

3 Cal. Civ. Code § 1798.140(h).

3 Siehe Kapitel 3:B.IV.1 (ab S.74).

¥ A.A. Botta, PinG 2019, 261, 265.

% Siehe Kapitel 2:B.1.2 (ab S. 19).
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nur ex post. So ist die Interessenabwigung fiir sich genommen hiufig zu offen,
um Verantwortliche ex ante zur Unterlassung problematischer Verarbeitungen
personenbezogener Daten zu zwingen. Verantwortliche sind keine neutralen
Dritten, die unbefangen Interessen abwégen. Vielmehr schrinkt die Interessens-
abwiégung faktisch Verantwortliche nur dann ein, wenn fiir die jeweilige Ver-
arbeitungsart Aufsichtsbehorden, Literatur oder Gerichte die Interessenabwégung
konkretisiert haben.*® Dieses Konkretisieren ist mit den branchenspezifischen
Gesetzen in Kalifornien vergleichbar, bei denen das kalifornische Parlament an-
hand konkreter Fille Datenschutzgesetze erlédsst. Dieser Ansatz hat den Nachteil
eines liickenhafteren Schutzes — auch wenn Kalifornien mit inzwischen iiber 100
branchenspezifischen Gesetzen viele praxisrelevante Fille abgedeckt hat.*! Er
ist aber stirker demokratisch legitimiert, da die Gesetze durch direkt gewihlte
Volksvertreter:innen verabschiedet werden. Auch fiihrt ein Parlamentsgesetz
schneller zu Rechtssicherheit als die im langsamen Austausch zwischen den viel-
faltigen Akteuren im européischen Datenschutzdiskurs entstehende Auslegung
der offenen Interessenabwigung des Art. 6 Abs. 1 S. 1 lit. f DSGVO.

1. Umsetzung durch Aufsichtsbehdrden, Privatklagerechte
und Datenschutzorganisation

Die behordliche Rechtsdurchsetzung ist angemessen.*> Der CCPA kennt nicht
nur mit der California Privacy Protection Agency eine unabhéingige Datenschutz-
behorde, sondern mit dem Attorney General eine weitere mit einem erheblichen
Budget ausgestattete Vollzugsbehorde.*

Allerdings ist das Privatklagerecht des CCPA stark begrenzt, da es nur Daten-
pannen erfasst.* Insofern ist es zwar durchaus wirksam, weil das amerikanische
Prozessrecht die Biindelung mittels Sammelklagen erlaubt.*’ Allerdings schlieft
der CCPA ein umfassendes Privatklagerecht explizit aus.*® Daher stiinde einer
betroffenen Person, wenn ihre personenbezogenen Daten nach Kalifornien iiber-
tragen werden, gerade kein wirksamer Rechtsbehelf mehr zur Verfiigung — wie
ihn Art. 45 Abs. 2 lit.a DSGVO a.E. fordert. Damit lduft die betroffene Person
Gefahr, dass sie einen Berichtigungs-, Loschungs- oder Auskunftsanspruch
nicht mehr gerichtlich durchsetzen kann, wenn die personenbezogenen Daten
nach Kalifornien iibertragen werden. Das Beschwerderecht zur California

4 Hornung/Spiecker gen. Dohmann in: NK-DatenschutzR, DS-GVO Einl. Rn.251-254.

4 Siehe Kapitel 2:B.II (ab S.27).

2 A.A. Lejeune, PinG 2021, 25, 26 Fn. 22: BuBigeldrahmen sei »vollig unzureichend«.
Bei einer Berechnung pro Verletzungserfolg ergeben sich jedoch erhebliche Summen, siehe
Kapitel 3:E.I.2.e) (ab S. 191).

4 Siehe Kapitel 3:E.I.3 (ab S. 194).

4 Cal. Civ. Code § 1798.150.

4 Siehe Kapitel 3:E.II (ab S.204).

4 Cal. Civ. Code § 1798.150(d).
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Privacy Protection Agency wiegt dies nicht auf, da diese nach freiem Ermessen
entscheiden kann.*’

Die Vorgaben fiir die Datenschutzorganisation sind im CCPA geringer, was
allerdings nicht iiberbewertet werden sollte. Zwar fehlt im CCPA eine Pflicht,
Datenschutzbeauftragte zu bestellen und ein Verzeichnis der Verarbeitungs-
tatigkeiten zu erstellen. Kalifornische Praxisratgeber raten aber dennoch dazu,
konkrete Beschiftigte mit Datenschutz zu beauftragen und sich einen Uber-
blick iiber alle Verarbeitungstitigkeiten durch ein zentrales Verzeichnis zu ver-
schaffen.*® Auch die sonst sehr priskriptive Artikel-29-Datenschutzgruppe ordnet
Datenschutzbeauftragte und ein Verzeichnis der Verarbeitungstitigkeiten nur als
mogliche Ausgestaltung der praktischen Durchsetzung des Datenschutzes ein,
nicht als absolut erforderliches Minimum.*

1V. Zugang von Sicherheitsbehdrden

Auf Bundesebene verarbeiten Nachrichtendienste weiterhin massenhaft personen-
bezogene Daten, wobei betroffene Personen ohne amerikanische Staatsangehorig-
keit keine gerichtlich durchsetzbaren Rechte haben. Dies war der Grund fiir den
EuGH, in seinem Schrems-11-Urteil den Privacy-Shield-Beschluss fiir unwirksam
zu erklédren.>® Die vom Irish High Court™ und EuGH diskutieren FISA Sec. 702,
Executive Order 12333 und PPD-28* bestehen nahezu unverindert weiter. Das
U.S. Department of Commerce behauptet zwar in seiner Stellungnahme zum
Schrems-11-Urteil, dass sich die Rechtslage seit dem Vorlagebeschluss des Irish
High Court wesentlich gebessert habe.>® Tatsdchlich ist der FISA Amendments
Reauthorization Act of 2017 erst nach dem Vorlagebeschluss in Kraft getreten
und hat nur insoweit eine kleine Rolle im Schrems-1I-Verfahren gespielt, als
ihn der Generalanwalt Saugmandsgaard @e nur in einer FuBnote erwihnt hat-
te.”” Allerdings enthilt der FISA Amendments Reauthorization Act nur Detail-
dnderungen: Einschrinkung der internen Zugriffsrechte auf aus Uberwachung

47 Cal. Civ. Code § 1798.199.45(b).

8 Siehe Kapitel 3:D.VI (ab S. 176).

4 Artikel-29-Datenschutzgruppe, WP 254 Angemessenheit, S. 8.

3 EuGH vom 16.07.2020, Schrems II, ECLI:EU:C:2020:559, 178-198. Der Safe-Har-
bour-Beschluss enthielt hierzu keine Feststellungen, weswegen ihn der EuGH schon deshalb
verworfen hat: EuGH vom 06.10.2015 — C-362/14, Schrems I, ECLI:EU:C:2015:650 Rn. 83-98.

! Trish High Court vom 03.10.2017, Schrems II, [2017] IEHC 545, Rn. 164—263.

2 50 U.S.C. §1802.

33 Exec. Order 12,333, 46 Fed. Reg. 235.

3% Obama, Presidential Policy Directive 28, Signals Intelligence Activities.

3 U.S. Department of Commerce, White Paper Schrems 11, S. 14 f.

3 FISA Amendments Reauthorization Act of 2017, Publ. L. No. 115-118, 132 Stat. 3.

57 Generalanwalt Saugmandsgaard @e, Schlussantrige vom 19.12.2018, Schrems II, EC-
LI:EU:C:2019:1145 Fn. 150.
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gewonnener Daten,*® Datenschutzbeauftragte fiir FBI und NSA* und leicht
gesteigerte Transparenzanforderungen.®® Ein gerichtlicher Rechtsbehelf fehlt
weiterhin. Der FISA Amendments Reauthorization Act stellt damit keine nach-
haltige Verbesserung dar.5'

V. Gesamtbewertung

Hindernisse fiir einen Angemessenheitsbeschluss sind somit die Masseniiber-
wachung durch Nachrichtendienste des Bundes, die fehlende Erstreckung auf
Personen auBerhalb Kaliforniens und das fehlende umfassende Privatklagerecht.
Jeder einzelne dieser drei Aspekte fiihrt schon allein dazu, dass Kalifornien de
lege lata tiber kein der Sache nach gleichwertiges Schutzniveau im Sinne des
Art. 45 Abs. 1 S. 1 DSGVO verfiigt.®

Die fehlende Erstreckung auf Personen auflerhalb Kaliforniens liee sich
losen, indem das kalifornische Parlament den Verbraucherbegriff auf alle In-
dividuen erweitert. Dies erscheint auch hinsichtlich der dormant Commerce
Clause verfassungsrechtlich zuldssig. So wiren weiterhin Beeintriachtigungen
des Handels zwischen den Bundesstaaten ausgeschlossen, da die Ausnahmen
fiir Unternehmen, die nicht in Kalifornien tétig sind, und fiir Verarbeitungen
auBlerhalb Kaliforniens bestehen blieben. Auch der California Disabled Persons
Act, den der fiir Kalifornien zustidndige Court of Appeals for the gth Circuit
als vereinbar mit der dormant Commerce Clause hilt,*® schiitzt Individuen un-
abhéngig von ihrem Wohnsitz.%

Ebenso verfassungsrechtlich zulédssig wire ein weiter gefasstes Privatklage-
recht.% Politisch wird dieses jedoch nur schwierig zu erreichen sein, da Wirt-
schaftsverbidnde die damit verbundene Rechtsunsicherheit durch Sammelklagen
kritisch sehen.®

Kalifornien kann jedoch nicht die Masseniiberwachung durch Nachrichten-
dienste des Bundes 16sen.’” Insoweit werden viele rechtliche Losungsmdglich-
keiten diskutiert, deren Darstellung hier den Rahmen sprengen wiirde.®® Es

% FISA Amendments Reauthorization Act of 2017, Publ. L. No. 115-118, 132 Stat. 3,
Sec. 101, amending 50 U.S.C. § 1881a(f).

% FISA Amendments Reauthorization Act of 2017, Sec. 109, amending 42 U.S.C.
§ 2000ee-1(a).

% FISA Amendments Reauthorization Act of 2017, Sec. 107, amending 50 U.S.C. § 1807.

8 EDSA, EU — U. S. Privacy Shield — Second Annual Joint Review, Rn. 19.

2 Lejeune, PinG 2021, 25, 27. Ebenso zum CCPA-2018: Botta, PinG 2019, 261, 266.

6 U.S. Court of Appeals gth Circuit vom 05.02.2014, Greater L. A. Agency on Deafness,
Inc.v. CNN, Inc., 742 F.3d 414, 432—434.

 Cal. Civ. Code § 54(a).

% Die standing doctrine gilt nur fiir Bundesgerichte, siche Kapitel 3:E.IL.2.c) (ab S.212).

¢ Siehe Kapitel 3:E.Il.2.d) (ab S.214).

" Lejeune, PinG 2021, 25, 27.

% Amend. 100 by MS. Lofgren of California to H.R. 4505 — Commerce, Justice, Science,
and Related Agencies Appropriations Act, 117th Cong. (2021); Privacy and Civil Liberties
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wird allerdings kaum einfach und schnell moglich sein, die amerikanische
Masseniiberwachung einzuhegen und auf eine rechtsstaatliche Grundlage zu
stellen. Fiir eine umfassende Reform fehlt allerdings der politische Wille, den
das Schrems-11-Urteil bisher auch nicht anstofen konnte. So wird Kalifornien
ein Angemessenheitsbeschluss auf absehbare Zeit versagt bleiben.

B. Ubernahme der Regelung fiir finanzielle Anreize
in das europiische Datenschutzrecht

L. Einleitung: gegenseitiger transatlantischer Austausch

Im europdischen Datenschutzrecht ist das Geschiftsmodell »Leistung gegen
Daten« stark umstritten. Die unter diesem Schlagwort diskutierten Dateniiber-
lassungsvertrige, bei denen die Bereitstellung personenbezogener Daten die
Hauptleistung der betroffenen Person bildet, sind zugleich praxisrelevant wie
risikoreich. Bisher besteht jedoch nur eine Regelung, die sowohl unklar ist als
auch die wesentlichen Probleme aufien vorlésst.”

Dabei ist ein Riickgriff auf die kalifornische Sonderregelung zu finanziel-
len Anreizen’! naheliegend. Europa und die Vereinigten Staaten sind als Teile
des Westens kulturell wie wirtschaftlich eng verwoben. Besonders nahe steht
Europa das politisch progressive Kalifornien. Die Internetunternehmen des
kalifornischen Silicon Valley prigen zudem auch die europdische Datenwirt-
schaft.” Rechtskulturell bestehen zwar gewisse Unterschiede — beispielsweise
bewertet das amerikanische Recht Privatautonomie und Meinungsfreiheit hoher
als das europdische Recht.”® Ansonsten verfiigen die Vereinigten Staaten und
besonders Kalifornien aber neben dem CCPA iiber zahlreiche weitere Daten-
schutzgesetze, denen dhnliche Prinzipien wie dem europidischen Datenschutz-
recht zugrundeliegen und die teilweise sogar ein hoheres Schutzniveau als die
DSGVO erreichen.”

Aufgrund dieser rechtskulturellen Ahnlichkeiten haben die Vereinigten Staaten
und Europa hédufig Datenschutznormen des jeweils anderen iibernommen. Im
Ausland finden sich oft vielfiltige Herangehensweisen an auch in Europa und
Deutschland bestehende Probleme. Es ist lohnenswert, auf die dort gewonnenen

Oversight Board, Chairman’s FISA White Paper, S.22-26; Christakis, European Law Blog,
Squaring the Circle? (Part 2); Fennessy, Lawfare, A Multilateral Surveillance Accord; Flor,
96 Notre Dame L.Rev. 2035, 2051-2057; Ivers, 62 B.C. L.Rev. 2573, 2615f.; Propp/Swire,
Lawfare, After Schrems II.

% Geprigt von Weichert, NJW 2001, 1463, 1468 f.

0 Siehe Kapitel 3:C.1.4.c) (ab S.107).

"I Siehe Kapitel 3:C.1.4.b) (ab S. 101).

2 Siehe Kapitel T:A (ab S. 1).

3 Siehe Kapitel 3:F.I (ab S.221).

" Siehe Kapitel 2:B.1.2 (ab S. 19).
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Erfahrungen zuriickzugreifen.” Rechtsiibernahmen sind daher eines der pri-
miren Mittel, um das heimische Recht fortzubilden.” Am deutlichsten zeigt
sich dieser Einfluss an den zahlreichen punktuellen Rechtsiibernahmen des
CCPA.” Daneben rezipieren Gesetze anderer amerikanischer Bundesstaaten
und Gesetzesentwiirfe fiir ein Datenschutzgesetz des Bundes die DSGVO aus-
giebig und iibernehmen tiberwiegend mit »controller« und »processor« sogar
die Nomenklatur der DSGVO.”

Umgekehrt beeinflusst auch das amerikanische Datenschutzrecht Europa. So
geht beispielsweise die Datenschutz-Folgenabschidtzung des Art. 35 DSGVO auf
die angelsichsischen, insbesondere amerikanischen privacy impact assessments
zuriick.” Zudem stand der amerikanische COPPA Pate fiir Art. 8 DSGVO.% Auch
Kalifornien hat bereits das europdische Datenschutzrecht beeinflusst. Als erster
Bundesstaat verpflichtete Kalifornien Unternehmen, Opfer einer Datenpanne zu
benachrichtigen — was inzwischen alle anderen 49 Bundesstaaten {ibernommen
haben.’! Dieses kalifornische Datenpannemeldegesetz ist ein direkter Vorldufer
von Art. 33, 34 DSGVO. So diskutierte die von der Europdischen Kommission
fiir die Reform der ePrivacy-RL 2006 in Auftrag gegebene Studie das kalifor-
nische Gesetz ausfiihrlich.’? Auch der Europiische Datenschutzbeauftragte
verwies in seiner Stellungnahme zur Reform der ePrivacy-RL auf die positiven
Erfahrungen amerikanischer Bundesstaaten mit Datenpannenmeldepflichten.®
Dies fiihrte dazu, dass der europdische Gesetzgeber 2009 eine Datenpannen-
meldepflicht in Art. 4 Abs. 3 ePrivacy-RL einfiigte.®* Auch der deutsche Gesetz-
geber orientierte sich bei der Einfithrung einer entsprechenden Pflicht in § 42a

5 Kischel, Rechtsvergleichung, § 2 Rn.29; Zweigert/Kotz, Einfithrung in die Rechtsver-
gleichung, S. 15.

® De Cruz, Comparative law in a changing world, S. 21f; Graziadei in: Reimann/Zimmer-
mann, The Oxford Handbook of Comparative Law, 443, 443; Watson, Legal transplants, S.95;
Zweigert/Kotz, Einfiihrung in die Rechtsvergleichung, S. 15.

7 Siehe Kapitel 3:F.IV (ab S.230).

8 Colo. Rev. Stat. § 6-1-1303(7),(19); Va. Code § 59.1-571. Manche Mustergesetze iiber-
nehmen sogar zusitzlich den Begriff des »data subject«: American Law Institute, Principles
of the law, data privacy, §2(c),(e),(f); Uniform Law Commission, Uniform Personal Data
Protection Act, § 2(3),(4),(12).

" Siehe Kapitel 3:D.VI.2 (ab S.177).

8 Siehe S. 23.

81 S.B. 1386, 2001-02 Leg., Reg. Sess. (Cal. 2002), Cal. Stats. 2002 ch. 915, kodifiziert
in Cal. Civ. Code § 1798.82. Siehe Kapitel 2:B.1II (ab S.27).

82 Hogan & Hartson/Analysys, Review of the electronic communications regulatory fra-
mework: Final Report For the European Commission, S. 252, insb. Fn. 78.

8 Europdischer Datenschutzbeauftragter, Stellungnahme Anderung Richtlinie 2002/58/
EG Rn. 26.

8 Art.2 Nr. 4 Richtlinie 2009/136/EG des Europiischen Parlaments und des Rates vom
25. November 2009 zur Anderung der Richtlinie 2002/22/EG iiber den Universaldienst und
Nutzerrechte bei elektronischen Kommunikationsnetzen und -diensten, der Richtlinie 2002/58/
EG iiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der
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BDSG-2009 ausweislich der Gesetzesbegriindung an »Regelungen im Recht der
Vereinigten Staaten von Amerika«.®> Aufbauend auf Art. 4 Abs. 3 ePrivacy-RL,%
erstreckte der europidische Gesetzgeber schliefSlich in Art. 33, 34 DSGVO die
Datenpannenmeldepflicht auf alle Verantwortliche. Damit hat Kalifornien das
europdische Datenschutzrecht bereits einmal an entscheidender Stelle gepragt.

Daher stellt sich die Frage, ob Europa auch bei Dateniiberlassungsvertragen
von Kalifornien lernen kann. Zunéchst untersucht der nachste Abschnitt den zu-
grunde liegenden Konflikt zwischen Privatautonomie und grundrechtsgeprigtem
europdischem Datenschutzrecht (I.1). Sodann wird die Rechtslage de lege
lata erortert (I1.2), gefolgt von einem Uberblick iiber die bisher diskutierten
Regelungsalternativen de lege ferenda (11.3). Aufbauend darauf ist zu unter-
suchen, inwieweit sich die kalifornische Losung fiir diese Regelungsliicke eig-
net (IIL.1) und wo diese Regelung zu verorten ist (III.2). SchlieBlich wird ein
konkreter Regelungsvorschlag erarbeitet (I11.3).

1. Regelungsbedarf

1. Hintergrund: Leistung gegen Daten im
grundrechtsgeprdgten europdischen Datenschutz

»Es mag wohl einen Markt fiir personenbezogene Daten geben, sowie es leider auch einen
Markt fiir lebende menschliche Organe gibt, doch bedeutet dies nicht, dass wir diesen Markt
mit einem Rechtsinstrument absegnen konnen oder sollten. Man kann ein Grundrecht nicht zu
Geld und zum Gegenstand einer einfachen geschiftlichen Transaktion machen, auch wenn die
von den Daten betroffene natiirliche Person eine der an der Transaktion beteiligten Parteien ist.«

Giovanni Buttarelli, Européischer Datenschutzbeauftragter®’

Dieses Zitat zeigt die in der europdischen Datenschutzdiskussion weit verbreitete
Skepsis gegeniiber Dateniiberlassungsvertrigen auf. Das europdische Datenschutz-
recht ist stark grundrechtsgeprigt, womit eine Kommerzialisierung personen-
bezogener Daten nur schwer vereinbar ist. So befiirchten Literaturstimmen, dass
die individuelle Personlichkeit lediglich zu einem Objekt wirtschaftlicher Titig-
keit reduziert wiirde.®® Bei einer durchgreifenden Kommerzialisierung werde das
Individuum zu einer bloBen Sammlung von Daten, die Computer beliebig

elektronischen Kommunikation und der Verordnung (EG) Nr. 2006/2004 iiber die Zusammen-
arbeit im Verbraucherschutz.

8 BT-Drs. 16/12011, 34.

8 Europdiische Kommission, DSGVO-E(KOM), KOM(2012) 11 endg., Begriindung Nr. 3.4.4.2.

87 Europdischer Datenschutzbeauftragter, Stellungnahme 4/2017 Digitale-Inhalte-RL,
Rn. 17. Ahnlich: EDSA, Leitlinien 2/2019 Rechtsgrundlage Vertrag, Rn. 54.

8 Peifer, Individualitit im Zivilrecht, S.291-294; Simitis, NJW 1998, 2473, 2477. Vgl.
die umfassende Problemdarstellung bei Buchner, Informationelle Selbstbestimmung im
Privatrecht, S. 183-198.
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kombinieren und auseinandernehmen, um sie zum grotmoglichen Profit zu ver-
werten.® Wenn betroffene Personen ihre personenbezogenen Daten »verkaufen,
fiihre dies auch zu einem weniger individuellen, marktgéngigen Verhalten.” Die
mit der Zulassung von Dateniiberlassungsvertrigen verbundene Kommerzia-
lisierung ruft damit Risiken fiir die betroffene Person hervor.

Ein vollstidndiges Verbot von Dateniiberlassungsvertrigen ist allerdings mit
der Privatautonomie nicht vereinbar.”' Vertragsfreiheit ist auch von der GRCh
geschiitzt (Art. 16 GRCh).”? Besonders bei wenig sensiblen Daten ist eine vol-
lige Kommerzialisierung der Personlichkeit kaum zu befiirchten. Natiirlich gibt
es keine vollig belanglosen Daten, die keinerlei Regulierung bediirfen.”* Ist es
aber wirklich gerechtfertigt, Prominente vor sich selbst zu schiitzen, die ihren
Namen fiir Werbung verkaufen wollen?** Auch aus praktischen Erwidgungen
sollte der Kreis der res ex commercium moglichst eng gezogen werden. Wenn
der Staat ein generelles Verbot ausspricht, verzichtet er auf die Moglichkeit,
den Markt zu ordnen. Zugegebenermalien entfaltet jedes (durchgesetzte) Verbot
auch eine gewisse Wirkung. So hat beispielsweise die Alkoholprohibition in den
Vereinigten Staaten® trotz erheblicher gesellschaftlicher Widerstinde durchaus
zu weniger Alkoholkonsum gefiihrt.”® Diese Alkoholprohibition hat dem Staat
jedoch vielfiltige Regulierungsoptionen genommen, wie Altersgrenzen oder die
Kontrolle auf Streckmittel. Ebenso wiirde ein generelles Verbot von Dateniiber-
lassungsvertragen dem Staat die Moglichkeit nehmen, einen Ordnungsrahmen
fiir dieses Geschiftsmodell zu schaffen.

8 Simitis, NJW 1998, 2473, 2477.

% Peifer, Individualitit im Zivilrecht, S.292.

! Bijok, Kommerzialisierungsfester Datenschutz, S.205-209; Buchner, Informationelle
Selbstbestimmung im Privatrecht, S. 173-183; ders., DuD 2010, 39, 43; Bunnenberg, Privates
Datenschutzrecht, S. 169—171; Datenethikkommission, Gutachten, S. 104; Engler, ZD 2018,
55, 56; Hacker, Datenprivatrecht, S. 193; Hofmann in: Stiftung Datenschutz, Dateneigentum
und Datenhandel, 161, 172; Heckmann/Paschke in: Ehmann/Selmayr, DS-GVO Art.7 Rn. 95;
Metzger in: Lohsse/Schulze/Staudenmayer, Data as Counter-Performance, 23, 41 f.; Rogosch,
Die Einwilligung im Datenschutzrecht, S. 43f.; Sattler in: Lohsse/Schulze/Staudenmayer, Data
as Counter-Performance, 225, 233-237; Schantz/Wolff, Das neue Datenschutzrecht, Rn. 515;
Schrader, Datenschutz Minderjahriger, S.194; Schulz in: Gola, DS-GVO Art.7 Rn.27 a. A.
wohl Dix, ZEuP 2017, 1, 4: Datenschutzrecht sei nicht disponibel.

22 EuGH vom 24.09.2020 — C-223/19, YS u.a., ECLI:EU:C:2020:753 Rn.86; vom
15.04.2021 — C-798/18, Federazione nazionale delle imprese elettrotecniche ed elettroniche
(Anie) u. a., ECLI:EU:C:2021:280 Rn. 56.

% Diesen topos prigend: BVerfG vom 15.12.1983 — 1 BVR 209/83, Volksziihlung, BVerfGE
65, 1, 45.

% Diese Parallele ebenso entwickelnd: Buchner, DuD 2010, 39, 43; Sattler in: Lohsse/
Schulze/Staudenmayer, Data as Counter-Performance, 225, 237; der., NJW 2020, 3623 Rn. 31.

% U.S.Const. amend. XVIII § 1, repealed by U. S. Const. amend. XXI § 1.

% Blocker, 96 Am. J. Public Health 233, 236-238; Miron/Zwiebel, Alcohol Consumption
During Prohibition, S. 4-6: Alkoholkonsum sei nach Einfiihrung auf ca. 30 % des vorherigen
Levels, spiter ca. 60 %, gesunken.
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Der europiische Gesetzgeber hat Dateniiberlassungsvertrige auch entgegen
der Meinung des Europdischen Datenschutzbeauftragten bisher nicht verbo-
ten. Vielmehr hat er insbesondere bei dem Koppelungsverbot des Art.7 Abs. 4
DSGVO sich an einer Regelung versucht (2.a). Auch das Telemediendaten-
schutzrecht (2.b), die Digitale-Inhalte-RL (2.c) und das AGB-Recht (2.d) sind
fiir Dateniiberlassungsvertrige relevant.

2. Unzureichende Regelung de lege lata
a) Koppelungsverbot des Art. 7 Abs. 4 DSGVO

Das Koppelungsverbot des Art.7 Abs.4 DSGVO ist die de lege lata zentrale
Norm fiir die Zuléssigkeit von Dateniiberlassungsvertrigen. Nach dieser Norm
ist bei der Freiwilligkeit einer Einwilligung im »groftmoglichen Umfang« zu
beriicksichtigen, ob der Verantwortliche die Erfiillung eines Vertrages davon ab-
hingig macht, dass die betroffene Person in eine fiir die Vertragserfiillung nicht
erforderliche Verarbeitung einwilligt. Die Norm gilt weithin als misslungen.”’
Am Wortlaut ist schon problematisch, dass eine fiir die Vertragserfiillung er-
forderliche Verarbeitung personenbezogener Daten bereits aufgrund Art. 6 Abs. 1
S. 11it. b DSGVO zulissig ist. Die Formulierung »fiir die Vertragserfiillung [...]
erforderlich« ist tibereinstimmend mit in Art.6 Abs.1 S.1 lit.b DSGVO aus-
zulegen, weil sie mit dieser Rechtsgrundlage in einem engen systematischen
Zusammenhang steht.”® Die Erforderlichkeit fiir die Vertragserfiillung 1dsst sich
entweder objektiv oder subjektiv verstehen.?”” Nach der objektiven Ansicht des
Europiischen Datenschutzausschusses bezieht sich die Erforderlichkeit auf den
grundlegenden Vertragszweck, um Missbrauch durch einseitig gestellte Klauseln
zu verhindern.!® Die subjektive Ansicht kniipft die Erforderlichkeit dagegen an
die konkreten Vertragsklauseln, da eine datenschutzrechtliche Inhaltskontrolle

7 Becker, CR 2021, 87 Rn.26; Bunnenberg, Privates Datenschutzrecht, S.70f.; Damm-
ann ZD 2016, 307, 311; Frenzel in: Paal/Pauly, DS-GVO Art.7 Rn. 18; Funke, Dogmatik
und Voraussetzungen der datenschutzrechtlichen Einwilligung im Zivilrecht, S.268; Hdrting,
Legal Tribune Online, Trilog erfolgreich, Einwilligung tot; Kiihling, DuD 2021, 783, 787;
Rofinagel/Geminn, Datenschutz-Grundverordnung verbessern, S. 88; Schrader, Datenschutz
Minderjahriger, S. 195 f.; Schulz in: Gola, DS-GVO Art.7 Rn. 24; Stemmer in: BeckOK Daten-
schutzR, DS-GVO Art.7 Rn. 46.2.

% Buchner/Kiihling in: Kiihling/Buchner, DS-GVO Art.7 Rn. 47; Frenzel in: Paal/Pauly,
DS-GVO Art.7 Rn. 20; Hacker, Datenprivatrecht, S. 182; Ingold in: Sydow, DSGVO Art.7
Rn. 32; Schulz in: Gola, DS-GVO Art.7 Rn. 277; Stemmer in: BeckOK DatenschutzR, DS-GVO
Art.7 Rn.47; a.A. Voigt, Die datenschutzrechtliche Einwilligung, S. 3771 unter Verweis auf
Gesetzgebungsgeschichte.

% Diese Unterscheidung entwickelnd: Engeler, ZD 2018, 55, 57f.

100 EDSA, Leitlinien 2/2019 Rechtsgrundlage Vertrag, Rn. 30-32; Brinkmann in: BeckOGK,
BGB § 307 Datenschutzklausel Rn. 13-16; Bock, CR 2020, 173, 176-178; Becker, CR 2021,
230 Rn. 27-29; Buchner/Kiihling in: Kiihling/Buchner, DS-GVO Art.7 Rn. 49—51a; Golland,
MMR 2018, 130, 131; Leistner/Antoine/Sagstetter, Big Data, S. 265 f.; Stemmer in: BeckOK
DatenschutzR, DS-GVO Art.7 Rn.41.
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neben dem Vertragsrecht nicht gerechtfertigt sei.!®! Das Problem haben sowohl
das OLG Diisseldorf als auch der dsterreichische OGH dem EuGH vorgelegt.'*

Die Bedeutung des zweiten Tatbestandselements im »grofitmoglichen Um-
fang« (englisch: »utmost account«) ist ebenfalls unklar. Die deutsche Fassung des
Erwigungsgrundes 43 S.2 spricht davon, dass eine Einwilligung bei einer sol-
chen Koppelung als unfreiwillig »gilt«. Dies legt eine Fiktion nahe.!% Jedoch ver-
wenden die englische (»presumed«), spanische (»presumex), italienische (»pre-
sume«) und franzosische (»présumé«) Sprachfassung des Erwigungsgrundes
43 S. 2 Begriffe, die fiir eine Vermutung sprechen.!® In anderen Rechtsgebieten
legt der EuGH »presumed« als widerlegbare Vermutung aus.'% Erwidgungsgrund
43 S.2 ist damit fiir die Ermittlung der Reichweite des Koppelungsverbots
unergiebig.!%

Der verwirrende Wortlaut geht darauf zuriick, dass das Koppelungsverbot im
Gesetzgebungsverfahren stark umstritten war. Gegeniiber der DSRL wurden die
Anforderungen an die Einwilligung allgemein deutlich verschirft,'”” wobei Art.7
DSGVO-E(KOM) noch kein Koppelungsverbot enthielt. Das traditionell daten-
schutzfreundlichere Européische Parlament schlug daraufthin in Art. 7 Abs. 4 S. 2
DSGVO-E(PARL) ein absolutes Koppelungsverbot (»shall not«) vor. Im Trilog
haben Europiische Kommission, Rat und Européisches Parlament diesen Vor-
schlag auf »utmost account shall be taken« abgeschwicht und durch den ebenso
unscharfen Erwédgungsgrund 43 S. 2 ergénzt.

Eine Auslegung als striktes Verbot von Dateniiberlassungsvertragen ist mit die-
ser Gesetzgebungsgeschichte nicht vereinbar.!%® Zudem erwihnen sowohl Art. 3
Abs. 1a Verbraucherrechte-RL als auch Art. 3 Abs. 1 UAbs. 2 Digitale-Inhalte-RL

00 Engeler, ZD 2018, 55, 57f; ders., PinG 2019, 149, 150-153; Hacker, ZfPW 2019,
148, 157f; ders., Datenprivatrecht, S. 185f.; Heinzke/Lennart, ZD 2020, 189, 191; Jahnel,
DS-GVO Art. 6 Rn. 29.

12 OLG Diisseldorf vom 24.03.2021 — Kart 2/19 (V), Az. beim EuGH: C-252/21, EuZW
2021, 680, Frage 3; OGH (Osterreich) vom 23.06.2021 — 6 Ob 56/21k, Az. beim EuGH:
C-446/21, BeckRS 2021, 19302, Frage 1.

103 Brinkmann in: BeckOGK, BGB § 307 Datenschutzklausel Rn. 68; Engler, ZD 2018, 55,
59; Heckmann/Paschke in: Ehnmann/Selmayr, DS-GVO Art.7 Rn.99; Schrader, Datenschutz
Minderjihriger, S.194; Taeger in: Taeger/Gabel, DS-GVO Art.7 Rn.99; Voigt, Die daten-
schutzrechtliche Einwilligung, S.354f.

104 Ahnlich Becker, CR 2021, 230 Rn. 21.

105 Kartellrecht: EuGH vom 10.09.2009 — C-97/08 P, Akzo Nobel, ECLI:EU:C:2009:536
Rn. 60; vom 29.03.2011, ArcelorMittal, ECLI:EU:C:2009:547 Rn. 97.

Asylrecht: EuGH vom 21.12.2011, N.S. u. a., ECLI:EU:C:2011:865 Rn. 99—105.

106 Becker, CR 2021, 230 Rn. 22. Ebenso i. Erg., aber gestiitzt auf einen Widerspruch zwi-
schen Erwigungsgrund und Normtext: Brinkmann in: BeckOGK, BGB § 307 Datenschutz-
klausel Rn. 68; Engler, ZD 2018, 55, 59; Heckmann/Paschke in: Ehmann/Selmayr, DS-GVO
Art.7 Rn. 99; Schrader, Datenschutz Minderjahriger, S. 194; Voigt, Die datenschutzrechtliche
Einwilligung, S.354f.

197" Funke, Datenschutzrechtliche Einwilligung im Zivilrecht, S.267.

18 Voigt, Die datenschutzrechtliche Einwilligung, S.353.
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Vertrige, in denen »der Verbraucher dem Unternehmer personenbezogene Daten
bereitstellt oder deren Bereitstellung zusagt« und gehen damit ersichtlich von
der grundsitzlichen Zuldssigkeit des Dateniiberlassungsvertrages aus. Bei einem
Verbot solcher Vertrige wiirden Art. 3 Abs. 1a Verbraucherrechte-RL und Art. 3
Abs. 1 UAbs. 2 Digitale-Inhalte-RL leerlaufen, was dem Gebot, das Europarecht
auch rechtsaktiibergreifend einheitlich auszulegen,'® widersprechen wiirde.
Daher sprechen beide Normen fiir eine grundsétzliche Zuléssigkeit des Ge-
schiftsmodells »Leistung gegen Daten«.!'® Auch der Generalanwalt Spuznar
geht davon aus, dass Dateniiberlassungsvertrige an sich zulissig sind.!'" Die
Frage ist nur, ob dieses Geschéftsmodell auf der Rechtsgrundlage der Ein-
willigung (Art. 6 Abs. 1 S. 1 lit.a DSGVO) oder des Vertrages (Art.6 Abs. 1 S. 1
lit. b DSGVO) beruhen sollte.

Die wohl iiberwiegende Ansicht will Dateniiberlassungsvertrige auf eine
Einwilligung stiitzen und das Koppelungsverbot des Art.7 Abs.4 DSGVO ein-
schrinkend auslegen (datenschutzrechtliche Losung).!'? So seien nur sachfremde
Einwilligungen erfasst, wenn beispielsweise Banken eine Werbeeinwilligung bei
Vertragsschluss iiber einen Kreditvertrag fordern.''> Auch wird vertreten, dass
eine Einwilligung trotz Koppelung mit der Vertragserfiillung freiwillig sei, wenn
im Markt ein Alternativangebot existiere; umgekehrt sei bei Monopolen eine
Einwilligung unfreiwillig.!** Die Aufsichtsbehdrden und einige weitere Literatur-
stimmen halten eine Einwilligung trotz Koppelung nur fiir freiwillig, wenn der

1 BuGH vom 05.07.2012 — C-49/11, Content Services Ltd., ECLI:EU:C:2012:419 Rn.47;
Riesenhuber in: Riesenhuber, Europdische Methodenlehre, § 10 Rn. 24.

110 Ebenso zur Digitale-Inhalte-RL: Heckmann/Paschke in: Ehmann/Selmayr, DS-GVO
Art.7 Rn. 95; Krohm/Miiller-Peltzer, ZD 2017, 551, 553; Leistner/Antoine/Sagstetter, Big Data,
S.256; Metzger in: Lohsse/Schulze/Staudenmayer, Data as Counter-Performance, 23, 34; a. A.
Mischau, ZEuP 2020, 335, 339: kein Riickschluss wegen Art. 3 Abs. 8 Digitale-Inhalte-RL.

1 Generalanwalt Spuznar, Schlussantrige vom 21.03.2019 — C-673/17, Planet49 GmbH,
ECLI:EU:C:2019:246 Rn.98.

112 Corte Suprema di Cassazione (Italien) vom 02.07.2018 — 17278/2018, Autorita Garan-
te per la Proezione dei Dati Personali contro AD SPRAY S.r.l., http://www.interlex.it/2testi/
giurisprudenza/cass18-17278.pdf [perma.cc/RLR2-Y7WP], Nr. 2.5; EDSA, Leitlinien 05/2020
Einwilligung, Rn. 37; Becker, CR 2021, 230 Rn. 47-49; Brinkmann in: BeckOGK, BGB § 307
Datenschutzklausel Rn. 68; Buchner/Kiihling in: Kiihling/Buchner, DS-GVO Art.7 Rn. 49;
Bunnenberg, Privates Datenschutzrecht, S. 72—74 und passim; Frenzel in: Paal/Pauly, DS-GVO
Art.7 Rn.21; Golland, MMR 2018, 130, 133-135; Hacker, Datenprivatrecht, S.186-204;
Heckmann/Paschke in: Ehmann/Selmayr, DS-GVO Art. 7 Rn. 98; Ingold in: Sydow, DSGVO
Art.7 Rn. 33; Korch, ZEuP 2021, 792, 806; Leistner/Antoine/Sagstetter, Big Data, S.256-258;
Schrader, Datenschutz Minderjahriger, S. 192—-198; Stemmer in: BeckOK DatenschutzR, DS-
GVO Art.7 Rn. 46.1; Voigt, Die datenschutzrechtliche Einwilligung, S. 346—378. Wohl auch:
Schantz/Wolff, Das neue Datenschutzrecht Rn. 514—516. Offenlassend: OGH (Osterreich) vom
31.08.2018 — 6 Ob 140/18h, ZD 2019, 72 Rn. 46.

13 Schulz in: Gola, DS-GVO Art.7 Rn. 27.

114" Corte Suprema di Cassazione vom 02.07.2018 — 17278/2018, Autorita Garante per la
Proezione dei Dati Personali contro AD SPRAY §.r.l., http://www.interlex.it/2testi/giurisprudenza/
cass18-17278.pdf [perma.cc/RLR2-Y7WP], Nr.2.5; Frenzel in: Paal/Pauly, DS-GVO Art.7
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Verantwortliche selbst eine datensparsame Alternative anbietet.''> Diese miisse
in jeder Hinsicht gleichwertig und transparent dargestellt sein.''®

Andere Stimmen in Literatur und Rechtsprechung stiitzen die Zulissigkeit des
Dateniiberlassungsvertrages auf Art. 6 Abs. 1 S. 1 lit. b Alt. 1t DSGVO (schuldrecht-
liche Losung).!"” Wenn die Bereitstellung personenbezogener Daten Hauptleistung
ist, sei die dafiir notige Verarbeitung personenbezogener Daten fiir die Vertrags-
erfiillung erforderlich. Der Schutz der betroffenen Person vor unangemessenen
Vertragsklauseln solle tiber das Schuldrecht erfolgen (insbesondere gemal §§ 138,
242,307 Abs. 1 BGB).!"® Schuldrecht und Datenschutz laufen nach dieser Ansicht
schon deshalb parallel, da ein Vertrag nur eine Rechtsgrundlage bildet, soweit
er wirksam ist.

Die schuldrechtliche Losung ist besser mit dem weit gefassten Wortlaut verein-
bar. Art.7 Abs. 4 DSGVO ist aber insgesamt so unklar formuliert, dass es keine
zwingende Entscheidung zwischen schuldrechtlicher und datenschutzrechtlicher
Losung erlaubt. Die Formulierung »im grofftmoglichen Umfang« des Art.7
Abs. 4 DSGVO spricht deutlich fiir ein (nahezu) absolutes Koppelungsverbot.
Es ist angesichts diesem ein nahezu absolutes Koppelungsverbot andeutenden
Wortlaut unwahrscheinlich, dass der européische Gesetzgeber ausgerechnet den
klassischen Fall einer Koppelung »Leistung gegen Daten« ausnehmen wollte. Vor
allem aber ist die schuldrechtliche Losung besser mit der Systematik der DSGVO
vereinbar.'"” Wenn eine Verarbeitung personenbezogener Daten fiir die Ver-
tragserfiillung erforderlich ist, besteht mit Art. 6 Abs. 1 S. 1 lit. b Alt. 1 DSGVO
bereits eine Rechtsgrundlage. Art.7 Abs.4 DSGVO greift im Gegensatz dazu
nur, wenn die Einwilligung zur Vertragserfiillung nicht erforderlich ist. Damit
kommt dieser Norm letztlich die Funktion zu, ein Umgehen des Art.6 Abs. 1
S.1 lit.b Alt. 1 DSGVO zu verhindern. Art.6 Abs.1 S.1 lit.b Alt. 1 DSGVO
geht genauso wie die Einwilligung auf die autonome Willensentscheidung der

Rn.21; Heckmann/Paschke in: Ehmann/Selmayr, DS-GVO Art.7 Rn.98. Zu recht kritisch:
Schrader, Datenschutz Minderjéhriger, S. 199—201.

115 EDSA, Leitlinien 05/2020 Rn. 37; Buchner/Kiihling in: Kiihling/Buchner, DS-GVO
Art.7 Rn. 49; Bunnenberg, Privates Datenschutzrecht, S.72—74; Golland, MMR 130, 133-135;
Ingold in: Sydow, DSGVO Art. 7 Rn. 33; Stemmer in: BeckOK DatenschutzR, DS-GVO Art. 7
Rn. 46.1. wohl auch: Schantz/Wolff, Das neue Datenschutzrecht Rn. 5§14—-516.

16 EDSA, Leitlinien 05/2020 Einwilligung, Rn. 37; Bunnenberg, Privates Datenschutz-
recht, S.271f.; Buchner/Kiihling in: Kiihling/Buchner, DS-GVO Art.7 Rn. 52, 53; Golland,
MMR 130, 134.

7 OLG Wien vom 07.12.2020 — 1T R 153/20f, 11 R 154/20b, Maximilian Schrems ./.
Facebook Ireland Ltd., BeckRS 2020, 49348 Rn. 60; DPC (Irland), Draft Decision In the
matter of LB (through NOYB) v Facebook Ireland Limited, Rn. 4.31-4.33; Engeler, ZD 2018,
55, 56—60; Hofmann in: Stiftung Datenschutz, Dateneigentum und Datenhandel, 161, 172;
Kramer in: EBer/Kramer/Lewinski, DSGVO Art.7 Rn. 31; Indenhuck/Britz, BB 2019, 1091,
1095; Schulz in: Gola, DS-GVO Art.7 Rn. 30.

118 OLG Wien vom 07.12.2020 — 1T R 153/20f, 1T R 154/20b, Maximilian Schrems ./.
Facebook Ireland Ltd., BeckRS 2020, 49348 Rn. 59; Engeler, ZD 2018, 55, 61.

19 Engeler, ZD 2018, 55, 58f.
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betroffenen Person zuriick,'? ist also ebenso sachgerecht fiir einen freiwillig
abgeschlossenen Dateniiberlassungsvertrag.

Rechtspolitisch konnen beide Ansichten nicht iiberzeugen. Die schuldrecht-
liche Losung schrinkt das problematische Geschiftsmodell »Leistung gegen
Daten« faktisch kaum ein.!?! Aber auch die datenschutzrechtliche Losung kann
aus dem unscharfen Wortlaut des Art. 7 Abs. 4 DSGVO kaum konkrete, allgemein
verbindliche Kriterien fiir ein Alternativangebot und fiir Informationspflichten
entwickeln.

b) TTDSG und geplante ePrivacy-VO

Das Koppelungsverbot des Art.7 Abs.4 DSGVO gilt gemil3 § 25 Abs.1 S.2
TTDSG ebenso fiir die Einwilligung in die Speicherung von Informationen
(insbesondere Cookies) in der Endeinrichtung des Endnutzers. Damit ist die Zu-
lassigkeit eines Dateniiberlassungsvertrages ebenso unklar wie unter der DSGVO.

Im Telemediendatenschutz hat sich insbesondere bei Osterreichischen und
deutschen Nachrichtenwebseiten teilweise eine explizite Wahl herausgebildet
zwischen einem kostenlosen Angebot mit Werbetracking und einem kosten-
pflichtigen Angebot ohne Werbetracking. Dieses Modell ist allerdings kaum
mehr als ein »Feigenblatt«, da die verlangten Preise nicht ansatzweise im Ver-
hiltnis zu dem Wert der personenbezogenen Daten stehen. Ein Seitenaufruf
ohne Cookies resultiert in Werbemindereinnahmen von etwa 0,10 € pro 1.000
Seitenaufrufe.'”> Dagegen verlangt beispielsweise »Der Standard« 7 €/Monat fiir
ein »Pur-Abo« ohne Werbetracking'? — dies entspricht dem Mehrerlds von circa
70.000 Seitenaufrufen ohne Cookies pro Monat. Selbst fiir das im deutschen
Sprachraum momentan giinstigste Angebot der Zeitung »Die Zeit« mit 1,20 €/
Monat'?* gleicht immer noch dem Gegenwert von 12.000 Seitenaufrufen pro
Monat ohne Cookies. Niemand wird 12.000 oder 70.000 Seitenaufrufe pro Monat
erreichen; solche Zahlen stellen erst recht nicht den Durchschnitt dar. Dennoch
akzeptieren die Aufsichtsbehorden dieses Modell.' Die fehlende Regulierung

120 BGH vom 23.06.2020 — KVR 69/19, Facebook II, NZKart 2020, 473 Rn. 108; Sartler
in: Lohsse/Schulze/Staudenmayer, Data as Counter-Performance, 225, 245.

121 Zum AGB-Recht sogleich.

122 Marotta/Abhishek/Acquisti, Online Tracking and Publishers’ Revenues: An Empirical
Analysis, S.20.

123 Der Standard, Abo & Angebote: Fragen & Antworten.

124 Die Zeit, Pur-Abo.

125 Datenschutzbehirde (Osterreich), vom 30.11.2018, DSB-D122.931/0003-DSB/2018,
D.1.c. Ebenso nach Medienberichten die deutschen Aufsichtsbehorden: Eberl, Netzpolitik.org,
Tracking auf Nachrichtenseiten: Datenschutzbehdrden erhéhen den Druck auf Verlage. Die
franzosische Aufsichtsbehorde will dagegen im Einzelfall priifen, ob der Preis angemessen
ist: National Commission for Computing and Liberties (Frankreich), Cookie walls : la CNIL
publie des premiers criteres d’évaluation, paid, Alternative payante : le tarif est-il raisonnable ?
Inzwischen hat die von Maximilian Schrems geleitete Organisation noyb Beschwerde gegen
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fiihrt dazu, dass Webseitenbetreiber auf eine Wahlmoglichkeit verweisen konnen,
die sie aber nur zu weit vom tatsidchlichen Datenwert entfernten Preisen anbieten.

Unter der zukiinftigen ePrivacy-VO ist umstritten, ob und wieweit solche Kop-
pelungen ausgeschlossen werden sollen. Das Européische Parlament hat in Art. 8
Abs. 1a ePrivacy-VO-E(PARL) ein striktes Koppelungsverbot aufgenommen,
wihrend Art. 8 ePrivacy-VO-E(KOM) und Art. 8 ePrivacy-VO-E(RAT) keiner-
lei Koppelungsverbot beinhalten. Auch hier zeichnet sich keine sachgerechte
Losung ab, sondern nur ein weiteres unscharfes Koppelungsverbot mit dem sich
der européische Gesetzgeber letztlich aus der Verantwortung stiehlt.

c¢) Digitale-Inhalte-RL und §§ 327-327u BGB

Erwigungsgrund 24 S.3 der Digitale-Inhalte-RL spricht die ambivalente Hal-
tung des européischen Gesetzgebers besonders deutlich aus: er erkenne zwar »in
vollem Umfang« an, dass Datenschutz »ein Grundrecht ist und daher personen-
bezogene Daten nicht als Ware betrachtet werden konnen«. Dennoch sei nach
Erwigungsgrund 24 S. 3 ein Erstrecken der Anforderungen der Digitale-Inhal-
te-RL auf solche Geschiftsmodelle sinnvoll, womit die Digitale-Inhalte-RL
letztlich deren Zuléssigkeit unterstellt.'2°

Dementsprechend ist diese geméal Art. 3 Abs. 1 UAbs. 2 Digitale-Inhalte-RL
auch auf Vertrige anwendbar, »bei denen der Verbraucher personenbezogene
Daten bereitstellt oder deren Bereitstellung zusagt, auler wenn der Unternehmer
die personenbezogenen Daten ausschlielich zur Bereitstellung digitaler Inhalte
oder digitaler Dienstleistungen oder zur Erfiillung rechtlicher Anforderungen
nutzt«. Anders als der Kommissionsvorschlag bezeichnet diese Definition wegen
der grundrechtlichen Dimension des Datenschutzes personenbezogene Daten
nicht als Gegenleistung, behandelt sie jedoch faktisch als solche.'?’

Inhaltlich stellt die Digitale-Inhalte-RL Leistungsstorungen bei Dateniiber-
lassungsvertragen weitgehend Vertrigen gleich, bei denen der Verbraucher ein
monetéres Entgelt zahlt. So sind auf Dateniiberlassungsvertridgen gleichermaf3en
die Regelungen iiber die Vertragsmifigkeit digitaler Produkte und die Nacher-
fiillungs- und Schadensersatzrechte anwendbar (Art. 6—13 Digitale-Inhalte-RL).
Allerdings scheidet eine Preisminderung bei solchen Vertrigen gemif3 Art. 14
Abs. 4 Alt. 1 Digitale-Inhalte-RL aus, da die Digitale-Inhalte-RL — anders als der
CCPA - personenbezogenen Daten keinen bezifferbaren Wert zuweist. Dies ist
bedauernswert, weil die Wertberechnung einen Einblick in die wirtschaftlichen

diese Angebote eingelegt, vgl. noyb, News Sites: Readers need to »buy back« their own data
at an exorbitant price?!.

126 Heckmann/Paschke in: Ehmann/Selmayr, DS-GVO Art. 7 Rn. 95; Loosen, Die Riickab-
wicklung des Vertrages Daten gegen Leistung, S. 50, 53f.; Krohm/Miiller-Peltzer, ZD 2017, 551,
553; Leistner/Antoine/Sagstetter, Big Data, S. 256; Metzger in: Lohsse/Schulze/Staudenmayer,
Data as Counter-Performance, 23, 34; a. A. Mischau, ZEuP 2020, 335, 339 (kein Riickschluss
wegen Art. 3 Abs. 8 Digitale-Inhalte-RL).

127 Staudenmayer, ZEuP 2019, 663, 679.
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Grundlagen des Geschiftsmodells »Leistung gegen Daten« gewihren wiirde.!?®
Zum Ausgleich der fehlenden Preisminderung ist eine Beendigung des Ver-
trages auch bei geringfiigigen Vertragsverstolen des Unternehmers moglich
(Art. 14 Abs. 6 Digitale-Inhalte-RL e contrario).'” Ansonsten lésst die Digitale-
Inhalte-RL die DSGVO und die ePrivacy-RL unberiihrt (Art. 3 Abs.8 UAbs.2
Digitale-Inhalte-RL).

Der deutsche Gesetzgeber folgt mit den am 01.01.2022 in Kraft getretenen
§§ 327-327u BGB eng der vollharmonisierenden Digitale-Inhalte-RL und geht
inhaltlich kaum iiber diese hinaus.'** Er iibernimmt den Begriff der Vertrige, »bei
denen der Verbraucher dem Unternehmer personenbezogene Daten bereitstellt
oder sich hierzu verpflichtet«, nahezu gleichlautend. Uber eine reine Umsetzung
der Digitale-Inhalte-RL hinausgehend bleibt gemil3 § 327q Abs. 1 BGB der Ver-
trag wirksam, wenn der Verbraucher datenschutzrechtliche Rechte ausiibt oder
Erkldarungen abgibt. Bei Dauerschuldverhiltnissen rdaumt § 327q Abs.2 BGB
dem Unternehmer ein Sonderkiindigungsrecht ein, wenn der Verbraucher eine
datenschutzrechtliche Einwilligung widerruft und die weitere Fortsetzung des
Vertrages dem Unternehmer nicht mehr zumutbar ist. Ersatzanspriiche des Unter-
nehmers sind bei einem Widerruf ausgeschlossen (§ 327q Abs. 3 BGB). Somit
fiihrt der Gesetzgeber eine klare Trennung zwischen der datenschutzrechtlichen
und schuldrechtlichen Ebene herbei.'?!

d) Klausel-RL und §§ 305-310 BGB

Das AGB-Recht ist grundsétzlich auch auf vorformulierte Einwilligungserklarungen
anwendbar.'3? Es ist allerdings unklar, ob das Datenschutzrecht als lex specialis
die Inhaltskontrolle nach §§ 307 Abs. 1 S. 1, 308, 309 BGB verdringt. So hat der
BGH in Payback und Happy Digits vor Inkrafttreten der DSGVO entschieden, dass
eine mit dem BDSG a.F. vereinbare Einwilligung keine von Rechtsvorschriften ab-
weichende oder diese ergdnzende Regelung sei und deswegen gemal § 307 Abs. 3
S.1 BGB nicht der Inhaltskontrolle unterliege.!*> Die DSGVO spricht nun in Er-
wigungsgrund 42 S. 3 davon, dass vorformulierte Einwilligungserkldrungen keine
»missbrauchlichen« Klauseln gemif3 der Klausel-RL enthalten diirfen. Damit geht

128 Sattler, CR 2020, 145, Rn.57.

12 Dies hilt Erwidgungsgrund 67 S. 2 der Digitale-Inhalte-RL explizit fest.

130" Rosenkranz, ZUM 2021, 195, 200; Spindler, MMR 2021, 451, 457; ders., MMR 2021,
528, 533.

BY Korch, ZEuP 2021, 792, 794; Sattler, NJW 2020, 3623 Rn.34-36; Spindler, MMR
2021, 528, 531.

132 BGH vom 16.07.2008 — VIII ZR 348/06, Payback, NJW 2008, 3055 Rn. 18; vom
11.11.2009 — VIII ZR 12/08, Happy Digits, NJW 2010, 864 Rn. 14; Bijok, Kommerzia-
lisierungsfester Datenschutz, S.424; Bunnenberg, Privates Datenschutzrecht, S.221f.; En-
geler, ZD 2018, 55, 56.

133 BGH vom 16.07.2008 — VIII ZR 348/06, Payback, NJW 2008, 3055 Rn. 41; BGH vom
11.11.2009 — VIII ZR 12/08, Happy Digits, NJW 2010, 864 Rn. 16.
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die DSGVO offensichtlich davon aus, dass der Maf3stab der Missbriuchlichkeit
des Art. 3 Klausel-RL bei vorformulierten Einwilligungserkldrungen einen eigen-
sténdigen Anwendungsbereich hat.'* Die Rechtsprechung des BGH ist daher wohl
nicht mehr fortzufiihren.'®

Jedenfalls ist bei Dateniiberlassungsvertriagen die Inhaltskontrolle gemif3
§307 Abs.3 S.1 BGB unanwendbar, weil die personenbezogenen Daten als
Hauptleistung oder zumindest als Bedingung fiir die Gegenleistung gewihrt
werden.!* § 307 Abs. 3 S. 1 BGB erfasst nach seinem Wortlaut nur Regelungen,
die von Rechtsvorschriften abweichen oder diese ergénzen. Insoweit ist diese
Norm allerdings richtlinienkonform nach Art. 1 Abs. 2, 4 Abs.2 Klausel-RL
auszulegen.'®” Sie will nicht nur den — hier mangels bindendender Rechtsvor-
schriften nicht einschldgigen Art. 1 Abs. 2 Klausel-RL umsetzen, sondern auch
Art. 4 Abs. 2 Klausel-RL. Hiernach erfasst die Inhaltskontrolle weder den »Haupt-
gegenstand« des Vertrages noch die Angemessenheit zwischen »dem Preis bzw.
dem Entgelt« und Gegenleistung. Nur Klauseln, die Hauptleistungen festlegen
und charakterisieren, bilden den Hauptgegenstand des Vertrages.!*® Dagegen
regeln Klauseln mit akzessorischem Charakter nicht den Hauptgegenstand des
Vertrages; Kriterien fiir die Abgrenzung sind die Natur, die Systematik und
der rechtliche und tatsichliche Kontext des Vertrages.!** Die zweite Ausnahme
des Art. 4 Abs. 2 Klausel-RL (Angemessenheit von »Preis bzw. Entgelt«) hat
nur einen engen Anwendungsbereich.!* Klauseln sind trotz dieser Ausnahme

134 Bijok, Kommerzialisierungsfester Datenschutz, S. 424; Bunnenberg, Privates Daten-
schutzrecht, S.224; Engeler, ZD 2018, 55, 56; Hacker, Datenprivatrecht, S.433; Leistner/
Antoine/Sagstetter, Big Data, S.269; Wendehorst/Westphalen, NJW 2016, 3745, 3748.

135 Bijok, Kommerzialisierungsfester Datenschutz, S.424; Bunnenberg, Privates Daten-
schutzrecht, S.224f.; Engeler, ZD 2018, 55, 56; Hacker, Datenprivatrecht, S. 433; Langhan-
ke, Daten als Leistung, S.222f.; Leistner/Antoine/Sagstetter, Big Data, S.269; Wendehorst/
Westphalen, NJW 2016, 3745, 3748 f.

13 Korch, ZEuP 2021, 792, 808-810; Leistner/Antoine/Sagstetter, Big Data, S. 269; Loosen,
Die Riickabwicklung des Vertrages Daten gegen Leistung, S. 54—58; Wendehorst/Westphalen,
NIW 2016, 3745, 3748.

37 Wurmnest in: MiikoBGB, BGB § 307 Rn. 13.

133 EuGH vom 30.04.2014 — C-26/13, Kdsler und Kdslerné Rdbai, ECLI.EU:C:2014:282
Rn.49; vom 26.02.2015 — C-143/13, Matei, ECLI:EU:C:2015:127 Rn. 54; vom 03.10.2019
— C621/17, Andriciuc u. a., ECLI:EU:C:2019:820 Rn. 35; vom 03.10.2019 — C-621/17, Kiss
und CIB Bank, ECLLI:EU:C:2019:820 Rn. 32; vom 16.07.2020 — C-224/19, Caixabank, EC-
LI:EU:C:2020:578 Rn. 62.

139 EuGH vom 30.04.2014 — C-26/13, Kdsler und Kdslerné Rdbai, ECLI:EU:C:2014:282
Rn.51; vom 26.02.2015 — C-143/13, Matei, ECLI:EU:C:2015:127 Rn. 54; vom 03.10.2019
— C-621/17, Kiss und CIB Bank, ECLI:EU:C:2019:820 Rn. 33; vom 16.07.2020 — C-224/19,
Caixabank, ECLI:EU:C:2020:578 Rn. 63.

140 EuGH vom 30.04.2014 — C-26/13, Kdsler und Kdslerné Rdbai, ECLI:EU:C:2014:282
Rn. 54f.; EuGH vom 26.02.2015 — C-143/13, Matei, ECLI:EU:C:2015:127 Rn. 55; vom
03.10.2019 — C621/17, Andriciuc u. a., ECLI:EU:C:2019:820; vom 03.10.2019 — C-621/17,
Kiss und CIB Bank, ECLI:EU:C:2019:820 Rn. 34; vom 16.07.2020 — C-224/19, Caixabank,
ECLI:EU:C:2020:578 Rn. 65.
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kontrollfdhig, wenn sie bloB einen Preis modifizieren oder Kosten fiir Leistungen
umlegen, die auch im Interesse des Unternehmers liegen.'#!

Insoweit sind personenbezogene Daten als Gegenleistung nicht anders als ein
monetires Entgelt zu behandeln und damit als Hauptgegenstand nicht kontroll-
fahig.'*? Zwar mag zivilrechtlich die Bereitstellung von personenbezogenen
Daten nicht als Gegenleistung einzuordnen sein, sondern als Bedingung fiir die
Erbringung der Gegenleistung.!** Allerdings ist die Bereitstellung personen-
bezogener Daten einer »echten« Hauptleistung weitgehend gleichgestellt (Art. 3
Abs. 1 UAbs. 2 Digitale-Inhalte-RL, § 312 Abs. 1a BGB). Auch lassen der Wort-
laut des Art. 4 Abs. 2 Klausel-RL (»dem Preis bzw. dem Entgelt«) als auch der
ohnehin offen formulierte § 307 Abs.3 S. 1 BGB die Einordnung von personen-
bezogenen Daten als Entgelt zu.

Auch Klauseln, die den Hauptgegenstand festlegen, unterliegen zwar nach
Art. 4 Abs. 2 Klausel-RL, §307 Abs.3 S.2, Abs. 1 S.2 BGB dem Transparenz-
gebot. Verwender:innen miissen jedoch nach dem Transparenzgebot keine iiber
Art. 13, 14 DSGVO hinausgehenden Informationen mitteilen.'* Damit ist auch
die Transparenzkontrolle bei Dateniiberlassungsvertridgen nicht hilfreich, da
Kerninformationen iiber die wirtschaftliche Transaktion wie der Datenwert
fehlen.

Als Losungsmoglichkeit will Hacker Art. 4 Abs. 2 Klausel-RL bei Datentiber-
lassungsvertriagen teleologisch reduzieren und diese damit der Inhaltskontrolle
unterwerfen.'*> Verbraucher:innen wiirden nur einem Preis in Geld Aufmerk-
samkeit schenken. Eine datenbasierte Gegenleistung sei dagegen fiir Verbrau-
cher:innen kaum verstindlich und werde ignoriert.'*¢ Auch konnten Verbrau-
cher:innen den Wert ihrer personenbezogenen Daten nicht einschitzen, weshalb
Preisbildungsmechanismen nicht funktionierten.'*” Das daraus resultierende
rationale Desinteresse sei gerade die Situation, welche die Klausel-RL 16sen
will.!*8 Daran ist korrekt, dass fiir viele Verbraucher Dateniiberlassungsvertrige

14 EuGH vom 26.02.2015 — C-143/13, Matei, ECLI:EU:C:2015:127 Rn. 56.

92 Leistner/Antoine/Sagstetter, Big Data, S.269; Wendehorst/Westphalen, NJW 2016,
3745, 3748.

143 Fiir eine Gegenleistungspflicht: Buchner, Informationelle Selbstbestimmung im Privat-
recht, S.268; Leinemann, Personenbezogene Daten als Entgelt, S. 100-120; Specht, Konse-
quenzen der Okonomisierung informationeller Selbstbestimmung, Rn. 343; dies., JZ 2017, 763,
7681.; Langhanke, Daten als Leistung, S.97f.; Metzger, 216 AcP 216 (2016), 817, 833-835.
Fiir eine Bedingung: Hacker, ZfPW 2019, 148, 167-177.

144 BGH vom 28.05.2020, App-Zentrum, juris Rn. 28— 30: Art. 12—14 DSGVO seien »maf-
geblich« fiir Informationspflichten nach § 307 BGB; Hacker, Datenprivatrecht, S.426—430
m. w. N. zu Rechtsprechung unter der DSRL; Wendehorst/Westphalen, NJW 2016, 3745, 3748.

45 Hacker, Datenprivatrecht, S.435-439; ders. in: Lohsse/Schulze/Staudenmayer, Data
as Counter-Performance, 47, 64—69; ders., ZfPW 2019, 148, 187f.

146 Hacker, Datenprivatrecht, S. 438.

47 Ebd., S.438.

48 Ebd., S.439.
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de lege lata schwer verstindlich sind. Allerdings sieht Art. 4 Abs. 2 Klausel-RL
das Problem intransparenter Hauptleistung durchaus. Nach dieser Norm miissen
Klauseln, die den Hauptgegenstand bilden, nur »klar und verstiandlich« sein,
wihrend eine Inhaltskontrolle auch bei einem intransparentem Hauptgegenstand
nicht erfolgt. Auerdem fiihrt der Unangemessenheitsmalistab mangels klarer
Kriterien fiir die Angemessenheit von »Datenpreis« und Leistung zu erheblicher
Rechtsunsicherheit — wie auch Hacker selbst einrdumt.'*

Insgesamt ist das bisherige Datenschutz- und Datenschuldrechts unzureichend.
Sowohl Art.7 Abs.4 DSGVO als auch Art.3 Abs. 1a Digitale-Inhalte-RL sind
politische Minimalkompromisse, welche die problematischen Fragen weitgehend
umschiffen. Auch bei der ePrivacy-VO zeichnet sich keine Losung ab. Die Klau-
sel-RL 16st das Problem ebenso wenig, da sie nicht auf den Hauptgegenstand des
Vertrages anwendbar ist. Der deutsche Gesetzgeber beschrinkt sich vor allem
darauf, die Digitale-Inhalte-RL und Klausel-RL umzusetzen, und regelt nur
einzelne schuldrechtliche Folgen dieses Vertragstyps.

3. Regelungsalternativen de lege ferenda im Uberblick

In der deutschen Rechtswissenschaft hat sich angesichts der unzureichenden
gesetzlichen Regelung eine umfangreiche Diskussion tiber die Regulierung des
Geschiftsmodells »Leistung gegen Daten« de lege ferenda entwickelt.'® Diese
zunichst eher vage Diskussion hat sich immer mehr auf konkrete Losungsvor-
schldge zugespitzt.'!

Anfangs wurde hiufig unter dem plakativem Schlagwort »Dateneigentume«
die Schaffung eines Ausschlieflichkeitsrecht an personenbezogenen und nicht-
personenbezogenen Daten diskutiert.'” Ein solches erga omnes wirkendes,
iibertragbares Recht hat sicherlich viele Vorteile. So existieren mit dem Eigen-
tumsrecht, Besitzrecht und Urheberrecht bereits etablierte und ausdifferenzierte
Rechtsinstitute, an denen man sich orientieren konnte.!>* Auch konnte ein

199 Ebd., S.459. Hacker schligt insoweit eine Reform der §§ 308 f. BGB vor. Diese kénn-
te, wenn man Hackers Bedingungen folgt, sich auch an den unten dargestellten Grundsétzen
orientieren.

130 Allein themenspezifische Monografien und Sammelbinde (jeweils passim): Bijok,
Kommerzialisierungsfester Datenschutz; Haag, Bonusprogramme; Haustein, Moglichkeiten
und Grenzen von Dateneigentum; Loosen, Die Riickabwicklung des Vertrages Daten gegen
Leistung; Jons, Daten als Handelsware; Langhanke, Daten als Leistung; Leinemann, Personen-
bezogene Daten als Entgelt; Lohsse/Schulze/Staudenmayer, Data as Counter-Performance;
Schmidt, Datenschutz als Vermogensrecht; Stiftung Datenschutz, Dateneigentum und Daten-
handel; Pertot, Rechte an Daten.

151 Leistner/Antoine/Sagstetter, Big Data, S.24.

152 Diesen Begriff pragend: Hoeren, MMR-Beil. 1998, 6, 9; ders., MMR 2013, 486—491.
Hoeren hat im Nachgang betont, dass er sich nur zu einer Analogie zu § 903 BGB de lege lata
duflern wollte, vgl. Hoeren in: Pertot, Rechte an Daten, 37, 39.

153 Besitz als Vorbild: Hoeren, MMR 2019, 5-8. Eigentum als Vorbild: Amsturz, AcP 218
(2018), 438, 541-551; Haustein, Moglichkeiten und Grenzen von Dateneigentum, S.195f.
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Dateneigentum Datensouverénitit begriinden, indem es Individuen Kontrolle
iiber ihre Daten ermdglicht.”* Allerdings fiihrt ein AusschlieBlichkeitsrecht
potenziell zu einer stirkeren Konzentration auf besonders gro3e, datenméchtige
Unternehmen, die dadurch Konkurrenten ausschlieBen konnten.'” Zudem ist
ein solches Dateneigentum nur schwer mit dem bisherigen Datenschutzrecht
kompatibel.'** Damit wirft ein Dateneigentum letztlich mehr Probleme auf,
als es 1ost. Die Europdische Kommission zeigte sich zwar 2017 gegeniiber der
Einfiihrung eines Dateneigentums offen,'>” erwihnt das Dateneigentum aber in
ihrer neusten Datenstrategie nicht mehr.!>® Auch auf nationaler Ebene lehnen
sowohl die Datenethikkommission'’ als auch die Datenstrategie der Bundes-
regierung'® ein Dateneigentum explizit ab. Damit gilt die Dateneigentums-Dis-
kussion weitgehend als beendet.'®!

Stattdessen wird vor allem eine evolutive Reform des bestehenden Daten-
schutz- und Datenschuldrecht erwogen. Fiir manche Konstellationen mag eine
Datentreuhand zwischen betroffenen Personen und Datennutzende eine sach-
gerechte Losung sein, wie sie insbesondere die Data-Governance-VO vorsieht. !¢
Ein solcher Intermediér erginzt jedoch eher die privatautonome Entscheidung der
jeweiligen betroffenen Person. So sollen die Datenvermittlungsdienste der Data-
Governance-VO betroffene Personen im Hinblick auf die Vertragsbedingungen
nur »beraten« (Art. 12 lit. m Data-Governace-VO), sodass die Entscheidung iiber
den Vertragsschluss weiterhin bei den betroffenen Personen bleibt. Inwieweit
Dateniiberlassungsvertriage zulidssig sind, wire weiterhin unklar. Zusétzliche
Auskunfts- oder Portabilititsrechte konnten ebenfalls hilfreich sein, ' setzen aber

Urheberrecht als Vorbild: Jons, Daten als Handelsware, S. 188—257. Ubersicht m. w. N.: Bijok,
Kommerzialisierungsfester Datenschutz, S. 373-378.

154 Bijok, Kommerzialisierungsfester Datenschutz, S.393-395, 424f; Kilian in: Stiftung
Datenschutz, Dateneigentum und Datenhandel, 191, 201.

155 Drexl et al., GRUR Int. 2016, 914 Rn. 6; Kiihling/Sackmann, ZD 2020, 24, 27f.; Riechert
in: Lohsse/Schulze/Staudenmayer, Data as Counter-Performance, 267, 269.

156 Dix, ZEuP 2017, 1, 2f.; Richter/Hilty in: Stiftung Datenschutz, Dateneigentum und
Datenhandel, 241, 252—254. Ebenso in der parallelen amerikanischen Diskussion: Determann,
70 Hastings L.J. 1, 37-38.

57 Europdische Kommission, Europdische Datenwirtschaft, COM(2017) 9 final, Nr. 3.3.
Europdische Kommission, Europdische Datenstrategie, COM(2020) 66 final, passim.
Datenethikkommission, Gutachten, S. 104.

Bundesregierung, Datenstrategie der Bundesregierung, S.23. Auch der Koalitions-
vertrag der »Ampelkoalition« erwihnt kein Dateneigentum: SPD/Biindnis 9o/Die Griinen/
FDP, Koalitionsvertrag 2021-2025, passim.

161 Hoeren in: Pertot, Rechte an Daten, 37, 40; Korch, ZEuP 2021, 792 Fn. 3; Leistner/
Antoine/Sagstetter, Big Data, S.23; Westphalen, IWRZ 2018, 9, 14.

162 Siehe Kapitel 3:C.I1.2.d)dd) (ab S.97).

163 Drexl in: Bundesministerium der Justiz und fiir Verbraucherschutz/Max-Planck-Institut
fiir Innovation und Wettbewerb, Data Access, Consumer Interests and Public Welfare, 477,
499-525, ders, NZKart 2017, 415; Richter/Hilty in: Stiftung Datenschutz, Dateneigentum
und Datenhandel, 241, 256—258.

158
159

160
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ebenso eine privatautonome Entscheidung zur Kommerzialisierung personen-
bezogener Daten voraus. Weiterhin sind Vorschlidge, die ein Marktversagen in
einer bestimmten Branche 16sen wollen,'®* keine Alternative zu einer allgemeinen
Regulierung von Dateniiberlassungsvertriagen, sondern eine Ergidnzung.

Das Einschalten einer Verwertungsgesellschaft fiir eine kollektive Vergiitung
kommerzialisierter personenbezogener Daten spielt eine kleinere Rolle in der
gegenwirtigen Diskussion.'®® Auch der kalifornische Gouverneur Gavin New-
soom hat mit seiner »Data Dividend« ein dhnliches Konzept vorgeschlagen. !¢
Sowohl in Deutschland als auch in Kalifornien stoft aber auf Skepsis, ob die
Kollektivierung dieser Rechte wirklich sinnvoll ist.'"’” Sie ist zumindest dann
iiberfliissig, wenn auch eine an der Privatautonomie orientierte Regulierung von
Daten als Gegenleistung moglich ist.'6

1I1. Entwicklung eines Regelungsvorschlags
1. Eignung der kalifornischen Losung

Als solche privatautonome Regelungsalternative bietet sich die Regelung zu
finanziellen Anreizen des CCPA an. Sie ist hochgradig entwickelt und detail-
reich kodifiziert,'® was ihre Ubernahme erleichtert. Gleichzeitig ist sie inhalt-
lich ausgewogen.

Der kalifornischen Losung gelingt der Spagat zwischen Privatautonomie
und Schutz vor einer iibermiBigen Kommerzialisierung. Sie nimmt Privatauto-
nomie ernst, indem sie die Zulidssigkeit von Daten als Gegenleistung explizit
anerkennt.!”® Zudem schafft sie durch die verpflichtende Angabe des Datenwerts
Transparenz. Betroffene Personen konnen so erkennen, dass es sich um eine
wirtschaftliche Transaktion handelt und grob den Marktwert ihrer personen-
bezogenen Daten einschitzen. Die Pflicht zu einem Alternativangebot, das sich
am Datenwert orientiert, stellt sicher, dass es sich wirklich um eine freiwillige
Wahl handelt.

Gleichzeitig nimmt der CCPA Risiken einer Kommerzialisierung personen-
bezogener Daten ernst. So erfasst die Ausnahme fiir finanzielle Anreize nicht das
Recht auf Beschrinkung sensibler Informationen.!”" Damit unterliegen gerade

164 Einen solchen Vorschlag entwickelt insbesondere Hacker, Datenprivatrecht, S. 620-656.

195 Ein solches Rechtsinstitut entwickelnd: Fezer, Représentatives Dateneigentum, S.77-85.

1% Au-Yeung, Forbes, California Wants To Copy Alaska And Pay People A ‘Data Divi-
dend.’ Is It Realistic?

167 Skeptisch zu Fezers Vorschlag: Leistner/Antoine/Sagstetter, Big Data, S. 24. Skeptisch zu
parallelen amerikanischen Vorschlidgen: Harris, 54 Loy. L. A. L.Rev. 197, 224 f.; Lyon/Moerel,
Privacy Perspectives, Why placing a price tag on personal data may harm consumer privacy;
Tsukayama, Electronic Frontier Foundation, Why Getting Paid for Your Data Is a Bad Deal.

168 Leistner/Antoine/Sagstetter, Big Data, S. 24.

169 Cal. Civ. Code § 1798.125(b), 11 C.C.R. § 7016, 336, 337.

170" Cal. Civ. Code § 1798.125(b)(1).

7 Siehe Kapitel 3:C.I1.2 (ab S.114).
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die besonders sensiblen, fiir betroffene Personen risikoreichen Informationen
nicht einer Kommerzialisierung.

Es ist allerdings sinnvoll, nur die Regelung finanzieller Anreize selbst zu iiber-
nehmen, nicht das MaBregelungsverbot in Génze.!”? Die Regelung finanzieller
Anreize ist nur deshalb im allgemeinen Mafregelungsverbot verankert, weil der
CCPA einen opt-out-Mechanismus verfolgt: Verbraucher:innen miissen zuerst
dem Datenhandel widersprechen.!” Erst dann ist ein vergleichbarer Zustand
mit dem in Europa ipso iure geltenden Verbot mit Erlaubnisvorbehalt des Art. 6
Abs. 1 DSGVO hergestellt. Eine bloBe Ubernahme des MaBregelungsverbots
wiirde dem nicht gerecht werden, da sie nur die Rechte der Art. 15—22 DSGVO
erfassen wiirde, nicht aber das Verbot mit Erlaubnisvorbehalt des Art. 6 DSGVO.
Die Regelung finanzieller Anreize ist vom Mafregelungsverbot abtrennbar, da
der Gesetzgeber des CCPA den opt-out-Mechanismus ohnehin nur aufgrund
der iiberragenden Bedeutung der Meinungsfreiheit gew#hlt hat.'™ Die Regelung
muss allerdings an das Verbot mit Erlaubnisvorbehalt angepasst werden, das
in praktischer Konsequenz einen opt-in-Mechanismus fiir Dateniiberlassungs-
vertrige etabliert.!”

Eine solche punktuelle Losung ist realistischer als eine umfassende Reform
des Datenschutzrechts. Es ist kaum damit zu rechnen, dass der europédische
Gesetzgeber das weit entwickelte europdische Datenschutzrecht grundlegend
andert. So #hnelte auch die DSGVO der DSRL bereits stark.!’® Zwar plant die
EU mit dem Gesetz iiber digitale Dienste,!”” dem Gesetz iiber digitale Mérkte!’®
und der bereits oben diskutierten Data-Governance-VO'!” durchaus eine weitere
Regulierung des digitalen Binnenmarkts. Diese lassen die DSGVO allerdings
unberiihrt (Art. 1 Abs. 4 lit. g Gesetz-iiber-digitale-Dienste-E, Art. 1 Abs. 3 Da-
ta-Governance-VO, Art. 1 Abs. 5 lit. i Gesetz-liber-digitale Mirkte-E), genauso
wie schon zuvor die Digitale-Inhalte-RL (Art.3 Abs. 8 UAbs. 2 Digitale-Inhal-
te-RL). Eine revolutionire Anderung des Datenschutzrechts ist demnach nicht
zu erwarten.

1”2 Eine Ubernahme des MaBregelungsverbots andenkend: Specht-Riemenschneider in:
Bundesministerium der Justiz und fiir Verbraucherschutz/Max-Planck-Institut fiir Innovation
und Wettbewerb, Data access, consumer interests and public welfare, 401, 414.

173 Cal. Civ. Code § 1798.120(a). Siehe Kapitel 3:C.IL.2 (ab S. 114).

174 Siehe Kapitel 3:C.L.1 (ab S.81).

175 Siehe Kapitel 3:C.I1.2.d)bb) (ab S.95).

176 Kiihling/Martini, EuZW 2016, 448, 454.

77" Europdiisches Parlament, Legislative EntschlieBung zum Gesetz iiber digitale Mirkte
(COM(2020)0842 — C9-0419/2020 — 2020/0374(COD)). Die Veroftentlichung im Amtsblatt
nach der Einigung im Trilog steht noch aus.

' Europdisches Parlament, Legislative EntschlieBung zum Gesetz iiber digitale Dienste
(COM(2020)0825 — C9-0418/2020 — 2020/0361(COD)). Die Veroftentlichung im Amtsblatt
nach der Einigung im Trilog steht ebenfalls noch aus.

17 Siehe Kapitel 3:C.I1.2.d)dd) (ab S.97).
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Dennoch ist das Europarecht nicht in Stein gemeiBelt. Punktuelle Anderungen
wie bei der Uberarbeitung der ePrivacy-RL 2009, bei welcher der europiische
Gesetzgeber die kalifornische Datenmeldepflicht tibernahm, sind durchaus rea-
listisch. Sie miissen sich allerdings in das bisherige Recht einfiigen.

2. Regelungsstandort: neuer Art. 8a DSGVO-E
a) Verankerung im europdischen oder nationalen Recht?

Zuerst ist zu kldren, ob die Regelung auf nationaler oder europidischer Ebene
zu verorten ist. Auf nationaler Ebene wire eine Aufnahme in das allgemeine
Schuldrecht des BGB naheliegend, da Dateniiberlassungsvertrige unabhingig
vom Vertragstyp regulierungsbediirftig sind. Allerdings wiirde eine Aufnahme
in das nationale Schuldrecht notwendigerweise zu Konflikten mit der vorrangig
anwendbaren DSGVO fiihren. Angesichts des konfusen Koppelungsverbots
(Art.7 Abs.4 DSGVO), aus dem die datenschutzrechtliche Losung konkrete
Anforderungen fiir Dateniiberlassungsvertrige ableitet, ist ein direkter Konflikt
denkbar. Wenn man — wie hier vertreten — der schuldrechtlichen Losung folgt,
spielt das nationale Schuldrecht de lege lata eine groBere Rolle.'® Es ist dafiir
maflgeblich, welche Vertrige wirksam sind und damit ob der Verantwortliche
seine Datenverarbeitung auf Art. 6 Abs. 1 S. 1 lit. b DSGVO stiitzen kann.
Allerdings steht eine Regelung auch nach der schuldrechtlichen Losung unter
dem Vorbehalt, dem effet utile der DSGVO (Art. 4 Abs. 3 EUV) nicht zu wider-
sprechen. Damit ist der Spielraum des nationalen Gesetzgebers vergleichsweise
klein.'®! Denn die DSGVO regelt nicht nur einen Mindeststandard, sondern auch
einen Hochststandard fiir Datenschutz. Sie will auch Handelshemmnisse durch
unterschiedliche Datenschutzanforderungen der Mitgliedsstaaten verhindern
(Erwdgungsgrund 2 S.2 der DSGVO). Unterschiedliche Anforderungen an die
Zulassigkeit des Geschiftsmodells »Leistung gegen Daten« wiirden wohl solche
Handelshemmnisse begriinden. So verstoft beispielsweise ein Mitgliedsstaat
angesichts der umfangreichen Informationspflichten des Art. 13, 14 DSGVO
gegen deren effet utile, wenn er fiir bestimmte Datenverarbeitungen zusitzliche
Informationspflichten einfiihrt.'s?

Dateniiberlassungsvertrige stehen an der Schnittstelle von Datenschutz- und
Datenschuldrecht, ohne dass sie klar und iiberzeugend einer Materie komplett
zugeordnet werden konnten. Eine Losung im nationalen Schuldrecht steht damit
im potenziellen Widerspruch zum europaweit einheitlichen Datenschutzrecht.
Auch eine knapp den effet utile umschiffende Losung wiirde erhebliche Rechts-
unsicherheit auslosen, da stets unklar wire, ob sie gegen die vorrangig anwend-
bare und hinsichtlich Dateniiberlassungsvertrigen unscharfe DSGVO verstofen
konnte. Daher ist es vorzugswiirdig, das Problem auf européischer Ebene zu 16sen.

180 Engeler, ZD 2018, 55, 61.
181 Korch, ZEuP 2021, 792, 810-813.
182 Umfassend zum effet utile im Datenschutzrecht: Hacker, Datenprivatrecht, S. 326-343.
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b) Aufnahme in Digitale-Inhalte-RL, Klausel-RL oder DSGVO?

Im européischen Recht kommt zunichst eine Verortung in der Digitale-Inhalte-
RL in Betracht, die explizit Dateniiberlassungsvertriage anspricht (Art. 3 Abs. I
UAbs. 2 Digitale-Inhalte-RL) und Leistungsstérungen bei solchen Vertrigen
bereits regelt (Art. 6—21 Digitale-Inhalte-RL). Allerdings will sie nach ihrer
bisherigen Systematik nicht den Datenschutz mitregeln, sondern die DSGVO
unberiihrt lassen (Art.3 Abs.8 UAbs. 2 Digitale-Inhalte-RL).!*3 Auch wiirde
eine Verankerung der Regelung innerhalb der Digitale-Inhalte-RL nur Vertrige
erfassen, bei denen ein Unternehmer dem Verbraucher digitale Inhalte oder di-
gitale Dienstleistungen bereitstellt (Art.3 Abs. 1 Digitale-Inhalte-RL). Damit
wiren Dateniiberlassungsvertriage in der analogen Welt nicht erfasst. Diese sind
aber durchaus praxisrelevant, wie auch die Gesetzesbegriindung des deutschen
Umsetzungsgesetzes zur Digitale-Inhalte-RL betont — insbesondere sind Ra-
batte als Gegenleistung fiir die Datensammlung durch Kundenkartensysteme
weit verbreitet.!3

Auch auf Vertrdge in der analogen Welt anwendbar und damit ein weiterer
moglicher Regelungsstandort ist die Klausel-RL. Ratio legis der Klausel-RL ist,
dass sich der Verbraucher in einer schwicheren Verhandlungsposition befindet
und iiber weniger Informationen verfiigt.!*> Genau diese Situation liegt de lege
lata bei dem Datentiberlassungsvertrigen vor: betroffene Personen kennen den
Wert ihrer Daten nicht und sind damit in einer schwachen Position.' Allerdings
will die Klausel-RL gerade das »Kleingedruckte« regulieren, das Verbraucher
typischerweise nicht wahrnehmen. Bei dem Hauptgegenstand des Vertrages
findet gemil Art.4 Abs.2 Klausel-RL gerade keine Inhaltskontrolle statt, da
dieser der Aufmerksamkeit der Vertragsparteien unterliegt.'®” Daher wire eine
Regelung in der Klausel-RL ein Fremdkorper

Daneben ist auch eine Aufnahme in die Verbraucherrechte-RL denkbar, da
die Regelung finanzieller Anreize des CCPA vor allem auf Verbraucher:innen
zugeschnitten ist. Allerdings regelt die Verbraucherrechte-RL bisher nur die
Modalitdten des Vertragsschlusses, nicht die Zuldssigkeit von Vertragstypen.

Die Regelung passt somit am besten in die DSGVO, die als die zentrale euro-
piische Datenschutzregulierung die Abwigung zwischen Kommerzialisierung
der Personlichkeit und Privatautonomie treffen sollte. Eine Regelung direkt in der
DSGVO kann der europiische Gesetzgeber besser mit dem Koppelungsverbot
des Art.7 Abs. 4 DSGVO und den Informationspflichten des Art. 13, 14 DSGVO
abstimmen. Dem konnte man entgegen, dass die Regelung zivilrechtlich sei

183 Vgl. Mischau, ZEuP 2020, 335, 341: Digitale-Inhalte-RL schiitze Verbraucher im
»vertragsrechtlichen Kontext«, DSGVO verteidige Grundrechte der betroffenen Personen.

18 BT-Drs. 19/27653, 35. Ebenso: Buchner, DuD 2010, 39, 39; Mischau, ZEuP 2020, 335, 353.

135 EuGH vom 30.04.2014 — C-26/13, Kdsler und Kdslerné Rdbai, ECLI:EU:C:2014:282
Rn.39; vom 26.02.2015 — C-143/13, Matei, ECLI:EU:C:2015:127 Rn. 51.

186 Hacker, Datenprivatrecht, S. 438.

87 Wurmnest in: MiikoBGB, BGB § 307 Rn. 13.
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und daher besser in das Datenschuldrecht passt. Allerdings enthélt die DSGVO
auch sonst zahlreiche zivilrechtliche Regelungen.'®® So sind die Art. 15-21,
82 DSGVO originir zivilrechtliche Anspriiche. Auch beinhalten Art.26 Abs. 1
S.2, Abs 2, 28 Abs. 3 UAbs. 1 DSGVO detaillierte Vorgaben fiir den Inhalt be-
stimmter zivilrechtlicher Vertriige. Ahnlich zu diesen Vertriigen ist es sinnvoll,
die Zulidssigkeit von Dateniiberlassungsvertrigen und die damit verbundenen
Informationspflichten in der DSGVO zu regeln. Der Vertragsschluss selbst und
die Leistungsstorungen sollten dagegen weiterhin der Digitale-Inhalte-RL, der
Verbraucherrechte-RL und dem nationalen Datenschuldrecht iiberlassen bleiben.

c¢) Verortung innerhalb der DSGVO

An welcher Stelle ist eine solche Regelung in der DSGVO zu verankern? Um mit
der bisherigen Systematik der DSGVO vereinbar zu sein, muss die Regelung an
eine der bestehenden Rechtsgrundlagen des Art. 6 Abs. 1 S. 1 DSGVO ankniipfen.
Diese bilden eine Stufenleiter der Privatautonomie:'** die Einwilligung des Art. 6
Abs. 1 S.1 lit.a DSGVO driickt den hochsten Grad der Privatautonomie aus,
wihrend die Rechtsgrundlage Vertrag Art. 6 Abs. 1 S. 1 lit. b DSGVO auf einer
leicht schwicheren privatautonomen Entscheidung beruht. Demgegeniiber ba-
sieren Art. 6 Abs. 1 S. 1 lit. c—f DSGVO auf einer heteronomen Entscheidung und
sind daher fiir privatautonome Dateniiberlassungsvertrige nicht geeignet. Man
konnte zunichst an die Rechtsgrundlage der Einwilligung des Art. 6 Abs. 1 S. 1
lit.a DSGVO ankniipfen, die besonders hohe Anforderungen an die autonome
Entscheidung der betroffenen Person stellt. So muss die betroffene Person gemal
Art.4 Nr. 11 DSGVO freiwillig, informiert, spezifisch und unmissverstindlich
einwilligen. Freiwillig handelt nur, wer bei Verweigerung oder Zuriickziehen
der Einwilligung keine Nachteile befiirchten muss (Erwédgungsgrund 42 S.5
der DSGVO). Bei einem klaren Ungleichgewicht zwischen betroffener Person
und Verantwortlichem scheidet Freiwilligkeit dagegen aus (Erwidgungsgrund 43
S.1 der DSGVO). Dieser Grad an Freiwilligkeit ist sehr hoch. Beispielsweise
ist die Einwilligung nach dem Europiischen Datenschutzausschuss selbst bei
den — hohen ethischen Standards unterliegenden — medizinischen Studien »in
den meisten Fillen«'®® unfreiwillig, da schon das Angehoren zu einer sozial
benachteiligten Gruppe oder ein schlechter Gesundheitszustand Freiwilligkeit
ausschlieBe. Uberdies kann die betroffene Person ihre Einwilligung gemif Art.7
Abs. 3 S. 1 DSGVO jederzeit ohne Angabe eines Grundes widerrufen, was zwin-
gendes Recht ist.!”! Solch betréichtliche Vorgaben an die autonome Entscheidung

188 Hacker, ZfPW 2019, 148, 150.

18 Eine solche Unterscheidung nach Autonomiestufen entwickelnd: Sattler in: Lohsse/
Schulze/Staudenmayer, Data as Counter-Performance, 225, 245. Eine »Stufenleiter der Ge-
stattungen« hat erstmals entwickelt: Ohly, Volenti non fit iniuria, S. 141-177.

1% EDSA, Stellungnahme 3/2019 Verordnung iiber klinische Priifungen, Rn. 20.

191" Schmidt-Kessel in: Lohsse/Schulze/Staudenmayer, Data as Counter-Performance, 129,
138; Spindler/Dalby in: Spindler/Schuster, DS-GVO Art.7 Rn. 12; Stemmer in: BeckOK
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lassen die Einwilligung kaum fiir Dateniiberlassungsvertrige geeignet erscheinen,
selbst wenn man vom Koppelungsverbot des Art. 7 Abs. 4 DSGVO absieht. Satt-
ler will insoweit verschiedene Stufen der Einwilligung schaffen und an eine
schuldrechtliche Einwilligung niedrigere Mafstéibe anlegen.!'

Dafiir besteht aber kein Bedarf, da fiir Vertrige bereits die besser geeignete
Rechtsgrundlage des Art.6 Abs. 1 S.1 lit.b DSGVO greift. Diese steht auf der
Stufenleiter der Privatautonomie niedriger als die Einwilligung, beruht aber
dennoch auf der privatautonomen Entscheidung der betroffenen Person zum Ver-
tragsschluss.!*? Es ist auch systematisch sachgerecht, fiir Dateniiberlassungsver-
trage an der primiren Rechtsgrundlage fiir Vertrige anzukniipfen. Zwar besteht
bei Art.6 Abs. 1 S. 1 lit.b DSGVO kein Widerrufsrecht. Die betroffene Person
ist allerdings nicht schutzlos gestellt, da sie immer noch den Vertrag kiindigen
kann. Auch der Widerruf der Einwilligung wirkt nur ex nunc (Art.7 Abs.3 S.2
DSGVO). Zuzugeben ist, dass die betroffene Person eine vertragliche oder
gesetzliche Kiindigungsfrist abwarten muss. Dies ist aber angesichts der bewuss-
ten Entscheidung fiir den Vertrag gerechtfertigt. Damit besteht im Rahmen der
DSGVO kein Bediirfnis, eine schwichere Form der Einwilligung zu schaffen.
Vielmehr ist es vorzugswiirdig, die Regelung der Dateniiberlassungsvertrige an
Art.6 Abs. 1 S. 1 lit.b DSGVO anzukniipfen.'*

Die neue Regelung sollte der europiische Gesetzgeber nach den Art.7, 8
DSGVO ceinfiigen, welche die Einwilligung als die in Art.6 Abs.S.1 DSGVO
zuerst genannte Rechtsgrundlage niher bestimmen. Parallel dazu konnte die
zweitgenannte Rechtsgrundlage in einer darauffolgenden Norm konkretisiert
werden. Um eine Verschiebung aller nachfolgenden 91 Artikel zu vermeiden,
sollte die neue Norm als Buchstabennorm eingefiigt werden, wie sie auch sonst
im europdischen Recht iiblich sind.!®> Damit bietet sich an, die Regelung als
»Artikel 8a« in die DSGVO aufzunehmen. Als Uberschrift ist »Bedingungen
fiir Datentiberlassungsvertriage« sinnvoll. »Dateniiberlassungsvertrige« fasst
die Sachlage gut zusammen: die betroffene Person iiberlésst personenbezogene
Daten, iibertragt aber kein AusschlieBlichkeitsrecht an diesen. »Bedingungen«
kniipft an die amtliche Uberschrift der Art. 7, 8 DSGVO an.

DatenschutzR, DS-GVO Art.7 Rn. 9o a. A. Sattler in: Lohsse/Schulze/Staudenmayer, Data as
Counter-Performance, 225, 246—248; ders., NJW 2020, 3623 Rn. 38.

192 Sattler in: Lohsse/Schulze/Staudenmayer, Data as Counter-Performance, 225, 243-248
a.A. Hacker, Datenprivatrecht, S. 162 f.

195 BGH vom 23.06.2020, Facebook II, NZKart 2020, 473 Rn. 108, Sattler in: Lohsse/
Schulze/Staudenmayer, Data as Counter-Performance, 225, 245.

19 Die Regelung finanzieller Anreize eignet sich aber genauso fiir ein Ankniipfen an Art. 6
Abs. 1 S.1 lit.a DSGVO. Auch der unten entworfene Regelungsvorschlag konnte im Wesent-
lichen hierfiir iibernommen werden.

195 7.B. Art.2a Richtlinie 2010/31/EU des Europdischen Parlaments und des Rates vom
19. Mai 20710 iiber die Gesamtenergieeffizienz von Gebéduden, Art. 1a, 3a Verordnung (EU)
Nr.1352/2014 des Rates vom 18. Dezember 2014 iiber restriktive Ma3nahmen angesichts
der Lage in Jemen.
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Der neue Art. 8a DSGVO-E wird im Folgenden nach dem kalifornischen Vor-
bild néher ausgestaltet. Es ist zwar sicher moglich, an der einen oder anderen
Stelle eine andere Meinung zu vertreten. Ein konkreter Regelungsvorschlag
ist aber dennoch sinnvoll, um die bisher nebuldse und unscharfe Debatte um
Dateniiberlassungsvertrige voranzubringen.

3. Inhalt des neuen Art. 8a DSGVO-E
»Bedingungen fiir Dateniiberlassungsvertrige«

a)Absatz 1: Grundsdtzliche Zuldssigkeit des Dateniiberlassungsvertrages

Wie ist der Begriff »Dateniiberlassungsvertrige« zu definieren? Eine trenn-
scharfe Definition ist von zentraler Bedeutung, da der Gesetzgeber sonst »im
Nebel stochert«. Unter dem Schlagwort »Leistung gegen Daten« werden zahl-
reiche verschiedene Geschiftsmodelle diskutiert, die meist nur eine Verarbeitung
personenbezogener Daten in einem kommerziellen Zusammenhang gemein
haben. Teilweise heilit es sogar polemisch: »Wenn es dich nichts kostet, bist du
das Produkt.«!? Nicht jedes kostenlose Angebot, bei dem der Verantwortliche
personenbezogene Daten erhebt, finanziert sich aber durch diese personen-
bezogenen Daten.'’ Es ist jedoch nur dann sinnvoll, Leistungen als Gegenleistung
zu behandeln, wenn diese wirtschaftlich betrachtet tatséchlich eine Gegen-
leistung sind. Das heif3t nicht, dass die weiteren unter dem Schlagwort »Leistung
gegen Daten« diskutierten Geschéftsmodelle nicht regulierungsbediirftig sind,
sondern nur, dass eine auf Hauptleistungen zugeschnittene Regelung wie die
finanziellen Anreize des CCPA unpassend wire. Eine klare Abgrenzung ver-
hindert auch, dass Verantwortliche beliebige tiberméfige Datensammelei als
privatautonome Entscheidung der betroffenen Person legitimieren.!%

Ein in der Praxis lang etablierter Dateniiberlassungsvertrag ist die Erhebung
von personenbezogenen Daten fiir Marktforschung im Gegenzug fiir die Er-
bringung eines Dienstes oder der Gewihrung eines Rabattes.!”® Ein Beispiel sind
Kundenkartensysteme, bei denen Kund:innen einen Rabatt erhalten, wenn sie
im Gegenzug die Erhebung von Daten iiber ihr Einkaufsverhalten gestatten.?®
Ein dhnliches Modell verfolgt Microsoft Corp., das Testversionen von Win-
dows auch ohne monetéres Entgelt anbietet, wenn Nutzer:innen das Sammeln
von umfassenden Nutzungsdaten zur Fehlerbehebung gestatten.?! Ein weiterer

19 Ténnesmann, Die Zeit, Das Produkt bist du.

197 Ebenfalls fiir ein enges Verstidndnis von »Leistung gegen Daten«: Hcirting, CR 2016,
735, 737 f. Fiir ein weites Verstdndnis: Hacker, Datenprivatrecht, S. 5§3-55; Rogosch, Die Ein-
willigung im Datenschutzrecht, S. 41f; Unseld, Die Kommerzialisierung personenbezogener
Daten, S.3-5.

19 Waldman, Privacy, Practice, and Performance, S.37-41, der dieses Argumentations-
muster treffend »weaponizing consent« nennt.

19" Hacker, Datenprivatrecht, S. 54; ders., ZfPW 2019, 148, 154.

200 BT-Drs. 19/27653, 35; Rogosch, Die Einwilligung im Datenschutzrecht, S. 41.

21 Microsoft, Microsoft Windows Insider Program Agreement, 3.



B. Rechtsiibernahme der Regelung fiir finanzielle Anreize 263

klassischer Anwendungsfall sind Gewinnspiele, bei denen Teilnehmende ihre
personenbezogenen Daten fiir Werbezwecke im Gegenzug fiir eine Gewinn-
chance bereitstellen.?

Dagegen ist bei Freemium-Geschiftsmodellen die Bereitstellung der personen-
bezogenen Daten keine Hauptleistung. Bei diesen wird eine Basisversion kosten-
los angeboten, wihrend die Vollversion kostenpflichtig ist.?** Die kostenlose
Probeversion ermoglicht es dem Anbieter, zahlreiche Kund:innen zu gewinnen,
die wiederum iiber Mundpropaganda weitere Kundschaft anwerben.?** Schon
ein kleiner Anteil zahlender Kund:innen kann ausreichen, um einen Gewinn zu
erzielen, da bei internetbasierten Diensten ein zusitzlicher Kunde oder eine zu-
sdtzliche Kundin vernachlédssigbare Grenzkosten erzeugt. Wenn die kostenlose
Version nur ein »Lockangebot« darstellt, ist es aber unzutreffend, die sowohl
bei der kostenlosen als auch kostenpflichtigen Version erhobenen personen-
bezogenen Daten als Hauptleistung einzuordnen.?®

Komplexer ist die Abgrenzung bei werbefinanzierten Internetdiensten. Diese
zeichnen sich durch einen dreiseitigen Markt aus: die betroffene Person kann
den Dienst kostenlos nutzen, der Verantwortliche im Gegenzug dafiir Werbe-
anzeigen schalten, fiir welche Werbende eine Vergiitung zahlen. Die primire
Gegenleistung der betroffenen Person ist das Konsumieren der Werbung, wéh-
rend die Bereitstellung personenbezogener Daten nur nebenséchlich ist. Bei per-
sonalisierter Werbung zahlen Werbende typischerweise hohere Preise, da mehr
personenbezogene Daten zielgerichtetere Werbung erlauben.? Somit ist aber
die Bereitstellung der personenbezogenen Daten nur insoweit Gegenleistung,
als die betroffene Person zusitzliche fiir die Durchfiihrung des Dienstes nicht
erforderliche personenbezogene Daten iibermittelt oder deren Ubertragung
an Werbende gestattet. Keine Hauptleistung ist die Bereitstellung personen-
bezogener Daten, wenn diese bereits fiir Erbringung des Dienstes erforderlich
sind und nur sekundér fiir Werbung genutzt werden.?” Die Zuldssigkeit einer
blof} sekundédren Nutzung ist mehr Frage des AGB-Rechts. Auch die Regelung
finanzieller Anreize erfasst nur an Dritte weitergegebene personenbezogene
Daten, da sie an die Datenhandelsdefinition ankniipft, die eine Weitergabe an
Dritte erfordert.?*

Die Definition sollte diese zentralen Geschiftsmodelle abdecken, aber auch
fiir zukiinftige Entwicklungen der Datenwirtschaft flexibel genug sein. Als
Ausgangspunkt bietet sich die Definition finanzieller Anreize des CCPA an:

202 Schulz in: Gola, DS-GVO Art.7 Rn. 31.

203 Kumar, Harvard Business Review, Making “Freemium” Work.

204 Kumar, Harvard Business Review, Making “Freemium” Work.

25 A.A. Hacker, Datenprivatrecht, S. 53f., ders., ZfPW 2019, 148, 154: Freemium-Modell
sei datenfinanziert, weil Basisversion kostenlos.

206 Siehe Kapitel 3:C.1.4.b)bb) (ab S. 104).

27 Ahnlich Bunnenberg, Privates Datenschutzrecht, S. 268 f.

208 Sjehe Kapitel 3:C.1.4.b)aa) (ab S. 101).
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»program, benefit, or other offering, including payments to consumers, related
to the collection, deletion, or sale of personal information.«*” Diese ist aller-
dings an das bestehende europiische Recht anzupassen und zu konkretisieren.
Sie muss insbesondere mit der Digitale-Inhalte-RL und der Klausel-RL verein-
bar sein. Die Digitale-Inhalte-RL enthilt eine weitere Defintion in Art. 3 Abs. I
UAbs. 1 Digitale-Inhalte-RL, die auf das Bereitstellen oder das Zusagen der
Bereitstellung personenbezogener Daten in einem Vertrag durch die betroffene
Person abstellt. Diese Definition hat den Vorteil, dass sie auch nationalen Rech-
ten gerecht wird, die nicht zwischen Verpflichtungs- und Verfiigungsgeschift
unterscheiden.?!® Die Definition des Art.3 Abs. 1 UAbs. 1 Digitale-Inhalte-RL
ist allerdings fiir den Regelungsgegenstand zu weit, da sie nicht danach unter-
scheidet, ob es sich um eine Hauptleistung handelt oder nicht.

Zur weiteren Eingrenzung kniipft die vorgeschlagene Definition an den Begriff
des »Hauptgegenstandes des Vertrages« des Art. 4 Abs. 2 Klausel-RL an. Dieser
ist durch die Rechtsprechung des EuGH bereits etabliert und konkretisiert.2!! Der
Bezug auf diese Norm bietet zudem den Vorteil, dass sie klar abgrenzt, welche
Teile des Vertrages Art.8a DSGVO-E und welche Teile der Inhaltskontrolle
gemil Art.3, 4 Abs. 1 Klausel-RL unterfallen. Die Bereitstellung personen-
bezogener Daten als Hauptgegenstand ist dann unter den Bedingungen des
Art.8a DSGVO-E der Privatautonomie der Parteien selbst iiberlassen. Etwaige
sonstige Klauseln unterliegen hingegen der geméaf Art. 3, 4 Abs. 1 Klausel-RL
vorgegebenen Inhaltskontrolle.

Art.8a Abs. 1 DSGVO-E sollte damit lauten:

(1) 'Die Verarbeitung personenbezogener Daten auf Basis eines Vertrages gemif Artikel 6
Absatz 1 Buchtstabe b ist nur unter den Bedingungen dieses Artikels zulédssig, wenn die be-
troffene Person in dem Vertrag dem Verantwortlichen fiir einen Preis, Rabatt oder sonstigen
Vorteil personenbezogene Daten bereitstellt oder deren Bereitstellung zusagt und diese Bereit-
stellung den Hauptgegenstand des Vertrages bildet. *Die Bereitstellung bildet insbesondere
nicht den Hauptgegenstand, wenn der Verantwortliche die von der betroffenen Person bereit-
gestellten personenbezogenen Daten ausschlieBlich zur Bereitstellung seiner Dienstleistung
oder zur Lieferung von Waren oder digitaler Inhalte oder fiir die Erfiillung von rechtlichen
Anforderungen gemif3 Artikel 6 Absatz 1 Buchstabe c verarbeitet.

2 11 C.C.R. §7001(j).

210 Faust, Stellungnahme Umsetzungsgesetz Digitale-Inhalte-RL, S. 3.

211 EuGH vom 30.04.2014 — C-26/13, Kdsler und Kdslerné Rabai, ECLI:EU:C:2014:282
Rn.36-59; vom 26.02.2015 — C-143/13, Matei, ECLI:EU:C:2015:127 Rn.47-78; vom
03.10.2019 — C621/17, Andriciuc u. a., ECLI:EU:C:2019:820 Rn. 32—41; vom 03.10.2019 —
C-621/17, Kiss und CIB Bank, ECLI:EU:C:2019:820 Rn. 30—45; vom 16.07.2020 — C-224/19,
Caixabank, ECLI:EU:C:2020:578 Rn. 56—71.
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b)Absatz 2: Angemessenes Alternativangebot

Erst eine gleichwertige Alternative ermdglicht eine privatautonome Entscheidung
fiir und gegen eine Kommerzialisierung der eigenen personenbezogenen Daten.?'?
Ein solch explizites Alternativangebot durch den Verantwortlichen selbst kann
zudem dazu fiihren, dass betroffene Personen sich mehr Gedanken iiber die je-
weiligen Datenverarbeitungen machen.?

Dieser Teil der Regelung finanzieller Anreize kann nahezu unverindert iiber-
nommen werden. Insbesondere fiihrt die Pflicht, dass sich das Alternativangebot
an dem Wert der personenbezogenen Daten orientieren muss, dazu, dass das
Alternativangebot mehr als ein bloBes »Feigenblatt« darstellt.?!* Dabei ist eine
Festlegung auf eine Orientierung (»reasonably related«)?'> am Datenwert wie
beim CCPA ausreichend genau, da der Datenwert ohnehin nicht hundertpro-
zentig exakt bestimmt werden kann. Die in der Durchfiihrungsverordnung des
CCPA explizit aufgefiihrten Regelbeispiele fiir verschiedene Branchen?'® sind
allerdings angesichts des technologieneutralen Ansatzes der DSGVO zu spezi-
fisch. Es ist daher nicht sinnvoll, sie zu iibernehmen.

Art.8a Abs. 2 DSGVO-E sollte daher lauten:

(2) 'Der Verantwortliche muss seine Dienstleistung, Ware, digitale Dienstleistung oder digitalen
Inhalt auch ohne Vertrag im Sinne des Absatz 1 anbieten. *Der Preis, Rabatt oder beliebige
Vorteil im Sinne des Absatz 1 gegeniiber diesem Alternativangebot muss sich am Wert der
personenbezogenen Daten orientieren.

c)Absatz 3: Informationspflichten

Bisher besteht bei Dateniiberlassungsvertrigen eine erhebliche Informationsasym-
metrie. Betroffene Personen kénnen ohne Kenntnis des Wertes ihrer personen-
bezogenen Daten kaum erkennen, ob es sich um ein ausgewogenes Geschift
handelt.?'” Daher ist die Ubernahme der Pflicht zur Angabe eines monetiren
Datenwerts des CCPA sinnvoll.

Eine Pflicht der stirkeren Vertragspartei, den Wert der Gegenleistung der
schwicheren Vertragspartei anzugeben, ist dem europdischen Recht nicht fremd.
So muss der Unternehmer dem Verbraucher den Gesamtpreis der Waren oder
Dienstleistungen einschlieBlich aller Steuern und Abgaben und aller sonstigen

212 Bunnenberg, Privates Datenschutzrecht, S.271f; Datenethikkommission, Gutachten,
S.106; Hacker, Datenprivatrecht, S. 620.

213 Bunnenberg, Privates Datenschutzrecht, S.272.

214 Siehe Kapitel 3:C.1.4.b)bb) (ab S. 104).

215 Cal. Civ. Code § 1798.125(b)(1).

216 11 C.C.R. §7080(d).

27 Hacker in: Lohsse/Schulze/Staudenmayer, Data as Counter-Performance, 47, 53;
Hoofnagle/Whittington, 61 UCLA L.Rev. 606, 639; Kilian in: Stiftung Datenschutz, Daten-
eigentum und Datenhandel, 191, 203; Kretschmer, Wirtschaftsdienst 2018, 459, 460; Schur,
Die Lizenzierung von Daten, S.277.
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Kosten mitteilen (Art. 5 Abs. 1 lit.c, 6 Abs. I lit. e Verbraucherrechte-RL). In den
Fillen, in denen der Preis aufgrund der Beschaffenheit der Waren oder Dienst-
leistungen nicht im Voraus berechnet werden kann, ist nach Erwidgungsgrund
36 S. 5 der Verbraucherrechte-RL die Art der Preisberechnung samt einer realis-
tischen Schitzung der Hochstkosten anzugeben. Dies dhnelt stark der Situation
bei Dateniiberlassungsvertrigen, bei denen der Verantwortliche als »Herr der
Datenverarbeitung« und typischerweise wirtschaftlich stiarkere Person besser
den Wert der personenbezogenen Daten feststellen kann.

Neben der Angabe des Datenwerts ist die vom CCPA geforderte kurze Zu-
sammenfassung der Herleitung hilfreich.?'® Ein solcher »Rechenweg« erméchtigt
die betroffene Person, das datenfinanzierte Geschiftsmodell zu verstehen. Zu-
sitzlich erlaubt sie der Offentlichkeit, zu priifen, ob der Datenwert plausibel
ist.?!? Dabei ziehen sich Unternehmen unter dem CCPA hiufig auf eine abstrakte
Beschreibung zuriick.??® Daher sollten Verantwortliche iiber den CCPA hinaus-
gehend die konkreten der Berechnung zugrundliegenden Zahlen offenlegen,
da nur so die Offentlichkeit die Plausibilitit der Herleitung priifen kann. Eine
Offenlegung der Zahlen mag Unternehmen unrecht sein, da sie so Transparenz
iiber ihr Geschiftsmodell schaffen miissen. Dies ist aber angesichts des 6ffentli-
chen Transparenzinteresses bei der besonders grundrechtssensiblen Kommerzia-
lisierung personenbezogener Daten hinzunehmen.

Ebenso fiir Transparenz sorgt die Angabe der betroffenen Kategorien der
personlichen Informationen??! und die Beschreibung des finanziellen Anreizes. 2
Weniger hilfreich ist hingegen die vom CCPA vorgesehene Beschreibung der
Widerrufsmoglichkeit,?® wenn man die Regelung, wie hier vertreten, bei Art. 6
Abs. 1 S.1 lit. b DSGVO verortet. Bei Vertrigen gegeniiber Verbrauchern muss
ein Unternehmer ohnehin klar und verstiandlich tiber Bedingungen der Kiindigung
informieren (Art. 5 Abs. 1 lit.f, 6 Abs. 1 lit. 0 Verbraucherrechte-RL). Auch ist,
anders als bei den finanziellen Anreizen des CCPA,*** keine Information iiber die
Modalitidten des Vertragsschlusses notig, da dieser bei Fernabsatzvertrigen und
auBlerhalb von Geschiftsraumen geschlossenen Vertrigen verbrauchergiinstig
formalisiert (Art.7, 8 Verbraucherrechte-RL).

Doch wo sollte der Gesetzgeber die Informationspflichten fiir Dateniiber-
lassungsvertrdage innerhalb der DSGVO regeln? Man konnte die zusétzliche
Informationen in Art. 13 DSGVO integrieren. Dieser ist allerdings schon bis-
her iiberladen,?” sodass sich darin die speziellen Informationen fiir Daten-

28 11 C.C.R. §7016(b)(5)(B).

29 Cal. Attorney General, Initial Statement of Reasons, S. 38.
220 Siehe Kapitel 3:C.1.4.b)bb) (ab S. 104).

21 11 C.C.R. §7016(b)(2).

222 11 C.C.R. §7016(b)(1).

23 11 C.C.R. §7016(b)(4).

24 11 C.C.R. §7016(b)(3).

225 Sijehe Kapitel 3:D.1.2.¢) (ab S. 160).
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tiberlassungsvertriage verlieren wiirden. Daher ist eine separate Erkldrung vor-
zugswiirdig, wie sie auch der CCPA enthélt.?

Diese Erkldrung muss stetig fortentwickelt werden konnen, da Informations-
pflichten so komplex sind, dass sie stets auf Entwicklungen in der Praxis an-
gepasst werden miissen.?”” Hierzu ist dhnlich zu Art. 12 Abs.8 DSGVO eine
Delegation auf die Europdische Kommission sinnvoll.

Art. 8a Abs.3 DSGVO-E sollte daher lauten:

(3) 'Bevor die betroffene Person an einen Vertrag oder an ein Angebot gebunden ist, informiert
der Unternehmer sie in klarer und verstindlicher Weise iiber Folgendes:**®

a) eine kurze Beschreibung des Preises, Rabattes oder sonstigen Vorteils;

b) die betroffenen Kategorien personenbezogener Daten;

c) den Wert der personenbezogenen Daten und

d) wie der Verantwortliche den Wert der personenbezogenen Daten berechnet als kurze Be-
schreibung unter Angabe der relevanten Zahlen.

“Der Kommission wird die Befugnis iibertragen, gemil Artikel 92 delegierte Rechtsakte zur
Modifizierung der mitzuteilenden Informationen und deren standardisierten Mitteilung zu
erlassen.

d) Absatz 4: Bestimmung des Datenwerts

Zentral fiir das angemessene Alternativangebot und die Informationspflichten ist
eine Methode zur Bestimmung des Wertes der personenbezogenen Daten. Die
deutsche Literatur hilt die Bestimmung eines exakten Datenwerts fiir wiinschens-
wert, aber unmoglich.?” ZugegebenermalBen ist der konkrete Wert der personen-
bezogenen Daten einer bestimmten betroffenen Person nicht vollstindig prézise
berechenbar. Er hingt stark vom Kontext ab, in dem die personenbezogenen
Daten verarbeitet werden. Allerdings bietet bereits ein plausibel berechneter
Durchschnittswert einen Orientierungspunkt fiir die betroffene Person.

Die Durchfiihrungsverordnung des CCPA enthilt hierfiir ein an der ein-
schldgigen wirtschaftswissenschaftlichen Literatur orientiertes,*® gut durch-
dachtes Konzept. Dabei ist der Gewinn des Unternehmens*' aufgrund der jewei-
ligen personlichen Informationen®? maBgeblich.?** Das Unternehmen hat einen

226 11 C.C.R. §7016. Es ist allerdings zuléssig, diese Erkldrung auf derselben Webseite
wie die umfassende Datenschutzerkldrung vorzuhalten, solange der Link sie direkt zu diesem
Abschnitt fiihrt, 11 C.C.R. § 7016(a)(3).

227 Siehe Kapitel 3:D.1.2.a)bb) (ab S. 154).

228 Diese Formulierung orientiert sich an Art. 5, 6 Abs. 1 Verbraucherrechte-RL a. A.

2 Hacker in: Lohsse/Schulze/Staudenmayer, Data as Counter-Performance, 47, 53; Heller
in: Leupold/Wiebe/Glossner, IT-Recht, Teil 6.2 Rn.9.; Sattler, CR 2020, 145 Rn.57. Ahn-
lich Schur, Die Lizenzierung von Daten, S.266-268: messbarer Datenwert habe sich in der
fragmentierten Datenwirtschaft noch nicht herausgebildet.

230 Cal. Attorney General, Initial Statement of Reasons, S. 38.

31 Das Aquivalent zum Verantwortlichen, siehe Kapitel 3:B.I1.2 (ab S. 56).

232 Zum Begriff siche Kapitel 3:B.I.1.a) (ab S. 43).

23 11 C.C.R. §7081(a)(7).
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gewissen Spielraum, Einnahmen und Ausgaben zuzuordnen, da hierfiir keine
exakten MaBstibe bestehen,?** wobei die Zuordnung allerdings »reasonable«
sein muss.?* Das Unternehmen kann entweder den Gewinn individuell pro
Verbraucher:in berechnen®¢ oder — praxisrelevanter — als Durchschnitt bezogen
auf Kalifornien oder die gesamten Vereinigten Staaten.??” Daneben ist auch eine
andere Berechnungsweise zuldssig, wenn diese zu nachvollziehbaren, zuver-
lassigen Ergebnisse fiihrt und praktikabel ist.?

Diese flexible und kontextbasierte Methode ist dem Regelungsgegenstand
angemessen. Ein klarer, objektiver Malistab, personenbezogene Daten zu be-
werten, existiert bisher nicht.?® Die Auswahl einer marktbezogenen Methode
durch den CCPA ist konsequent, da ein Unternehmen den Wert fiir die betroffene
Person kaum selbst bestimmen kann.?*® Zudem ist der Wert fiir die jeweilige be-
troffene Person subjektiv und kaum rechtssicher bestimmbar.?*! Alternativ wire
ein Abstellen auf den konkreten Marktpreis auf legalen oder illegalen Daten-
mirkten denkbar.?*? Preise auf existierenden Datenmirkten haben den Vorteil,
dass sie eine konkrete Geldsumme abbilden und sich aus Angebot und Nach-
frage ergeben. Allerdings hangt der Datenwert stark vom Kontext des jeweiligen
Unternehmens ab.?** Zudem kann die Qualitit der personenbezogenen Daten
eines Datenhiéndlers in der Regel nicht ex ante festgestellt werden, was zu einer
potenziell niedrigen Bewertung fiihrt.** SchlieBlich bewegen sich Datenhindler
unter der DSGVO am Rande zur Illegalitit, was die Preisbildung intransparent
und unzuverlissig macht.?*

Der gewinnorientierte Ansatz des CCPA scheint in der derzeitigen Datenwirt-
schaft gut umsetzbar zu sein. Er basiert auf fiir Unternehmen leicht feststellbaren

4 Cal. Attorney General, Initial Statement of Reasons, S. 39.

25 11 C.C.R. §7081(a) a.A.

26 11 C.C.R. §7081(a)(1).

7 11 C.C.R. §7081(2)(2),(b).

2% 11 C.C.R. §7081(a)(8).

2% Hacker in: Lohsse/Schulze/Staudenmayer, Data as Counter-Performance, 47, 53; Hel-
ler in: Leupold/Wiebe/Glossner, IT-Recht, Teil 6.2 Rn. 9; Nguyen/Paczos, Economic Value of
Data and Cross-Border Data Flows, S.31; OECD, Exploring the Economics of Personal Data,
S.10; Schur, Die Lizenzierung von Daten, S.266—268; Spiekermann/Korunovska, Journal of
Information Technology 72 (2017), 62, 63.

240 Ahnlich Hacker in: Lohsse/Schulze/Staudenmayer, Data as Counter-Performance, 47,
53: marktbasierte Malistidbe seien fiir staatliche Regulierung besser geeignet.

2L Solove, 89 Geo. Wash. L.Rev. 1, 31-33; Spiekermann/Korunovska, Journal of Infor-
mation Technology 72 (2017), 62, 75: Umfrage zu Datenwert unter Facebook-Nutzer:innen.

22 OECD, Exploring the Economics of Personal Data, S. 19.

243 Nguyen/Paczos, Economic Value of Data and Cross-Border Data Flows, S.32; OECD,
Exploring the Economics of Personal Data, S.27; Short/Todd, MITSloan 17, 18.

24 OECD, Exploring the Economics of Personal Data, S.27.

25 7Zu der bei Datenhandel typischerweise fehlenden Rechtsgrundlage siehe Kapitel 3:C.1.2.d)
(ab S.94). Zu den negativen Auswirkungen auf die Verldsslichkeit des Datenwerts: OECD,
Exploring the Economics of Personal Data, S.28f.
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Zahlen, da Unternehmen ohnehin Einnahmen und Ausgaben ermitteln.?*® Auch
wird sich zumindest nachvollziehbar zuordnen lassen, wie grof} der Einfluss
einzelner Verarbeitungstitigkeiten auf den Umsatz ist. Beispielsweise wird eine
nicht-6ffentliche Stelle Marktforschung nur in dem Umfang betreiben wollen,
wie sie dazu beitriagt, Kosten zu senken oder den Umsatz zu erhohen. Die Zu-
ordnung wird nicht immer vollstindig priazise moglich sein. Es ist aber die Kern-
kompetenz eines wirtschaftlich handelnden Unternehmens, den Nutzen einzelner
Aktivitdten und die ihnen zuzuweisenden Ressourcen zu ermitteln. Typischer-
weise wird es Unternehmen moglich sein, den Anteil personenbezogener Daten
am Gewinn der jeweiligen Geschiftseinheit zumindest anndhernd zu bestimmen.
Ein solcher Anhaltspunkt ist bereits wertvoll fiir betroffene Personen, um die
Informationsasymmetrie zum Verantwortlichen auszugleichen.

Sollte neben der Ankniipfung an den durchschnittlichen Wert fiir alle be-
troffenen Personen auch eine Ankniipfung an betroffene Personen in einem
bestimmten Mitgliedsstaat zuldssig sein? Auch der CCPA lédsst mit dem alter-
nativen Abstellen auf Kalifornien und die Vereinigten Staaten linderspezifische
Durchschnittswerte zu.?*’” Der Wert personenbezogener Daten von betroffenen
Personen aus unterschiedlichen Mitgliedsstaaten unterscheidet sich teilweise
erheblich, da die Mitgliedsstaaten iiber eine unterschiedliche Wirtschaftskraft
verfiigen. Die DSGVO verfolgt zwar ausdriicklich auch das Ziel eines harmo-
nisierten Binnenmarkts (Art. 1 Abs. 1 Alt. 2 DSGVO), dem unterschiedliche
Wertangaben fiir personenbezogene Daten und damit verbunden unterschiedliche
Preise fiir Alternativangebote widersprechen konnten. Allerdings verbietet auch
Art. 4 Abs. 1,2 Geoblocking-VO keine landerspezifischen Angebote, sondern nur
solche, die innerhalb desselben Gebiets Personen aus anderen Mitgliedstaaten
diskriminieren.?*® Vergleichbar dazu ist es sinnvoll, auch fiir die Festlegung des
Datenwerts ldnderspezifische Durchschnittswerte zuzulassen.

Die Generalklausel fiir andere Berechnungsmethoden?® kann ebenfalls bei-
behalten werden. Zwar begriindet sie eine gewisse Missbrauchsgefahr, da sie
Verantwortlichen viel Spielraum einrdumt. Allerdings ist sie durch das Er-
fordernis einer nachvollziehbaren und zuverlidssigen Berechnungsmethode
eingeschrinkt.?>® Das européische Datenschutzrecht kennt zudem bereits viele
Generalklauseln, die das Wechselspiel von Aufsichtsbehorden, Literatur und
Rechtsprechung konkretisiert. Zudem wird die Regelung so fiir zukiinftige Ent-
wicklungen getffnet, beispielsweise, falls sich in der Zukunft doch ein objekti-
ver Marktwert fiir bestimmte Kategorien personenbezogener Daten herausbildet.
Art. 8a Abs. 4 DSGVO-E sollte damit lauten:

246 Ahnlich Hacker in: Lohsse/Schulze/Staudenmayer, Data as Counter-Performance, S. 49;
OECD, Exploring the Economics of Personal Data, S.24.

27 11 C.C.R. §7081(Db).

28 Kohler, ZEuP 2020, 253, 255.

29 11 C.C.R. §7081(2)(8).

20 11 C.C.R. §7081(a)(8).
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(4) Der Verantwortliche muss bei Dateniiberlassungsvertragen den Wert der personenbezogenen
Daten nach Treu und Glauben unter Nutzung einer der folgenden Methoden ermitteln:

a) den Gewinn aus der Bereitstellung personenbezogener Daten der jeweiligen betroffenen
Person. Der Verantwortliche muss nach Treu und Glauben Einnahmen und Ausgaben den
personenbezogenen Daten einer bestimmten betroffenen Person zuordnen;

b) den durchschnittlichen Gewinn aus der Verarbeitung der aus der Bereitstellung der personen-
bezogenen Daten aller betroffenen Personen. Der Verantwortliche kann auch auf den durch-
schnittlichen Gewinn beziiglich der betroffenen Personen aus einem Mitgliedstaat oder einem
Drittstaat abstellen. Der Verantwortliche muss nach Treu und Glauben Einnahmen und Aus-
gaben den personenbezogenen Daten der jeweiligen Personengruppe zuordnen;

c) eine andere nach Treu und Glauben nachvollziehbare und zuverlissige Berechnungsmethode.

e)Absatz 5: Ausnahme fiir Unternehmer als betroffene Person

Die bisher diskutierten Bedingungen fiir Dateniiberlassungsvertrdage sind nur
sinnvoll, wenn die betroffene Person Verbraucher im Sinne des Art.2 Nr. 1
Verbraucherrechte-RL ist.”' Die Regelung finanzieller Anreize ist auf Verbrau-
cher:innen zugeschnitten, die den Wert ihrer personlichen Informationen nicht
kennen. Auch Unternehmer im Sinne des Art.2 Nr.2 Verbraucherrechte-RL
schlieBen allerdings bisweilen Dateniiberlassungsvertrige ab, wie beispiels-
weise die bereits oben diskutierten Merchandisingvertrige mit Prominenten.>
Sie sind aber nicht schutzbediirftig. Prominente kennen ihren Marktwert und
lassen sich typischerweise professionell beraten. Es besteht keine Informations-
asymmetrie, wie sie Art. 8a DSGVO-E I6sen soll.

Damit sind Unternehmer in Art. 8a Abs. 5 DSGVO-E vom Anwendungsbereich
der Regelung auszunehmen:

(5) Dieser Artikel findet keine Anwendung, soweit die betroffene Person Unternehmer ist. In

diesen Fall sind Dateniiberlassungsvertriage auch ohne Einhaltung der Bedingungen dieses
Artikels zuldssig.

f)Absatz 6: Verhdiltnis zu Artikel 9 und dem Vertragsrecht der Mitgliedstaaten
aa) Satz 1: Verhdltnis zu Art. 9 DSGVO

Die Gefahren fiir die betroffene Person sind umso groBer, je eher der Kern der
Personlichkeit betroffen ist. Sowohl der CCPA als auch die DSGVO schiitzen
daher sensible Daten stidrker.> Der CCPA nimmt sie auch von der Regelung
finanzieller Anreize aus, da diese das Recht auf Beschrinkung sensibler Infor-
mationen nicht erfassen.* Es ist sinnvoll, diese Beschrinkung auch fiir Art. 8a

1 Zum weiteren Verbraucherbegriff des CCPA siehe Kapitel 3:B.IL1 (ab S. 56).
22 Siehe Kapitel 4:B.ILT (ab S.243).

23 Siehe Kapitel 3:C.II (ab S. 109).

234 Cal. Civ. Code § 1798.125(b)(1). Siehe Kapitel 3:C.I1.2 (ab S. 114).
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DSGVO-E zu iibernehmen und dabei an die in der europdischen Rechtstradition
verwurzelten besonderen Kategorien des Art. 9 Abs. 1 DSGVO anzukniipfen.

Gerade bei sensiblen Daten im Sinne des Art.9 Abs. 1 DSGVO besteht die
Gefahr einer Kommerzialisierung des Personlichkeitskerns, da diese hochst-
personlich und identitétsstiftend sind.>® Wenn schon das pragmatische Ver-
braucherschutzgesetz CCPA sensible Informationen nicht als Wirtschaftsgut
behandelt, muss dies im grundrechtsgeprigten europédischen Datenschutzrecht
erst recht gelten. Schon de lege lata findet Art. 6 Abs. 1 S. 1 lit. b DSGVO keine
Entsprechung in Art.9 Abs.2 DSGVO. Darin kommt die deutliche Wertung
zum Ausdruck, dass besondere Kategorien personenbezogener Daten nicht
kommerzialisiert werden sollten. Das Medizinrecht enthélt einen @hnlichen
Gedanken: bei klinischen Studien sind Vergiitungen, die tiber eine Aufwands-
entschiadigung hinausgehen, nur unter strengen Bedingungen zuldssig. Nach
der am 31.01.2022%7 in Kraft getretenen Humanarzneimittel-Priif-VO sind bei
besonders schutzwiirdigen Gruppen nur eine Aufwandsentschidigung fiir Aus-
lagen und Verdienstausfall zuldssig.?>® Andere Priifungsteilnehmer diirfen zwar
eine Vergiitung erhalten, diese unterliegt aber der eingehenden Priifung der
betroffenen Mitgliedsstaaten (Art.7 Abs. 2 lit. b Humanarzneimittel-Priif-VO).
Dem lisst sich entnehmen, dass eine freie Preisbildung bei hochstpersonlichen
Gesundheitsdaten gerade nicht gewollt ist.

Auch die anderen besonderen Kategorien personenbezogener Daten des Art. 9
Abs. 1 DSGVO sollten nicht kommerzialisiert werden. So bergen die rassische
oder ethnische Herkunft, politische Meinung, religiose oder weltanschauliche
Uberzeugung, die Gewerkschaftsangehorigkeit und sexuelle Orientierung ein
besonderes Diskriminierungspotenzial.>®® Gerade eine Kommerzialisierung
politischer Ansichten wiirde die besondere Gefahr hervorrufen, durch erhohte

235 Bereits ein Ankniipfen der Zuldssigkeit der Kommerzialisierung an diese Trennlinie
andenkend: Sattler in: Bakhoum et al., Personal Data in Competition, Consumer Protection
and Intellectual Property Law, S. 27.

2% Bunnenberg, Privates Datenschutzrecht, S.249—254; Frenzel in: Paal/Pauly, DS-GVO
Art.9 Rn. 6; Sattler in: Pertot, Rechte an Daten, 49, 63; Weichert in: Kiihling/Buchner, DS-
GVO Art.9 Rn. 17. Kritisch zur Einteilung in sensible und nicht-sensible Daten: Schneider,
ZD 2017, 303, 305.

27 Art.99 Abs.2 Humanarzneimittel-Priif-VO i.V.m. Art. 1 Beschluss (EU) 2021/1240
der Kommission vom 13. Juli 2027 iiber die Ubereinstimmung des EU-Portals und der EU-
Datenbank fiir klinische Priifungen mit Humanarzneimitteln mit den Anforderungen geméf
Artikel 82 Absatz 2 der Verordnung (EU) Nr. 536/2014 des Européischen Parlaments und des
Rates, C/2021/5063, ABI. 2021 L 275, 1.

28 Nicht einwilligungsfihige Priifungsteilnehmer gemiB Art. 31 Abs. 1 lit. d, Minderjéhrige
gemif} Art.32 Abs. 1 lit.d und schwangere oder stillende Frauen gemafl Art.33 Abs. 1 lit.d
Humanarzneimittel-Priif-VO.

2 Buchner, Informationelle Selbstbestimmung im Privatrecht, S. 195; Bunnenberg, Priva-
tes Datenschutzrecht, S. 250; Franzen in: Franzen/Gallner/Oetker, Européisches Arbeitsrecht,
EU (VO) 2016/679 Art. 9 Rn. 2; Petri in: NK-DatenschutzR, DS-GVO Art. 9 Rn. 10; Weichert
in: Kiihling/Buchner, DS-GVO Art.9 Rn. 2.
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Marktgingigkeit im politischen Diskurs Vielfalt zu verlieren.?®® Insoweit steht
die Privatautonomie im Konflikt mit sozialstaatlichen Zielen: die nicht-dis-
kriminierte Mehrheit konnte bedenkenlos ihre sensiblen Daten im Sinne des
Art.9 Abs. 1 DSGVO kommerzialisieren. Dagegen wire bei diskriminierten
Minderheiten ein Riickschluss durch deren Nicht-Teilnahme an Dateniiber-
lassungsvertragen moglich.?!

Regelungstechnisch ergibt sich der Ausschluss von besonderen Kategorien
personenbezogener Daten zwanglos daraus, dass die Rechtsgrundlage des Art. 6
Abs. 1 S.11it. b DSGVO in Art. 9 Abs. 2 DSGVO keine Entsprechung hat. Wenn
wie nach der Humanarzneimittel-Priif-VO eine Derogation des Art.9 Abs. 2
DSGVO vorliegt, ist auch dagegen die Verarbeitung personenbezogener Daten
auf Basis eines Dateniiberlassungsvertrags zuldssig. Dies ist kurz klarzustellen.
Art.8a Abs.6 S. 1 DSGVO-E sollte damit lauten:

(6) 'Dieser Artikel ldsst Artikel 9 unberiihrt.

bb) Satz 2: Verhdltnis zum Vertragsrecht der Mitgliedsstaaten

Die Regelung steht an der Schnittstelle zwischen Datenschutz und Datenschuld-
recht. Das Verhéltnis zum nationalen Datenschuldrecht muss daher nach dem
Vorbild der Unberiihrtheitsregelung des Art. 8 Abs. 3 DSGVO kurz klargestellt
werden.

Art.8a Abs. 6 S.2 DSGVO-E sollte damit lauten:

*Dieser Artikel ldsst das allgemeine Vertragsrecht der Mitgliedsstaaten, wie etwa die Vor-
schriften zum Zustandekommen oder zu den Rechtsfolgen eines Dateniiberlassungsvertrages,
unberiihrt.

4. Folgednderungen

Das unklare Koppelungsverbot des Art. 7 Abs. 4 DSGVO muss prizisiert werden.
Durch die separate Regelung von Dateniiberlassungsvertrigen verbleiben sach-
fremde Koppelungen, bei denen der Verantwortliche die Vertragserfiillung von
der Einwilligung zu einer Datenverarbeitung abhingig macht, die ohne Bezug
zum Vertragsinhalt ist. Diese konnen fiir generell unzulissig erkldrt werden,
sodass eine klare Trennung zu Art. 6 Abs. 1 S. 1 lit. b DSGVO entsteht. Zudem
ist klarzustellen, dass auch eine Koppelung mit dem Vertragsschluss unzuléssig
ist. Dies entspricht bereits de lege lata der allgemeinen Auffassung, ldsst sich
aber aus dem Wortlaut (»Erfiillung des Vertrages«) nicht eindeutig entnehmen.>*

20 Buchner, Informationelle Selbstbestimmung im Privatrecht, S. 191-193.

21 Buchner, Informationelle Selbstbestimmung im Privatrecht, S. 197 f.

22 Becker, CR 2021, 230 Rn. 24 f.; Heckmann/Paschke in: Ehmann/Selmayr, DS-GVO
Art.7 Rn.98; Ingold in: Sydow, DSGVO Art.7 Rn.31; Taeger in: Taeger/Gabel, DS-GVO
Art.7 Rn. 98; Voigt, Die datenschutzrechtliche Einwilligung, S. 137.
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Art.7 Abs.4 DSGVO-E sollte daher lauten (Streichungen durchgestrichen, Ein-
fligungen kursiv):

(4) Bei

o o o ot ASCHW A 5 Eme Emwzllzgung ist
mcht frezwtlltg, wenn das Zu%tandekommen oder die Erfiillung eines Vertrags, einschlieBlich
der Erbringung einer Dienstleistung, von der Einwilligung zu einer Verarbeitung von personen-
bezogenen Daten abhingig ist, die fiir die Erfiillung des Vertrags nicht erforderlich sind.

Die Definition des Unternehmers wurde in Art. 8a Abs. § DSGVO-E verwendet.
Sie muss daher in Art. 4 Nr.27 DSGVO-E erginzt werden:

27. »Unternehmer« eine natiirliche Person im Sinne des Artikel 2 Nummer 2 der Richtlinie
2011/83/EU des Européischen Parlaments und des Rates.(*)

(*) Richtlinie 2011/83/EU des Europiischen Parlaments und des Rates vom 25. Oktober 2011
iiber die Rechte der Verbraucher, zur Abinderung der Richtlinie 93/13/EWG des Rates und
der Richtlinie 1999/44/EG des Europiischen Parlaments und des Rates sowie zur Aufthebung
der Richtlinie 85/577/EWG des Rates und der Richtlinie 97/7/EG des Europdischen Parla-
ments und des Rates.

SchlieBlich sollten auch die Modalititen fiir die transparente Art der Informa-
tion in Art. 12 DSGVO an die neue Informationspflicht angepasst werden (Ein-
fligungen in kursiv):

(1) 'Der Verantwortliche trifft geeignete Mainahmen, um der betroffenen Person alle Infor-
mationen geméil dem Artikel 8a Absatz 3 sowie den Artikeln 13 und 14 und alle Mitteilungen
gemdl den Artikeln 15 bis 22 und Artikel 34, die sich auf die Verarbeitung beziehen, in
préziser, transparenter, verstidndlicher und leicht zugénglicher Form in einer klaren und ein-
fachen Sprache zu iibermitteln; dies gilt insbesondere fiir Informationen, die sich speziell
an Kinder richten. 2Die Ubermittlung der Informationen erfolgt schriftlich oder in anderer
Form, gegebenenfalls auch elektronisch. *Falls von der betroffenen Person verlangt, kann die
Information miindlich erteilt werden, sofern die Identitéit der betroffenen Person in anderer
Form nachgewiesen wurde.

(5) 'Informationen gemiB dem Artikel 8a Absatz 3 sowie den Artikeln 13 und 14 sowie alle
Mitteilungen und MaBinahmen geméif den Artikeln 15 bis 22 und Artikel 34 werden unent-
geltlich zur Verfiigung gestellt. 2Bei offenkundig unbegriindeten oder — insbesondere im Fall
von hidufiger Wiederholung — exzessiven Antrdgen einer betroffenen Person kann der Ver-
antwortliche entweder

a) ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten fiir die Unterrichtung
oder die Mitteilung oder die Durchfiihrung der beantragten MafBnahme beriicksichtigt wer-
den, oder

b) sich weigern, aufgrund des Antrags titig zu werden.

3Der Verantwortliche hat den Nachweis fiir den offenkundig unbegriindeten oder exzessiven
Charakter des Antrags zu erbringen.

Der Regelungsvorschlag ist inhaltlich auch auf die ePrivacy-VO iibertragbar.
Insoweit sollte im Hinblick auf deren beschrinkten Anwendungsbereich eine
einheitliche Losung mit der DSGVO erfolgen. Die genaue Ausgestaltung ist
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aber angesichts des Trilogs noch zu sehr im Fluss, zumal eine isolierte Regelung
nur in der ePrivacy-VO angesichts deren beschrinkten Anwendungsbereichs
nicht sinnvoll ist.

1V. Abschlieflender Regelungsvorschlag

Die Verordnung (EU) 2016/679 wird wie folgt gedndert:
1. In Artikel 4 wird folgende Nummer eingefiigt:

27. »Unternehmer« eine natiirliche Person im Sinne des Artikel 2 Nummer 2 der Richtlinie
2011/83/EU des Européischen Parlaments und des Rates.(*)

(*) Richtlinie 2011/83/EU des Européischen Parlaments und des Rates vom 25. Oktober 2011
iiber die Rechte der Verbraucher, zur Abénderung der Richtlinie 93/13/EWG des Rates und
der Richtlinie 1999/44/EG des Europiischen Parlaments und des Rates sowie zur Aufthebung
der Richtlinie 85/577/EWG des Rates und der Richtlinie 97/7/EG des Européischen Parla-
ments und des Rates.

2. In Artikel 7 erhélt Absatz 4 folgende Fassung:

(4) Eine Einwilligung ist nicht freiwillig, wenn das Zustandekommen oder die Erfiillung eines
Vertrags, einschlieBlich der Erbringung einer Dienstleistung, von der Einwilligung zu einer
Verarbeitung von personenbezogenen Daten abhéngig ist, die fiir die Erfiillung des Vertrags
nicht erforderlich sind.

3. Der folgende Artikel wird eingefiigt:

Artikel 8a Bedingungen fiir Dateniiberlassungsvertrige

(1) 'Die Verarbeitung personenbezogener Daten auf Basis eines Vertrages gemif} Artikel 6
Absatz 1 Buchtstabe b ist nur unter den Bedingungen dieses Artikels zulédssig, wenn die be-
troffene Person in dem Vertrag dem Verantwortlichen fiir einen Preis, Rabatt oder sonstigen
Vorteil personenbezogene Daten bereitstellt oder deren Bereitstellung zusagt und diese Bereit-
stellung den Hauptgegenstand des Vertrages bildet. *Die Bereitstellung bildet insbesondere
nicht den Hauptgegenstand, wenn der Verantwortliche die von der betroffenen Person bereit-
gestellten personenbezogenen Daten ausschlieBlich zur Bereitstellung seiner Dienstleistung
oder zur Lieferung von Waren oder digitaler Inhalte oder fiir die Erfiillung von rechtlichen
Anforderungen gemil Artikel 6 Absatz 1 Buchstabe c verarbeitet.

(2) 'Der Verantwortliche muss seine Dienstleistung, Ware, digitale Dienstleistung oder digitalen
Inhalt auch ohne Vertrag im Sinne des Absatz 1 anbieten. *Der Preis, Rabatt oder beliebige
Vorteil im Sinne des Absatz 1 gegeniiber diesem Alternativangebot muss sich am Wert der
personenbezogenen Daten orientieren.

(3) 'Bevor die betroffene Person an einen Vertrag oder an ein Angebot gebunden ist, informiert
der Unternehmer sie in klarer und verstindlicher Weise iiber Folgendes:*%

a) eine kurze Beschreibung des Preises, Rabattes oder sonstigen Vorteils;

b) die betroffenen Kategorien personenbezogener Daten;

c) den Wert der personenbezogenen Daten und

d) wie der Verantwortliche den Wert der personenbezogenen Daten berechnet als kurze Be-
schreibung unter Angabe der relevanten Zahlen.

263 Diese Formulierung orientiert sich an Art. 5, 6 Abs. 1 Verbraucherrechte-RL a. A.
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“Der Kommission wird die Befugnis iibertragen, geméB Artikel 92 delegierte Rechtsakte zur
Modifizierung der mitzuteilenden Informationen und deren standardisierten Mitteilung zu
erlassen.

(4) Der Verantwortliche muss bei Dateniiberlassungsvertrdgen den Wert der personenbezogenen
Daten nach Treu und Glauben unter Nutzung einer der folgenden Methoden ermitteln:

a) den Gewinn aus der Bereitstellung personenbezogener Daten der jeweiligen betroffenen
Person. Der Verantwortliche muss nach Treu und Glauben Einnahmen und Ausgaben den
personenbezogenen Daten einer bestimmten betroffenen Person zuordnen;

b) den durchschnittlichen Gewinn aus der Verarbeitung der aus der Bereitstellung der personen-
bezogenen Daten aller betroffenen Personen. Der Verantwortliche kann auch auf den durch-
schnittlichen Gewinn beziiglich der betroffenen Personen aus einem Mitgliedstaat oder einem
Drittstaat abstellen. Der Verantwortliche muss nach Treu und Glauben Einnahmen und Aus-
gaben den personenbezogenen Daten der jeweiligen Personengruppe zuordnen;

¢) eine andere nach Treu und Glauben nachvollziehbare und zuverldssige Berechnungsmethode.
(5) Dieser Artikel findet keine Anwendung, soweit die betroffene Person Unternehmer ist. In
diesen Fall sind Dateniiberlassungsvertriage auch ohne Einhaltung der Bedingungen dieses
Artikels zuléssig.

(6) 'Dieser Artikel ldsst Artikel 9 unberiihrt. 2Dieser Artikel lisst das allgemeine Vertragsrecht
der Mitgliedsstaaten, wie etwa die Vorschriften zum Zustandekommen oder zu den Rechts-
folgen eines Dateniiberlassungsvertrages unberiihrt.

4. Artikel 12 wird wie folgt gedndert:
a) Absatz 1 erhilt folgende Fassung:

(1) 'Der Verantwortliche trifft geeignete MaBnahmen, um der betroffenen Person alle Infor-
mationen geméil dem Artikel 8a Absatz 3 sowie den Artikeln 13 und 14 und alle Mitteilungen
gemal den Artikeln 15 bis 22 und Artikel 34, die sich auf die Verarbeitung beziehen, in
préziser, transparenter, verstidndlicher und leicht zugénglicher Form in einer klaren und ein-
fachen Sprache zu tibermitteln; dies gilt insbesondere fiir Informationen, die sich speziell
an Kinder richten. *Die Ubermittlung der Informationen erfolgt schriftlich oder in anderer
Form, gegebenenfalls auch elektronisch. *Falls von der betroffenen Person verlangt, kann die
Information miindlich erteilt werden, sofern die Identitéit der betroffenen Person in anderer
Form nachgewiesen wurde.

b) Absatz 5 erhilt folgende Fassung:

(5) 'Informationen gemi dem Artikel 8a Absatz 3 sowie den Artikeln 13 und 14 sowie alle
Mitteilungen und Maflnahmen gemif3 den Artikeln 15 bis 22 und Artikel 34 werden unent-
geltlich zur Verfiigung gestellt. *Bei offenkundig unbegriindeten oder — insbesondere im Fall
von héufiger Wiederholung — exzessiven Antrigen einer betroffenen Person kann der Ver-
antwortliche entweder

a) ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten fiir die Unterrichtung
oder die Mitteilung oder die Durchfiihrung der beantragten Mafnahme beriicksichtigt wer-
den, oder

b) sich weigern, aufgrund des Antrags titig zu werden.

3Der Verantwortliche hat den Nachweis fiir den offenkundig unbegriindeten oder exzessiven
Charakter des Antrags zu erbringen.






Kapitel 5

Fazit

A. Zusammenfassung der Ergebnisse

1. Hintergrund und Gesetzgebungsgeschichte
1. Verfassungsrechtlicher Hintergrund

Die U.S. Constitution ist auf freien Informationsfluss statt auf einen starken
Privatsphireschutz ausgerichtet. So kennt die U. S. Constitution kein explizites
Recht auf Privatsphire, sondern schiitzt diese nur indirekt und in geringem MabB.
Vor allem aber verteidigt die U. S. Constitution den 6ffentlichen Diskurs gegen
staatliche Einschrinkungen durch die Meinungsfreiheit des First Amendment, die
im amerikanischen Verfassungsrecht eine iiberragende Bedeutung hat. Anders
als im europdischen und deutschen Verstindnis behandelt der U.S. Supreme
Court auch die Weiteriibermittlung personenbezogener Daten als Meinungs-
duBerung. Im marketplace of ideas sollen dabei Informationen frei flieen, was
Datenschutzgesetze deutlich einschrénkt.

Im Gegensatz dazu enthilt die California Constitution ein explizites Recht
auf Privatsphire, welches ein Volksentscheid 1972 eingefiihrt hatte. Die
Rechtsprechung des California Supreme Court ist dementsprechend deutlich
datenschutzfreundlicher.

2. Amerikanisches Datenschutzrecht

Das Bild eines Zwiespalts zwischen einem datenschutzskeptischen Bund und
einem datenschutzfreundlichen Kalifornien setzt sich auf einfachgesetzlicher
Ebene fort.

Der Gesetzgeber auf Bundesebene hat sich fiir einen branchenspezifischen
Regulierungsansatz entschieden, der zwar fiir manche Branchen einen hohen
Schutzstandard erreicht, insgesamt aber liickenhaft bleibt.

Diese Liicken fiillt die Bundesbehorde Federal Trade Commission (FTC).
Sie hat seit den 1990ern eine bewusst offen formulierte Generalklausel fiir
Verbraucherschutz genutzt, um zur primiren Regulierungsbehorde fiir Daten-
schutz in den Vereinigten Staaten zu werden. Deren auf Privatautonomie und
Datensicherheit fokussierte Verwaltungspraxis priagt das amerikanische Daten-
schutzrecht nachhaltig. So hat die FTC drei der fiinf gro3ten amerikanischen
Unternehmen umfangreiche datenschutzrechtliche Pflichten nach einem von ihr
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festgestellten Datenschutzverstofy auferlegt. Das notice-and-choice-Modell der
Wettbewerbsbehorde FTC ist stark auf die freie Entscheidung eines informierten
Individuums fokussiert, die sich in der Praxis hiufig als dessen Uberforderung
herausstellt.

Kalifornien ergéinzte dies bereits vor dem CCPA durch iiber hundert zusétz-
liche Datenschutzgesetze. Diese beeinflussen hiufig das gesamte amerikanische
Recht: so hat Kalifornien als erster Bundesstaat eine Datenpannenmeldepflicht
eingefiihrt, die inzwischen alle anderen 49 Bundesstaaten iibernommen haben
und auf die auch Art. 4 Abs. 3 ePrivacy-RL, Art. 33, 34 DSGVO zuriickzufiihren
sind.!

3. Gesetzgebungsgeschichte

In dem datenschutzfreundlicheren Klima Kaliforniens war es naheliegend,
dass Verbraucherschutzorganisationen versuchen, die vielen losen Fiden der
branchenspezifischen Gesetze und der Verwaltungspraxis der FTC zu einem um-
fassenden Datenschutzgesetz zusammenzufiihren. Dies ist der neu gegriindeten

Biirgeriniative Californians for Consumer Privacy erstmals 2018 gelungen, als

sie das kalifornische Parlament dazu veranlasste, ihr Volksbegehren weitgehend

unverindert anzunehmen. Im Jahr 2020 hat Californians for Consumer Privacy

in dem erfolgreichen Volksentscheid Proposition 24 eine deutliche Erweiterung

des CCPA erreicht.

1I. Analyse des CCPA und Vergleich mit europdischem Datenschutzrecht
1. Anwendungsbereich

Aus diesem Volksbegehren ist ein umfassendes Datenschutzgesetz fiir die Privat-
wirtschaft entstanden, das fiir diese tiber einen mit der DSGVO vergleichbaren
Anwendungsbereich verfiigt.

Der Kernbegriff der personlichen Informationen (»personal information«) des
CCPA ist dhnlich weit wie der Begriff der personenbezogenen Daten des Art. 4
Nr. 1 DSGVO. Insbesondere geniigt ein nur indirekter Personenbezug. Die Aus-
nahme aggregierter und deidentifizierter Informationen dhnelt den anonymen
Daten der DSGVO, wobei der CCPA Restrisiken unzureichender Deidentifizie-
rung mit fortgeltenden, reduzierten Pflichten begegnet. Offentliche Informatio-
nen sind pauschal von der Definition personlicher Informationen ausgenommen.
Darin spiegelt sich die iiberragende Bedeutung der Meinungsfreiheit des First
Amendments, welche den 6ffentlichen Diskurs umfassend schiitzt. Die weniger
an der Meinungsfreiheit orientierte DSGVO reduziert den Schutz 6ffentlicher
personenbezogener Daten hingegen nur punktuell.

Der personliche Anwendungsbereich des CCPA ist hingegen kleiner als der-
jenige der DSGVO. Nur gewinnorientierte Gesellschaften einer gewissen Grofe

! Zu der Ubernahme durch die EU siehe Kapitel 4:B.I (ab S.241).
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sind als Unternehmen (»business«) primire Adressaten der Rechte und Pflichten
des CCPA. Der wichtigste Schwellenwert ist ein Jahresumsatz von 25.000.000 $.
Hingegen sind Verantwortliche im Sinne des Art. 4 Nr. 1 DSGVO auch Behorden,
kleinere Gesellschaften und grundsitzlich sogar Privatpersonen. Sekundir ver-
pflichtet der CCPA auch Dienstleister (»service providers« und »contrators«),
die mit den Auftragsverarbeitern des Art. 4 Nr. 8, 28 DSGVO vergleichbar sind.

Auch der raumliche Anwendungsbereich ist enger als derjenige der DSGVO,
um die dormant Commerce Clause der U.S.Consitution zu umschiffen. Nur
Verarbeitungen mit gewissem Bezug zu Kalifornien sind erfasst. Zudem sind
nur Personen mit Wohnsitz in Kalifornien geschiitzt (missverstdndlich als »con-
sumer«, d.h. Verbraucher:innen, benannt).

2. Verbraucherrechte
a) Widerspruchsrecht gegen Datenhandel

Das Widerspruchsrecht gegen Datenhandel des CCPA ermoglicht es Verbrau-
cher:innen, die kommerzielle Weiterverbreitung ihrer personlichen Informatio-
nen zu verhindern. Die Legaldefinition des Datenhandels (»selling or sharing«)
umfasst jede Weiteriibermittlung personlicher Informationen an Dritte fiir eine
weit verstandene Gegenleistung, insbesondere eine Weitergabe fiir personali-
sierte Werbung. Keinen Datenhandel stellen dagegen Ubermittlungen an Dritte
dar, die fiir den Geschiftsbetrieb des Unternehmen nétig sind. Bemerkenswert
ist, wie pauschal der Widerspruch ausgestaltet ist, der wertungsméBig nach der
Konzeption des CCPA der Standardfall sein sollte. Dementsprechend geniigt be-
reits ein automatisches Widerspruchssignal durch ein Gerit oder einen Browser.
Ergénzend miissen Unternehmen, die mit personlichen Informationen handeln,
in der Regel einen auffilligen Widerspruchslink auf ihrer Webseite platzieren
und den Widerspruch durch eine Datenschutzagentur akzeptieren. Wenn Ver-
braucher:innen widersprochen haben, darf das Unternehmen ihnen finanzielle
Anreize anbieten, damit sie doch in den Datenhandel einwilligen. Dies ist eine
detaillierte Sonderregelung des Geschiftsmodells »Leistung gegen Daten«. Das
Unternehmen muss umfangreiche Informationen offenlegen, damit Verbrau-
cher:innen sich bewusst und informiert fiir oder gegen die finanziellen Anreize
entscheiden konnen. Es muss insbesondere den Wert der personlichen Infor-
mationen schétzen und iiber diesen sowie dessen Herleitung informieren. Der
monetidre Gegenwert der finanziellen Anreize muss sich an dem so geschitzten
Wert der personlichen Informationen orientieren. Eine Nutzung der durch das
Unternehmen angebotenen Dienstleistung muss auch ohne Einwilligung in
Datenhandel moglich sein. Auch sonst darf das Unternehmen Verbraucher:innen
nicht wegen der Ausiibung ihrer Rechte diskriminieren.

Mit personlichen Informationen von Minderjdhrigen unter 16 Jahren diir-
fen Unternehmen unter dem CCPA nur handeln, wenn die Minderjdhrigen
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(beziehungsweise bei Minderjdhrigen unter 13 Jahren deren Erziehungs-
berechtigte) aktiv in den Datenhandel einwilligen.

Die DSGVO regelt kein Widerspruchsrecht gegen Datenhandel, kommt aller-
dings bereits ipso iure der Situation nach einem Widerspruch nahe: Datenhandel
kann ein Verantwortlicher nur auf die Rechtsgrundlagen der Einwilligung (Art. 6
Abs. 1 S.1 lit.a DSGVO) und des Vertrages (Art.6 Abs.1 S.1 lit. b DSGVO)
stiitzen, die beide eine privatautonome Entscheidung der betroffenen Person
voraussetzen. Die Zuldssigkeit des Geschéftsmodells »Leistung gegen Daten«
regelt die DSGVO nur durch das unscharfe Kopplungsverbot des Art.7 Abs. 4
DSGVO.

b) Recht auf Beschrdnkung sensibler Informationen

Das zweite Kernrecht des CCPA ist das Recht auf Beschrinkung sensibler
Informationen. Die Definition sensibler Informationen (»sensitive personal
information«) orientiert sich an Art.9 Abs. 1 DSGVO, passt diesen jedoch an
das amerikanische Verstidndnis von Privatsphire an, indem sie bestimmte Kate-
gorien entfernt oder hinzufiigt. Anders als unter Art.9 Abs. 1 DSGVO ist die
Nutzung sensibler Informationen nur eingeschrinkt, wenn Verbraucher:innen
dieses Recht ausiiben, und auch dann leichter moglich als unter Art.9 Abs. 2
DSGVO. Die Ausiibung dieses Rechts ist ebenso einfach und pauschal gestaltet
wie beim Widerspruchsrecht gegen Datenhandel.

c¢) Recht auf Auskunft, Recht auf Loschung und Recht auf Berichtigung

Das Auskunftsrecht ist umfassend und weicht nur in Details von Art. 15 DSGVO
ab. Es sind dabei die konkret gespeicherten personlichen Informationen mitzu-
teilen, was unter der DSGVO stark umstritten ist. Der CCPA regelt eingehend
durch zahlreiche Ausnahmen, welche personlichen Informationen mitzuteilen
sind und bei welchen personlichen Informationen das Interesse des Unter-
nehmens oder Dritter tiberwiegt.

Das Recht auf Loschung des CCPA ist deutlich enger als Art. 17 DSGVO.
Grund ist die hohere Bedeutung der Meinungsfreiheit des First Amendments,
mit der ein Recht auf Vergessenwerden schon auf einer grundlegenden Ebene
unvereinbar wire. Dementsprechend ist das Recht auf die Kontrolle der selbst
bereitgestellten personenbezogenen Daten beschrinkt und schiitzt nicht das
eigene Bild in der Offentlichkeit.

Besser mit dem Leitbild einer Kontrolle iiber die eigenen personlichen In-
formationen vereinbar ist das Berichtigungsrecht. Dieses ist im CCPA daher
dhnlich weit gefasst wie in Art. 16 DSGVO.

3. Unternehmenspflichten

Die Unternehmenspflichten des CCPA sind geringer als die Verbraucherrechte
ausgeprigt. Sie legen Unternehmen insbesondere kaum auf eine bestimmte
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Datenschutzorganisation fest. Weitergehend als die DSGVO sind dagegen die
eingehend geregelten Informationspflichten, die auch eine zweistufige Informa-
tion aus kurzem Datenschutzhinweis fiir Verbraucher:innen und eine umfassende
Datenschutzerklirung fiir die Offentlichkeit als Ganzes vorsehen. Insoweit ist
die spezifische Regelungstechnik des CCPA besser fiir Informationspflichten
geeignet als die offene, technologieneutrale Regelungstechnik der DSGVO.

Nur gering ausgeprigt sind die Prinzipien der Zweckbindung, Datenminimierung
und Speicherfristbegrenzung. Ersichtlich zielte Proposition 24 mit der Einfithrung
dieser Unternehmenspflichten nur darauf ab, einen Angemessenheitsbeschluss zu
erreichen, und hat dementsprechend die »Referenzgrundlage Angemessenheit«
der Artikel-29-Datenschutzgruppe wie eine Checkliste abgearbeitet.

Die Datensicherheitspflicht inkorporiert nur ein fritheres kalifornisches Daten-
sicherheitsgesetz in den CCPA. Die verpflichtenden Weiteriibermittlungs- und
Dienstleistervertrige sollen fiir Rechenschaft in Ubermittlungsketten sorgen und
so die Reichweite des CCPA faktisch auch iiber Kalifornien hinaus erstrecken.

4. Rechtsdurchsetzung

Zentral fiir die Durchsetzung des CCPA ist die durch Proposition 24 geschaffene
unabhingige California Privacy Protection Agency, die sich noch im Aufbau
befindet. Vergleichbar mit den Aufsichtsbehorden der DSGVO kann sie BuB-
gelder festsetzen und die Offentlichkeit iiber Datenschutz aufkliren. Anders
als diese verfiigt sie jedoch tiber eine umfassende Verordnungskompetenz und
ein garantiertes Mindestbudget. BuB3gelder setzt sie in einem fiir das amerika-
nische Recht typischen transparentem Verfahren fest, indem sie nicht nur den
endgiiltigen BuBigeldbescheid unter Namensnennung verdffentlicht, sondern
auch die Vorberatungen ihres Leitungsgremium offentlich fiihrt.

Die zweite wichtige Aufsichtsbehorde leitet der direkt gewihlte kalifornische
Attorney General, der Straf- und Zivilgesetze Kaliforniens aller Art vollstreckt.
Dieser kann auf Verhdngung einer civil penalty klagen. Civil penalties sind die
im amerikanischen Recht typischen Unternehmenssanktionen und werden im
Zivilprozess durch ein Gerichtsurteil verhéngt. Ergidnzend konnen District und
City Attorneys, die allerdings nur iiber geringe Ressourcen verfiigen, kleinere
Fille iibernehmen.

Die gleichzeitige Zustindigkeit verschiedener Aufsichtsbehorden ist Ausdruck
der starken Gewaltenteilung im amerikanischen Recht. Die Aufsichtsstruktur
der DSGVO ist dagegen wesentlich mehr auf einheitliche Entscheidungen aus-
gerichtet, bei der nach dem One-Stop-Shop-Verfahren immer nur eine Aufsichts-
behorde zustindig ist.

Daneben kennt der CCPA ein auf Datenpannen beschrinktes Privatklage-
recht, das auf Sammelklagen zugeschnitten ist. Dieser ermoglicht durch eine
Schadensersatz-Pauschale eine sachgerechte Abwicklung der hierdurch ent-
standenen Massenschiden. Art.79, 82 DSGVO sind materiell-rechtlich weiter
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gefasste Anspriiche, allerdings zumindest in Deutschland in ein prozessuales
Umfeld eingebettet, in dem eine kollektive Rechtsdurchsetzung kaum méoglich ist.

5. Rechtsvergleichendes Fazit

Leitbild des CCPA ist die Privatautonomie, wihrend die DSGVO auf eine
mittelbare Drittwirkung der Art.7, 8 GRCh abzielt. Privatautonomie ist gene-
rell ein zentrales Prinzip des amerikanischen und kalifornischen Zivilrechts,
was sich an der nur minimal ausgeprigten AGB-Kontrolle zeigt. Ahnlich dazu
ist das amerikanische und kalifornische Datenschutzrecht von der Zielsetzung
einer gro3tmoglichen Kontrolle iiber die eigenen personlichen Informationen
geprigt, welcher auch in acht Erwiagungsgriinden des CCPA zum Ausdruck
kommt. Dementsprechend kennt der CCPA umfangreiche Verbraucherrechte,
jedoch weniger ipso iure geltende Unternehmenspflichten. Dies setzt aktivere
Verbraucher:innen voraus, die sich selbst informieren und ihre Rechte ausiiben,
als die eher passiven »betroffenen Personen« der DSGVO. Ob Verbraucher:in-
nen in der Praxis wirklich so aktiv sind, ist zweifelhaft.

Eng verbunden mit der Privatautonomie ist das Ideal des freien Informations-
flusses und der Transparenz, das sich durch den gesamten CCPA zieht. Dies
kommt neben den umfassenden Informationspflichten auch in den hohen An-
forderungen an die Transparenz der California Privacy Protection Agency zum
Ausdruck. Andererseits schriankt dieses Leitbild auch den Umfang des CCPA
deutlich ein. So sind offentliche Informationen pauschal vom Anwendungs-
bereich des CCPA ausgenommen. Ebenfalls kennt der CCPA kein Recht auf
Vergessenwerden.

Der Einfluss der DSGVO auf den CCPA ist dagegen eher oberflichlich. Der
CCPA ist auf der Umsetzungsebene um Kompatibilitit mit der DSGVO bemiiht,
damit weltweit titige Unternehmen ihre bereits fiir die DSGVO entwickelten
Datenschutzprozesse nutzen konnen. Dies gilt aber nicht fiir mit der Regelungs-
philosophie des CCPA unvereinbare Rechte und Pflichten wie das Verbot mit Er-
laubnisvorbehalt des Art. 6 Abs. 1 DSGVO. Zudem nutzt der CCPA die DSGVO
an vielen Stellen als Fundus fiir Formulierungen.

Diese »Gesetzgebung nach dem copy-and-paste-Verfahren« ist wohl auf den
Ursprung des CCPA als Volksbegehren zuriickzufiihren. Der von der kleinen
Biirgeriniative Californians for Consumer Privacy entwickelte CCPA enthilt
zahlreiche Redaktionsfehler, die auch in der amerikanischen Literatur vielfach
kritisiert werden. Andererseits ist der CCPA an vielen Stellen hochgradig spezi-
fisch, weil das amerikanische Recht wortlautorientiert ausgelegt wird.
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I11. Schlussfolgerungen aus der Analyse
1. Kein Angemessenheitsbeschluss fiir Kalifornien

Kalifornien verfiigt trotz des CCPA iiber kein angemessenes Schutzniveau nach
Art. 45 Abs. 1 S. 1 DSGVO. Dafiir ist nach dem ergebnisorientierten MafBstab des
EuGH ein der Sache nach gleichwertiges Schutzniveau erforderlich.

Der enge Anwendungsbereich des CCPA schlieft derzeit einen Angemessen-
heitsbeschluss aus. Das Schutzniveau ist zumindest fiir Personen mit Wohnsitz
innerhalb des Europdischen Wirtschaftsraums nicht gleichwertig, da der CCPA
diese von seiner Definition der Verbraucher:innen ausnimmt und somit nicht
schiitzt. Dieses Hindernis konnte Kalifornien allerdings wohl in Angemessen-
heitsverhandlungen durch eine einfache Gesetzesidnderung 16sen.

Dagegen kann Kalifornien nicht die Masseniiberwachung durch die U. S. Geheim-
dienste beeinflussen. Allein diese hat dem EuGH in Schrems II geniigt, um ein an-
gemessenes Schutzniveau zu verneinen. Fiir eine umfassende Reform der Massen-
iiberwachung auf Bundesebene fehlt der politische Wille. Damit wird Kalifornien
wohl auf absehbare Zeit ein Angemessenheitsbeschluss versagt bleiben.

2. Ubernahme der Regelung finanzieller Anreize

Das Geschiftsmodell »Leistung gegen Daten« ist in der europdischen rechts-
wissenschaftlichen Diskussion stark umstritten. Ein volliges Verbot der Bereit-
stellung personenbezogener Daten als die Gegenleistung der betroffenen Person
(im folgenden: Dateniiberlassungsvertrag) ist rechtspolitisch nicht tiberzeugend,
da auch ein solcher Vertrag von der Privatautonomie umfasst ist.

Dateniiberlassungsvertrige sind de lege lata nur unzureichend reguliert. Das
fiir diese Vertragsart zentrale Koppelungsverbot des Art.7 Abs.4 DSGVO ist
nur konfus geregelt. Dem unklaren Wortlaut dieser Norm (»im grotmoglichen
Umfang«) lasst sich keine umfassende Regulierung der Zuldssigkeit von Daten-
tiberlassungsvertrigen entnehmen. Eine solche enthilt auch die Digitale-Inhal-
te-RL und deren deutsche Umsetzung (§§ 327-327u BGB) nicht, welche nur
Leistungsstorungen und die Folgen der Ausiibung datenschutzrechtlicher Rechte
bei Dateniiberlassungsvertriagen regeln.

Einigkeit besteht nur dariiber, dass die Rechtslage de lege ferenda reform-
bediirftig ist. Der Vorschlag eines Dateneigentums gilt als weitgehend gescheitert.
Andere konkrete Losungsvorschlidge sind noch zu wenig entwickelt oder er-
ginzen nur eine Regelung zur Zulissigkeit der Dateniiberlassungsvertrige.

Die Regelung finanzieller Anreize des CCPA ist gut geeignet, diese Liicke zu
fiillen. Sie stellt einen ausgewogenen Kompromiss dar: weder bevormundet sie
die betroffene Person noch regelt sie eine grenzenlose Privatautonomie. Zwar
sind Dateniiberlassungsvertrige nach der kalifornischen Losung an sich zu-
lassig. Unternehmen miissen aber auch eingehend iiber sie informieren und ins-
besondere den Datenwert angeben. Dass Unternehmen eine finanziell ungefihr
gleichwertige Alternative anbieten miissen, stellt die Freiwilligkeit sicher. Bei
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sensiblen Informationen sind finanzielle Anreize nach dem CCPA unzuléssig,
sodass gerade die besonders risikoreichen und hochstpersonlichen Informationen
von der Regelung ausgenommen sind.

Die Rechtsiibernahme finanzieller Anreize sollte auf europdischer Ebene in
die DSGVO aufgenommen werden. Damit kann die Zulédssigkeit von Daten-
iiberlassungsvertragen europaweit einheitlich geregelt werden. Dabei sollte die
Regelung an die Rechtsgrundlage des Vertrages gemifl Art.6 Abs.1 S.1 lit.b
DSGVO ankniipfen. Dieser ist fiir Dateniiberlassungsvertrige durch einen neu
zu schaffenden Art. 8a DSGVO-E zu konkretisieren. Die Definition der Daten-
iiberlassungsvertrige sollte sich dabei an der Definition finanzieller Anreize
und des Hauptgegenstandes des Art.4 Abs.2 Klausel-RL orientieren (Art. 8a
Abs. 1 DSGVO-E). Darauf folgend konnen die Pflicht eines angemessen Alter-
nativangebots, die Informationspflichten und die Berechnungsmethode des
Datenwerts der Regelung finanzieller Anreize minimal angepasst {ibernommen
werden (Art.8a Abs.2—4 DSGVO-E). Unternehmer als betroffene Personen
(insbesondere Prominente) sind auszunehmen, da sie nicht schutzwiirdig sind
(Art.8a Abs.5 DSGVO-E). Art.9 DSGVO sollte unbertiihrt bleiben, damit bei
den hochstpersonlichen besonderen Kategorien personenbezogener Daten eine
Kommerzialisierung in der Regel ausscheidet (Art.8a Abs.6 S.1 DSGVO-E).
Der Vertragsschluss und die Rechtsfolgen eines Dateniiberlassungsvertrags
konnen weiterhin dem nationalen Schuldrecht iiberlassen werden (Art. 8a Abs. 6
S.2 DSGVO). So kann diese bisher nebuldse Diskussion einer sachgerechten,
ausgewogenen Losung zugefiihrt werden.

B. Ausblick

Wird der U. S. Kongress den CCPA iibernehmen? Bereits seit den 1970ern hat
dieser wiederholt ein umfassendes Datenschutzgesetz erwogen, welches aller-
dings stets am Widerstand der Wirtschaftsverbénde gescheitert ist.> Mit dem
Inkrafttreten des CCPA ist dieser Widerstand schlagartig wesentlich geschwicht
worden, da in den gesamten Vereinigten Staaten tdtige Unternehmen ohnehin
die Datenschutzpflichten des CCPA einhalten miissen.* Die Furcht vor einer
Rechtszersplitterung fiihrt sogar dazu, dass Wirtschaftsverbédnde jetzt ein um-
fassendes Datenschutzgesetz befiirworten.* Auf Bundesebene besteht damit

2 Siehe Kapitel 2:B.1.2 (ab S. 19).

3 Biiyuksagis, 30 Fordham Intell. Prop. Media & Ent. L.J. 139, 181f.; Gassner, 12 U.C.
Irvine L.Rev. 267, 302; Hartzog/Richards, 61 B.C. L.Rev. 1687, 1692; Whitney, 96 Denv.
L.Rev. Online 176, 179.

* Hartzog/Richards, 61 B.C. L.Rev. 1687, 1692; Solove/Schwartz, ALI Data Privacy:
Overview and Black Letter Text, S. 4; Whitney, 96 Denv. L. Rev. Online 176, 179.
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Einigkeit, dass der U. S. Kongress ein umfassendes Datenschutzgesetz erlassen
sollte.’ Die Frage ist nur: welches?

Angesichts der Abstimmungsregeln im U. S.-Senat sind faktisch 60 von 100
Stimmen erforderlich,® was nur mit einem iiberparteilichen Konsens moglich ist.
Ein solcher Konsens ist freilich zwischen massiv zerstrittenen Demokraten und
Republikanern selbst iiber Routinebeschliisse kaum zu erreichen — so war die
U.S. Regierung in den letzten Jahren regelmifig fiir mehrere Tage zahlungsun-
fihig, weil der U. S. Kongress zwar Ausgaben beschlief3t, aber nicht rechtzeitig
das Schuldenlimit im gleichen MaB anhebt.’

Dementsprechend hat sich derzeit die amerikanische Datenschutzdebatte auf
einzelstaatliche Gesetze fokussiert, die oft stark durch den CCPA beeinflusst
sind.® Diese Entwicklung in Gang zu setzen, war explizites Ziel beider dem
CCPA zugrundeliegenden Volksbegehren.® Seit 2018 haben Abgeordnete in
den Parlamenten von 29 der 49 anderen Bundesstaaten Gesetzesentwiirfe fiir
ein umfassendes Datenschutzgesetz eingebracht.!”

Davon waren bisher vier Gesetze erfolgreich: der Colorado Privacy Act,'' der
Connecticut Act Concerning Personal Data Privacy and Online Monitoring,'? der
Utah Consumer Privacy Act'® und der Virgina Consumer Data Protection Act.'*
Die durch diese vier Gesetze statuierten Rechte und Pflichten &hneln dem CCPA
stark." Gesetzesentwiirfe, die sich wie der Washington Privacy Act stirker an
der DSGVO orientierten, sind dagegen bisher gescheitert. Damit spricht eini-
ges dafiir, dass sich noch weitere Bundesstaaten an dem tief im amerikanischen
Recht verwurzelten CCPA orientieren werden.

Wird dieser Trend wiederum zu einem umfassenden U. S.-Datenschutzgesetz
fithren? Zwar zeigt die Datenpannen-Meldepflicht, dass auch eine parallele

S Biiyuksagis, 30 Fordham Intell. Prop. Media & Ent. L.J. 139, 182; Feld, 24 N.C. Banking
Inst. 481, 497; Hartzog/Richards, 61 B.C. L.Rev. 1687, 1692; Solove/Schwartz, ALI Data
Privacy: Overview and Black Letter Text, S. 4; Wilson, The Time is Ripe for Federal Privacy
Legislation, S.2.

® Dauster, 19 N.Y.U. J. Legis. & Pub. Pol’y 631, 639-645.

7 Brass et al., Shutdown of the Federal Government, S. 3 f. Die Schuldenbremse selbst ist
geregeltin: 31 U.S.C. §3101(b).

8 Biiyuksagis, 30 Fordham Intell. Prop. Media & Ent. L.J. 139; Flor, 96 Notre Dame
L.Rev. 2035, 2403; Manheim/Kaplan, 21 Yale J. L. & Tech. 106; Monnin, 95 N.D. L.Rev.
345, 363; Ormerod, Privacy Qui Tam, S.11; Park, 10 UC Irvine L.Rev. 1455, 1488; Yallen,
53 Loy. L.A. L.Rev. 787, 818. Zum »Kalifornien-Effekt« siehe Kapitel 2:B.II (ab S.27).

® Zum CCPA-2018: Lapowsky, Bill Could Give Californians Unprecedented Control Over
Data. Zu Proposition 24: Californians for Consumer Privacy, Prop 24 Webinar, 13m:00s.

19 DataGuidance, USA State Law Tracker.

" Colo. Rev. Stat. §§ 6-1-1301 bis 6-1-1313.

12 Conn. Public Act No. 22-15.

13 Utah Code Ann. § 13-61-10T bis 13-404.

4 Va. Code Ann. §§ 59.1-571 bis 59.1-581.

'S Duball, The Privacy Advisor, Colorado Privacy Act passes, professionals ponder effects;
Goldman, Internet Law, S. 383; Southwell et al., Virginia Passes Comprehensive Privacy Law, S. I.
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Regelung durch alle 50 Bundesstaaten moglich ist. Datenschutzgesetze erzeugen
aber hohere Umsetzungskosten bei Abweichungen, da sie nicht nur einmalig bei
der Datenpannenmeldung, sondern fortlaufend einzuhalten sind. In den gesamten
Vereinigten Staaten tdtige Unternehmen haben damit ein deutliches Interesse
an einem vorrangig anwendbaren Bundesdatenschutzgesetz. Umgekehrt sinkt
aber das Interesse von Verbraucherschutzorganisationen an einem Bundes-
datenschutzgesetz, wenn sie ihr Ziel eines stirkeren Datenschutzes auch durch
zahlreiche einzelstaatliche Datenschutzgesetze erreichen konnen. Damit haben
sie nur einen Anreiz, ein vorrangig anwendbares Bundesdatenschutzgesetz zu
unterstiitzen, wenn dieses stirker als der CCPA wire. Dementsprechend hat die
demokratische Sprecherin des U.S.Reprisentantenhauses Nancy Pelosi eine
Zustimmung zu einem Bundesdatenschutzgesetz ausgeschlossen, wenn dieses
den CCPA schwicht.'®

Somit ergeben sich zwei Varianten fiir die Zukunft des CCPA. Erstens konnte
der U.S.-Kongress ein umfassendes Datenschutzgesetz erlassen. Dieses wird
sich wohl eng am CCPA orientieren, weil eine Abschwichung des CCPA fiir die
in Kalifornien traditionell starke demokratische Partei nur schwer vertretbar ist,
zumal der CCPA durch einen Volksentscheid legitimiert ist. Zweitens konnte
sich auch der bisherige Trend einzelstaatlicher Datenschutzgesetze dauerhaft
fortsetzen und verstetigen. Auch in dieser Alternative wire der CCPA wegen
des »Kalifornien-Effekts«!” fiir das amerikanische Datenschutzrecht prigend.

Damit zeigt sich Kalifornien als Demokratielabor, das mit dem Experiment
CCPA die Entwicklung eines origindr amerikanischen, liberalen Datenschutzes
entscheidend voranbringt. Wie weit, wird die Zukunft zeigen.

16 So die Sprecherin des Reprisentantenhauses Nancy Pelosi in: Swisher, Interview with
Nancy Pelosi.
17" Siehe Kapitel 2:B.II (ab S.27).
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Cal. Civ. Code § 1798.100. General Duties of
Businesses that Collect Personal Information

(a) A business that controls the collection of a consumer’s personal information shall, at or
before the point of collection, inform consumers of the following:

(1) The categories of personal information to be collected and the purposes for which the
categories of personal information are collected or used and whether that information is sold
or shared. A business shall not collect additional categories of personal information or use
personal information collected for additional purposes that are incompatible with the disclosed
purpose for which the personal information was collected without providing the consumer
with notice consistent with this section.

(2) If the business collects sensitive personal information, the categories of sensitive personal
information to be collected and the purposes for which the categories of sensitive personal
information are collected or used, and whether that information is sold or shared. A business
shall not collect additional categories of sensitive personal information or use sensitive per-
sonal information collected for additional purposes that are incompatible with the disclosed
purpose for which the sensitive personal information was collected without providing the
consumer with notice consistent with this section.

(3) The length of time the business intends to retain each category of personal information,
including sensitive personal information, or if that is not possible, the criteria used to deter-
mine that period provided that a business shall not retain a consumer’s personal information or
sensitive personal information for each disclosed purpose for which the personal information
was collected for longer than is reasonably necessary for that disclosed purpose.

(b) A business that, acting as a third party, controls the collection of personal information
about a consumer may satisfy its obligation under subdivision (a) by providing the required
information prominently and conspicuously on the homepage of its internet website. In ad-
dition, if a business acting as a third party controls the collection of personal information
about a consumer on its premises, including in a vehicle, then the business shall, at or before
the point of collection, inform consumers as to the categories of personal information to be
collected and the purposes for which the categories of personal information are used, and
whether that personal information is sold, in a clear and conspicuous manner at the location.

(c) A business’ collection, use, retention, and sharing of a consumer’s personal information
shall be reasonably necessary and proportionate to achieve the purposes for which the personal
information was collected or processed, or for another disclosed purpose that is compatible
with the context in which the personal information was collected, and not further processed
in a manner that is incompatible with those purposes.

! Aktuelle Fassung im Juli 2022 aufgrund der letzten Anderung zum 01.01.2022. Die ab
01.01.2023 anwendbaren Anderungen durch Proposition 24 sind bereits beriicksichtigt.
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(d) A business that collects a consumer’s personal information and that sells that personal
information to, or shares it with, a third party or that discloses it to a service provider or
contractor for a business purpose shall enter into an agreement with the third party, service
provider, or contractor, that:

(1) Specifies that the personal information is sold or disclosed by the business only for
limited and specified purposes.

(2) Obligates the third party, service provider, or contractor to comply with applicable
obligations under this title and obligate those persons to provide the same level of privacy
protection as is required by this title.

(3) Grants the business rights to take reasonable and appropriate steps to help ensure that
the third party, service provider, or contractor uses the personal information transferred in a
manner consistent with the business’ obligations under this title.

(4) Requires the third party, service provider, or contractor to notify the business if it makes
a determination that it can no longer meet its obligations under this title.

(5) Grants the business the right, upon notice, including under paragraph (4), to take rea-
sonable and appropriate steps to stop and remediate unauthorized use of personal information.

(e) A business that collects a consumer’s personal information shall implement reasonable
security procedures and practices appropriate to the nature of the personal information to
protect the personal information from unauthorized or illegal access, destruction, use, modi-
fication, or disclosure in accordance with Section 1798.81.5.

(f) Nothing in this section shall require a business to disclose trade secrets, as specified in
regulations adopted pursuant to paragraph (3) of subdivision (a) of Section 1798.185.

Cal. Civ. Code § 1798.105. Consumers’ Right
to Delete Personal Information

(a) A consumer shall have the right to request that a business delete any personal informa-
tion about the consumer which the business has collected from the consumer.

(b) A business that collects personal information about consumers shall disclose, pursuant
to Section 1798.130, the consumer’s rights to request the deletion of the consumer’s personal
information.

(c) (1) A business that receives a verifiable consumer request from a consumer to delete the
consumer’s personal information pursuant to subdivision (a) of this section shall delete the
consumer’s personal information from its records, notify any service providers or contractors
to delete the consumer’s personal information from their records, and notify all third parties
to whom the business has sold or shared the personal information to delete the consumer’s
personal information unless this proves impossible or involves disproportionate effort.

(2) The business may maintain a confidential record of deletion requests solely for the
purpose of preventing the personal information of a consumer who has submitted a deletion
request from being sold, for compliance with laws or for other purposes, solely to the extent
permissible under this title.

(3) A service provider or contractor shall cooperate with the business in responding to a
verifiable consumer request, and at the direction of the business, shall delete, or enable the
business to delete and shall notify any of its own service providers or contractors to delete
personal information about the consumer collected, used, processed, or retained by the service
provider or the contractor. The service provider or contractor shall notify any service providers,
contractors, or third parties who may have accessed personal information from or through the
service provider or contractor, unless the information was accessed at the direction of the busi-
ness, to delete the consumer’s personal information unless this proves impossible or involves
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disproportionate effort. A service provider or contractor shall not be required to comply with
a deletion request submitted by the consumer directly to the service provider or contractor to
the extent that the service provider or contractor has collected, used, processed, or retained the
consumer’s personal information in its role as a service provider or contractor to the business.

(d) A business, or a service provider or contractor acting pursuant to its contract with the
business, another service provider, or another contractor, shall not be required to comply with
a consumer’s request to delete the consumer’s personal information if it is reasonably nec-
essary for the business, service provider, or contractor to maintain the consumer’s personal
information in order to:

(1) Complete the transaction for which the personal information was collected, fulfill the
terms of a written warranty or product recall conducted in accordance with federal law, pro-
vide a good or service requested by the consumer, or reasonably anticipated by the consumer
within the context of a business’ ongoing business relationship with the consumer, or otherwise
perform a contract between the business and the consumer.

(2) Help to ensure security and integrity to the extent the use of the consumer’s personal
information is reasonably necessary and proportionate for those purposes.

(3) Debug to identify and repair errors that impair existing intended functionality.

(4) Exercise free speech, ensure the right of another consumer to exercise that consumer’s
right of free speech, or exercise another right provided for by law.

(5) Comply with the California Electronic Communications Privacy Act pursuant to Chapter
3.6 (commencing with Section 1546) of Title 12 of Part 2 of the Penal Code.

(6) Engage in public or peer-reviewed scientific, historical, or statistical research that con-
forms or adheres to all other applicable ethics and privacy laws, when the business’ deletion
of the information is likely to render impossible or seriously impair the ability to complete
such research, if the consumer has provided informed consent.

(7) To enable solely internal uses that are reasonably aligned with the expectations of the
consumer based on the consumer’s relationship with the business and compatible with the
context in which the consumer provided the information.

(8) Comply with a legal obligation.

Cal. Civ. Code § 1798.106. Consumers’ Right to
Correct Inaccurate Personal Information

(a) A consumer shall have the right to request a business that maintains inaccurate per-
sonal information about the consumer to correct that inaccurate personal information, taking
into account the nature of the personal information and the purposes of the processing of the
personal information.

(b) A business that collects personal information about consumers shall disclose, pursuant to
Section 1798.130, the consumer’s right to request correction of inaccurate personal information.

(c) A business that receives a verifiable consumer request to correct inaccurate personal
information shall use commercially reasonable efforts to correct the inaccurate personal in-
formation as directed by the consumer, pursuant to Section 1798.130 and regulations adopted
pursuant to paragraph (8) of subdivision (a) of Section 1798.185.
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Cal. Civ. Code § 1798.110. Consumers’ Right
to Know What Personal Information is Being
Collected. Right to Access Personal Information

(a) A consumer shall have the right to request that a business that collects personal infor-
mation about the consumer disclose to the consumer the following:

(1) The categories of personal information it has collected about that consumer.

(2) The categories of sources from which the personal information is collected.

(3) The business or commercial purpose for collecting, selling, or sharing personal
information.

(4) The categories of third parties to whom the business discloses personal information.

(5) The specific pieces of personal information it has collected about that consumer.

(b) A business that collects personal information about a consumer shall disclose to the con-
sumer, pursuant to subparagraph (B) of paragraph (3) of subdivision (a) of Section 1798.130,
the information specified in subdivision (a) upon receipt of a verifiable consumer request from
the consumer, provided that a business shall be deemed to be in compliance with paragraphs
(1) to (4), inclusive, of subdivision (a) to the extent that the categories of information and
the business or commercial purpose for collecting, selling, or sharing personal information
it would be required to disclose to the consumer pursuant to paragraphs (1) to (4), inclusive,
of subdivision (a) is the same as the information it has disclosed pursuant to paragraphs (1)
to (4), inclusive, of subdivision (c).

(c) A business that collects personal information about consumers shall disclose, pursuant
to subparagraph (B) of paragraph (5) of subdivision (a) of Section 1798.130:

(1) The categories of personal information it has collected about consumers.

(2) The categories of sources from which the personal information is collected.

(3) The business or commercial purpose for collecting, selling, or sharing personal
information.

(4) The categories of third parties to whom the business discloses personal information.

(5) That a consumer has the right to request the specific pieces of personal information the
business has collected about that consumer.

Cal. Civ. Code § 1798.115. Consumers’ Right to Know What
Personal Information is Sold or Shared and to Whom

(a) A consumer shall have the right to request that a business that sells or shares the consum-

er’s personal information, or that discloses it for a business purpose, disclose to that consumer:
(1) The categories of personal information that the business collected about the consumer.

(2) The categories of personal information that the business sold or shared about the con-
sumer and the categories of third parties to whom the personal information was sold or shared,
by category or categories of personal information for each category of third parties to whom
the personal information was sold or shared.

(3) The categories of personal information that the business disclosed about the consumer
for a business purpose and the categories of persons to whom it was disclosed for a business
purpose.

(b) A business that sells or shares personal information about a consumer, or that discloses a
consumer’s personal information for a business purpose, shall disclose, pursuant to paragraph
(4) of subdivision (a) of Section 1798.130, the information specified in subdivision (a) to the
consumer upon receipt of a verifiable consumer request from the consumer.



Anhang 1: California Consumer Privacy Act 291

(c) A business that sells or shares consumers’ personal information, or that discloses con-
sumers’ personal information for a business purpose, shall disclose, pursuant to subparagraph
(C) of paragraph (5) of subdivision (a) of Section 1798.130:

(1) The category or categories of consumers’ personal information it has sold or shared, or if
the business has not sold or shared consumers’ personal information, it shall disclose that fact.

(2) The category or categories of consumers’ personal information it has disclosed for a
business purpose, or if the business has not disclosed consumers’ personal information for a
business purpose, it shall disclose that fact.

(d) A third party shall not sell or share personal information about a consumer that has
been sold to, or shared with, the third party by a business unless the consumer has received
explicit notice and is provided an opportunity to exercise the right to opt-out pursuant to
Section 1798.120.

Cal. Civ. Code § 1798.120. Consumers’ Right to Opt
Out of Sale or Sharing of Personal Information

(a) A consumer shall have the right, at any time, to direct a business that sells or shares
personal information about the consumer to third parties not to sell or share the consumer’s
personal information. This right may be referred to as the right to opt-out of sale or sharing.

(b) A business that sells consumers’ personal information to, or shares it with, third parties
shall provide notice to consumers, pursuant to subdivision (a) of Section 1798.135, that this
information may be sold or shared and that consumers have the “right to opt-out” of the sale
or sharing of their personal information.

(c) Notwithstanding subdivision (a), a business shall not sell or share the personal infor-
mation of consumers if the business has actual knowledge that the consumer is less than 16
years of age, unless the consumer, in the case of consumers at least 13 years of age and less
than 16 years of age, or the consumer’s parent or guardian, in the case of consumers who are
less than 13 years of age, has affirmatively authorized the sale or sharing of the consumer’s
personal information. A business that willfully disregards the consumer’s age shall be deemed
to have had actual knowledge of the consumer’s age.

(d) A business that has received direction from a consumer not to sell or share the con-
sumer’s personal information or, in the case of a minor consumer’s personal information has
not received consent to sell or share the minor consumer’s personal information, shall be
prohibited, pursuant to paragraph (4) of subdivision (c) of Section 1798.135, from selling
or sharing the consumer’s personal information after its receipt of the consumer’s direction,
unless the consumer subsequently provides consent, for the sale or sharing of the consumer’s
personal information.

Cal. Civ. Code § 1798.121. Consumers’ Right to Limit
Use and Disclosure of Sensitive Personal Information

(a) A consumer shall have the right, at any time, to direct a business that collects sensitive
personal information about the consumer to limit its use of the consumer’s sensitive personal
information to that use which is necessary to perform the services or provide the goods reason-
ably expected by an average consumer who requests those goods or services, to perform the
services set forth in paragraphs (2), (4), (5), and (8) of subdivision (e) of Section 1798.140,
and as authorized by regulations adopted pursuant to subparagraph (C) of paragraph (19) of
subdivision (a) of Section 1798.185. A business that uses or discloses a consumer’s sensitive
personal information for purposes other than those specified in this subdivision shall provide
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notice to consumers, pursuant to subdivision (a) of Section 1798.135, that this informa-
tion may be used, or disclosed to a service provider or contractor, for additional, specified
purposes and that consumers have the right to limit the use or disclosure of their sensitive
personal information.

(b) A business that has received direction from a consumer not to use or disclose the
consumer’s sensitive personal information, except as authorized by subdivision (a), shall be
prohibited, pursuant to paragraph (4) of subdivision (c) of Section 1798.135, from using or
disclosing the consumer’s sensitive personal information for any other purpose after its re-
ceipt of the consumer’s direction unless the consumer subsequently provides consent for the
use or disclosure of the consumer’s sensitive personal information for additional purposes.

(c) A service provider or contractor that assists a business in performing the purposes au-
thorized by subdivision (a) may not use the sensitive personal information after it has received
instructions from the business and to the extent it has actual knowledge that the personal
information is sensitive personal information for any other purpose. A service provider or
contractor is only required to limit its use of sensitive personal information received pursuant
to a written contract with the business in response to instructions from the business and only
with respect to its relationship with that business.

(d) Sensitive personal information that is collected or processed without the purpose of
inferring characteristics about a consumer is not subject to this section, as further defined in
regulations adopted pursuant to subparagraph (C) of paragraph (19) of subdivision (a) of Sec-
tion 1798.185, and shall be treated as personal information for purposes of all other sections
of this act, including Section 1798.100.

Cal. Civ. Code § 1798.125. Consumers’ Right of No
Retaliation Following Opt Out or Exercise of Other Rights

(a) (1) A business shall not discriminate against a consumer because the consumer exercised
any of the consumer’s rights under this title, including, but not limited to, by:

(A) Denying goods or services to the consumer.

(B) Charging different prices or rates for goods or services, including through the use of
discounts or other benefits or imposing penalties.

(C) Providing a different level or quality of goods or services to the consumer.

(D) Suggesting that the consumer will receive a different price or rate for goods or services
or a different level or quality of goods or services.

(E) Retaliating against an employee, applicant for employment, or independent contractor,
as defined in subparagraph (A) of paragraph (2) of subdivision (m) of Section 1798.145, for
exercising their rights under this title.

(2) Nothing in this subdivision prohibits a business, pursuant to subdivision (b), from charg-
ing a consumer a different price or rate, or from providing a different level or quality of goods
or services to the consumer, if that difference is reasonably related to the value provided to
the business by the consumer’s data.

(3) This subdivision does not prohibit a business from offering loyalty, rewards, premium
features, discounts, or club card programs consistent with this title.

(b) (1) A business may offer financial incentives, including payments to consumers as com-
pensation, for the collection of personal information, the sale or sharing of personal informa-
tion, or the retention of personal information. A business may also offer a different price, rate,
level, or quality of goods or services to the consumer if that price or difference is reasonably
related to the value provided to the business by the consumer’s data.
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(2) A business that offers any financial incentives pursuant to this subdivision, shall notify
consumers of the financial incentives pursuant to Section 1798.130.

(3) A business may enter a consumer into a financial incentive program only if the consumer
gives the business prior opt-in consent pursuant to Section 1798.130 that clearly describes the
material terms of the financial incentive program, and which may be revoked by the consumer
at any time. If a consumer refuses to provide opt-in consent, then the business shall wait for
at least 12 months before next requesting that the consumer provide opt-in consent, or as
prescribed by regulations adopted pursuant to Section 1798.185.

(4) A business shall not use financial incentive practices that are unjust, unreasonable, co-
ercive, or usurious in nature.

Cal. Civ. Code § 1798.130. Notice, Disclosure,
Correction, and Deletion Requirements

(a) In order to comply with Sections 1798.100, 1798.105, 1798.106, 1798.110, 1798.115,
and 1798.125, a business shall, in a form that is reasonably accessible to consumers:

(1) (A) Make available to consumers two or more designated methods for submitting re-
quests for information required to be disclosed pursuant to Sections 1798.110 and 1798.115,
or requests for deletion or correction pursuant to Sections 1798.105 and 1798.106, respectively,
including, at a minimum, a toll-free telephone number. A business that operates exclusively
online and has a direct relationship with a consumer from whom it collects personal informa-
tion shall only be required to provide an email address for submitting requests for informa-
tion required to be disclosed pursuant to Sections 1798.110 and 1798.115, or for requests for
deletion or correction pursuant to Sections 1798.105 and 1798.106, respectively.

(B) If the business maintains an internet website, make the internet website available to
consumers to submit requests for information required to be disclosed pursuant to Sections
1798.110 and 1798.115, or requests for deletion or correction pursuant to Sections 1798.105
and 1798.106, respectively.

(2) (A) Disclose and deliver the required information to a consumer free of charge, cor-
rect inaccurate personal information, or delete a consumer’s personal information, based on
the consumer’s request, within 45 days of receiving a verifiable consumer request from the
consumer. The business shall promptly take steps to determine whether the request is a veri-
fiable consumer request, but this shall not extend the business’s duty to disclose and deliver
the information, to correct inaccurate personal information, or to delete personal information
within 45 days of receipt of the consumer’s request. The time period to provide the required
information, to correct inaccurate personal information, or to delete personal information
may be extended once by an additional 45 days when reasonably necessary, provided the
consumer is provided notice of the extension within the first 45-day period. The disclosure
of the required information shall be made in writing and delivered through the consumer’s
account with the business, if the consumer maintains an account with the business, or by mail
or electronically at the consumer’s option if the consumer does not maintain an account with
the business, in a readily useable format that allows the consumer to transmit this information
from one entity to another entity without hindrance. The business may require authentication
of the consumer that is reasonable in light of the nature of the personal information requested,
but shall not require the consumer to create an account with the business in order to make a
verifiable consumer request provided that if the consumer, has an account with the business, the
business may require the consumer to use that account to submit a verifiable consumer request.

(B) The disclosure of the required information shall cover the 12-month period preceding
the business’ receipt of the verifiable consumer request provided that, upon the adoption of a
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regulation pursuant to paragraph (9) of subdivision (a) of Section 1798.185, a consumer may
request that the business disclose the required information beyond the 12-month period, and
the business shall be required to provide that information unless doing so proves impossible
or would involve a disproportionate effort. A consumer’s right to request required information
beyond the 12-month period, and a business’s obligation to provide that information, shall
only apply to personal information collected on or after January 1, 2022. Nothing in this
subparagraph shall require a business to keep personal information for any length of time.

(3) (A) A business that receives a verifiable consumer request pursuant to Section 1798.110
or 1798.115 shall disclose any personal information it has collected about a consumer, di-
rectly or indirectly, including through or by a service provider or contractor, to the consumer.
A service provider or contractor shall not be required to comply with a verifiable consumer
request received directly from a consumer or a consumer’s authorized agent, pursuant to Sec-
tion 1798.110 or 1798.115, to the extent that the service provider or contractor has collected
personal information about the consumer in its role as a service provider or contractor. A
service provider or contractor shall provide assistance to a business with which it has a con-
tractual relationship with respect to the business’ response to a verifiable consumer request,
including, but not limited to, by providing to the business the consumer’s personal informa-
tion in the service provider or contractor’s possession, which the service provider or contrac-
tor obtained as a result of providing services to the business, and by correcting inaccurate
information or by enabling the business to do the same. A service provider or contractor that
collects personal information pursuant to a written contract with a business shall be required
to assist the business through appropriate technical and organizational measures in complying
with the requirements of subdivisions (d) to (f), inclusive, of Section 1798.100, taking into
account the nature of the processing.

(B) For purposes of subdivision (b) of Section 1798.110:

(i) To identify the consumer, associate the information provided by the consumer in the
verifiable consumer request to any personal information previously collected by the business
about the consumer.

(ii) Identify by category or categories the personal information collected about the consumer
for the applicable period of time by reference to the enumerated category or categories in
subdivision (c) that most closely describes the personal information collected; the categories
of sources from which the consumer’s personal information was collected; the business or
commercial purpose for collecting, selling, or sharing the consumer’s personal information;
and the categories of third parties to whom the business discloses the consumer’s personal
information.

(iii) Provide the specific pieces of personal information obtained from the consumer in a
format that is easily understandable to the average consumer, and to the extent technically
feasible, in a structured, commonly used, machine-readable format that may also be transmit-
ted to another entity at the consumer’s request without hindrance. “Specific pieces of infor-
mation” do not include data generated to help ensure security and integrity or as prescribed
by regulation. Personal information is not considered to have been disclosed by a business
when a consumer instructs a business to transfer the consumer’s personal information from
one business to another in the context of switching services.

(4) For purposes of subdivision (b) of Section 1798.115:

(A) Identify the consumer and associate the information provided by the consumer in the
verifiable consumer request to any personal information previously collected by the business
about the consumer.

(B) Identify by category or categories the personal information of the consumer that the
business sold or shared during the applicable period of time by reference to the enumerated
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category in subdivision (c) that most closely describes the personal information, and provide
the categories of third parties to whom the consumer’s personal information was sold or shared
during the applicable period of time by reference to the enumerated category or categories
in subdivision (c) that most closely describes the personal information sold or shared. The
business shall disclose the information in a list that is separate from a list generated for the
purposes of subparagraph (C).

(C) Identify by category or categories the personal information of the consumer that the
business disclosed for a business purpose during the applicable period of time by reference
to the enumerated category or categories in subdivision (c) that most closely describes the
personal information, and provide the categories of persons to whom the consumer’s personal
information was disclosed for a business purpose during the applicable period of time by refer-
ence to the enumerated category or categories in subdivision (c) that most closely describes
the personal information disclosed. The business shall disclose the information in a list that
is separate from a list generated for the purposes of subparagraph (B).

(5) Disclose the following information in its online privacy policy or policies if the business
has an online privacy policy or policies and in any California-specific description of consum-
ers’ privacy rights, or if the business does not maintain those policies, on its internet website,
and update that information at least once every 12 months:

(A) A description of a consumer’s rights pursuant to Sections 1798.100, 1798.105, 1798.100,
1798.110, 1798.115, and 1798.125 and two or more designated methods for submitting requests,
except as provided in subparagraph (A) of paragraph (1) of subdivision (a).

(B) For purposes of subdivision (c) of Section 1798.110:

(i) A list of the categories of personal information it has collected about consumers in the
preceding 12 months by reference to the enumerated category or categories in subdivision
(c) that most closely describe the personal information collected.

(ii) The categories of sources from which consumers’ personal information is collected.

(iii) The business or commercial purpose for collecting, selling, or sharing consumers’
personal information.

(iv) The categories of third parties to whom the business discloses consumers’ personal
information.

(C) For purposes of paragraphs (1) and (2) of subdivision (c) of Section 1798.115, two
separate lists:

(i) A list of the categories of personal information it has sold or shared about consumers in
the preceding 12 months by reference to the enumerated category or categories in subdivision
(c) that most closely describe the personal information sold or shared, or if the business has
not sold or shared consumers’ personal information in the preceding 12 months, the business
shall prominently disclose that fact in its privacy policy.

(i) A list of the categories of personal information it has disclosed about consumers for a
business purpose in the preceding 12 months by reference to the enumerated category in sub-
division (c) that most closely describes the personal information disclosed, or if the business
has not disclosed consumers’ personal information for a business purpose in the preceding
12 months, the business shall disclose that fact.

(6) Ensure that all individuals responsible for handling consumer inquiries about the business’
privacy practices or the business’ compliance with this title are informed of all requirements
in Sections 1798.100, 1798.105, 1798.106, 1798.110, 1798.115, 1798.125, and this section,
and how to direct consumers to exercise their rights under those sections.

(7) Use any personal information collected from the consumer in connection with the busi-
ness’ verification of the consumer’s request solely for the purposes of verification and shall



296 Anhang 1: California Consumer Privacy Act

not further disclose the personal information, retain it longer than necessary for purposes of
verification, or use it for unrelated purposes.

(b) A business is not obligated to provide the information required by Sections 1798.110
and 1798.115 to the same consumer more than twice in a 12-month period.

(c) The categories of personal information required to be disclosed pursuant to Sections
1798.100, 1798.110, and 1798.115 shall follow the definitions of personal information and
sensitive personal information in Section 1798.140 by describing the categories of personal
information using the specific terms set forth in subparagraphs (A) to (K), inclusive, of para-
graph (1) of subdivision (v) of Section 1798.140 and by describing the categories of sensitive
personal information using the specific terms set forth in paragraphs (1) to (9), inclusive, of
subdivision (ae) of Section 1798.140.

Cal. Civ. Code § 1798.135. Methods of Limiting
Sale, Sharing, and Use of Personal Information
and Use of Sensitive Personal Information

(a) A business that sells or shares consumers’ personal information or uses or discloses
consumers’ sensitive personal information for purposes other than those authorized by sub-
division (a) of Section 1798.121 shall, in a form that is reasonably accessible to consumers:

(1) Provide a clear and conspicuous link on the business’s internet homepages, titled “Do
Not Sell or Share My Personal Information,” to an internet web page that enables a consumer,
or a person authorized by the consumer, to opt-out of the sale or sharing of the consumer’s
personal information.

(2) Provide a clear and conspicuous link on the business’ internet homepages, titled “Limit
the Use of My Sensitive Personal Information,” that enables a consumer, or a person authorized
by the consumer, to limit the use or disclosure of the consumer’s sensitive personal informa-
tion to those uses authorized by subdivision (a) of Section 1798.121.

(3) At the business’ discretion, utilize a single, clearly labeled link on the business’ inter-
net homepages, in lieu of complying with paragraphs (1) and (2), if that link easily allows a
consumer to opt out of the sale or sharing of the consumer’s personal information and to limit
the use or disclosure of the consumer’s sensitive personal information.

(4) In the event that a business responds to opt-out requests received pursuant to paragraph
(1), (2), or (3) by informing the consumer of a charge for the use of any product or service,
present the terms of any financial incentive offered pursuant to subdivision (b) of Section
1798.125 for the retention, use, sale, or sharing of the consumer’s personal information.

(b) (1) A business shall not be required to comply with subdivision (a) if the business al-
lows consumers to opt out of the sale or sharing of their personal information and to limit the
use of their sensitive personal information through an opt-out preference signal sent with the
consumer’s consent by a platform, technology, or mechanism, based on technical specifica-
tions set forth in regulations adopted pursuant to paragraph (20) of subdivision (a) of Section
1798.185, to the business indicating the consumer’s intent to opt out of the business’ sale or
sharing of the consumer’s personal information or to limit the use or disclosure of the con-
sumer’s sensitive personal information, or both.

(2) A business that allows consumers to opt out of the sale or sharing of their personal
information and to limit the use of their sensitive personal information pursuant to paragraph
(1) may provide a link to a web page that enables the consumer to consent to the business
ignoring the opt-out preference signal with respect to that business’ sale or sharing of the
consumer’s personal information or the use of the consumer’s sensitive personal information
for additional purposes provided that:
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(A) The consent web page also allows the consumer or a person authorized by the consumer
to revoke the consent as easily as it is affirmatively provided.

(B) The link to the web page does not degrade the consumer’s experience on the web page
the consumer intends to visit and has a similar look, feel, and size relative to other links on
the same web page.

(C) The consent web page complies with technical specifications set forth in regulations
adopted pursuant to paragraph (20) of subdivision (a) of Section 1798.185.

(3) A business that complies with subdivision (a) is not required to comply with subdivi-
sion (b). For the purposes of clarity, a business may elect whether to comply with subdivision
(a) or subdivision (b).

(c) A business that is subject to this section shall:

(1) Not require a consumer to create an account or provide additional information beyond
what is necessary in order to direct the business not to sell or share the consumer’s personal
information or to limit use or disclosure of the consumer’s sensitive personal information.

(2) Include a description of a consumer’s rights pursuant to Sections 1798.120 and 1798.121,
along with a separate link to the “Do Not Sell or Share My Personal Information” internet
web page and a separate link to the “Limit the Use of My Sensitive Personal Information’
internet web page, if applicable, or a single link to both choices, or a statement that the busi-
ness responds to and abides by opt-out preference signals sent by a platform, technology, or
mechanism in accordance with subdivision (b), in:

(A) Its online privacy policy or policies if the business has an online privacy policy or
policies.

(B) Any California-specific description of consumers’ privacy rights.

(3) Ensure that all individuals responsible for handling consumer inquiries about the busi-
ness’s privacy practices or the business’s compliance with this title are informed of all re-
quirements in Sections 1798.120, 1798.121, and this section and how to direct consumers to
exercise their rights under those sections.

(4) For consumers who exercise their right to opt-out of the sale or sharing of their personal
information or limit the use or disclosure of their sensitive personal information, refrain from
selling or sharing the consumer’s personal information or using or disclosing the consumer’s
sensitive personal information and wait for at least 12 months before requesting that the
consumer authorize the sale or sharing of the consumer’s personal information or the use
and disclosure of the consumer’s sensitive personal information for additional purposes, or
as authorized by regulations.

(5) For consumers under 16 years of age who do not consent to the sale or sharing of their
personal information, refrain from selling or sharing the personal information of the consumer
under 16 years of age and wait for at least 12 months before requesting the consumer’s consent
again, or as authorized by regulations or until the consumer attains 16 years of age.

(6) Use any personal information collected from the consumer in connection with the
submission of the consumer’s opt-out request solely for the purposes of complying with the
opt-out request.

(d) Nothing in this title shall be construed to require a business to comply with the title by
including the required links and text on the homepage that the business makes available to the
public generally, if the business maintains a separate and additional homepage that is dedi-
cated to California consumers and that includes the required links and text, and the business
takes reasonable steps to ensure that California consumers are directed to the homepage for
California consumers and not the homepage made available to the public generally.

(e) A consumer may authorize another person to opt-out of the sale or sharing of the
consumer’s personal information and to limit the use of the consumer’s sensitive personal

s
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information on the consumer’s behalf, including through an opt-out preference signal, as
defined in paragraph (1) of subdivision (b), indicating the consumer’s intent to opt out, and
a business shall comply with an opt-out request received from a person authorized by the
consumer to act on the consumer’s behalf, pursuant to regulations adopted by the Attorney
General regardless of whether the business has elected to comply with subdivision (a) or (b).
For purposes of clarity, a business that elects to comply with subdivision (a) may respond to
the consumer’s opt-out consistent with Section 1798.125.

(f) If a business communicates a consumer’s opt-out request to any person authorized by the
business to collect personal information, the person shall thereafter only use that consumer’s
personal information for a business purpose specified by the business, or as otherwise permit-
ted by this title, and shall be prohibited from:

(1) Selling or sharing the personal information.

(2) Retaining, using, or disclosing that consumer’s personal information.

(A) For any purpose other than for the specific purpose of performing the services offered
to the business.

(B) Outside of the direct business relationship between the person and the business.

(C) For a commercial purpose other than providing the services to the business.

(g) A business that communicates a consumer’s opt-out request to a person pursuant to
subdivision (f) shall not be liable under this title if the person receiving the opt-out request
violates the restrictions set forth in the title provided that, at the time of communicating the
opt-out request, the business does not have actual knowledge, or reason to believe, that the
person intends to commit such a violation. Any provision of a contract or agreement of any
kind that purports to waive or limit in any way this subdivision shall be void and unenforceable.

Cal. Civ. Code § 1798.140. Definitions

For purposes of this title:

(a) “Advertising and marketing” means a communication by a business or a person acting
on the business’ behalf in any medium intended to induce a consumer to obtain goods, ser-
vices, or employment.

(b) “Aggregate consumer information” means information that relates to a group or cat-
egory of consumers, from which individual consumer identities have been removed, that is
not linked or reasonably linkable to any consumer or household, including via a device. “Ag-
gregate consumer information” does not mean one or more individual consumer records that
have been deidentified.

(c) “Biometric information” means an individual’s physiological, biological, or behavioral
characteristics, including information pertaining to an individual’s deoxyribonucleic acid
(DNA), that is used or is intended to be used singly or in combination with each other or with
other identifying data, to establish individual identity. Biometric information includes, but
is not limited to, imagery of the iris, retina, fingerprint, face, hand, palm, vein patterns, and
voice recordings, from which an identifier template, such as a faceprint, a minutiae template,
or a voiceprint, can be extracted, and keystroke patterns or rhythms, gait patterns or rhythms,
and sleep, health, or exercise data that contain identifying information.

(d) “Business” means:

(1) A sole proprietorship, partnership, limited liability company, corporation, association, or
other legal entity that is organized or operated for the profit or financial benefit of its sharehold-
ers or other owners, that collects consumers’ personal information, or on the behalf of which
such information is collected and that alone, or jointly with others, determines the purposes
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and means of the processing of consumers’ personal information, that does business in the
State of California, and that satisfies one or more of the following thresholds:

(A) As of January 1 of the calendar year, had annual gross revenues in excess of twenty-five
million dollars ($25,000,000) in the preceding calendar year, as adjusted pursuant to paragraph
(5) of subdivision (a) of Section 1798.185.

(B) Alone or in combination, annually buys, sells, or shares the personal information of
100,000 or more consumers or households.

(C) Derives 50 percent or more of its annual revenues from selling or sharing consumers’
personal information.

(2) Any entity that controls or is controlled by a business, as defined in paragraph (1), and
that shares common branding with the business and with whom the business shares consum-
ers’ personal information. “Control” or “controlled” means ownership of, or the power to vote,
more than 50 percent of the outstanding shares of any class of voting security of a business;
control in any manner over the election of a majority of the directors, or of individuals ex-
ercising similar functions; or the power to exercise a controlling influence over the manage-
ment of a company. “Common branding” means a shared name, servicemark, or trademark
that the average consumer would understand that two or more entities are commonly owned.

(3) A joint venture or partnership composed of businesses in which each business has at
least a 40 percent interest. For purposes of this title, the joint venture or partnership and each
business that composes the joint venture or partnership shall separately be considered a single
business, except that personal information in the possession of each business and disclosed to
the joint venture or partnership shall not be shared with the other business.

(4) A person that does business in California, that is not covered by paragraph (1), (2),
or (3), and that voluntarily certifies to the California Privacy Protection Agency that it is in
compliance with, and agrees to be bound by, this title.

(e) “Business purpose” means the use of personal information for the business’ operational
purposes, or other notified purposes, or for the service provider or contractor’s operational
purposes, as defined by regulations adopted pursuant to paragraph (11) of subdivision (a) of
Section 1798.185, provided that the use of personal information shall be reasonably necessary
and proportionate to achieve the purpose for which the personal information was collected
or processed or for another purpose that is compatible with the context in which the personal
information was collected. Business purposes are:

(1) Auditing related to counting ad impressions to unique visitors, verifying positioning and
quality of ad impressions, and auditing compliance with this specification and other standards.

(2) Helping to ensure security and integrity to the extent the use of the consumer’s personal
information is reasonably necessary and proportionate for these purposes.

(3) Debugging to identify and repair errors that impair existing intended functionality.

(4) Short-term, transient use, including, but not limited to, nonpersonalized advertising
shown as part of a consumer’s current interaction with the business, provided that the con-
sumer’s personal information is not disclosed to another third party and is not used to build a
profile about the consumer or otherwise alter the consumer’s experience outside the current
interaction with the business.

(5) Performing services on behalf of the business, including maintaining or servicing ac-
counts, providing customer service, processing or fulfilling orders and transactions, verifying
customer information, processing payments, providing financing, providing analytic services,
providing storage, or providing similar services on behalf of the business.

(6) Providing advertising and marketing services, except for cross-context behavioral adver-
tising, to the consumer provided that, for the purpose of advertising and marketing, a service
provider or contractor shall not combine the personal information of opted-out consumers that
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the service provider or contractor receives from, or on behalf of, the business with personal
information that the service provider or contractor receives from, or on behalf of, another
person or persons or collects from its own interaction with consumers.

(7) Undertaking internal research for technological development and demonstration.

(8) Undertaking activities to verify or maintain the quality or safety of a service or device
that is owned, manufactured, manufactured for, or controlled by the business, and to improve,
upgrade, or enhance the service or device that is owned, manufactured, manufactured for, or
controlled by the business.

(f) “Collects,” “collected,” or “collection” means buying, renting, gathering, obtaining, re-
ceiving, or accessing any personal information pertaining to a consumer by any means. This
includes receiving information from the consumer, either actively or passively, or by observ-
ing the consumer’s behavior.

(g) “Commercial purposes” means to advance a person’s commercial or economic interests,
such as by inducing another person to buy, rent, lease, join, subscribe to, provide, or exchange
products, goods, property, information, or services, or enabling or effecting, directly or indi-
rectly, a commercial transaction.

(h) “Consent” means any freely given, specific, informed, and unambiguous indication of
the consumer’s wishes by which the consumer, or the consumer’s legal guardian, a person
who has power of attorney, or a person acting as a conservator for the consumer, including by
a statement or by a clear affirmative action, signifies agreement to the processing of personal
information relating to the consumer for a narrowly defined particular purpose. Acceptance
of a general or broad terms of use, or similar document, that contains descriptions of personal
information processing along with other, unrelated information, does not constitute consent.
Hovering over, muting, pausing, or closing a given piece of content does not constitute con-
sent. Likewise, agreement obtained through use of dark patterns does not constitute consent.

(i) “Consumer” means a natural person who is a California resident, as defined in Section
17014 of Title 18 of the California Code of Regulations, as that section read on September 1,
2017, however identified, including by any unique identifier.

(j) (1) “Contractor” means a person to whom the business makes available a consumer’s
personal information for a business purpose, pursuant to a written contract with the business,
provided that the contract:

(A) Prohibits the contractor from:

(i) Selling or sharing the personal information.

(ii) Retaining, using, or disclosing the personal information for any purpose other than for
the business purposes specified in the contract, including retaining, using, or disclosing the
personal information for a commercial purpose other than the business purposes specified in
the contract, or as otherwise permitted by this title.

(iii) Retaining, using, or disclosing the information outside of the direct business relation-
ship between the contractor and the business.

(iv) Combining the personal information that the contractor receives pursuant to a written
contract with the business with personal information that it receives from or on behalf of an-
other person or persons, or collects from its own interaction with the consumer, provided that
the contractor may combine personal information to perform any business purpose as defined
in regulations adopted pursuant to paragraph (10) of subdivision (a) of Section 1798.185,
except as provided for in paragraph (6) of subdivision (e) and in regulations adopted by the
California Privacy Protection Agency.

(B) Includes a certification made by the contractor that the contractor understands the re-
strictions in subparagraph (A) and will comply with them.
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(C) Permits, subject to agreement with the contractor, the business to monitor the contrac-
tor’s compliance with the contract through measures, including, but not limited to, ongoing
manual reviews and automated scans and regular assessments, audits, or other technical and
operational testing at least once every 12 months.

(2) If a contractor engages any other person to assist it in processing personal information for
a business purpose on behalf of the business, or if any other person engaged by the contractor
engages another person to assist in processing personal information for that business purpose,
it shall notify the business of that engagement, and the engagement shall be pursuant to a writ-
ten contract binding the other person to observe all the requirements set forth in paragraph (1).

(k) “Cross-context behavioral advertising” means the targeting of advertising to a consumer
based on the consumer’s personal information obtained from the consumer’s activity across
businesses, distinctly-branded websites, applications, or services, other than the business, dis-
tinctly-branded website, application, or service with which the consumer intentionally interacts.

(1) “Dark pattern” means a user interface designed or manipulated with the substantial ef-
fect of subverting or impairing user autonomy, decisionmaking, or choice, as further defined
by regulation.

(m) “Deidentified” means information that cannot reasonably be used to infer information
about, or otherwise be linked to, a particular consumer provided that the business that pos-
sesses the information:

(1) Takes reasonable measures to ensure that the information cannot be associated with a
consumer or household.

(2) Publicly commits to maintain and use the information in deidentified form and not to
attempt to reidentify the information, except that the business may attempt to reidentify the
information solely for the purpose of determining whether its deidentification processes satisfy
the requirements of this subdivision.

(3) Contractually obligates any recipients of the information to comply with all provisions
of this subdivision.

(n) “Designated methods for submitting requests” means a mailing address, email address,
internet web page, internet web portal, toll-free telephone number, or other applicable contact
information, whereby consumers may submit a request or direction under this title, and any
new, consumer-friendly means of contacting a business, as approved by the Attorney General
pursuant to Section 1798.185.

(o) “Device” means any physical object that is capable of connecting to the Internet, directly
or indirectly, or to another device.

(p) “Homepage” means the introductory page of an internet website and any internet web
page where personal information is collected. In the case of an online service, such as a mo-
bile application, homepage means the application’s platform page or download page, a link
within the application, such as from the application configuration, “About,” “Information,”
or settings page, and any other location that allows consumers to review the notices required
by this title, including, but not limited to, before downloading the application.

(q) “Household” means a group, however identified, of consumers who cohabitate with one
another at the same residential address and share use of common devices or services.

(r) “Infer” or “inference” means the derivation of information, data, assumptions, or con-
clusions from facts, evidence, or another source of information or data.

(s) “Intentionally interacts” means when the consumer intends to interact with a person, or
disclose personal information to a person, via one or more deliberate interactions, including
visiting the person’s website or purchasing a good or service from the person. Hovering over,
muting, pausing, or closing a given piece of content does not constitute a consumer’s intent
to interact with a person.
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(t) “Nonpersonalized advertising” means advertising and marketing that is based solely on
a consumer’s personal information derived from the consumer’s current interaction with the
business with the exception of the consumer’s precise geolocation.

(u) “Person” means an individual, proprietorship, firm, partnership, joint venture, syndicate,
business trust, company, corporation, limited liability company, association, committee, and
any other organization or group of persons acting in concert.

(v) (1) “Personal information” means information that identifies, relates to, describes, is rea-
sonably capable of being associated with, or could reasonably be linked, directly or indirectly,
with a particular consumer or household. Personal information includes, but is not limited to,
the following if it identifies, relates to, describes, is reasonably capable of being associated with,
or could be reasonably linked, directly or indirectly, with a particular consumer or household:

(A) Identifiers such as a real name, alias, postal address, unique personal identifier, online
identifier, Internet Protocol address, email address, account name, social security number,
driver’s license number, passport number, or other similar identifiers.

(B) Any personal information described in subdivision (e) of Section 1798.80.

(C) Characteristics of protected classifications under California or federal law.

(D) Commercial information, including records of personal property, products or services
purchased, obtained, or considered, or other purchasing or consuming histories or tendencies.

(E) Biometric information.

(F) Internet or other electronic network activity information, including, but not limited to,
browsing history, search history, and information regarding a consumer’s interaction with an
internet website application, or advertisement.

(G) Geolocation data.

(H) Audio, electronic, visual, thermal, olfactory, or similar information.

(I) Professional or employment-related information.

(J) Education information, defined as information that is not publicly available personally
identifiable information as defined in the Family Educational Rights and Privacy Act (20
U.S.C. Sec. 1232g; 34 C.ER. Part 99).

(K) Inferences drawn from any of the information identified in this subdivision to create a
profile about a consumer reflecting the consumer’s preferences, characteristics, psychological
trends, predispositions, behavior, attitudes, intelligence, abilities, and aptitudes.

(L) Sensitive personal information.

(2) “Personal information” does not include publicly available information or lawfully ob-
tained, truthful information that is a matter of public concern. For purposes of this paragraph,

“publicly available” means: information that is lawfully made available from federal, state, or
local government records, or information that a business has a reasonable basis to believe
is lawfully made available to the general public by the consumer or from widely distributed
media; or information made available by a person to whom the consumer has disclosed the
information if the consumer has not restricted the information to a specific audience. “Publicly
available” does not mean biometric information collected by a business about a consumer
without the consumer’s knowledge.

(3) “Personal information” does not include consumer information that is deidentified or
aggregate consumer information.

(w) “Precise geolocation” means any data that is derived from a device and that is used or
intended to be used to locate a consumer within a geographic area that is equal to or less than
the area of a circle with a radius of 1,850 feet, except as prescribed by regulations.

(x) “Probabilistic identifier” means the identification of a consumer or a consumer’s device to
adegree of certainty of more probable than not based on any categories of personal information
included in, or similar to, the categories enumerated in the definition of personal information.
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(y) “Processing” means any operation or set of operations that are performed on personal
information or on sets of personal information, whether or not by automated means.

(z) “Profiling” means any form of automated processing of personal information, as further
defined by regulations pursuant to paragraph (16) of subdivision (a) of Section 1798.185, to
evaluate certain personal aspects relating to a natural person and in particular to analyze or
predict aspects concerning that natural person’s performance at work, economic situation,
health, personal preferences, interests, reliability, behavior, location, or movements.

(aa) “Pseudonymize” or “Pseudonymization” means the processing of personal information
in a manner that renders the personal information no longer attributable to a specific consumer
without the use of additional information, provided that the additional information is kept
separately and is subject to technical and organizational measures to ensure that the personal
information is not attributed to an identified or identifiable consumer.

(ab) “Research” means scientific analysis, systematic study, and observation, including
basic research or applied research that is designed to develop or contribute to public or sci-
entific knowledge and that adheres or otherwise conforms to all other applicable ethics and
privacy laws, including, but not limited to, studies conducted in the public interest in the area
of public health. Research with personal information that may have been collected from a
consumer in the course of the consumer’s interactions with a business’ service or device for
other purposes shall be:

(1) Compatible with the business purpose for which the personal information was collected.

(2) Subsequently pseudonymized and deidentified, or deidentified and in the aggregate,
such that the information cannot reasonably identify, relate to, describe, be capable of being
associated with, or be linked, directly or indirectly, to a particular consumer, by a business.

(3) Made subject to technical safeguards that prohibit reidentification of the consumer to
whom the information may pertain, other than as needed to support the research.

(4) Subject to business processes that specifically prohibit reidentification of the informa-
tion, other than as needed to support the research.

(5) Made subject to business processes to prevent inadvertent release of deidentified
information.

(6) Protected from any reidentification attempts.

(7) Used solely for research purposes that are compatible with the context in which the
personal information was collected.

(8) Subjected by the business conducting the research to additional security controls that
limit access to the research data to only those individuals as are necessary to carry out the
research purpose.

(ac) “Security and integrity” means the ability of:

(1) Networks or information systems to detect security incidents that compromise the avail-
ability, authenticity, integrity, and confidentiality of stored or transmitted personal information.

(2) Businesses to detect security incidents, resist malicious, deceptive, fraudulent, or illegal
actions and to help prosecute those responsible for those actions.

(3) Businesses to ensure the physical safety of natural persons.

(ad) (1) “Sell,” “selling,” “sale,” or “sold,” means selling, renting, releasing, disclosing,
disseminating, making available, transferring, or otherwise communicating orally, in writing,
or by electronic or other means, a consumer’s personal information by the business to a third
party for monetary or other valuable consideration.

(2) For purposes of this title, a business does not sell personal information when:

(A) A consumer uses or directs the business to intentionally:

(i) Disclose personal information.

(ii) Interact with one or more third parties.
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(B) The business uses or shares an identifier for a consumer who has opted out of the sale
of the consumer’s personal information or limited the use of the consumer’s sensitive per-
sonal information for the purposes of alerting persons that the consumer has opted out of the
sale of the consumer’s personal information or limited the use of the consumer’s sensitive
personal information.

(C) The business transfers to a third party the personal information of a consumer as an
asset that is part of a merger, acquisition, bankruptcy, or other transaction in which the third
party assumes control of all or part of the business, provided that information is used or shared
consistently with this title. If a third party materially alters how it uses or shares the personal
information of a consumer in a manner that is materially inconsistent with the promises
made at the time of collection, it shall provide prior notice of the new or changed practice to
the consumer. The notice shall be sufficiently prominent and robust to ensure that existing
consumers can easily exercise their choices consistently with this title. This subparagraph
does not authorize a business to make material, retroactive privacy policy changes or make
other changes in their privacy policy in a manner that would violate the Unfair and Decep-
tive Practices Act (Chapter 5 (commencing with Section 17200) of Part 2 of Division 7 of the
Business and Professions Code).

(ae) “Sensitive personal information” means:

(1) Personal information that reveals:

(A) A consumer’s social security, driver’s license, state identification card, or passport
number.

(B) A consumer’s account log-in, financial account, debit card, or credit card number in
combination with any required security or access code, password, or credentials allowing
access to an account.

(C) A consumer’s precise geolocation.

(D) A consumer’s racial or ethnic origin, religious or philosophical beliefs, or union
membership.

(E) The contents of a consumer’s mail, email, and text messages unless the business is the
intended recipient of the communication.

(F) A consumer’s genetic data.

(2) (A) The processing of biometric information for the purpose of uniquely identifying
a consumer.

(B) Personal information collected and analyzed concerning a consumer’s health.

(C) Personal information collected and analyzed concerning a consumer’s sex life or sexual
orientation.

(3) Sensitive personal information that is “publicly available” pursuant to paragraph (2) of
subdivision (v) shall not be considered sensitive personal information or personal information.

(af) “Service” or “services” means work, labor, and services, including services furnished
in connection with the sale or repair of goods.

(ag) (1) “Service provider” means a person that processes personal information on behalf of
a business and that receives from or on behalf of the business consumer’s personal informa-
tion for a business purpose pursuant to a written contract, provided that the contract prohibits
the person from:

(A) Selling or sharing the personal information.

(B) Retaining, using, or disclosing the personal information for any purpose other than for
the business purposes specified in the contract for the business, including retaining, using, or
disclosing the personal information for a commercial purpose other than the business purposes
specified in the contract with the business, or as otherwise permitted by this title.
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(C) Retaining, using, or disclosing the information outside of the direct business relation-
ship between the service provider and the business.

(D) Combining the personal information that the service provider receives from, or on behalf
of, the business with personal information that it receives from, or on behalf of, another person
or persons, or collects from its own interaction with the consumer, provided that the service
provider may combine personal information to perform any business purpose as defined in
regulations adopted pursuant to paragraph (10) of subdivision (a) of Section 1798.1835, except
as provided for in paragraph (6) of subdivision (e) of this section and in regulations adopted
by the California Privacy Protection Agency. The contract may, subject to agreement with
the service provider, permit the business to monitor the service provider’s compliance with
the contract through measures, including, but not limited to, ongoing manual reviews and
automated scans and regular assessments, audits, or other technical and operational testing
at least once every 12 months.

(2) If a service provider engages any other person to assist it in processing personal infor-
mation for a business purpose on behalf of the business, or if any other person engaged by the
service provider engages another person to assist in processing personal information for that
business purpose, it shall notify the business of that engagement, and the engagement shall
be pursuant to a written contract binding the other person to observe all the requirements set
forth in paragraph (1).

(ah) (1) “Share,” “shared,” or “sharing” means sharing, renting, releasing, disclosing, dis-
seminating, making available, transferring, or otherwise communicating orally, in writing, or
by electronic or other means, a consumer’s personal information by the business to a third
party for cross-context behavioral advertising, whether or not for monetary or other valuable
consideration, including transactions between a business and a third party for cross-context
behavioral advertising for the benefit of a business in which no money is exchanged.

(2) For purposes of this title, a business does not share personal information when:

(A) A consumer uses or directs the business to intentionally disclose personal information
or intentionally interact with one or more third parties.

(B) The business uses or shares an identifier for a consumer who has opted out of the shar-
ing of the consumer’s personal information or limited the use of the consumer’s sensitive
personal information for the purposes of alerting persons that the consumer has opted out
of the sharing of the consumer’s personal information or limited the use of the consumer’s
sensitive personal information.

(C) The business transfers to a third party the personal information of a consumer as an
asset that is part of a merger, acquisition, bankruptcy, or other transaction in which the third
party assumes control of all or part of the business, provided that information is used or shared
consistently with this title. If a third party materially alters how it uses or shares the personal
information of a consumer in a manner that is materially inconsistent with the promises
made at the time of collection, it shall provide prior notice of the new or changed practice to
the consumer. The notice shall be sufficiently prominent and robust to ensure that existing
consumers can easily exercise their choices consistently with this title. This subparagraph
does not authorize a business to make material, retroactive privacy policy changes or make
other changes in their privacy policy in a manner that would violate the Unfair and Decep-
tive Practices Act (Chapter 5 (commencing with Section 17200) of Part 2 of Division 7 of the
Business and Professions Code).

(ai) “Third party” means a person who is not any of the following:

(1) The business with whom the consumer intentionally interacts and that collects personal
information from the consumer as part of the consumer’s current interaction with the busi-
ness under this title.
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(2) A service provider to the business.

(3) A contractor.

(aj) “Unique identifier” or “unique personal identifier” means a persistent identifier that can
be used to recognize a consumer, a family, or a device that is linked to a consumer or fam-
ily, over time and across different services, including, but not limited to, a device identifier;
an Internet Protocol address; cookies, beacons, pixel tags, mobile ad identifiers, or similar
technology; customer number, unique pseudonym, or user alias; telephone numbers, or other
forms of persistent or probabilistic identifiers that can be used to identify a particular consumer
or device that is linked to a consumer or family. For purposes of this subdivision, “family”
means a custodial parent or guardian and any children under 18 years of age over which the
parent or guardian has custody.

(ak) “Verifiable consumer request” means a request that is made by a consumer, by a con-
sumer on behalf of the consumer’s minor child, by a natural person or a person registered with
the Secretary of State, authorized by the consumer to act on the consumer’s behalf, or by a
person who has power of attorney or is acting as a conservator for the consumer, and that the
business can verify, using commercially reasonable methods, pursuant to regulations adopted
by the Attorney General pursuant to paragraph (7) of subdivision (a) of Section 1798.185 to
be the consumer about whom the business has collected personal information. A business
is not obligated to provide information to the consumer pursuant to Sections 1798.110 and
1798.115, to delete personal information pursuant to Section 1798.105, or to correct inaccurate
personal information pursuant to Section 1798.106, if the business cannot verify, pursuant to
this subdivision and regulations adopted by the Attorney General pursuant to paragraph (7)
of subdivision (a) of Section 1798.185, that the consumer making the request is the consumer
about whom the business has collected information or is a person authorized by the consumer
to act on such consumer’s behalf.

Cal. Civ. Code § 1798.145. Exemptions

(a) The obligations imposed on businesses by this title shall not restrict a business’ ability to:

(1) Comply with federal, state, or local laws or comply with a court order or subpoena to
provide information.

(2) Comply with a civil, criminal, or regulatory inquiry, investigation, subpoena, or sum-
mons by federal, state, or local authorities. Law enforcement agencies, including police and
sheriff’s departments, may direct a business pursuant to a law enforcement agency-approved
investigation with an active case number not to delete a consumer’s personal information, and,
upon receipt of that direction, a business shall not delete the personal information for go days
in order to allow the law enforcement agency to obtain a court-issued subpoena, order, or
warrant to obtain a consumer’s personal information. For good cause and only to the extent
necessary for investigatory purposes, a law enforcement agency may direct a business not to
delete the consumer’s personal information for additional 9go-day periods. A business that has
received direction from a law enforcement agency not to delete the personal information of
a consumer who has requested deletion of the consumer’s personal information shall not use
the consumer’s personal information for any purpose other than retaining it to produce to law
enforcement in response to a court-issued subpoena, order, or warrant unless the consumer’s
deletion request is subject to an exemption from deletion under this title.

(3) Cooperate with law enforcement agencies concerning conduct or activity that the busi-
ness, service provider, or third party reasonably and in good faith believes may violate federal,
state, or local law.
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(4) Cooperate with a government agency request for emergency access to a consumer’s
personal information if a natural person is at risk or danger of death or serious physical in-
jury provided that:

(A) The request is approved by a high-ranking agency officer for emergency access to a
consumer’s personal information.

(B) The request is based on the agency’s good faith determination that it has a lawful basis
to access the information on a nonemergency basis.

(C) The agency agrees to petition a court for an appropriate order within three days and to
destroy the information if that order is not granted.

(5) Exercise or defend legal claims.

(6) Collect, use, retain, sell, share, or disclose consumers’ personal information that is
deidentified or aggregate consumer information.

(7) Collect, sell, or share a consumer’s personal information if every aspect of that commer-
cial conduct takes place wholly outside of California. For purposes of this title, commercial
conduct takes place wholly outside of California if the business collected that information
while the consumer was outside of California, no part of the sale of the consumer’s personal
information occurred in California, and no personal information collected while the consumer
was in California is sold. This paragraph shall not prohibit a business from storing, including
on a device, personal information about a consumer when the consumer is in California and
then collecting that personal information when the consumer and stored personal information
is outside of California.

(b) The obligations imposed on businesses by Sections 1798.110, 1798.115, 1798.120,
1798.121, 1798.130, and 1798.135 shall not apply where compliance by the business with
the title would violate an evidentiary privilege under California law and shall not prevent a
business from providing the personal information of a consumer to a person covered by an
evidentiary privilege under California law as part of a privileged communication.

(c) (1) This title shall not apply to any of the following:

(A) Medical information governed by the Confidentiality of Medical Information Act (Part
2.6 (commencing with Section 56) of Division 1) or protected health information that is col-
lected by a covered entity or business associate governed by the privacy, security, and breach
notification rules issued by the United States Department of Health and Human Services,
Parts 160 and 164 of Title 45 of the Code of Federal Regulations, established pursuant to the
Health Insurance Portability and Accountability Act of 1996 (Public Law 104-191) and the
Health Information Technology for Economic and Clinical Health Act (Public Law 111-5).

(B) A provider of health care governed by the Confidentiality of Medical Information Act
(Part 2.6 (commencing with Section 56) of Division 1) or a covered entity governed by the
privacy, security, and breach notification rules issued by the United States Department of
Health and Human Services, Parts 160 and 164 of Title 45 of the Code of Federal Regulations,
established pursuant to the Health Insurance Portability and Accountability Act of 1996 (Pub-
lic Law 104-191), to the extent the provider or covered entity maintains patient information
in the same manner as medical information or protected health information as described in
subparagraph (A) of this section.

(C) Personal information collected as part of a clinical trial or other biomedical research
study subject to, or conducted in accordance with, the Federal Policy for the Protection of
Human Subjects, also known as the Common Rule, pursuant to good clinical practice guide-
lines issued by the International Council for Harmonisation or pursuant to human subject
protection requirements of the United States Food and Drug Administration, provided that
the information is not sold or shared in a manner not permitted by this subparagraph, and, if
it is inconsistent, that participants be informed of that use and provide consent.
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(2) For purposes of this subdivision, the definitions of “medical information” and “provider
of health care” in Section 56.05 shall apply and the definitions of “business associate,” “cov-
ered entity,” and “protected health information” in Section 160.103 of Title 45 of the Code
of Federal Regulations shall apply.

(d) (1) This title shall not apply to an activity involving the collection, maintenance, dis-
closure, sale, communication, or use of any personal information bearing on a consumer’s
creditworthiness, credit standing, credit capacity, character, general reputation, personal
characteristics, or mode of living by a consumer reporting agency, as defined in subdivision
(f) of Section 1681a of Title 15 of the United States Code, by a furnisher of information, as
set forth in Section 1681s-2 of Title 15 of the United States Code, who provides information
for use in a consumer report, as defined in subdivision (d) of Section 1681a of Title 15 of the
United States Code, and by a user of a consumer report as set forth in Section 1681b of Title
15 of the United States Code.

(2) Paragraph (1) shall apply only to the extent that such activity involving the collection,
maintenance, disclosure, sale, communication, or use of such information by that agency,
furnisher, or user is subject to regulation under the Fair Credit Reporting Act, Section 1681
et seq., Title 15 of the United States Code and the information is not collected, maintained,
used, communicated, disclosed, or sold except as authorized by the Fair Credit Reporting Act.

(3) This subdivision shall not apply to Section 1798.150.

(e) This title shall not apply to personal information collected, processed, sold, or disclosed
subject to the federal Gramm-Leach-Bliley Act (Public Law 106-102), and implementing regu-
lations, or the California Financial Information Privacy Act (Division 1.4 (commencing with
Section 4050) of the Financial Code), or the federal Farm Credit Act of 1971 (as amended in
12 U.S.C. 2001-2279cc and implementing regulations, 12 C.E.R. 600, et seq.). This subdivi-
sion shall not apply to Section 1798.150.

(f) This title shall not apply to personal information collected, processed, sold, or disclosed
pursuant to the Driver’s Privacy Protection Act of 1994 (18 U.S.C. Sec. 2721 et seq.). This
subdivision shall not apply to Section 1798.150.

(g) (1) Section 1798.120 shall not apply to vehicle information or ownership information
retained or shared between a new motor vehicle dealer, as defined in Section 426 of the Ve-
hicle Code, and the vehicle’s manufacturer, as defined in Section 672 of the Vehicle Code, if
the vehicle information or ownership information is shared for the purpose of effectuating,
or in anticipation of effectuating, a vehicle repair covered by a vehicle warranty or a recall
conducted pursuant to Sections 30118 to 30120, inclusive, of Title 49 of the United States
Code, provided that the new motor vehicle dealer or vehicle manufacturer with which that
vehicle information or ownership information is shared does not sell, share, or use that infor-
mation for any other purpose.

(2) Section 1798.120 shall not apply to vessel information or ownership information re-
tained or shared between a vessel dealer and the vessel’s manufacturer, as defined in Section
651 of the Harbors and Navigation Code, if the vessel information or ownership information
is shared for the purpose of effectuating, or in anticipation of effectuating, a vessel repair
covered by a vessel warranty or a recall conducted pursuant to Section 4310 of Title 46 of
the United States Code, provided that the vessel dealer or vessel manufacturer with which
that vessel information or ownership information is shared does not sell, share, or use that
information for any other purpose.

(3) For purposes of this subdivision:

(A) “Ownership information” means the name or names of the registered owner or owners
and the contact information for the owner or owners.
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(B) “Vehicle information” means the vehicle information number, make, model, year, and
odometer reading.

(C) “Vessel dealer” means a person who is engaged, wholly or in part, in the business of
selling or offering for sale, buying or taking in trade for the purpose of resale, or exchanging,
any vessel or vessels, as defined in Section 651 of the Harbors and Navigation Code, and
receives or expects to receive money, profit, or any other thing of value.

(D) “Vessel information” means the hull identification number, model, year, month and
year of production, and information describing any of the following equipment as shipped,
transferred, or sold from the place of manufacture, including all attached parts and accessories:

(i) An inboard engine.

(ii) An outboard engine.

(iii) A stern drive unit.

(iv) An inflatable personal floatation device approved under Section 160.076 of Title 46 of
the Code of Federal Regulations.

(h) Notwithstanding a business’ obligations to respond to and honor consumer rights re-
quests pursuant to this title:

(1) A time period for a business to respond to a consumer for any verifiable consumer re-
quest may be extended by up to a total of 9o days where necessary, taking into account the
complexity and number of the requests. The business shall inform the consumer of any such
extension within 45 days of receipt of the request, together with the reasons for the delay.

(2) If the business does not take action on the request of the consumer, the business shall
inform the consumer, without delay and at the latest within the time period permitted of re-
sponse by this section, of the reasons for not taking action and any rights the consumer may
have to appeal the decision to the business.

(3) If requests from a consumer are manifestly unfounded or excessive, in particular because
of their repetitive character, a business may either charge a reasonable fee, taking into account
the administrative costs of providing the information or communication or taking the action
requested, or refuse to act on the request and notify the consumer of the reason for refusing
the request. The business shall bear the burden of demonstrating that any verifiable consumer
request is manifestly unfounded or excessive.

(1) (1) A business that discloses personal information to a service provider or contractor in
compliance with this title shall not be liable under this title if the service provider or contrac-
tor receiving the personal information uses it in violation of the restrictions set forth in the
title, provided that, at the time of disclosing the personal information, the business does not
have actual knowledge, or reason to believe, that the service provider or contractor intends to
commit such a violation. A service provider or contractor shall likewise not be liable under
this title for the obligations of a business for which it provides services as set forth in this title
provided that the service provider or contractor shall be liable for its own violations of this title.

(2) A business that discloses personal information of a consumer, with the exception of
consumers who have exercised their right to opt out of the sale or sharing of their personal
information, consumers who have limited the use or disclosure of their sensitive personal
information, and minor consumers who have not opted in to the collection or sale of their
personal information, to a third party pursuant to a written contract that requires the third party
to provide the same level of protection of the consumer’s rights under this title as provided
by the business shall not be liable under this title if the third party receiving the personal
information uses it in violation of the restrictions set forth in this title provided that, at the
time of disclosing the personal information, the business does not have actual knowledge, or
reason to believe, that the third party intends to commit such a violation.

(j) This title shall not be construed to require a business, service provider, or contractor to:
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(1) Reidentify or otherwise link information that, in the ordinary course of business, is not
maintained in a manner that would be considered personal information.

(2) Retain any personal information about a consumer if, in the ordinary course of business,
that information about the consumer would not be retained.

(3) Maintain information in identifiable, linkable, or associable form, or collect, obtain,
retain, or access any data or technology, in order to be capable of linking or associating a
verifiable consumer request with personal information.

(k) The rights afforded to consumers and the obligations imposed on the business in this
title shall not adversely affect the rights and freedoms of other natural persons. A verifiable
consumer request for specific pieces of personal information pursuant to Section 1798.110,
to delete a consumer’s personal information pursuant to Section 1798.105, or to correct
inaccurate personal information pursuant to Section 1798.106, shall not extend to personal
information about the consumer that belongs to, or the business maintains on behalf of, an-
other natural person. A business may rely on representations made in a verifiable consumer
request as to rights with respect to personal information and is under no legal requirement to
seek out other persons that may have or claim to have rights to personal information, and a
business is under no legal obligation under this title or any other provision of law to take any
action under this title in the event of a dispute between or among persons claiming rights to
personal information in the business’ possession.

(1) The rights afforded to consumers and the obligations imposed on any business under this
title shall not apply to the extent that they infringe on the noncommercial activities of a person
or entity described in subdivision (b) of Section 2 of Article I of the California Constitution.

(m) (1) This title shall not apply to any of the following:

(A) Personal information that is collected by a business about a natural person in the course
of the natural person acting as a job applicant to, an employee of, owner of, director of, offi-
cer of, medical staff member of, or independent contractor of, that business to the extent that
the natural person’s personal information is collected and used by the business solely within
the context of the natural person’s role or former role as a job applicant to, an employee of,
owner of, director of, officer of, medical staff member of, or an independent contractor of,
that business.

(B) Personal information that is collected by a business that is emergency contact informa-
tion of the natural person acting as a job applicant to, an employee of, owner of, director of,
officer of, medical staff member of, or independent contractor of, that business to the extent
that the personal information is collected and used solely within the context of having an
emergency contact on file.

(C) Personal information that is necessary for the business to retain to administer benefits for
another natural person relating to the natural person acting as a job applicant to, an employee
of, owner of, director of, officer of, medical staff member of, or independent contractor of,
that business to the extent that the personal information is collected and used solely within
the context of administering those benefits.

(2) For purposes of this subdivision:

(A) “Independent contractor” means a natural person who provides any service to a busi-
ness pursuant to a written contract.

(B) “Director” means a natural person designated in the articles of incorporation as director,
or elected by the incorporators and natural persons designated, elected, or appointed by any
other name or title to act as directors, and their successors.

(C) “Medical staff member” means a licensed physician and surgeon, dentist, or podiatrist,
licensed pursuant to Division 2 (commencing with Section 500) of the Business and Professions
Code and a clinical psychologist as defined in Section 1316.5 of the Health and Safety Code.
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(D) “Officer” means a natural person elected or appointed by the board of directors to
manage the daily operations of a corporation, including a chief executive officer, president,
secretary, or treasurer.

(E) “Owner” means a natural person who meets one of the following criteria:

(i) Has ownership of, or the power to vote, more than 50 percent of the outstanding shares
of any class of voting security of a business.

(ii) Has control in any manner over the election of a majority of the directors or of individu-
als exercising similar functions.

(iii) Has the power to exercise a controlling influence over the management of a company.

(3) This subdivision shall not apply to subdivision (a) of Section 1798.100 or Section
1798.150.

(4) This subdivision shall become inoperative on January 1, 2023.

(n) (1) The obligations imposed on businesses by Sections 1798.100, 1798.105, 1798.106,
1798.110, 1798.115, 1798.121, 1798.130, and 1798.135 shall not apply to personal informa-
tion reflecting a written or verbal communication or a transaction between the business and
the consumer, where the consumer is a natural person who acted or is acting as an employee,
owner, director, officer, or independent contractor of a company, partnership, sole proprietor-
ship, nonprofit, or government agency and whose communications or transaction with the
business occur solely within the context of the business conducting due diligence regarding,
or providing or receiving a product or service to or from such company, partnership, sole
proprietorship, nonprofit, or government agency.

(2) For purposes of this subdivision:

(A) “Independent contractor” means a natural person who provides any service to a busi-
ness pursuant to a written contract.

(B) “Director” means a natural person designated in the articles of incorporation as such
or elected by the incorporators and natural persons designated, elected, or appointed by any
other name or title to act as directors, and their successors.

(C) “Officer” means a natural person elected or appointed by the board of directors to
manage the daily operations of a corporation, such as a chief executive officer, president,
secretary, or treasurer.

(D) “Owner” means a natural person who meets one of the following:

(i) Has ownership of, or the power to vote, more than 50 percent of the outstanding shares
of any class of voting security of a business.

(ii) Has control in any manner over the election of a majority of the directors or of individu-
als exercising similar functions.

(iii) Has the power to exercise a controlling influence over the management of a company.

(3) This subdivision shall become inoperative on January 1, 2023.

(0) (1) Sections 1798.105 and 1798.120 shall not apply to a commercial credit reporting
agency’s collection, processing, sale, or disclosure of business controller information to the
extent the commercial credit reporting agency uses the business controller information solely
to identify the relationship of a consumer to a business that the consumer owns or contact
the consumer only in the consumer’s role as the owner, director, officer, or management em-
ployee of the business.

(2) For the purposes of this subdivision:

(A) “Business controller information” means the name or names of the owner or owners,
director, officer, or management employee of a business and the contact information, including
a business title, for the owner or owners, director, officer, or management employee.

(B) “Commercial credit reporting agency” has the meaning set forth in subdivision (b) of
Section 1785.42.
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(C) “Owner” means a natural person that meets one of the following:

(i) Has ownership of, or the power to vote, more than 50 percent of the outstanding shares
of any class of voting security of a business.

(i1) Has control in any manner over the election of a majority of the directors or of individu-
als exercising similar functions.

(iii) Has the power to exercise a controlling influence over the management of a company.

(D) “Director” means a natural person designated in the articles of incorporation of a busi-
ness as director, or elected by the incorporators and natural persons designated, elected, or
appointed by any other name or title to act as directors, and their successors.

(E) “Officer” means a natural person elected or appointed by the board of directors of a
business to manage the daily operations of a corporation, including a chief executive officer,
president, secretary, or treasurer.

(F) “Management employee” means a natural person whose name and contact information
is reported to or collected by a commercial credit reporting agency as the primary manager
of a business and used solely within the context of the natural person’s role as the primary
manager of the business.

(p) The obligations imposed on businesses in Sections 1798.105, 1798.106, 1798.110, and
1798.115 shall not apply to household data.

(q) (1) This title does not require a business to comply with a verifiable consumer request to
delete a consumer’s personal information under Section 1798.105 to the extent the verifiable
consumer request applies to a student’s grades, educational scores, or educational test results
that the business holds on behalf of a local educational agency, as defined in subdivision (d)
of Section 49073.1 of the Education Code, at which the student is currently enrolled. If a
business does not comply with a request pursuant to this section, it shall notify the consumer
that it is acting pursuant to this exception.

(2) This title does not require, in response to a request pursuant to Section 1798.110, that
a business disclose on educational standardized assessment or educational assessment or a
consumer’s specific responses to the educational standardized assessment or educational as-
sessment if consumer access, possession, or control would jeopardize the validity and reli-
ability of that educational standardized assessment or educational assessment. If a business
does not comply with a request pursuant to this section, it shall notify the consumer that it is
acting pursuant to this exception.

(3) For purposes of this subdivision:

(A) “Educational standardized assessment or educational assessment” means a standardized
or nonstandardized quiz, test, or other assessment used to evaluate students in or for entry to
kindergarten and grades I to 12, inclusive, schools, postsecondary institutions, vocational pro-
grams, and postgraduate programs that are accredited by an accrediting agency or organization
recognized by the State of California or the United States Department of Education, as well
as certification and licensure examinations used to determine competency and eligibility to
receive certification or licensure from a government agency or government certification body.

(B) “Jeopardize the validity and reliability of that educational standardized assessment or
educational assessment” means releasing information that would provide an advantage to
the consumer who has submitted a verifiable consumer request or to another natural person.

(r) Sections 1798.105 and 1798.120 shall not apply to a business’ use, disclosure, or sale of
particular pieces of a consumer’s personal information if the consumer has consented to the
business’ use, disclosure, or sale of that information to produce a physical item, including a
school yearbook containing the consumer’s photograph if:

(1) The business has incurred significant expense in reliance on the consumer’s consent.
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(2) Compliance with the consumer’s request to opt out of the sale of the consumer’s per-
sonal information or to delete the consumer’s personal information would not be commer-
cially reasonable.

(3) The business complies with the consumer’s request as soon as it is commercially rea-
sonable to do so.

Cal. Civ. Code § 1798.146. [Deidentified Medical Data]

(a) This title shall not apply to any of the following:

(1) Medical information governed by the Confidentiality of Medical Information Act (Part
2.6 (commencing with Section 56) of Division 1) or protected health information that is col-
lected by a covered entity or business associate governed by the privacy, security, and breach
notification rules issued by the United States Department of Health and Human Services,
Parts 160 and 164 of Title 45 of the Code of Federal Regulations, established pursuant to the
federal Health Insurance Portability and Accountability Act of 1996 (Public Law 104-191)
and the federal Health Information Technology for Economic and Clinical Health Act, Title
XIII of the federal American Recovery and Reinvestment Act of 2009 (Public Law 111-5).

(2) A provider of health care governed by the Confidentiality of Medical Information Act
(Part 2.6 (commencing with Section 56) of Division I) or a covered entity governed by the
privacy, security, and breach notification rules issued by the United States Department of
Health and Human Services, Parts 160 and 164 of Title 45 of the Code of Federal Regula-
tions, established pursuant to the federal Health Insurance Portability and Accountability Act
of 1996 (Public Law 104-191), to the extent the provider or covered entity maintains, uses,
and discloses patient information in the same manner as medical information or protected
health information as described in paragraph (1).

(3) A business associate of a covered entity governed by the privacy, security, and data breach
notification rules issued by the United States Department of Health and Human Services, Parts
160 and 164 of Title 45 of the Code of Federal Regulations, established pursuant to the federal
Health Insurance Portability and Accountability Act of 1996 (Public Law 104-191) and the
federal Health Information Technology for Economic and Clinical Health Act, Title XIII of
the federal American Recovery and Reinvestment Act of 2009 (Public Law 111-5), to the ex-
tent that the business associate maintains, uses, and discloses patient information in the same
manner as medical information or protected health information as described in paragraph (1).

(4) (A) Information that meets both of the following conditions:

(i) It is deidentified in accordance with the requirements for deidentification set forth in
Section 164.514 of Part 164 of Title 45 of the Code of Federal Regulations.

(ii) It is derived from patient information that was originally collected, created, transmitted,
or maintained by an entity regulated by the Health Insurance Portability and Accountability
Act, the Confidentiality Of Medical Information Act, or the Federal Policy for the Protection
of Human Subjects, also known as the Common Rule.

(B) Information that met the requirements of subparagraph (A) but is subsequently reiden-
tified shall no longer be eligible for the exemption in this paragraph, and shall be subject to
applicable federal and state data privacy and security laws, including, but not limited to, the
Health Insurance Portability and Accountability Act, the Confidentiality Of Medical Informa-
tion Act, and this title.

(5) Information that is collected, used, or disclosed in research, as defined in Section 164.501
of Title 45 of the Code of Federal Regulations, including, but not limited to, a clinical trial,
and that is conducted in accordance with applicable ethics, confidentiality, privacy, and se-
curity rules of Part 164 of Title 45 of the Code of Federal Regulations, the Federal Policy for



314 Anhang 1: California Consumer Privacy Act

the Protection of Human Subjects, also known as the Common Rule, good clinical practice
guidelines issued by the International Council for Harmonisation, or human subject protection
requirements of the United States Food and Drug Administration.

(b) For purposes of this section, all of the following shall apply:

(1) “Business associate” has the same meaning as defined in Section 160.103 of Title 45
of the Code of Federal Regulations.

(2) “Covered entity” has the same meaning as defined in Section 160.103 of Title 45 of the
Code of Federal Regulations.

(3) “Identifiable private information” has the same meaning as defined in Section 46.102
of Title 45 of the Code of Federal Regulations.

(4) “Individually identifiable health information” has the same meaning as defined in Sec-
tion 160.103 of Title 45 of the Code of Federal Regulations.

(5) “Medical information” has the same meaning as defined in Section 56.05.

(6) “Patient information” shall mean identifiable private information, protected health in-
formation, individually identifiable health information, or medical information.

(7) “Protected health information” has the same meaning as defined in Section 160.103 of
Title 45 of the Code of Federal Regulations.

(8) “Provider of health care” has the same meaning as defined in Section 56.05.

Cal. Civ. Code § 1798.148. [Safeguards
for Deidentified Medical Data]

(a) A business or other person shall not reidentify, or attempt to reidentify, information that
has met the requirements of paragraph (4) of subdivision (a) of Section 1798.146, except for
one or more of the following purposes:

(1) Treatment, payment, or health care operations conducted by a covered entity or business
associate acting on behalf of, and at the written direction of, the covered entity. For purposes
of this paragraph, “treatment,” “payment,” “health care operations,” “covered entity,” and

“business associate” have the same meaning as defined in Section 164.501 of Title 45 of the
Code of Federal Regulations.

(2) Public health activities or purposes as described in Section 164.512 of Title 45 of the
Code of Federal Regulations.

(3) Research, as defined in Section 164.501 of Title 45 of the Code of Federal Regulations,
that is conducted in accordance with Part 46 of Title 45 of the Code of Federal Regulations,
the Federal Policy for the Protection of Human Subjects, also known as the Common Rule.

(4) Pursuant to a contract where the lawful holder of the deidentified information that met
the requirements of paragraph (4) of subdivision (a) of Section 1798.146 expressly engages a
person or entity to attempt to reidentify the deidentified information in order to conduct testing,
analysis, or validation of deidentification, or related statistical techniques, if the contract bans
any other use or disclosure of the reidentified information and requires the return or destruc-
tion of the information that was reidentified upon completion of the contract.

(5) If otherwise required by law.

(b) In accordance with paragraph (4) of subdivision (a) of Section 1798.146, information
reidentified pursuant this section shall be subject to applicable federal and state data privacy
and security laws including, but not limited to, the Health Insurance Portability and Account-
ability Act, the Confidentiality of Medical Information Act, and this title.

(c) Beginning January 1, 2021, any contract for the sale or license of deidentified informa-
tion that has met the requirements of paragraph (4) of subdivision (a) of Section 1798.146,

”»
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where one of the parties is a person residing or doing business in the state, shall include the
following, or substantially similar, provisions:

(1) A statement that the deidentified information being sold or licensed includes deidenti-
fied patient information.

(2) A statement that reidentification, and attempted reidentification, of the deidentified in-
formation by the purchaser or licensee of the information is prohibited pursuant to this section.

(3) A requirement that, unless otherwise required by law, the purchaser or licensee of the
deidentified information may not further disclose the deidentified information to any third party
unless the third party is contractually bound by the same or stricter restrictions and conditions.

(d) For purposes of this section, “reidentify” means the process of reversal of deidentifica-
tion techniques, including, but not limited to, the addition of specific pieces of information or
data elements that can, individually or in combination, be used to uniquely identify an indi-
vidual or usage of any statistical method, contrivance, computer software, or other means that
have the effect of associating deidentified information with a specific identifiable individual.

Cal. Civ. Code § 1798.150. Personal
Information Security Breaches

(a) (1) Any consumer whose nonencrypted and nonredacted personal information, as defined
in subparagraph (A) of paragraph (1) of subdivision (d) of Section 1798.81.5, or whose email
address in combination with a password or security question and answer that would permit ac-
cess to the account is subject to an unauthorized access and exfiltration, theft, or disclosure as
a result of the business’s violation of the duty to implement and maintain reasonable security
procedures and practices appropriate to the nature of the information to protect the personal
information may institute a civil action for any of the following:

(A) To recover damages in an amount not less than one hundred dollars ($100) and not
greater than seven hundred and fifty ($750) per consumer per incident or actual damages,
whichever is greater.

(B) Injunctive or declaratory relief.

(C) Any other relief the court deems proper.

(2) In assessing the amount of statutory damages, the court shall consider any one or more
of the relevant circumstances presented by any of the parties to the case, including, but not
limited to, the nature and seriousness of the misconduct, the number of violations, the per-
sistence of the misconduct, the length of time over which the misconduct occurred, the will-
fulness of the defendant’s misconduct, and the defendant’s assets, liabilities, and net worth.

(b) Actions pursuant to this section may be brought by a consumer if, prior to initiating any
action against a business for statutory damages on an individual or class-wide basis, a con-
sumer provides a business 30 days’ written notice identifying the specific provisions of this
title the consumer alleges have been or are being violated. In the event a cure is possible, if
within the 30 days the business actually cures the noticed violation and provides the consumer
an express written statement that the violations have been cured and that no further violations
shall occur, no action for individual statutory damages or class-wide statutory damages may
be initiated against the business. The implementation and maintenance of reasonable security
procedures and practices pursuant to Section 1798.81.5 following a breach does not constitute
a cure with respect to that breach. No notice shall be required prior to an individual consumer
initiating an action solely for actual pecuniary damages suffered as a result of the alleged vio-
lations of this title. If a business continues to violate this title in breach of the express written
statement provided to the consumer under this section, the consumer may initiate an action
against the business to enforce the written statement and may pursue statutory damages for
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each breach of the express written statement, as well as any other violation of the title that
postdates the written statement.

(c) The cause of action established by this section shall apply only to violations as defined
in subdivision (a) and shall not be based on violations of any other section of this title. Noth-
ing in this title shall be interpreted to serve as the basis for a private right of action under
any other law. This shall not be construed to relieve any party from any duties or obligations
imposed under other law or the United States or California Constitution.

Cal. Civ. Code § 1798.155. Administrative Enforcement

(a) Any business, service provider, contractor, or other person that violates this title shall be
liable for an administrative fine of not more than two thousand five hundred dollars ($2,500)
for each violation or seven thousand five hundred dollars ($7,500) for each intentional viola-
tion or violations involving the personal information of consumers whom the business, service
provider, contractor, or other person has actual knowledge are under 16 years of age, as ad-
justed pursuant to paragraph (5) of subdivision (a) of Section 1798.1835, in an administrative
enforcement action brought by the California Privacy Protection Agency.

(b) Any administrative fine assessed for a violation of this title, and the proceeds of any
settlement of an action brought pursuant to subdivision (a), shall be deposited in the Consumer
Privacy Fund, created within the General Fund pursuant to subdivision (a) of Section 1798.160
with the intent to fully offset any costs incurred by the state courts, the Attorney General, and
the California Privacy Protection Agency in connection with this title.

Cal. Civ. Code § 1798.160. Consumer Privacy Fund

(a) A special fund to be known as the “Consumer Privacy Fund” is hereby created within the
General Fund in the State Treasury, and is available upon appropriation by the Legislature first
to offset any costs incurred by the state courts in connection with actions brought to enforce
this title, the costs incurred by the Attorney General in carrying out the Attorney General’s
duties under this title, and then for the purposes of establishing an investment fund in the State
Treasury, with any earnings or interest from the fund to be deposited in the General Fund, and
making grants to promote and protect consumer privacy, educate children in the area of online
privacy, and fund cooperative programs with international law enforcement organizations to
combat fraudulent activities with respect to consumer data breaches.

(b) Funds transferred to the Consumer Privacy Fund shall be used exclusively as follows:

(1) To offset any costs incurred by the state courts and the Attorney General in connection
with this title.

(2) After satisfying the obligations under paragraph (1), the remaining funds shall be al-
located each fiscal year as follows:

(A) Ninety-one percent shall be invested by the Treasurer in financial assets with the goal
of maximizing long term yields consistent with a prudent level of risk. The principal shall
not be subject to transfer or appropriation, provided that any interest and earnings shall be
transferred on an annual basis to the General Fund for appropriation by the Legislature for
General Fund purposes.

(B) Nine percent shall be made available to the California Privacy Protection Agency for
the purposes of making grants in California, with 3 percent allocated to each of the follow-
ing grant recipients:

(i) Nonprofit organizations to promote and protect consumer privacy.
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(i) Nonprofit organizations and public agencies, including school districts, to educate
children in the area of online privacy.

(iii) State and local law enforcement agencies to fund cooperative programs with interna-
tional law enforcement organizations to combat fraudulent activities with respect to consumer
data breaches.

(c) Funds in the Consumer Privacy Fund shall not be subject to appropriation or transfer
by the Legislature for any other purpose.

Cal. Civ. Code § 1798.175. Conflicting Provisions

This title is intended to further the constitutional right of privacy and to supplement existing
laws relating to consumers’ personal information, including, but not limited to, Chapter 22
(commencing with Section 22575) of Division 8 of the Business and Professions Code and
Title 1.81 (commencing with Section 1798.80). The provisions of this title are not limited
to information collected electronically or over the Internet, but apply to the collection and
sale of all personal information collected by a business from consumers. Wherever possible,
law relating to consumers’ personal information should be construed to harmonize with the
provisions of this title, but in the event of a conflict between other laws and the provisions of
this title, the provisions of the law that afford the greatest protection for the right of privacy
for consumers shall control.

Cal. Civ. Code § 1798.180. Preemption

This title is a matter of statewide concern and supersedes and preempts all rules, regulations,
codes, ordinances, and other laws adopted by a city, county, city and county, municipality, or
local agency regarding the collection and sale of consumers’ personal information by a business.

Cal. Civ. Code § 1798.185. Regulations

(a) On or before July 1, 2020, the Attorney General shall solicit broad public participation
and adopt regulations to further the purposes of this title, including, but not limited to, the
following areas:

(1) Updating or adding categories of personal information to those enumerated in subdivi-
sion (c) of Section 1798.130 and subdivision (v) of Section 1798.140, and updating or adding
categories of sensitive personal information to those enumerated in subdivision (ae) of Sec-
tion 1798.140 in order to address changes in technology, data collection practices, obstacles
to implementation, and privacy concerns.

(2) Updating as needed the definitions of “deidentified” and “unique identifier” to address
changes in technology, data collection, obstacles to implementation, and privacy concerns,
and adding, modifying, or deleting categories to the definition of designated methods for
submitting requests to facilitate a consumer’s ability to obtain information from a business
pursuant to Section 1798.130. The authority to update the definition of “deidentified” shall
not apply to deidentification standards set forth in Section 164.514 of Title 45 of the Code of
Federal Regulations, where such information previously was “protected health information’
as defined in Section 160.103 of Title 45 of the Code of Federal Regulations.

(3) Establishing any exceptions necessary to comply with state or federal law, including, but
not limited to, those relating to trade secrets and intellectual property rights, within one year
of passage of this title and as needed thereafter, with the intention that trade secrets should
not be disclosed in response to a verifiable consumer request.

i
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(4) Establishing rules and procedures for the following:

(A) To facilitate and govern the submission of a request by a consumer to opt-out of the
sale or sharing of personal information pursuant to Section 1798.120 and to limit the use
of a consumer’s sensitive personal information pursuant to Section 1798.121 to ensure that
consumers have the ability to exercise their choices without undue burden and to prevent
business from engaging in deceptive or harassing conduct, including in retaliation against
consumers for exercising their rights, while allowing businesses to inform consumers of the
consequences of their decision to opt out of the sale or sharing of their personal information
or to limit the use of their sensitive personal information.

(B) To govern business compliance with a consumer’s opt-out request.

(C) For the development and use of a recognizable and uniform opt-out logo or button by
all businesses to promote consumer awareness of the opportunity to opt-out of the sale of
personal information.

(5) Adjusting the monetary thresholds, in January of every odd-numbered year to reflect
any increase in the Consumer Price Index, in: subparagraph (A) of paragraph (1) of subdivi-
sion (d) of Section 1798.140; subparagraph (A) of paragraph (1) of subdivision (a) of Section
1798.150; subdivision (a) of Section 1798.155; Section 1798.199.25; and subdivision (a) of
Section 1798.199.90.

(6) Establishing rules, procedures, and any exceptions necessary to ensure that the notices
and information that businesses are required to provide pursuant to this title are provided in a
manner that may be easily understood by the average consumer, are accessible to consumers
with disabilities, and are available in the language primarily used to interact with the consumer,
including establishing rules and guidelines regarding financial incentives within one year of
passage of this title and as needed thereafter.

(7) Establishing rules and procedures to further the purposes of Sections 1798.105, 1798.106,
1798.110, and 1798.115 and to facilitate a consumer’s or the consumer’s authorized agent’s
ability to delete personal information, correct inaccurate personal information pursuant to Sec-
tion 1798.106, or obtain information pursuant to Section 1798.130, with the goal of minimizing
the administrative burden on consumers, taking into account available technology, security
concerns, and the burden on the business, to govern a business’s determination that a request
for information received from a consumer is a verifiable consumer request, including treating
a request submitted through a password-protected account maintained by the consumer with
the business while the consumer is logged into the account as a verifiable consumer request
and providing a mechanism for a consumer who does not maintain an account with the busi-
ness to request information through the business’s authentication of the consumer’s identity,
within one year of passage of this title and as needed thereafter.

(8) Establishing how often, and under what circumstances, a consumer may request a cor-
rection pursuant to Section 1798.106, including standards governing the following:

(A) How a business responds to a request for correction, including exceptions for requests
to which a response is impossible or would involve disproportionate effort, and requests for
correction of accurate information.

(B) How concerns regarding the accuracy of the information may be resolved.

(C) The steps a business may take to prevent fraud.

(D) If a business rejects a request to correct personal information collected and analyzed
concerning a consumer’s health, the right of a consumer to provide a written addendum to the
business with respect to any item or statement regarding any such personal information that
the consumer believes to be incomplete or incorrect. The addendum shall be limited to 250
words per alleged incomplete or incorrect item and shall clearly indicate in writing that the
consumer requests the addendum to be made a part of the consumer’s record.
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(9) Establishing the standard to govern a business’ determination, pursuant to subparagraph
(B) of paragraph (2) of subdivision (a) of Section 1798.130, that providing information beyond
the 12-month period in a response to a verifiable consumer request is impossible or would
involve a disproportionate effort.

(10) Issuing regulations further defining and adding to the business purposes, including
other notified purposes, for which businesses, service providers, and contractors may use con-
sumers’ personal information consistent with consumers’ expectations, and further defining
the business purposes for which service providers and contractors may combine consumers’
personal information obtained from different sources, except as provided for in paragraph (6)
of subdivision (e) of Section 1798.140.

(11) Issuing regulations identifying those business purposes, including other notified pur-
poses, for which service providers and contractors may use consumers’ personal information
received pursuant to a written contract with a business, for the service provider or contractor’s
own business purposes, with the goal of maximizing consumer privacy.

(12) Issuing regulations to further define “intentionally interacts,” with the goal of maxi-
mizing consumer privacy.

(13) Issuing regulations to further define “precise geolocation,” including if the size defined
is not sufficient to protect consumer privacy in sparsely populated areas or when the personal
information is used for normal operational purposes, including billing.

(14) Issuing regulations to define the term “specific pieces of information obtained from
the consumer” with the goal of maximizing a consumer’s right to access relevant personal
information while minimizing the delivery of information to a consumer that would not be
useful to the consumer, including system log information and other technical data. For deliv-
ery of the most sensitive personal information, the regulations may require a higher standard
of authentication provided that the agency shall monitor the impact of the higher standard on
the right of consumers to obtain their personal information to ensure that the requirements of
verification do not result in the unreasonable denial of verifiable consumer requests.

(15) Issuing regulations requiring businesses whose processing of consumers’ personal
information presents significant risk to consumers’ privacy or security, to:

(A) Perform a cybersecurity audit on an annual basis, including defining the scope of the
audit and establishing a process to ensure that audits are thorough and independent. The factors
to be considered in determining when processing may result in significant risk to the security
of personal information shall include the size and complexity of the business and the nature
and scope of processing activities.

(B) Submit to the California Privacy Protection Agency on a regular basis a risk assessment
with respect to their processing of personal information, including whether the processing
involves sensitive personal information, and identifying and weighing the benefits resulting
from the processing to the business, the consumer, other stakeholders, and the public, against
the potential risks to the rights of the consumer associated with that processing, with the goal
of restricting or prohibiting the processing if the risks to privacy of the consumer outweigh
the benefits resulting from processing to the consumer, the business, other stakeholders, and
the public. Nothing in this section shall require a business to divulge trade secrets.

(16) Issuing regulations governing access and opt-out rights with respect to businesses’
use of automated decisionmaking technology, including profiling and requiring businesses’
response to access requests to include meaningful information about the logic involved in
those decisionmaking processes, as well as a description of the likely outcome of the process
with respect to the consumer.

(17) Issuing regulations to further define a “law enforcement agency-approved investiga-
tion” for purposes of the exception in paragraph (2) of subdivision (a) of Section 1798.145.
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(18) Issuing regulations to define the scope and process for the exercise of the agency’s
audit authority, to establish criteria for selection of persons to audit, and to protect consumers’
personal information from disclosure to an auditor in the absence of a court order, warrant,
or subpoena.

(19) (A) Issuing regulations to define the requirements and technical specifications for an
opt-out preference signal sent by a platform, technology, or mechanism, to indicate a con-
sumer’s intent to opt out of the sale or sharing of the consumer’s personal information and to
limit the use or disclosure of the consumer’s sensitive personal information. The requirements
and specifications for the opt-out preference signal should be updated from time to time to
reflect the means by which consumers interact with businesses, and should:

(i) Ensure that the manufacturer of a platform or browser or device that sends the opt-out
preference signal cannot unfairly disadvantage another business.

(ii) Ensure that the opt-out preference signal is consumer-friendly, clearly described, and
easy to use by an average consumer and does not require that the consumer provide additional
information beyond what is necessary.

(iii) Clearly represent a consumer’s intent and be free of defaults constraining or presup-
posing that intent.

(iv) Ensure that the opt-out preference signal does not conflict with other commonly used
privacy settings or tools that consumers may employ.

(v) Provide a mechanism for the consumer to selectively consent to a business’ sale of the
consumer’s personal information, or the use or disclosure of the consumer’s sensitive personal
information, without affecting the consumer’s preferences with respect to other businesses or
disabling the opt-out preference signal globally.

(vi) State that in the case of a page or setting view that the consumer accesses to set the
opt-out preference signal, the consumer should see up to three choices, including:

(I) Global opt out from sale and sharing of personal information, including a direction to
limit the use of sensitive personal information.

(IT) Choice to “Limit the Use of My Sensitive Personal Information.”

(III) Choice titled “Do Not Sell/Do Not Share My Personal Information for Cross-Context
Behavioral Advertising.”

(B) Issuing regulations to establish technical specifications for an opt-out preference signal
that allows the consumer, or the consumer’s parent or guardian, to specify that the consumer
is less than 13 years of age or at least 13 years of age and less than 16 years of age.

(C) Issuing regulations, with the goal of strengthening consumer privacy while considering
the legitimate operational interests of businesses, to govern the use or disclosure of a con-
sumer’s sensitive personal information, notwithstanding the consumer’s direction to limit the
use or disclosure of the consumer’s sensitive personal information, including:

(i) Determining any additional purposes for which a business may use or disclose a con-
sumer’s sensitive personal information.

(ii) Determining the scope of activities permitted under paragraph (8) of subdivision (e) of
Section 1798.140, as authorized by subdivision (a) of Section 1798.121, to ensure that the
activities do not involve health-related research.

(iii) Ensuring the functionality of the business’ operations.

(iv) Ensuring that the exemption in subdivision (d) of Section 1798.121 for sensitive personal
information applies to information that is collected or processed incidentally, or without the
purpose of inferring characteristics about a consumer, while ensuring that businesses do not
use the exemption for the purpose of evading consumers’ rights to limit the use and disclosure
of their sensitive personal information under Section 1798.121.
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(20) Issuing regulations to govern how a business that has elected to comply with subdi-
vision (b) of Section 1798.135 responds to the opt-out preference signal and provides con-
sumers with the opportunity subsequently to consent to the sale or sharing of their personal
information or the use and disclosure of their sensitive personal information for purposes in
addition to those authorized by subdivision (a) of Section 1798.121. The regulations should:

(A) Strive to promote competition and consumer choice and be technology neutral.

(B) Ensure that the business does not respond to an opt-out preference signal by:

(i) Intentionally degrading the functionality of the consumer experience.

(ii) Charging the consumer a fee in response to the consumer’s opt-out preferences.

(iii) Making any products or services not function properly or fully for the consumer, as
compared to consumers who do not use the opt-out preference signal.

(iv) Attempting to coerce the consumer to opt in to the sale or sharing of the consumer’s
personal information, or the use or disclosure of the consumer’s sensitive personal information,
by stating or implying that the use of the opt-out preference signal will adversely affect the
consumer as compared to consumers who do not use the opt-out preference signal, including
stating or implying that the consumer will not be able to use the business’ products or services
or that those products or services may not function properly or fully.

(v) Displaying any notification or pop-up in response to the consumer’s opt-out prefer-
ence signal.

(C) Ensure that any link to a web page or its supporting content that allows the consumer
to consent to opt in:

(i) Is not part of a popup, notice, banner, or other intrusive design that obscures any part
of the web page the consumer intended to visit from full view or that interferes with or im-
pedes in any way the consumer’s experience visiting or browsing the web page or website
the consumer intended to visit.

(ii) Does not require or imply that the consumer must click the link to receive full function-
ality of any products or services, including the website.

(iii) Does not make use of any dark patterns.

(iv) Applies only to the business with which the consumer intends to interact.

(D) Strive to curb coercive or deceptive practices in response to an opt-out preference
signal but should not unduly restrict businesses that are trying in good faith to comply with
Section 1798.135.

(21) Review existing Insurance Code provisions and regulations relating to consumer privacy,
except those relating to insurance rates or pricing, to determine whether any provisions of the
Insurance Code provide greater protection to consumers than the provisions of this title. Upon
completing its review, the agency shall adopt a regulation that applies only the more protec-
tive provisions of this title to insurance companies. For the purpose of clarity, the Insurance
Commissioner shall have jurisdiction over insurance rates and pricing.

(22) Harmonizing the regulations governing opt-out mechanisms, notices to consumers,
and other operational mechanisms in this title to promote clarity and the functionality of this
title for consumers.

(b) The Attorney General may adopt additional regulations as necessary to further the
purposes of this title.

(c) The Attorney General shall not bring an enforcement action under this title until six
months after the publication of the final regulations issued pursuant to this section or July 1,
2020, whichever is sooner.

(d) Notwithstanding subdivision (a), the timeline for adopting final regulations required
by the act adding this subdivision shall be July 1, 2022. Beginning the later of July 1, 2021,
or six months after the agency provides notice to the Attorney General that it is prepared to
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begin rulemaking under this title, the authority assigned to the Attorney General to adopt
regulations under this section shall be exercised by the California Privacy Protection Agency.
Notwithstanding any other law, civil and administrative enforcement of the provisions of law
added or amended by this act shall not commence until July 1, 2023, and shall only apply to
violations occurring on or after that date. Enforcement of provisions of law contained in the
California Consumer Privacy Act of 2018 amended by this act shall remain in effect and shall
be enforceable until the same provisions of this act become enforceable.

Cal. Civ. Code § 1798.190. Anti-Avoidance

A court or the agency shall disregard the intermediate steps or transactions for purposes of
effectuating the purposes of this title:

(a) If a series of steps or transactions were component parts of a single transaction intended
from the beginning to be taken with the intention of avoiding the reach of this title, including
the disclosure of information by a business to a third party in order to avoid the definition
of sell or share.

(b) If steps or transactions were taken to purposely avoid the definition of sell or share by
eliminating any monetary or other valuable consideration, including by entering into contracts
that do not include an exchange for monetary or other valuable consideration, but where a
party is obtaining something of value or use.

Cal. Civ. Code § 1798.192. Waiver

Any provision of a contract or agreement of any kind, including a representative action
waiver, that purports to waive or limit in any way rights under this title, including, but not
limited to, any right to a remedy or means of enforcement, shall be deemed contrary to public
policy and shall be void and unenforceable. This section shall not prevent a consumer from
declining to request information from a business, declining to opt out of a business’s sale of
the consumer’s personal information, or authorizing a business to sell or share the consumer’s
personal information after previously opting out.

Cal. Civ. Code § 1798.194. [Construction]

This title shall be liberally construed to effectuate its purposes.

Cal. Civ. Code § 1798.196. [Conflicting Federal Laws]

This title is intended to supplement federal and state law, if permissible, but shall not ap-
ply if such application is preempted by, or in conflict with, federal law or the United States
or California Constitution.

Cal. Civ. Code § 1798.198. [Taking Effect]

(a) Subject to limitation provided in subdivision (b), and in Section 1798.199, this title
shall be operative January 1, 2020.

(b) This title shall become operative only if initiative measure No. 17-0039, The Consumer
Right to Privacy Act of 2018, is withdrawn from the ballot pursuant to Section 9604 of the
Elections Code.



Anhang 1: California Consumer Privacy Act 323

Cal. Civ. Code § 1798.199. [Taking Effect of Section 1798.180]

Notwithstanding Section 1798.198, Section 1798.180 shall be operative on the effective
date of the act adding this section.

Cal. Civ. Code § 1798.199.10. [California
Privacy Protection Agency]

(a) There is hereby established in state government the California Privacy Protection Agency,
which is vested with full administrative power, authority, and jurisdiction to implement and
enforce the California Consumer Privacy Act of 2018. The agency shall be governed by a five-
member board, including the chairperson. The chairperson and one member of the board shall
be appointed by the Governor. The Attorney General, Senate Rules Committee, and Speaker
of the Assembly shall each appoint one member. These appointments should be made from
among Californians with expertise in the areas of privacy, technology, and consumer rights.

(b) The initial appointments to the agency shall be made within 9o days of the effective
date of the act adding this section.

Cal. Civ. Code § 1798.199.15. [Board]

Members of the agency board shall:

(a) Have qualifications, experience, and skills, in particular in the areas of privacy and
technology, required to perform the duties of the agency and exercise its powers.

(b) Maintain the confidentiality of information which has come to their knowledge in the
course of the performance of their tasks or exercise of their powers, except to the extent that
disclosure is required by the Public Records Act.

(c) Remain free from external influence, whether direct or indirect, and shall neither seek
nor take instructions from another.

(d) Refrain from any action incompatible with their duties and engaging in any incompat-
ible occupation, whether gainful or not, during their term.

(e) Have the right of access to all information made available by the agency to the chairperson.

(f) Be precluded, for a period of one year after leaving office, from accepting employment
with a business that was subject to an enforcement action or civil action under this title dur-
ing the member’s tenure or during the five-year period preceding the member’s appointment.

(g) Be precluded for a period of two years after leaving office from acting, for compensation,
as an agent or attorney for, or otherwise representing, any other person in a matter pending
before the agency if the purpose is to influence an action of the agency.

Cal. Civ. Code § 1798.199.20. [Length of Term]

Members of the agency board, including the chairperson, shall serve at the pleasure of their
appointing authority but shall serve for no longer than eight consecutive years.

Cal. Civ. Code § 1798.199.25.[Compensation]

For each day on which they engage in official duties, members of the agency board shall be
compensated at the rate of one hundred dollars ($100), adjusted biennially to reflect changes
in the cost of living, and shall be reimbursed for expenses incurred in performance of their
official duties.
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Cal. Civ. Code § 1798.199.30. [Employees]

The agency board shall appoint an executive director who shall act in accordance with agency
policies and regulations and with applicable law. The agency shall appoint and discharge of-
ficers, counsel, and employees, consistent with applicable civil service laws, and shall fix the
compensation of employees and prescribe their duties. The agency may contract for services
that cannot be provided by its employees.

Cal. Civ. Code § 1798.199.35. [Delegation of Authority]

The agency board may delegate authority to the chairperson or the executive director to act
in the name of the agency between meetings of the agency, except with respect to resolution
of enforcement actions and rulemaking authority.

Cal. Civ. Code § 1798.199.40. [Functions]

The agency shall perform the following functions:

(a) Administer, implement, and enforce through administrative actions this title.

(b) On and after the later of July 1, 2021, or within six months of the agency providing the
Attorney General with notice that it is prepared to assume rulemaking responsibilities under
this title, adopt, amend, and rescind regulations pursuant to Section 1798.185 to carry out the
purposes and provisions of the California Consumer Privacy Act of 2018, including regulations
specifying recordkeeping requirements for businesses to ensure compliance with this title.

(c) Through the implementation of this title, protect the fundamental privacy rights of natural
persons with respect to the use of their personal information.

(d) Promote public awareness and understanding of the risks, rules, responsibilities, safe-
guards, and rights in relation to the collection, use, sale, and disclosure of personal information,
including the rights of minors with respect to their own information, and provide a public
report summarizing the risk assessments filed with the agency pursuant to paragraph (15) of
subdivision (a) of Section 1798.185 while ensuring that data security is not compromised.

(e) Provide guidance to consumers regarding their rights under this title.

(f) Provide guidance to businesses regarding their duties and responsibilities under this title
and appoint a Chief Privacy Auditor to conduct audits of businesses to ensure compliance
with this title pursuant to regulations adopted pursuant to paragraph (18) of subdivision (a)
of Section 1798.185.

(g) Provide technical assistance and advice to the Legislature, upon request, with respect
to privacy-related legislation.

(h) Monitor relevant developments relating to the protection of personal information and,
in particular, the development of information and communication technologies and com-
mercial practices.

(i) Cooperate with other agencies with jurisdiction over privacy laws and with data pro-
cessing authorities in California, other states, territories, and countries to ensure consistent
application of privacy protections.

(j) Establish a mechanism pursuant to which persons doing business in California that do
not meet the definition of business set forth in paragraph (1), (2), or (3) of subdivision (d) of
Section 1798.140 may voluntarily certify that they are in compliance with this title, as set
forth in paragraph (4) of subdivision (d) of Section 1798.140, and make a list of those enti-
ties available to the public.
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(k) Solicit, review, and approve applications for grants to the extent funds are available
pursuant to paragraph (2) of subdivision (b) of Section 1798.160.

(1) Perform all other acts necessary or appropriate in the exercise of its power, authority,
and jurisdiction and seek to balance the goals of strengthening consumer privacy while giving
attention to the impact on businesses.

Cal. Civ. Code § 1798.199.45. [Investigations]

(a) Upon the sworn complaint of any person or on its own initiative, the agency may inves-
tigate possible violations of this title relating to any business, service provider, contractor, or
person. The agency may decide not to investigate a complaint or decide to provide a business
with a time period to cure the alleged violation. In making a decision not to investigate or
provide more time to cure, the agency may consider the following:

(1) Lack of intent to violate this title.

(2) Voluntary efforts undertaken by the business, service provider, contractor, or person to
cure the alleged violation prior to being notified by the agency of the complaint.

(b) The agency shall notify in writing the person who made the complaint of the action,
if any, the agency has taken or plans to take on the complaint, together with the reasons for
that action or nonaction.

Cal. Civ. Code § 1798.199.50. [Notice to Alleged Violator]

No finding of probable cause to believe this title has been violated shall be made by the
agency unless, at least 30 days prior to the agency’s consideration of the alleged violation, the
business, service provider, contractor, or person alleged to have violated this title is notified of
the violation by service of process or registered mail with return receipt requested, provided
with a summary of the evidence, and informed of their right to be present in person and repre-
sented by counsel at any proceeding of the agency held for the purpose of considering whether
probable cause exists for believing the person violated this title. Notice to the alleged violator
shall be deemed made on the date of service, the date the registered mail receipt is signed, or
if the registered mail receipt is not signed, the date returned by the post office. A proceeding
held for the purpose of considering probable cause shall be private unless the alleged violator
files with the agency a written request that the proceeding be public.

Cal. Civ. Code § 1798.199.55. [Hearing]

(a) When the agency determines there is probable cause for believing this title has been vio-
lated, it shall hold a hearing to determine if a violation has or violations have occurred. Notice
shall be given and the hearing conducted in accordance with the Administrative Procedure Act
(Chapter 5 (commencing with Section 11500), Part 1, Division 3, Title 2, Government Code).
The agency shall have all the powers granted by that chapter. If the agency determines on the
basis of the hearing conducted pursuant to this subdivision that a violation or violations have
occurred, it shall issue an order that may require the violator to do all or any of the following:

(1) Cease and desist violation of this title.

(2) Subject to Section 1798.155, pay an administrative fine of up to two thousand five
hundred dollars ($2,500) for each violation, or up to seven thousand five hundred dollars
($7,500) for each intentional violation and each violation involving the personal information
of minor consumers to the Consumer Privacy Fund within the General Fund of the state. When
the agency determines that no violation has occurred, it shall publish a declaration so stating.
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(b) If two or more persons are responsible for any violation or violations, they shall be
jointly and severally liable.

Cal. Civ. Code § 1798.199.60. [Rejection of
Decision by Administrative Law Judge]

Whenever the agency rejects the decision of an administrative law judge made pursuant
to Section 11517 of the Government Code, the agency shall state the reasons in writing for
rejecting the decision.

Cal. Civ. Code § 1798.199.65. [Taking Evidence]

The agency may subpoena witnesses, compel their attendance and testimony, administer
oaths and affirmations, take evidence and require by subpoena the production of any books,
papers, records, or other items material to the performance of the agency’s duties or exercise of
its powers, including, but not limited to, its power to audit a business’ compliance with this title.

Cal. Civ. Code § 1798.199.70. [Statute of Limitations]

No administrative action brought pursuant to this title alleging a violation of any of the
provisions of this title shall be commenced more than five years after the date on which the
violation occurred.

(a) The service of the probable cause hearing notice, as required by Section 1798.199.50,
upon the person alleged to have violated this title shall constitute the commencement of the
administrative action.

(b) If the person alleged to have violated this title engages in the fraudulent concealment of
the person’s acts or identity, the five-year period shall be tolled for the period of the conceal-
ment. For purposes of this subdivision, “fraudulent concealment” means the person knows
of material facts related to the person’s duties under this title and knowingly conceals them
in performing or omitting to perform those duties for the purpose of defrauding the public of
information to which it is entitled under this title.

(c) If, upon being ordered by a superior court to produce any documents sought by a sub-
poena in any administrative proceeding under this title, the person alleged to have violated
this title fails to produce documents in response to the order by the date ordered to comply
therewith, the five-year period shall be tolled for the period of the delay from the date of fil-
ing of the motion to compel until the date the documents are produced.

Cal. Civ. Code § 1798.199.75. [Collection
of Fines Through Civil Action]

(a) In addition to any other available remedies, the agency may bring a civil action and
obtain a judgment in superior court for the purpose of collecting any unpaid administrative
fines imposed pursuant to this title after exhaustion of judicial review of the agency’s action.
The action may be filed as a small claims, limited civil, or unlimited civil case depending on
the jurisdictional amount. The venue for this action shall be in the county where the adminis-
trative fines were imposed by the agency. In order to obtain a judgment in a proceeding under
this section, the agency shall show, following the procedures and rules of evidence as applied
in ordinary civil actions, all of the following:
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(1) That the administrative fines were imposed following the procedures set forth in this
title and implementing regulations.

(2) That the defendant or defendants in the action were notified, by actual or constructive
notice, of the imposition of the administrative fines.

(3) That a demand for payment has been made by the agency and full payment has not
been received.

(b) A civil action brought pursuant to subdivision (a) shall be commenced within four years
after the date on which the administrative fines were imposed.

Cal. Civ. Code § 1798.199.80. [Collection of Fines]

(a) If the time for judicial review of a final agency order or decision has lapsed, or if all
means of judicial review of the order or decision have been exhausted, the agency may ap-
ply to the clerk of the court for a judgment to collect the administrative fines imposed by the
order or decision, or the order as modified in accordance with a decision on judicial review.

(b) The application, which shall include a certified copy of the order or decision, or the
order as modified in accordance with a decision on judicial review, and proof of service of
the order or decision, constitutes a sufficient showing to warrant issuance of the judgment to
collect the administrative fines. The clerk of the court shall enter the judgment immediately
in conformity with the application.

(c) An application made pursuant to this section shall be made to the clerk of the superior
court in the county where the administrative fines were imposed by the agency.

(d) A judgment entered in accordance with this section has the same force and effect as,
and is subject to all the provisions of law relating to, a judgment in a civil action and may be
enforced in the same manner as any other judgment of the court in which it is entered.

(e) The agency may bring an application pursuant to this section only within four years after
the date on which all means of judicial review of the order or decision have been exhausted.

(f) The remedy available under this section is in addition to those available under any
other law.

Cal. Civ. Code § 1798.199.85. [Judicial Review]

Any decision of the agency with respect to a complaint or administrative fine shall be subject
to judicial review in an action brought by an interested party to the complaint or administra-
tive fine and shall be subject to an abuse of discretion standard.

Cal. Civ. Code § 1798.199.90. [Civil Penalties]

(a) Any business, service provider, contractor, or other person that violates this title shall
be subject to an injunction and liable for a civil penalty of not more than two thousand five
hundred dollars ($2,500) for each violation or seven thousand five hundred dollars ($7,500)
for each intentional violation and each violation involving the personal information of minor
consumers, as adjusted pursuant to paragraph (5) of subdivision (a) of Section 1798.185,
which shall be assessed and recovered in a civil action brought in the name of the people
of the State of California by the Attorney General. The court may consider the good faith
cooperation of the business, service provider, contractor, or other person in determining the
amount of the civil penalty.
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(b) Any civil penalty recovered by an action brought by the Attorney General for a viola-
tion of this title, and the proceeds of any settlement of any said action, shall be deposited in
the Consumer Privacy Fund.

(c) The agency shall, upon request by the Attorney General, stay an administrative action
or investigation under this title to permit the Attorney General to proceed with an investiga-
tion or civil action and shall not pursue an administrative action or investigation, unless the
Attorney General subsequently determines not to pursue an investigation or civil action. The
agency may not limit the authority of the Attorney General to enforce this title.

(d) No civil action may be filed by the Attorney General under this section for any violation
of this title after the agency has issued a decision pursuant to Section 1798.199.85 or an order
pursuant to Section 1798.199.55 against that person for the same violation.

(e) This section shall not affect the private right of action provided for in Section 1798.150.

Cal. Civ. Code § 1798.199.95. [Budget]

(a) There is hereby appropriated from the General Fund of the state to the agency the sum of
five million dollars ($5,000,000) during the fiscal year 2020-2021, and the sum of ten million
dollars ($10,000,000) adjusted for cost-of-living changes, during each fiscal year thereafter,
for expenditure to support the operations of the agency pursuant to this title. The expenditure
of funds under this appropriation shall be subject to the normal administrative review given to
other state appropriations. The Legislature shall appropriate those additional amounts to the
commission and other agencies as may be necessary to carry out the provisions of this title.

(b) The Department of Finance, in preparing the state budget and the Budget Act bill sub-
mitted to the Legislature, shall include an item for the support of this title that shall indicate
all of the following:

(1) The amounts to be appropriated to other agencies to carry out their duties under this title,
which amounts shall be in augmentation of the support items of those agencies.

(2) The additional amounts required to be appropriated by the Legislature to the agency to
carry out the purposes of this title, as provided for in this section.

(3) In parentheses, for informational purposes, the continuing appropriation during each
fiscal year of ten million dollars ($10,000,000), adjusted for cost-of-living changes made
pursuant to this section.

(c) The Attorney General shall provide staff support to the agency until the agency has
hired its own staff. The Attorney General shall be reimbursed by the agency for these services.

Cal. Civ. Code § 1798.199.100. [Cooperation of the Violator]

The agency and any court, as applicable, shall consider the good faith cooperation of the
business, service provider, contractor, or other person in determining the amount of any ad-
ministrative fine or civil penalty for a violation of this title. A business shall not be required
by the agency, a court, or otherwise to pay both an administrative fine and a civil penalty for
the same violation.
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Article 1. General Provisions
11 C.C.R. § 7000. Title and Scope.

(a) This Chapter shall be known as the California Consumer Privacy Act Regulations. It
may be cited as such and will be referred to in this Chapter as “these regulations.” These
regulations govern compliance with the California Consumer Privacy Act and do not limit
any other rights that consumers may have.

(b) A violation of these regulations shall constitute a violation of the CCPA and be subject
to the remedies provided for therein.

11 C.C.R. § 7001. Definitions.

In addition to the definitions set forth in Civil Code section 1798.140, for purposes of
these regulations:

(a) “Affirmative authorization” means an action that demonstrates the intentional decision
by the consumer to opt-in to the sale of personal information. Within the context of a parent
or guardian acting on behalf of a consumer under 13 years of age, it means that the parent or
guardian has provided consent to the sale of the consumer’s personal information in accor-
dance with the methods set forth in section 7070. For consumers 13 years of age and older, it
is demonstrated through a two-step process whereby the consumer shall first, clearly request
to opt-in and then second, separately confirm their choice to opt-in.

(b) “Attorney General” means the California Attorney General or any officer or employee
of the California Department of Justice acting under the authority of the California Attorney
General.

(c) “Authorized agent” means a natural person or a business entity registered with the
Secretary of State to conduct business in California that a consumer has authorized to act on
their behalf subject to the requirements set forth in section 7063.

(d) “Categories of sources” means types or groupings of persons or entities from which a
business collects personal information about consumers, described with enough particularity
to provide consumers with a meaningful understanding of the type of person or entity. They
may include the consumer directly, advertising networks, internet service providers, data
analytics providers, government entities, operating systems and platforms, social networks,
and data brokers.

(e) “Categories of third parties” means types or groupings of third parties with whom the
business shares personal information, described with enough particularity to provide consumers

! Aktuelle Fassung im Juli 2022 aufgrund der letzten Anderung zum 05.05.2022.
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with a meaningful understanding of the type of third party. They may include advertising
networks, internet service providers, data analytics providers, government entities, operating
systems and platforms, social networks, and data brokers.

(f) “CCPA” means the California Consumer Privacy Act of 2018, Civil Code sections
1798.100 et seq.

(g) “COPPA” means the Children’s Online Privacy Protection Act, 15 U.S.C. sections 6501
to 6508 and 16 Code of Federal Regulations part 312.5.

(h) “Employment benefits” means retirement, health, and other benefit programs, services,
or products to which consumers and their dependents or their beneficiaries receive access
through the consumer’s employer.

(i) “Employment-related information” means personal information that is collected by the
business about a natural person for the reasons identified in Civil Code section 1798.145, sub-
division (h)(1). The collection of employment-related information, including for the purpose
of administering employment benefits, shall be considered a business purpose.

(j) “Financial incentive” means a program, benefit, or other offering, including payments
to consumers, related to the collection, deletion, or sale of personal information.

(k) “Household” means a person or group of people who: (1) reside at the same address,
(2) share a common device or the same service provided by a business, and (3) are identified
by the business as sharing the same group account or unique identifier.

(1) “Notice at collection” means the notice given by a business to a consumer at or before
the point at which a business collects personal information from the consumer as required by
Civil Code section 1798.100, subdivision (b), and specified in these regulations.

(m) “Notice of right to opt-out” means the notice given by a business informing consumers
of their right to opt-out of the sale of their personal information as required by Civil Code
sections 1798.120 and 1798.135 and specified in these regulations.

(n) “Notice of financial incentive” means the notice given by a business explaining each
financial incentive or price or service difference as required by Civil Code section 1798.125,
subdivision (b), and specified in these regulations.

(o) “Price or service difference” means (1) any difference in the price or rate charged for
any goods or services to any consumer related to the collection, retention, or sale of personal
information, including through the use of discounts, financial payments, or other benefits or
penalties; or (2) any difference in the level or quality of any goods or services offered to any
consumer related to the collection, retention, or sale of personal information, including the
denial of goods or services to the consumer.

(p) “Privacy policy,” as referred to in Civil Code section 1798.130, subdivision (a)(5),
means the statement that a business shall make available to consumers describing the busi-
ness’s practices, both online and offline, regarding the collection, use, disclosure, and sale of
personal information, and of the rights of consumers regarding their own personal information.

(q) “Request to delete” means a consumer request that a business delete personal informa-
tion about the consumer that the business has collected from the consumer, pursuant to Civil
Code section 1798.105.

(r) “Request to know” means a consumer request that a business disclose personal infor-
mation that it has collected about the consumer pursuant to Civil Code sections 1798.100,
1798.110, or 1798.115. It includes a request for any or all of the following:

(1) Specific pieces of personal information that a business has collected about the consumer;

(2) Categories of personal information it has collected about the consumer;

(3) Categories of sources from which the personal information is collected;

(4) Categories of personal information that the business sold or disclosed for a business
purpose about the consumer;
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(5) Categories of third parties to whom the personal information was sold or disclosed for
a business purpose; and

(6) The business or commercial purpose for collecting or selling personal information.

(s) “Request to opt-in” means the affirmative authorization that the business may sell per-
sonal information about the consumer by a parent or guardian of a consumer less than 13
years of age, by a consumer at least 13 and less than 16 years of age, or by a consumer who
had previously opted out of the sale of their personal information.

(t) “Request to opt-out” means a consumer request that a business not sell the consumer’s
personal information to third parties, pursuant to Civil Code section 1798.120, subdivision (a).

(u) “Signed” means that the written attestation, declaration, or permission has either been
physically signed or provided electronically in accordance with the Uniform Electronic Trans-
actions Act, Civil Code section 1633.1 et seq.

(v) “Third-party identity verification service” means a security process offered by an in-
dependent third party that verifies the identity of the consumer making a request to the busi-
ness. Third-party identity verification services are subject to the requirements set forth in
Article 4 regarding requests to know and requests to delete.

(w) “Value of the consumer’s data” means the value provided to the business by the con-
sumer’s data as calculated under section 7081.

(x) “Verify” means to determine that the consumer making a request to know or request to
delete is the consumer about whom the business has collected information, or if that consumer
is less than 13 years of age, the consumer’s parent or legal guardian.

Article 2. Notices to Consumers

11 C.C.R. § 7010. Overview of Required Notices.

(a) Every business that must comply with the CCPA and these regulations shall provide a
privacy policy in accordance with the CCPA and section 7011.

(b) A business that collects personal information from a consumer shall provide a notice at
collection in accordance with the CCPA and section 7012.

(c) A business that sells personal information shall provide a notice of right to opt-out in
accordance with the CCPA and section 7013.

(d) A business that offers a financial incentive or price or service difference shall provide a
notice of financial incentive in accordance with the CCPA and section 7016.

11 C.C.R. § 7011. Privacy Policy.

(a) Purpose and General Principles

(1) The purpose of the privacy policy is to provide consumers with a comprehensive descrip-
tion of a business’s online and offline practices regarding the collection, use, disclosure, and
sale of personal information and of the rights of consumers regarding their personal information.

(2) The privacy policy shall be designed and presented in a way that is easy to read and
understandable to consumers. The policy shall:

(A) Use plain, straightforward language and avoid technical or legal jargon.

(B) Use a format that makes the policy readable, including on smaller screens, if applicable.

(C) Be available in the languages in which the business in its ordinary course provides
contracts, disclaimers, sale announcements, and other information to consumers in California.

(D) Be reasonably accessible to consumers with disabilities. For notices provided online,
the business shall follow generally recognized industry standards, such as the Web Content
Accessibility Guidelines, version 2.1 of June 5, 2018, from the World Wide Web Consortium,
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incorporated herein by reference. In other contexts, the business shall provide information on
how a consumer with a disability may access the policy in an alternative format.

(E) Be available in a format that allows a consumer to print it out as a document.

(b) The privacy policy shall be posted online through a conspicuous link using the word

“privacy” on the business’s website homepage or on the download or landing page of a mobile
application. If the business has a California-specific description of consumers’ privacy rights on
its website, then the privacy policy shall be included in that description. A business that does
not operate a website shall make the privacy policy conspicuously available to consumers. A
mobile application may include a link to the privacy policy in the application’s settings menu.

(c) The privacy policy shall include the following information:

(1) Right to Know About Personal Information Collected, Disclosed, or Sold.

(A) Explanation that a consumer has the right to request that the business disclose what
personal information it collects, uses, discloses, and sells.

(B) Instructions for submitting a verifiable consumer request to know and links to an online
request form or portal for making the request, if offered by the business.

(C) General description of the process the business will use to verify the consumer request,
including any information the consumer must provide.

(D) Identification of the categories of personal information the business has collected about
consumers in the preceding 12 months. The categories shall be described in a manner that
provides consumers a meaningful understanding of the information being collected.

(E) Identification of the categories of sources from which the personal information is
collected.

(F) Identification of the business or commercial purpose for collecting or selling personal
information. The purpose shall be described in a manner that provides consumers a meaning-
ful understanding of why the information is collected or sold.

(G) Disclosure or Sale of Personal Information.

1. Identification of the categories of personal information, if any, that the business has dis-
closed for a business purpose or sold to third parties in the preceding 12 months.

2. For each category of personal information identified, the categories of third parties to
whom the information was disclosed or sold.

3. Statement regarding whether the business has actual knowledge that it sells the personal
information of consumers under 16 years of age.

(2) Right to Request Deletion of Personal Information.

(A) Explanation that the consumer has a right to request the deletion of their personal in-
formation collected by the business.

(B) Instructions for submitting a verifiable consumer request to delete and links to an online
request form or portal for making the request, if offered by the business.

(C) General description of the process the business will use to verify the consumer request,
including any information the consumer must provide.

(3) Right to Opt-Out of the Sale of Personal Information.

(A) Explanation that the consumer has a right to opt-out of the sale of their personal in-
formation by a business.

(B) Statement regarding whether or not the business sells personal information. If the busi-
ness sells personal information, include either the contents of the notice of right to opt-out or
a link to it in accordance with section 7013.

(4) Right to Non-Discrimination for the Exercise of a Consumer’s Privacy Rights.

(A) Explanation that the consumer has a right not to receive discriminatory treatment by
the business for the exercise of the privacy rights conferred by the CCPA.

(5) Authorized Agent.
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(A) Instructions on how an authorized agent can make a request under the CCPA on the
consumer’s behalf.

(6) Contact for More Information.

(A) A contact for questions or concerns about the business’s privacy policies and practices us-
ing a method reflecting the manner in which the business primarily interacts with the consumer.

(7) Date the privacy policy was last updated.

(8) If subject to the requirements set forth in section 7102, subsection (a), the information
compiled in section 7023, subsection (a)(1), or a link to it.

(9) If the business has actual knowledge that it sells the personal information of consum-
ers under 16 years of age, a description of the processes required by sections 7070 and 707T.

11 C.C.R. § 7012. Notice at Collection of Personal Information.

(a) Purpose and General Principles

(1) The purpose of the notice at collection is to provide consumers with timely notice, at
or before the point of collection, about the categories of personal information to be collected
from them and the purposes for which the personal information will be used.

(2) The notice at collection shall be designed and presented in a way that is easy to read
and understandable to consumers. The notice shall:

(A) Use plain, straightforward language and avoid technical or legal jargon.

(B) Use a format that draws the consumer’s attention to the notice and makes the notice
readable, including on smaller screens, if applicable.

(C) Be available in the languages in which the business in its ordinary course provides
contracts, disclaimers, sale announcements, and other information to consumers in California.

(D) Be reasonably accessible to consumers with disabilities. For notices provided online,
the business shall follow generally recognized industry standards, such as the Web Content
Accessibility Guidelines, version 2.1 of June 5, 2018, from the World Wide Web Consortium,
incorporated herein by reference. In other contexts, the business shall provide information on
how a consumer with a disability may access the notice in an alternative format.

(3) The notice at collection shall be made readily available where consumers will encounter
it at or before the point of collection of any personal information. Illustrative examples follow:

(A) When a business collects consumers’ personal information online, it may post a con-
spicuous link to the notice on the introductory page of the business’s website and on all web-
pages where personal information is collected.

(B) When a business collects personal information through a mobile application, it may
provide a link to the notice on the mobile application’s download page and within the appli-
cation, such as through the application’s settings menu.

(C) When a business collects consumers’ personal information offline, it may include the
notice on printed forms that collect personal information, provide the consumer with a paper
version of the notice, or post prominent signage directing consumers to where the notice can
be found online.

(D) When a business collects personal information over the telephone or in person, it may
provide the notice orally.

(4) When a business collects personal information from a consumer’s mobile device for a
purpose that the consumer would not reasonably expect, it shall provide a just-in-time notice
containing a summary of the categories of personal information being collected and a link to
the full notice at collection. For example, if the business offers a flashlight application and
the application collects geolocation information, the business shall provide a just-in-time
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notice, such as through a popststate-up window when the consumer opens the application,
that contains the information required by this subsection.

(5) A business shall not collect categories of personal information other than those disclosed
in the notice at collection. If the business intends to collect additional categories of personal
information, the business shall provide a new notice at collection.

(6) If a business does not give the notice at collection to the consumer at or before the point
of collection of their personal information, the business shall not collect personal information
from the consumer.

(b) A business shall include the following in its notice at collection:

(1) A list of the categories of personal information about consumers to be collected. Each
category of personal information shall be written in a manner that provides consumers a
meaningful understanding of the information being collected.

(2) The business or commercial purpose(s) for which the categories of personal informa-
tion will be used.

(3) If the business sells personal information, the link titled “Do Not Sell My Personal In-
formation” required by section 7026, subsection (a), or in the case of offline notices, where
the webpage can be found online.

(4) A link to the business’s privacy policy, or in the case of offline notices, where the pri-
vacy policy can be found online.

(c) If a business collects personal information from a consumer online, the notice at collec-
tion may be given to the consumer by providing a link to the section of the business’s privacy
policy that contains the information required in subsection (b).

(d) A business that does not collect personal information directly from the consumer does
not need to provide a notice at collection to the consumer if it does not sell the consumer’s
personal information.

(e) A data broker registered with the Attorney General pursuant to Civil Code section
1798.99.80 et seq. does not need to provide a notice at collection to the consumer if it has
included in its registration submission a link to its online privacy policy that includes instruc-
tions on how a consumer can submit a request to opt-out.

(f) A business collecting employment-related information shall comply with the provisions
of section 7012 except with regard to the following:

(1) The notice at collection of employment-related information does not need to include the
link or web address to the link titled “Do Not Sell My Personal Information”.

(2) The notice at collection of employment-related information is not required to provide
a link to the business’s privacy policy.

(g) Subsection (f) shall become inoperative on January 1, 2021, unless the CCPA is amended
otherwise.

11 C.C.R. § 7013. Notice of Right to Opt-Out of Sale of Personal Information.

(a) Purpose and General Principles

(1) The purpose of the notice of right to opt-out is to inform consumers of their right to
direct a business that sells their personal information to stop selling their personal information.

(2) The notice of right to opt-out shall be designed and presented in a way that is easy to
read and understandable to consumers. The notice shall:

(A) Use plain, straightforward language and avoid technical or legal jargon.

(B) Use a format that draws the consumer’s attention to the notice and makes the notice
readable, including on smaller screens, if applicable.
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(C) Be available in the languages in which the business in its ordinary course provides
contracts, disclaimers, sale announcements, and other information to consumers in California.

(D) Be reasonably accessible to consumers with disabilities. For notices provided online,
the business shall follow generally recognized industry standards, such as the Web Content
Accessibility Guidelines, version 2.1 of June 5, 2018, from the World Wide Web Consortium,
incorporated herein by reference. In other contexts, the business shall provide information on
how a consumer with a disability may access the notice in an alternative format.

(b) A business that sells the personal information of consumers shall provide the notice of
right to opt-out to consumers as follows:

(1) A business shall post the notice of right to opt-out on the Internet webpage to which
the consumer is directed after clicking on the “Do Not Sell My Personal Information” link
on the website homepage or the download or landing page of a mobile application. In addi-
tion, a business that collects personal information through a mobile application may provide
a link to the notice within the application, such as through the application’s settings menu.
The notice shall include the information specified in subsection (c) or link to the section of
the business’s privacy policy that contains the same information.

(2) A business that does not operate a website shall establish, document, and comply with
another method by which it informs consumers of their right to opt-out. That method shall
comply with the requirements set forth in subsection (a)(2).

(3) A business that sells personal information that it collects in the course of interacting with
consumers offline shall also inform consumers by an offline method of their right to opt-out
and provide instructions on how to submit a request to opt-out. Illustrative examples follow:

(A) A business that sells personal information that it collects from consumers in a brick-and-
mortar store may inform consumers of their right to opt-out on the paper forms that collect
the personal information or by posting signage in the area where the personal information is
collected directing consumers to where the opt-out information can be found online.

(B) A business that sells personal information that it collects over the phone may inform
consumers of their right to opt-out orally during the call when the information is collected.

(c) A business shall include the following in its notice of right to opt-out:

(1) A description of the consumer’s right to opt-out of the sale of their personal informa-
tion by the business;

(2) The interactive form by which the consumer can submit their request to opt-out online,
as required by section 7026, subsection (a), or if the business does not operate a website, the
offline method by which the consumer can submit their request to opt-out; and

(3) Instructions for any other method by which the consumer may submit their request to
opt-out.

(d) A business does not need to provide a notice of right to opt-out if:

(1) It does not sell personal information; and

(2) It states in its privacy policy that it does not sell personal information.

(e) A business shall not sell the personal information it collected during the time the busi-
ness did not have a notice of right to opt-out posted unless it obtains the affirmative authori-
zation of the consumer.

(f) Opt-Out Icon.

(1) The following opt-out icon may be used in addition to posting the notice of right to opt-
out, but not in lieu of any requirement to post the notice of right to opt-out or a “Do Not Sell My
Personal Information” link as required by Civil Code section 1798.135 and these regulations.

X
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(2) The icon shall be approximately the same size as any other icons used by the business
on its webpage.

11 C.C.R. § 7016. Notice of Financial Incentive.

(a) Purpose and General Principles

(1) The purpose of the notice of financial incentive is to explain to the consumer the mate-
rial terms of a financial incentive or price or service difference the business is offering so that
the consumer may make an informed decision about whether to participate. A business that
does not offer a financial incentive or price or service difference is not required to provide a
notice of financial incentive.

(2) The notice of financial incentive shall be designed and presented in a way that is easy
to read and understandable to consumers. The notice shall:

(A) Use plain, straightforward language and avoid technical or legal jargon.

(B) Use a format that draws the consumer’s attention to the notice and makes the notice
readable, including on smaller screens, if applicable.

(C) Be available in the languages in which the business in its ordinary course provides
contracts, disclaimers, sale announcements, and other information to consumers in California.

(D) Be reasonably accessible to consumers with disabilities. For notices provided online,
the business shall follow generally recognized industry standards, such as the Web Content
Accessibility Guidelines, version 2.1 of June 5, 2018, from the World Wide Web Consortium,
incorporated herein by reference. In other contexts, the business shall provide information on
how a consumer with a disability may access the notice in an alternative format.

(E) Be readily available where consumers will encounter it before opting-in to the financial
incentive or price or service difference.

(3) If the business offers the financial incentive or price or service difference online, the
notice may be given by providing a link to the section of a business’s privacy policy that
contains the information required in subsection (b).

(b) A business shall include the following in its notice of financial incentive:

(1) A succinct summary of the financial incentive or price or service difference offered;

(2) A description of the material terms of the financial incentive or price or service dif-
ference, including the categories of personal information that are implicated by the financial
incentive or price or service difference and the value of the consumer’s data;

(3) How the consumer can opt-in to the financial incentive or price or service difference;

(4) A statement of the consumer’s right to withdraw from the financial incentive at any time
and how the consumer may exercise that right; and

(5) An explanation of how the financial incentive or price or service difference is reasonably
related to the value of the consumer’s data, including:

(A) A good-faith estimate of the value of the consumer’s data that forms the basis for of-
fering the financial incentive or price or service difference; and

(B) A description of the method the business used to calculate the value of the consumer’s
data.

Article 3. Business Practices for Handling Consumer Requests

11 C.C.R. § 7020. Methods for Submitting Requests
to Know and Requests to Delete.

(a) A business that operates exclusively online and has a direct relationship with a consumer
from whom it collects personal information shall only be required to provide an email address
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for submitting requests to know. All other businesses shall provide two or more designated
methods for submitting requests to know, including, at a minimum, a toll-free telephone num-
ber. Other acceptable methods for submitting these requests include, but are not limited to, a
designated email address, a form submitted in person, and a form submitted through the mail.

(b) A business shall provide two or more designated methods for submitting requests to
delete. Acceptable methods for submitting these requests include, but are not limited to, a
toll-free phone number, a link or form available online through a business’s website, a des-
ignated email address, a form submitted in person, and a form submitted through the mail.

(c) A business shall consider the methods by which it primarily interacts with consumers
when determining which methods to provide for submitting requests to know and requests to
delete. If the business interacts with consumers in person, the business shall consider provid-
ing an in-person method such as a printed form the consumer can directly submit or send by
mail, a tablet or computer portal that allows the consumer to complete and submit an online
form, or a telephone with which the consumer can call the business’s toll-free number.

(d) A business may use a two-step process for online requests to delete where the consumer
must first, submit the request to delete and then second, separately confirm that they want
their personal information deleted.

(e) If a consumer submits a request in a manner that is not one of the designated methods
of submission, or is deficient in some manner unrelated to the verification process, the busi-
ness shall either:

(1) Treat the request as if it had been submitted in accordance with the business’s desig-
nated manner, or

(2) Provide the consumer with information on how to submit the request or remedy any
deficiencies with the request, if applicable.

11 C.C.R. §7021. Timelines for Responding to
Requests to Know and Requests to Delete.

(a) Upon receiving a request to know or a request to delete, a business shall confirm receipt
of the request within 10 business days and provide information about how the business will
process the request. The information provided shall describe in general the business‘s verifi-
cation process and when the consumer should expect a response, except in instances where
the business has already granted or denied the request. The confirmation may be given in the
same manner in which the request was received. For example, if the request is made over the
phone, the confirmation may be given orally during the phone call.

(b) Businesses shall respond to requests to know and requests to delete within 45 calendar
days. The 45-day period will begin on the day that the business receives the request, regardless
of time required to verify the request. If the business cannot verify the consumer within the
45-day time period, the business may deny the request. If necessary, businesses may take up
to an additional 45 calendar days to respond to the consumer ‘s request, for a maximum total
of 9o calendar days from the day the request is received, provided that the business provides
the consumer with notice and an explanation of the reason that the business will take more
than 45 days to respond to the request.

11 C.C.R. §7022. Requests to Delete.

(a) For requests to delete, if a business cannot verify the identity of the requestor pursuant
to the regulations set forth in Article 5, the business may deny the request to delete. The busi-
ness shall inform the requestor that their identity cannot be verified.
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(b) A business shall comply with a consumer‘s request to delete their personal informa-
tion by:

(1) Permanently and completely erasing the personal information on its existing systems
with the exception of archived or back-up systems;

(2) Deidentifying the personal information; or

(3) Aggregating the consumer information.

(c) If a business stores any personal information on archived or backup systems, it may
delay compliance with the consumer‘s request to delete, with respect to data stored on the
archived or backup system, until the archived or backup system relating to that data is restored
to an active system or next accessed or used for a sale, disclosure, or commercial purpose.

(d) In responding to a request to delete, a business shall inform the consumer whether or
not it has complied with the consumer‘s request.

(e) If the business complies with the consumer ‘s request, the business shall inform the con-
sumer that it will maintain a record of the request as required by section 7030, subsection (b).
A business may retain a record of the request for the purpose of ensuring that the consumer*s
personal information remains deleted from the business‘s records.

(f) In cases where a business denies a consumer*s request to delete, the business shall do
all of the following:

(1) Inform the consumer that it will not comply with the consumer ‘s request and describe
the basis for the denial, including any conflict with federal or state law, or exception to the
CCPA, unless prohibited from doing so by law;

(2) Delete the consumer‘s personal information that is not subject to the exception; and

(3) Not use the consumer‘s personal information retained for any other purpose than pro-
vided for by that exception.

(g) If a business that denies a consumer ‘s request to delete sells personal information and
the consumer has not already made a request to opt-out, the business shall ask the consumer
if they would like to opt-out of the sale of their personal information and shall include either
the contents of, or a link to, the notice of right to opt-out in accordance with section 7013.

(h) In responding to a request to delete, a business may present the consumer with the
choice to delete select portions of their personal information only if a global option to delete
all personal information is also offered and more prominently presented than the other choices.

11 C.C.R. § 7024 Requests to Know.

(a) For requests that seek the disclosure of specific pieces of information about the con-
sumer, if a business cannot verify the identity of the person making the request pursuant to
the regulations set forth in Article 45, the business shall not disclose any specific pieces of
personal information to the requestor and shall inform the requestor that it cannot verify their
identity. If the request is denied in whole or in part, the business shall also evaluate the con-
sumer ‘s request as if it is seeking the disclosure of categories of personal information about
the consumer pursuant to subsection (b).

(b) For requests that seek the disclosure of categories of personal information about the
consumer, if a business cannot verify the identity of the person making the request pursuant
to the regulations set forth in Article 45, the business may deny the request to disclose the
categories and other information requested and shall inform the requestor that it cannot verify
their identity. If the request is denied in whole or in part, the business shall provide or direct
the consumer to its general business practices regarding the collection, maintenance, and sale
of personal information set forth in its privacy policy.
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(c) In responding to a request to know, a business is not required to search for personal
information if all of the following conditions are met:

(1) The business does not maintain the personal information in a searchable or reasonably
accessible format;

(2) The business maintains the personal information solely for legal or compliance purposes;

(3) The business does not sell the personal information and does not use it for any com-
mercial purpose; and

(4) The business describes to the consumer the categories of records that may contain per-
sonal information that it did not search because it meets the conditions stated above.

(d) A business shall not disclose in response to a request to know a consumer‘s Social
Security number, drivers license number or other government-issued identification number,
financial account number, any health insurance or medical identification number, an account
password, security questions and answers, or unique biometric data generated from measure-
ments or technical analysis of human characteristics. The business shall, however, inform the
consumer with sufficient particularity that it has collected the type of information. For example,
a business shall respond that it collects “unique biometric data including a fingerprint scan”
without disclosing the actual fingerprint scan data.

(e) If a business denies a consumer"s verified request to know specific pieces of personal
information, in whole or in part, because of a conflict with federal or state law, or an excep-
tion to the CCPA, the business shall inform the requestor and explain the basis for the denial,
unless prohibited from doing so by law. If the request is denied only in part, the business shall
disclose the other information sought by the consumer.

(f) A business shall use reasonable security measures when transmitting personal informa-
tion to the consumer.

(g) If a business maintains a password-protected account with the consumer, it may comply
with a request to know by using a secure self-service portal for consumers to access, view,
and receive a portable copy of their personal information if the portal fully discloses the
personal information that the consumer is entitled to under the CCPA and these regulations,
uses reasonable data security controls, and complies with the verification requirements set
forth in Article 45.

(h) Unless otherwise specified by the business to cover a longer period of time, the 12-month
period covered by a consumer ‘s verifiable request to know referenced in Civil Code section
1798.130, subdivision (a)(2), shall run from the date the business receives the request, regard-
less of the time required to verify the request.

(1) In responding to a consumer s verified request to know categories of personal information,
categories of sources, and/or categories of third parties, a business shall provide an individual-
ized response to the consumer as required by the CCPA. It shall not refer the consumer to the
businesses* general practices outlined in its privacy policy unless its response would be the
same for all consumers and the privacy policy discloses all the information that is otherwise
required to be in a response to a request to know such categories.

(j) In responding to a verified request to know categories of personal information, the busi-
ness shall provide:

(1) The categories of personal information the business has collected about the consumer
in the preceding 12 months;

(2) The categories of sources from which the personal information was collected;

(3) The business or commercial purpose for which it collected or sold the personal
information;

(4) The categories of third parties with whom the business shares personal information;
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(5) The categories of personal information that the business sold in the preceding 12 months,
and for each category identified, the categories of third parties to whom it sold that particular
category of personal information; and

(6) The categories of personal information that the business disclosed for a business purpose
in the preceding 12 months, and for each category identified, the categories of third parties to
whom it disclosed that particular category of personal information.

(k) A business shall identify the categories of personal information, categories of sources
of personal information, and categories of third parties to whom a business sold or disclosed
personal information, in a manner that provides consumers a meaningful understanding of
the categories listed.

11 C.C.R. § 7026. Requests to Opt-Out.

(a) A business shall provide two or more designated methods for submitting requests to
opt-out, including an interactive form accessible via a clear and conspicuous link titled “Do
Not Sell My Personal Information,” on the business’s website or mobile application. Other
acceptable methods for submitting these requests include, but are not limited to, a toll-free
phone number, a designated email address, a form submitted in person, a form submitted
through the mail, and user-enabled global privacy controls, such as a browser plug-in or pri-
vacy setting, device setting, or other mechanism, that communicate or signal the consumer’s
choice to opt-out of the sale of their personal information.

(b) A business shall consider the methods by which it interacts with consumers, the manner
in which the business sells personal information to third parties, available technology, and
ease of use by the consumer when determining which methods consumers may use to submit
requests to opt-out. At least one method offered shall reflect the manner in which the business
primarily interacts with the consumer.

(c) If a business collects personal information from consumers online, the business shall
treat user-enabled global privacy controls, such as a browser plug-in or privacy setting, device
setting, or other mechanism, that communicate or signal the consumer’s choice to opt-out
of the sale of their personal information as a valid request submitted pursuant to Civil Code
section 1798.120 for that browser or device, or, if known, for the consumer.

(1) Any privacy control developed in accordance with these regulations shall clearly com-
municate or signal that a consumer intends to opt-out of the sale of personal information.

(2) If a global privacy control conflicts with a consumer’s existing business-specific privacy
setting or their participation in a business’s financial incentive program, the business shall
respect the global privacy control but may notify the consumer of the conflict and give the
consumer the choice to confirm the business-specific privacy setting or participation in the
financial incentive program.

(d) In responding to a request to opt-out, a business may present the consumer with the choice
to opt-out of sale for certain uses of personal information as long as a global option to opt-out
of the sale of all personal information is more prominently presented than the other choices.

(e) A business shall comply with a request to opt-out as soon as feasibly possible, but no
later than 15 business days from the date the business receives the request. If a business sells a
consumer’s personal information to any third parties after the consumer submits their request
but before the business complies with that request, it shall notify those third parties that the
consumer has exercised their right to opt-out and shall direct those third parties not to sell
that consumer’s information.

(f) A consumer may use an authorized agent to submit a request to opt-out on the consumer’s
behalf if the consumer provides the authorized agent written permission signed by the consumer.
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A business may deny a request from an authorized agent if the agent cannot provide to the
business the consumer’s signed permission demonstrating that they have been authorized by
the consumer to act on the consumer’s behalf. User-enabled global privacy controls, such as
a browser plug-in or privacy setting, device setting, or other mechanism, that communicate
or signal the consumer’s choice to opt-out of the sale of their personal information shall be
considered a request directly from the consumer, not through an authorized agent.

(g) A request to opt-out need not be a verifiable consumer request. If a business, however,
has a good-faith, reasonable, and documented belief that a request to opt-out is fraudulent, the
business may deny the request. The business shall inform the requestor that it will not comply
with the request and shall provide an explanation why it believes the request is fraudulent.

(h) A business’s methods for submitting request to opt-out shall be easy for consumers to
execute and shall require minimal steps to allow the consumer to opt-out. A business shall
not use a method that is designed with the purpose or has the substantial effect of subverting
or impairing a consumer’s choice to opt-out. Illustrative examples follow:

(1) The business’s process for submitting a request to opt-out shall not require more steps
than that business’s process for a consumer to opt-in to the sale of personal information after
having previously opted out. The number of steps for submitting a request to opt-out is mea-
sured from when the consumer clicks on the “Do Not Sell My Personal Information” link to
completion of the request. The number of steps for submitting a request to opt-in to the sale
of personal information is measured from the first indication by the consumer to the business
of their interest to opt-out in completion of the request.

(2) A business shall not use confusing language, such as double-negatives (e.g., “Don’t Not
Sell My Personal Information”), when providing consumers the choice to opt-out.

(3) Except as permitted by these regulations, a business shall not require consumers to
click through or listen to reasons why they should not submit a request to opt-out before
confirming their request.

(4) The business’s process for submitting a request to opt-out shall not require the consumer
to provide personal information that is not necessary to implement the request.

(5) Upon clicking the “Do Not Sell My Personal Information” link, the business shall not
require the consumer to search or scroll through the text of a privacy policy or similar docu-
ment or webpage to locate the mechanism for submitting a request to opt-out.

11 C.C.R. § 7028. Requests to Opt-In After Opting-
Out of the Sale of Personal Information.

(a) Requests to opt-in to the sale of personal information shall use a two-step opt-in pro-
cess whereby the consumer shall first, clearly request to opt-in and then second, separately
confirm their choice to opt-in.

(b) If a consumer who has opted-out of the sale of their personal information initiates a
transaction or attempts to use a product or service that requires the sale of their personal infor-
mation, a business may inform the consumer that the transaction, product, or service requires
the sale of their personal information and provide instructions on how the consumer can opt-in.

11 C.C.R. § 7031. Requests to Know or Delete Household Information.

(a) Where a household does not have a password-protected account with a business, a busi-
ness shall not comply with a request to know specific pieces of personal information about the
household or a request to delete household personal information unless all of the following
conditions are satisfied:
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(1) All consumers of the household jointly request to know specific pieces of information
for the household or the deletion of household personal information;

(2) The business individually verifies all the members of the household subject to the veri-
fication requirements set forth in section 7062; and

(3) The business verifies that each member making the request is currently a member of
the household.

(b) Where a consumer has a password-protected account with a business that collects per-
sonal information about a household, the business may process requests to know and requests
to delete relating to household information through the business’s existing business practices
and in compliance with these regulations.

(c) If a member of a household is a consumer under the age of 13, a business must obtain
verifiable parental consent before complying with a request to know specific pieces of infor-
mation for the household or the deletion of household personal information pursuant to the
parental consent provisions in section 7070.

Article 4. Service Providers
11 C.C.R. § 7051. Service Providers.

(a) A business that provides services to a person or organization that is not a business, and
that would otherwise meet the requirements and obligations of a “service provider” under the
CCPA and these regulations, shall be deemed a service provider for purposes of the CCPA
and these regulations.

(b) To the extent that a business directs a second entity to collect personal information
directly from a consumer, or about a consumer, on the first business’s behalf, and the second
entity would otherwise meet the requirements and obligations of a “service provider” under
the CCPA and these regulations, the second entity shall be deemed a service provider of the
first business for purposes of the CCPA and these regulations.

(c) A service provider shall not retain, use, or disclose personal information obtained in the
course of providing services except:

(1) To process or maintain personal information on behalf of the business that provided the
personal information or directed the service provider to collect the personal information, and
in compliance with the written contract for services required by the CCPA;

(2) To retain and employ another service provider as a subcontractor, where the subcon-
tractor meets the requirements for a service provider under the CCPA and these regulations;

(3) For internal use by the service provider to build or improve the quality of its services,
provided that the use does not include building or modifying household or consumer profiles
to use in providing services to another business, or correcting or augmenting data acquired
from another source;

(4) To detect data security incidents or protect against fraudulent or illegal activity; or

(5) For the purposes enumerated in Civil Code section 1798.145, subdivisions (a)(1) through
(@)(4).

(d) A service provider shall not sell data on behalf of a business when a consumer has
opted-out of the sale of their personal information with the business.

(e) If a service provider receives a request to know or a request to delete from a consumer,
the service provider shall either act on behalf of the business in responding to the request or
inform the consumer that the request cannot be acted upon because the request has been sent
to a service provider.
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(f) A service provider that is a business shall comply with the CCPA and these regulations
with regard to any personal information that it collects, maintains, or sells outside of its role
as a service provider.

Article 5. Verification of Requests
11 C.C.R. § 7060. General Rules Regarding Verification.

(a) A business shall establish, document, and comply with a reasonable method for verifying
that the person making a request to know or a request to delete is the consumer about whom
the business has collected information.

(b) In determining the method by which the business will verify the consumer’s identity,
the business shall:

(1) Whenever feasible, match the identifying information provided by the consumer to the
personal information of the consumer already maintained by the business, or use a third-party
identity verification service that complies with this section.

(2) Avoid collecting the types of personal information identified in Civil Code section
1798.81.5, subdivision (d), unless necessary for the purpose of verifying the consumer.

(3) Consider the following factors:

(A) The type, sensitivity, and value of the personal information collected and maintained
about the consumer. Sensitive or valuable personal information shall warrant a more strin-
gent verification process. The types of personal information identified in Civil Code section
1798.81.5, subdivision (d), shall be considered presumptively sensitive;

(B) The risk of harm to the consumer posed by any unauthorized access or deletion. A
greater risk of harm to the consumer by unauthorized access or deletion shall warrant a more
stringent verification process;

(C) The likelihood that fraudulent or malicious actors would seek the personal information.
The higher the likelihood, the more stringent the verification process shall be;

(D) Whether the personal information to be provided by the consumer to verify their iden-
tity is sufficiently robust to protect against fraudulent requests or being spoofed or fabricated;

(E) The manner in which the business interacts with the consumer; and

(F) Available technology for verification.

(c) A business shall generally avoid requesting additional information from the consumer for
purposes of verification. If, however, the business cannot verify the identity of the consumer
from the information already maintained by the business, the business may request additional
information from the consumer, which shall only be used for the purposes of verifying the
identity of the consumer seeking to exercise their rights under the CCPA, security, or fraud-
prevention. The business shall delete any new personal information collected for the purposes
of verification as soon as practical after processing the consumer’s request, except as required
to comply with section 7101.

(d) A business shall not require the consumer or the consumer’s authorized agent to pay a
fee for the verification of their request to know or request to delete. For example, a business
may not require a consumer to provide a notarized affidavit to verify their identity unless the
business compensates the consumer for the cost of notarization.

(e) A business shall implement reasonable security measures to detect fraudulent identity-
verification activity and prevent the unauthorized access to or deletion of a consumer’s per-
sonal information.

(f) If a business maintains consumer information that is deidentified, a business is not obli-
gated to provide or delete this information in response to a consumer request or to re-identify
individual data to verify a consumer request.
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11 C.C.R. § 7061. Verification for Password-Protected Accounts.

(a) If a business maintains a password-protected account with the consumer, the business
may verify the consumer’s identity through the business’s existing authentication practices
for the consumer’s account, provided that the business follows the requirements in section
7060. The business shall also require a consumer to re-authenticate themself before disclos-
ing or deleting the consumer’s data.

(b) If a business suspects fraudulent or malicious activity on or from the password-protect-
ed account, the business shall not comply with a consumer’s request to know or request to
delete until further verification procedures determine that the consumer request is authentic
and the consumer making the request is the person about whom the business has collected
information. The business may use the procedures set forth in section 7062 to further verify
the identity of the consumer.

11 C.C.R. § 7062. Verification for Non-Accountholders.

(a) If a consumer does not have or cannot access a password-protected account with a busi-
ness, the business shall comply with this section, in addition to section 7060.

(b) A business’s compliance with a request to know categories of personal information
requires that the business verify the identity of the consumer making the request to a reason-
able degree of certainty. A reasonable degree of certainty may include matching at least two
data points provided by the consumer with data points maintained by the business that it has
determined to be reliable for the purpose of verifying the consumer.

(c) A business’s compliance with a request to know specific pieces of personal information
requires that the business verify the identity of the consumer making the request to a reason-
ably high degree of certainty. A reasonably high degree of certainty may include matching at
least three pieces of personal information provided by the consumer with personal information
maintained by the business that it has determined to be reliable for the purpose of verifying
the consumer together with a signed declaration under penalty of perjury that the requestor
is the consumer whose personal information is the subject of the request. If a business uses
this method for verification, the business shall maintain all signed declarations as part of its
record-keeping obligations.

(d) A business’s compliance with a request to delete may require that the business verify
the identity of the consumer to a reasonable or reasonably high degree of certainty depend-
ing on the sensitivity of the personal information and the risk of harm to the consumer posed
by unauthorized deletion. For example, the deletion of family photographs may require a
reasonably high degree of certainty, while the deletion of browsing history may require only
a reasonable degree of certainty. A business shall act in good faith when determining the ap-
propriate standard to apply when verifying the consumer in accordance with these regulations.

(e) Iustrative examples follow:

(1) Example 1: If a business maintains personal information in a manner associated with
a named actual person, the business may verify the consumer by requiring the consumer to
provide evidence that matches the personal information maintained by the business. For ex-
ample, if a retailer maintains a record of purchases made by a consumer, the business may
require the consumer to identify items that they recently purchased from the store or the dollar
amount of their most recent purchase to verify their identity to a reasonable degree of certainty.

(2) Example 2: If a business maintains personal information in a manner that is not associated
with a named actual person, the business may verify the consumer by requiring the consumer
to demonstrate that they are the sole consumer associated with the personal information. For
example, a business may have a mobile application that collects personal information about
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the consumer but does not require an account. The business may determine whether, based
on the facts and considering the factors set forth in section 7060, subsection (b)(3), it may
reasonably verify a consumer by asking them to provide information that only the person
who used the mobile application may know or by requiring the consumer to respond to a
notification sent to their device.

(f) A business shall deny a request to know specific pieces of personal information if it
cannot verify the identity of the requestor pursuant to these regulations.

(g) If there is no reasonable method by which a business can verify the identity of the
consumer to the degree of certainty required by this section, the business shall state so in
response to any request and explain why it has no reasonable method by which it can verify
the identity of the requestor. If the business has no reasonable method by which it can verify
any consumer, the business shall explain why it has no reasonable verification method in its
privacy policy. The business shall evaluate and document whether a reasonable method can
be established at least once every 12 months, in connection with the requirement to update
the privacy policy set forth in Civil Code section 1798.130, subdivision (a)(5).

11 C.C.R. § 7063. Authorized Agent.

(a) When a consumer uses an authorized agent to submit a request to know or a request to
delete, a business may require the authorized agent to provide proof that the consumer gave
the agent signed permission to submit the request. The business may also require the consumer
to do either of the following:

(1) Verify their own identity directly with the business.

(2) Directly confirm with the business that they provided the authorized agent permission
to submit the request.

(b) Subsection (a) does not apply when a consumer has provided the authorized agent with
power of attorney pursuant to Probate Code sections 4121 to 4130.

(c) An authorized agent shall implement and maintain reasonable security procedures and
practices to protect the consumer’s information.

(d) An authorized agent shall not use a consumer’s personal information, or any information
collected from or about the consumer, for any purposes other than to fulfill the consumer’s
requests, verification, or fraud prevention.

Article 6. Special Rules Regarding
Consumers Under 16 Years of Age

11 C.C.R. § 7070. Consumers Under 13 Years of Age.

(a) Process for Opting-In to Sale of Personal Information

(1) A business that has actual knowledge that it sells the personal information of a consumer
under the age of 13 shall establish, document, and comply with a reasonable method for de-
termining that the person affirmatively authorizing the sale of the personal information about
the child is the parent or guardian of that child. This affirmative authorization is in addition
to any verifiable parental consent required under COPPA.

(2) Methods that are reasonably calculated to ensure that the person providing consent is
the child’s parent or guardian include, but are not limited to:

(A) Providing a consent form to be signed by the parent or guardian under penalty of perjury
and returned to the business by postal mail, facsimile, or electronic scan;
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(B) Requiring a parent or guardian, in connection with a monetary transaction, to use a credit
card, debit card, or other online payment system that provides notification of each discrete
transaction to the primary account holder;

(C) Having a parent or guardian call a toll-free telephone number staffed by trained personnel;

(D) Having a parent or guardian connect to trained personnel via video-conference;

(E) Having a parent or guardian communicate in person with trained personnel; and

(F) Verifying a parent or guardian’s identity by checking a form of government-issued iden-
tification against databases of such information, as long as the parent or guardian’s identifica-
tion is deleted by the business from its records promptly after such verification is complete.

(b) When a business receives an affirmative authorization pursuant to subsection (a), the
business shall inform the parent or guardian of the right to opt-out and of the process for do-
ing so on behalf of their child pursuant to section 7026, subsections (a)-(f).

(c) A business shall establish, document, and comply with a reasonable method, in accor-
dance with the methods set forth in subsection (a)(2), for determining that a person submitting
a request to know or a request to delete the personal information of a child under the age of
13 is the parent or guardian of that child.

11 C.C.R. § 7071. Consumers 13 to 15 Years of Age.

(a) A business that has actual knowledge that it sells the personal information of consumers
at least 13 years of age and less than 16 years of age shall establish, document, and comply
with a reasonable process for allowing such consumers to opt-in to the sale of their personal
information, pursuant to section 7028.

(b) When a business receives a request to opt-in to the sale of personal information from
a consumer at least 13 years of age and less than 16 years of age, the business shall inform
the consumer of the right to opt-out at a later date and of the process for doing so pursuant
to section 7026.

11 C.C.R. § 7072. Notices to Consumers Under 16 Years of Age.

(a) A business subject to sections 7070 and/or 7071 shall include a description of the pro-
cesses set forth in those sections in its privacy policy.

(b) A business that exclusively targets offers of goods or services directly to consumers
under 16 years of age and does not sell the personal information without the affirmative autho-
rization of consumers at least 13 years of age and less than 16 years of age, or the affirmative
authorization of their parent or guardian for consumers under 13 years of age, is not required
to provide the notice of right to opt-out.

Article 7. Non-Discrimination
11 C.C.R. § 7080. Discriminatory Practices.

(a) A financial incentive or a price or service difference is discriminatory, and therefore pro-
hibited by Civil Code section 1798.125, if the business treats a consumer differently because
the consumer exercised a right conferred by the CCPA or these regulations.

(b) A business may offer a financial incentive or price or service difference if it is reason-
ably related to the value of the consumer’s data. If a business is unable to calculate a good-
faith estimate of the value of the consumer’s data or cannot show that the financial incentive
or price or service difference is reasonably related to the value of the consumer’s data, that
business shall not offer the financial incentive or price or service difference.
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(c) A business’s denial of a consumer’s request to know, request to delete, or request to
opt-out for reasons permitted by the CCPA or these regulations shall not be considered
discriminatory.

(d) Illustrative examples follow:

(1) Example 1: A music streaming business offers a free service as well as a premium service
that costs $5 per month. If only the consumers who pay for the music streaming service are
allowed to opt-out of the sale of their personal information, then the practice is discrimina-
tory, unless the $5-per-month payment is reasonably related to the value of the consumer’s
data to the business.

(2) Example 2: A clothing business offers a loyalty program whereby customers receive a
$5-off coupon by email after spending $100 with the business. A consumer submits a request
to delete all personal information the business has collected about them but also informs the
business that they want to continue to participate in the loyalty program. The business may
deny their request to delete with regard to their email address and the amount the consumer
has spent with the business because that information is necessary for the business to provide
the loyalty program requested by the consumer and is reasonably anticipated within the con-
text of the business’s ongoing relationship with them pursuant to Civil Code section 1798.105,
subdivision (d)(1).

(3) Example 3: A grocery store offers a loyalty program whereby consumers receive cou-
pons and special discounts when they provide their phone numbers. A consumer submits a
request to opt-out of the sale of their personal information. The retailer complies with their
request but no longer allows the consumer to participate in the loyalty program. This practice
is discriminatory unless the grocery store can demonstrate that the value of the coupons and
special discounts are reasonably related to the value of the consumer’s data to the business.

(4) Example 4: An online bookseller collects information about consumers, including their
email addresses. It offers coupons to consumers through browser pop-up windows while the
consumer uses the bookseller’s website. A consumer submits a request to delete all personal
information that the bookseller has collected about them, including their email address and
their browsing and purchasing history. The bookseller complies with the request but stops
providing the periodic coupons to the consumer. The bookseller’s failure to provide coupons
is discriminatory unless the value of the coupons is reasonably related to the value provided
to the business by the consumer’s data. The bookseller may not deny the consumer’s request
to delete with regard to the email address because the email address is not necessary to pro-
vide the coupons or reasonably aligned with the expectations of the consumer based on the
consumer’s relationship with the business.

(e) A business shall notify consumers of any financial incentive or price or service differ-
ence subject to Civil Code section 1798.125 that it offers in accordance with section 7016.

(f) A business’s charging of a reasonable fee pursuant to Civil Code section 1798.145,
subdivision (i)(3), shall not be considered a financial incentive subject to these regulations.

(g) A price or service difference that is the direct result of compliance with a state or federal
law shall not be considered discriminatory.

11 C.C.R. § 7081. Calculating the Value of Consumer Data

(a) A business offering a financial incentive or price or service difference subject to Civil
Code section 1798.125 shall use and document a reasonable and good faith method for calculat-
ing the value of the consumer’s data. The business shall consider one or more of the following:

(1) The marginal value to the business of the sale, collection, or deletion of a consumer’s data.

(2) The average value to the business of the sale, collection, or deletion of a consumer’s data.
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(3) The aggregate value to the business of the sale, collection, or deletion of consumers’
data divided by the total number of consumers.

(4) Revenue generated by the business from sale, collection, or retention of consumers’
personal information.

(5) Expenses related to the sale, collection, or retention of consumers’ personal information.

(6) Expenses related to the offer, provision, or imposition of any financial incentive or price
or service difference.

(7) Profit generated by the business from sale, collection, or retention of consumers’ per-
sonal information.

(8) Any other practical and reasonably reliable method of calculation used in good faith.

(b) For the purpose of calculating the value of consumer data, a business may consider
the value to the business of the data of all natural persons in the United States and not just
consumers.

Article 8. Training, Record-Keeping
11 C.C.R. §7100. Training.

(a) All individuals responsible for handling consumer inquiries about the business’s privacy
practices or the business’s compliance with the CCPA shall be informed of all of the require-
ments in the CCPA and these regulations and how to direct consumers to exercise their rights
under the CCPA and these regulations.

(b) A business that knows or reasonably should know that it, alone or in combination, buys,
receives for the business’s commercial purposes, sells, or shares for commercial purposes
the personal information of 10,000,000 or more consumers in a calendar year shall-establish,
document, and comply with a training policy to ensure that all individuals responsible for
handling consumer requests made under the CCPA or the business’s compliance with the
CCPA are informed of all the requirements in these regulations and the CCPA.

11 C.C.R. §7101. Record-Keeping.

(a) A business shall maintain records of consumer requests made pursuant to the CCPA and
how it responded to the requests for at least 24 months. The business shall implement and
maintain reasonable security procedures and practices in maintaining these records.

(b) The records may be maintained in a ticket or log format provided that the ticket or log
includes the date of request, nature of request, manner in which the request was made, the
date of the business’s response, the nature of the response, and the basis for the denial of the
request if the request is denied in whole or in part.

(c) A business’s maintenance of the information required by this section, where that in-
formation is not used for any other purpose, does not taken alone violate the CCPA or these
regulations.

(d) Information maintained for record-keeping purposes shall not be used for any other
purpose except as reasonably necessary for the business to review and modify its processes
for compliance with the CCPA and these regulations. Information maintained for record-
keeping purposes shall not be shared with any third party except as necessary to comply with
a legal obligation.

(e) Other than as required by subsection (a), a business is not required to retain personal
information solely for the purpose of fulfilling a consumer request made under the CCPA.
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11 C.C.R. §7102. Requirements for Businesses Collecting
Large Amounts of Personal Information.

(a) A business that knows or reasonably should know that it, alone or in combination, buys,
receives for the business’s commercial purposes, sells, or shares for commercial purposes the
personal information of 10,000,000 or more consumers in a calendar year shall:

(1) Compile the following metrics for the previous calendar year:

(A) The number of requests to know that the business received, complied with in whole
or in part, and denied;

(B) The number of requests to delete that the business received, complied with in whole
or in part, and denied;

(C) The number of requests to opt-out that the business received, complied with in whole
or in part, and denied; and

(D) The median or mean number of days within which the business substantively responded
to requests to know, requests to delete, and requests to opt-out.

(2) Disclose, by July 1 of every calendar year, the information compiled in subsection (a)
(1) within their privacy policy or posted on their website and accessible from a link included
in their privacy policy.

(A) In its disclosure pursuant to subsection (a)(2), a business may choose to disclose the
number of requests that it denied in whole or in part because the request was not verifiable,
was not made by a consumer, called for information exempt from disclosure, or was denied
on other grounds.

(b) A business may choose to compile and disclose the information required by subsection
(a)(1) for requests received from all individuals, rather than requests received from consum-
ers. The business shall state whether it has done so in its disclosure and shall, upon request,
compile and provide to the Attorney General the information required by subsection (a)(1)
for requests received from consumers.
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