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V

Privatheit und Selbstbestimmung im Zeitalter der 
Digitalisierung

Privatheit und Selbstbestimmung sind Grundbedingungen freier und demo-
kratischer Gesellschaften. Sie wurden als normative Ziele zu einer Zeit 
konzipiert und ausgestaltet, als es noch keine automatisierte Datenverarbeitung 
und kein Internet gab. Sie brachten als normatives Konzept das Ideal freier 
Bürger zum Ausdruck, die aus einem geschützten Rückzugsort heraus selbst 
darüber bestimmen konnten, wie sie sich in das gesellschaftliche Leben ein-
bringen. Privatheit und Selbstbestimmung waren zusammen mit Meinungs- und 
Informationsfreiheit, Vereinigungs- und Versammlungsfreiheit Grundlagen demo-
kratischen Ringens um das Allgemeinwohl. Sie schützten die freie Entfaltung von 
Individuen, gewährleisteten einen vor staatlichem Zugriff geschützten Rückzugs-
ort, bildeten die Grundlage freier Entscheidungsfindung und ermöglichten freie 
Beiträge zur öffentlichen deliberativen Suche nach dem allgemeinen Interesse.

Unabhängig davon, inwieweit diese normativen Grundbedingungen für Frei-
heit und Demokratie jemals gesellschaftliche Realität beschrieben, mussten sie 
sich jedenfalls in dem Maß verändern, wie automatisierte Datenverarbeitung in 
die Gesellschaft eindrang. Insbesondere neue Gefährdungen von Grundrechten 
und Demokratie durch die Datenverarbeitung durch staatliche Instanzen forderten 
in den 1980er Jahren, Privatheit und Selbstbestimmung neu zu konzipieren. 
Diese neuen Risiken sah das Bundesverfassungsgericht in seinem Volkszählungs-
urteil vom 15. Dezember 1983 vor allem darin, dass personenbezogene Daten 
„unbegrenzt speicherbar und jederzeit ohne Rücksicht auf Entfernungen in 
Sekundenschnelle abrufbar sind. Sie können darüber hinaus – vor allem beim 
Aufbau integrierter Informationssysteme – mit anderen Datensammlungen zu 
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einem teilweise oder weitgehend vollständigen Persönlichkeitsbild zusammen-
gefügt werden, ohne dass der Betroffene dessen Richtigkeit und Verwendung 
zureichend kontrollieren kann. Damit haben sich in einer bisher unbekannten 
Weise die Möglichkeiten einer Einsicht- und Anteilnahme erweitert, welche auf 
das Verhalten des Einzelnen schon durch den psychischen Druck öffentlicher 
Anteilnahme einzuwirken vermögen“1. „Unter den heutigen und künftigen 
Bedingungen der automatischen Datenverarbeitung“ bedurfte der Schutz der 
Persönlichkeit einer neuen Absicherung durch das Grundrecht auf informationelle 
Selbstbestimmung. Diese setzt „voraus, dass dem Einzelnen Entscheidungsfrei-
heit über vorzunehmende oder zu unterlassende Handlungen einschließlich der 
Möglichkeit gegeben ist, sich auch entsprechend dieser Entscheidung tatsächlich 
zu verhalten. Wer nicht mit hinreichender Sicherheit überschauen kann, welche 
ihn betreffenden Informationen in bestimmten Bereichen seiner sozialen Umwelt 
bekannt sind, und wer das Wissen möglicher Kommunikationspartner nicht 
einigermaßen abzuschätzen vermag, kann in seiner Freiheit wesentlich gehemmt 
werden, aus eigener Selbstbestimmung zu planen oder zu entscheiden“2.

Um vor diesen Gefährdungen zu schützen, gewährleistete das neue Grund-
recht auf informationelle Selbstbestimmung „die Befugnis des Einzelnen, 
grundsätzlich selbst über die Preisgabe und Verwendung seiner persönlichen 
Daten zu bestimmen“3. Dieses Grundrecht gewährleistet allerdings kein „Recht 
im Sinne einer absoluten, uneingeschränkten Herrschaft über ‚seine‘ Daten; 
er ist vielmehr eine sich innerhalb der sozialen Gemeinschaft entfaltende, 
auf Kommunikation angewiesene Persönlichkeit“4. Als Abbildung sozialer 
Zusammenhänge müssen personenbezogene Daten geregelte Datenver-
arbeitungen im Interesse des Allgemeinwohls im verhältnismäßigen Umfang zur 
Verfügung stehen. Die Regelungen zum Schutz der personenbezogenen Daten 
müssen aber „eine Gesellschaftsordnung und eine Rechtsordnung verhindern, in 
der Bürger nicht mehr wissen können, wer was wann und bei welcher Gelegen-
heit über sie weiß. … Dies würde nicht nur die individuellen Entfaltungschancen 
des Einzelnen beeinträchtigen, sondern auch das Gemeinwohl, weil Selbst-
bestimmung eine elementare Funktionsbedingung eines auf Handlungs- und 

1 BVerfGE 65, 1.
2 BVerfGE 65, 1.
3 Ebd.
4 Ebd.



VIIEinleitung: Die Zukunft von Privatheit und Selbstbestimmung

Mitwirkungsfähigkeit seiner Bürger begründeten freiheitlich demokratischen 
Gemeinwesens ist“5.

Mit der gegenwärtigen Digitalisierung aller Lebensbereiche, der Globali-
sierung von Datenaustausch und Kommunikation, der weltweiten Verbreitung 
digitaler Endgeräte und eingebetteter Systeme, der zunehmenden Bedeutung der 
Datenökonomie sowie dem Entstehen einer eigenen digitalen Kultur verändern 
sich die Verwirklichungsbedingungen von Privatheit und Selbstbestimmung 
erneut. Digitalisierung bietet neue Chancen, sich zu entfalten, sich mit anderen 
zu vernetzen, sich zu integrieren, sich wirtschaftlich zu betätigen und sich 
politisch zu engagieren. Zugleich entstehen aber auch neue Gefährdungen und 
neue Herausforderungen für Freiheit und Demokratie. Diese neuen Chancen und 
Risiken erfordern ein neues, den veränderten Bedingungen angemessenes Ver-
ständnis von Privatheit und Selbstbestimmung.

Die Digitalisierung bietet viele Chancen, um den Schutz und die Wahr-
nehmung von Privatheit und Selbstbestimmung zu verbessern. Sie bietet viele 
neue individualisierte Möglichkeiten, sich im privaten Umfeld zu entfalten, sich 
zu informieren, auf das Wissen der Welt zuzugreifen, Routineentscheidungen zu 
delegieren, sich in der Alltagsarbeit zu entlasten. Sie bietet vielfältige Chancen, 
die eigenen Sinne zu erweitern, ohne körperliche Anwesenheit Situationen zu 
erfassen und zu beeinflussen. Sie erleichtert, sich eine Meinung zu bilden und 
sie kund zu tun – unmittelbar und ohne Mediatoren. Sie ermöglicht, mit vielen 
anderen Personen in Kontakt zu treten, sich ihnen gegenüber darzustellen, sich 
auszutauschen und sich zusammen zu tun. Die Digitalisierung bietet neue beruf-
liche ökonomische Chancen, sie bietet angepasste Unterstützung und indivi 
dualisierte Assistenz. Die Auswertung der vielen anfallenden Daten stärkt die 
Wissenschaft, ermöglicht vielfältige neue Erkenntnisse und die Entwicklung 
neuer Geschäftsmodelle. Sie verstärkt auch die politische Handlungsfähigkeit 
und vermag demokratische Prozesse zu unterstützen und zu stärken. Schließlich 
hat sie auch das Potenzial, zukünftige Entwicklungen früher und leichter zu 
erkennen, politische Kompromisse zu finden und Allgemeininteressen besser zu 
verfolgen.

Neue Herausforderungen ergeben sich vor allem aus technologischen Ent-
wicklungen. Zum einen führen neue Datenquellen durch Ubiquitous Computing 
und das Internet der Dinge zu einer enormen Zunahme personenbezogener 
Daten – vor allem aus der persönlichen Umgebung der betroffenen Personen. Die 

5 Ebd.
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Systeme, die diese Daten erheben, verarbeiten und übermitteln, passen sich auf 
der Grundlage dieser Daten und daraus erstellter Profile sowie ihrer Lernfähig-
keit ihren Nutzerinnen und Nutzern an und erleichtern ihnen das Alltags- oder 
das Berufsleben. Voraussetzung dafür ist aber, dass sie nahezu den gesamten 
Lebensvollzug protokollieren. Neue Risiken entstehen auch durch neue virtuelle 
globale Infrastrukturen, wie Such- und Speicherdienste, Social Media sowie Aus-
tauschplattformen, deren Nutzung in der digitalen Welt weitgehend unabdingbar 
ist. Für sie gilt quasi ein sozialer „Anschluss- und Benutzungszwang“. Wer sie 
nutzt, zahlt zwar kein Geld, dafür aber mit personenbezogenen Daten, die für 
personalisierte Werbung und Dienstleistungen genutzt werden. Schließlich ent-
stehen neue Auswertungsmöglichkeiten für die riesigen Datenmengen durch Big 
Data und Künstliche Intelligenz. Ihre Ergebnisse erleichtern es, das Verhalten von 
Menschen und Gruppen zu prognostizieren und zu beeinflussen, und ermöglichen 
auch die Bewertung von Menschen an algorithmenbasierte Entscheidungssysteme 
zu delegieren. Zusammengenommen führen diese Entwicklungen dazu, dass die 
betroffenen Personen für die Datenverarbeiter immer durchsichtiger, die Daten-
verarbeitungen für die aber immer undurchsichtiger werden. Sie verschieben 
soziale Macht immer stärker zugunsten der Datenverarbeiter.

Staatliche Stellen nutzen alle diese neuen technischen Möglichkeiten auch 
zur Erfüllung ihrer Aufgaben. Die zusätzlichen Kenntnisse über Bürger und 
Bürgerinnen verstärken ihre Macht, nicht aber das Vertrauen, das sie benötigen. 
Zugleich sind sie neuen Öffentlichkeiten ausgeliefert, die nicht mehr nach alten 
Mechanismen funktionieren, sondern nach neuen Kulturen zersplitterte virtueller 
Öffentlichkeiten darstellen (digitaler Tribalismus).

Noch stärker konzentriert sich Daten- und Wissensmacht bei den privaten 
Internet-Konzernen. Sie üben ihre ökonomische Stärke weltweit auf allen 
Märkten aus, beeinflussen durch ihre Infrastrukturen Meinungen und Wert-
haltungen ebenso wie politische Entscheidungsmechanismen. Sie entziehen sich 
weitgehend staatlichen Vorgaben und bewirken die stärksten Herausforderungen 
für individuelle und demokratische Selbstbestimmung.

Alle diese Risiken und Herausforderungen sind global und erfordern eigent-
lich auf die globale Ebene ausgerichtete Schutzkonzepte und weltweit wirksame 
Schutzmechanismen. Diese Anforderungen überfordern daher einzelne Staaten 
und übersteigen den Wirkungskreis einzelner Demokratien. Es fehlt jedoch an 
einer weltweit einheitlichen Sicht auf Privatheit und Selbstbestimmung. Viel-
mehr konkurrieren unterschiedliche Konzepte für die globale Entwicklung in eine 
digitale Welt und der Bedeutung von Privatheit und Selbstbestimmung in dieser. 
In diesem Wettbewerb verfolgt die Europäische Union mit der Grundrechtecharta 
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und der Datenschutz-Grundverordnung ein Entwicklungskonzept, das auf 
Menschenwürde und Schutz der Persönlichkeit aufbaut. Damit weist sie einen 
dritten Weg zwischen dem amerikanischen Modell eines an Gewinnmaximierung 
orientierten Datenkapitalismus und dem chinesischen Modell einer technik-
gestützten Überwachungsdiktatur. Dem europäischen Entwicklungsmodell ver-
suchen sich vielen andere Staaten anzuschließen. Es sollte auch die Grundlage 
für ein zeitgemäßes und zukunftweisendes Verständnis von Privatheit und Selbst-
bestimmung in der digitalen Welt sein.

Interdisziplinäre Suche nach einem zeitgemäßen und 
zukunftsweisenden Konzept

Privatheit und Selbstbestimmung ist in einer solchen Welt wieder neu zu 
konzipieren. Dabei wird es darauf ankommen, Erhaltenswertes zu erhalten, aber 
den neuen Bedingungen anzupassen. Neuen Chancen der Entwicklung und Ent-
faltung, die in der bisherigen Konzeption noch nicht berücksichtigt werden 
konnten, ist ausreichend Raum zu geben, zur Bekämpfung und Vermeidung neuer 
Risiken für Privatheit und Selbstbestimmung sind neue Schutzkonzepte und 
-instrumente zu entwickeln.

Bei der Analyse ihrer Verwirklichungsbedingungen, bei der Neukonzeption, 
was in der künftigen digitalen Welt sinnvoll unter Privatheit und Selbst-
bestimmung verstanden werden soll, und bei den daraus abzuleitenden Schluss-
folgerungen für politisches, rechtliches, wirtschaftliches, soziales und kulturelles 
Handeln sind unter anderen folgende wichtige Aspekte zu berücksichtigen:

Zunächst ist der rechtliche Rahmen zu beachten, der Privatheit und Selbst-
bestimmung schützt, aber auch konzeptionell festlegt. Sie sind als Grundrechte 
in der Grundrechtecharta, im Grundgesetz und manchen Landesverfassungen ent-
halten. Sie lassen durch ihren abstrakten Wortlaut genug Raum für angepasste, 
zeitgemäße und zukunftstaugliche Konzeptionen. Dennoch enthalten Inter-
pretationen durch die Rechtsprechung und durch die konkretisierende Gesetz-
gebung in der Datenschutz-Grundverordnung und in den Datenschutzgesetzen 
des Bundes und der Länder Grenzen für Neukonzeptionen, die es zu beachten 
gilt. Soweit die rechtsnormativen Konzeptionen von Privatheit und Selbst-
bestimmung in Gesetzgebung und Rechtsprechung nicht mehr zeitgemäß und 
zukunftstauglich sind, sind sie anzupassen und fortzuentwickeln. Hierzu sind 
Verbesserungspotenziale zu erkennen, Entwicklungsziele zu formulieren und 
rechtpolitische Entwicklungsstrategien zu erarbeiten.
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Zum anderen ist der politische Rahmen zu beachten, innerhalb dessen um die 
politische Zukunft von Digitalisierung und Datenschutz gekämpft wird. Dies gilt 
für die politischen Machtverhältnisse, die weltweit, in der Europäische Union 
und in Deutschland über den Einfluss auf das Politikfeld entscheiden. Dies gilt 
auch für die Möglichkeiten des Agendasettings und der Themenauswahl für 
den politischen Prozess der Entscheidungsfindung. Und es gilt schließlich für 
die Governance der Datenschutzpolitik und der Datenschutzadministration, die 
darüber entscheidet, wie Zielsetzungen, Probleme und Lösungsmöglichkeiten 
thematisiert, priorisiert und konkretisiert werden. Das geeignetste normative 
Konzept nutzt nichts, wenn es nicht von ausreichend starken Kräften auf-
gegriffen, in politische Strategien eingebunden und mit der notwendigen Macht 
durchgesetzt wird.

Digitalisierung erzeugt neue Möglichkeiten zur Befriedigung von Bedürf-
nissen und der Wertschöpfung in einer Datenökonomie. Diese Möglichkeiten zu 
nutzen setzt aber vielfach Vertrauensbildung und Risikobereitschaft von Kunden 
voraus, für die Datenschutz eine wichtige Rolle spielt. Wichtige Aspekte des 
Verständnisses von Privatheit und Selbstbestimmungen betreffen mögliche 
Geschäftsmodelle, die für Unternehmen attraktiv sind, die den Bedarf auf Ver-
braucherseite befriedigen und die Anforderungen des Datenschutzes erfüllen. Sie 
müssen zudem von volkswirtschaftlichen Nutzen sein und sich in der weltweiten 
Konkurrenz bewähren.

Wie die Datenökonomie ausgestaltet wird, hängt auch von dem Konsumver-
halten auf Verbraucherseite ab. Ob und inwieweit deren Entscheidungen von 
Überlegungen oder Routinen zum Schutz ihrer Privatheit beeinflusst werden, ist 
weitgehend unbekannt. Solche Entscheidungen sind immer in soziotechnische 
Netzwerke eingebettet und somit auch Resultat der Einflussnahme dieser Netz-
werke. Ein neues Konzept von Privatheit und Selbstbestimmung muss berück-
sichtigen, wie in den neuen Wertschöpfungsprozessen und die auf ihnen fußenden 
Tauschverhältnisse Bewusstseinsund Handlungsweisen hervorgebracht oder über-
spielt werden, die Einfluss auf Privatheit und Selbstbestimmung haben.

Aus psychologischer und soziologischer Sicht stellen sich neue Fragen dadurch, 
dass die Digitalisierung individuelle und gesellschaftliche Privatheitspraktiken ver-
ändern. Auf der einen Seite steigt das Bedürfnis, privat zu sein und Privatheit zu 
schützen, und auf der anderen Seite geben Nutzende von Social Media gezielt 
viele persönliche Information von sich preis. Für ein zukunftsweisendes Konzept 
von Privatheit und Selbstbestimmung ist es wichtig zu verstehen, in welchen 
dynamischen Prozessen, unter welchen Bedingungen, aus welchen Motiven und mit 
welchen Mitteln Individuen und Gruppen den Zutritt zu persönlichen Informationen 
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kontrollieren. Wichtig ist vor allem auch zu klären, welche Wirkungen die neuen 
Angebote der Digitalisierung auf soziales Verhalten haben und wie dieses Verhalten 
die sozialen Verhaltensmöglichkeiten verändert und dazu führt, dass Individuen 
oder Gruppen aus dem sozialen Zusammenhang ausgeschlossen oder in diesen auf-
genommen werden.

Neue Formen der Datenerhebung und -auswertung durch Künstliche 
Intelligenz und Big Data haben nicht nur Auswirkungen auf betroffene Personen, 
sondern zunehmend auch auf Dritte und ganze soziale Gruppen. Daher löst sich 
philosophische Forschung zunehmend von stark am Individuum orientierten 
Privatheitskonzeptionen und thematisieren stärker die sozialen Dimensionen 
der Privatheit. So stellt sich zum Beispiel die Frage, inwieweit ein Recht auf 
informationelle Selbstbestimmung praktisch noch individuell ausgeübt und 
konzeptionell an das Individuum gebunden werden kann. Soweit die Leistungs-
fähigkeit des Rechts auf informationelle Selbstbestimmung faktisch ein-
geschränkt ist, sind flankierende und alternative Schutzmaßnahmen zu erörtern 
sowie kollektive Verantwortlichkeiten aus individuellen Schutzvorstellungen 
abzuleiten. Zeitgemäße und zukunftsfähige Konzeptionen von Privatheit und 
Selbstbestimmung müssen daher die soziale Einbettung von Privatheitspraktiken, 
-problemen und -lösungen in die politisch-normativen, technoökonomischen, 
soziotechnischen Gefüge berücksichtigen, um bestimmen zu können, wo und 
auf welche Weise welcher Schutz möglich ist. Erst diese Untersuchung kann 
auch Grundlage sein, um neue Erkenntnisse über eine normative Bewertung und 
soziale Gestaltung dieser Gefüge zu gewinnen.

Digitalisierung als politisches, soziales, ökonomisches, rechtliches und 
kulturelles Phänomen wird vor allem durch die technische Entwicklung getrieben 
und gesteuert. Dies ist für eine neue Konzeption von Privatheit und Selbst-
bestimmung in zweierlei Weise von besonderer Bedeutung. Erstens ist für ihre 
Erarbeitung festzustellen, auf welche Weise technologische Veränderungen 
auf die genannten gesellschaftlichen Bereiche einwirken und diese zu Trans-
formationen anregen. Erkenntnisse über Wirkungen der Digitalisierung ermög-
lichen, über hilfreiche politische und rechtliche Rahmensetzungen, ökonomische 
Anreize, soziale Einbettungen und kulturelle Anpassungen zu diskutieren. Zum 
anderen ist zu untersuchen, wie technische Systeme gestaltet werden können und 
müssen, um Privatheit und Selbstbestimmung zu unterstützen und zu schützen. 
Wenn die technische Entwicklung der stärkste Treiber der Digitalisierung 
und ihrer Auswirkungen ist, dann sollte dieser auch für eine Beeinflussung der 
gesellschaftlichen Entwicklung und der Gewährleistung ihrer Entwicklungsziele 
genutzt werden.
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Diese ausschnittsweisen Überlegungen zu den Zusammenhängen zwischen 
der Digitalisierung und den von ihre beeinflussten und sie beeinflussenden 
gesellschaftlichen Bereichen zeigen, dass eine Suche nach einer zeitgemäßen 
und zukunftsweisenden Konzeption von Privatheit und Selbstbestimmung nur 
interdisziplinär gelingen kann.

Das Forum Privatheit

Aus dem Austausch zwischen Vorgängerprojekten6 und dem Bundesministerium 
für Bildung und Forschung (BMBF) in den Jahren 2011 und 2012 entstand 
die Erkenntnis, dass ausgehend von technischen, juristischen, ökonomischen 
sowie geistes- und gesellschaftswissenschaftlichen Ansätzen ein interdisziplinär 
fundiertes, zeitgemäßes und zukunftsweisendes Verständnis von Privatheit und 
Selbstbestimmung erforderlich ist. Dieses Forschungsdesiderat wurde im Zuge 
der Snowden-Enthüllungen 2013 noch deutlicher und brisanter. Hieraus entstand 
das interdisziplinäre Verbund-Forschungsprojekt Forum Privatheit und selbst-
bestimmtes Leben in der Digitalen Welt7, das mit Unterstützung des Bundes-
ministeriums für Bildung und Forschung von 2013 bis 2021 das Ziel verfolgte, 
an Konzepten zur Neubestimmung und Gewährleistung informationeller Selbst-
bestimmung und Privatheit in der digitalen Welt zu arbeiten.

Das Forum Privatheit versteht sich über seine Kerndisziplinen hinaus als 
eine Plattform für den fachlichen Austausch und erarbeitet Orientierungs-
wissen für den öffentlichen Diskurs in Form wissenschaftlicher Publikationen, 
Policy- und White-Papers8 sowie durch Tagungen und Workshops. Mitglieder 
des Forum Privatheit sind die Fraunhofer-Institute für System- und Innovations-
forschung (ISI) in Karlsruhe und für Sichere Informationstechnologie (SIT) 
in Darmstadt, das Fachgebiet Soziologische Theorie und die Projektgruppe 
verfassungsverträgliche Technikgestaltung (provet), beide Mitglieder des Wissen-
schaftlichen Zentrums für Informationstechnik-Gestaltung (ITeG) an der Uni-
versität Kassel, das Fachgebiet Sozialpsychologie: Medien und Kommunikation 
an der Universität Duisburg-Essen, das Internationale Zentrum für Ethik in den 

6 Buchmann 2012.
7 https://www.forum-privatheit.de.
8 Vgl. die Liste ausgesuchter Veröffentlichungen des Forum Privatheit im Anhang dieses 
Buchs.

https://www.forum-privatheit.de
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Wissenschaften (IZEW) an der Universität Tübingen, das Institut für Wirtschafts-
informatik und neue Medien der Ludwig-Maximilians-Universität München und 
das Unabhängige Landeszentrum für Datenschutz (ULD) Schleswig-Holstein in 
Kiel. Von 2013 bis 2017 war auch der Lehrstuhl für Medienpsychologie an der 
Universität Hohenheim in Stuttgart Mitglied des Forum Privatheit.

Übergeordnetes Ziel des Projekts war es, eine interdisziplinäre Sicht 
auf Probleme der Privatheit und des Datenschutzes zu werfen und aktuelle 
Forschungsfragen vor dem oben skizzierten Hintergrund zu beantworten. Diese 
wurden in vier thematische Schwerpunkten gebündelt, nach denen auch die Bei-
träge in diesem Band gegliedert sind:

Im Schwerpunkt „Privacy-Governance: Privatheit im Kontext von Regulierung 
der digitalen Welt“ wurde untersucht, wie der Einfluss der digitalen Welt auf 
die sie regulierenden Normen erfolgt und eine Beeinflussung der digitalen Welt 
durch normative Gestaltung möglich sein kann, wurden Ansätze für eine privat-
heitsfördernde normative Gestaltung der digitalen Welt (Technik, Organisation, 
Wirtschaft, Zusammenleben) entwickelt, Inhalte und Wirkungen der Datenschutz-
Grundverordnung analysiert, Handlungsmöglichkeiten zur Ausgestaltung des 
Datenschutzes im Rahmen der Datenschutz-Grundverordnung und Vorschläge zu 
ihrer Nutzung erarbeitet sowie der Governance-Bedarf und Governance-Formen 
für die künftigen Herausforderungen von Privatheit und Selbstbestimmung 
bestimmt und bewertet.

Im Schwerpunkt „Datenökonomien: Verbraucherverhältnisse und Geschäfts-
modelle“ wurden die Fragen untersucht, wie zentral und dezentral organisierte 
Datenökonomien in ökonomischer und sozialer Hinsicht funktionieren, welche 
Wertschöpfungsprozesse und Tauschverhältnisse entstehen, welche Werte 
dabei geschaffen und wie diese verteilt werden, in welcher Beziehung die Wert-
schöpfungslogik der Datenökonomien zu Privatheit und Selbstbestimmung steht, 
welche Konzepte und Praktiken des Privateigentums hierbei eine Rolle spielen 
und welche Folgen sich in politischer, regulatorischer, ökonomischer und zivil-
gesellschaftlicher Hinsicht ergeben.

Im Schwerpunkt „Soziale In/-Exklusion“ standen die Fragen im Vordergrund, 
wie Digitalisierung und Privatheit den Einbezug oder Ausschluss in soziale 
Zusammenhänge beeinflussen und wie dies durch Gestaltungsmaßnahmen ver-
ändert werden kann. Dies wurde vor allem am Beispiel demokratischer Selbst-
regulierung in der digitalen Gesellschaft und des Schutzes von Privatheit und 
Selbstbestimmung von Kindern in digital überwachten Umgebungen untersucht.

Schließlich war es Ziel im Schwerpunkt „Technische Gestaltung von Daten- 
und Privatheitsschutz“, Bedrohungen für Privatheit und Selbstbestimmung durch 
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technikinduzierte Wandlungsdynamiken zu analysieren, (pro)aktive Gestaltungs-
ansätze und methoden für privatheitsfreundliche Systeme zu erarbeiten und zu 
bewerten, das Privacy-by-Design-Paradigma zu operationalisieren und Ansätze 
zur Stärkung der „digitalen Souveränität“ und zur Erfüllung von rechtlichen 
Datenschutzpflichten zu erforschen.

Alle Mitglieder arbeiteten mit unterschiedlichen Arbeitsanteilen an alle 
Schwerpunkten, die Hauptanteile und Verantwortung für die Koordination lagen 
jedoch bei den Mitgliedern, die „am nächsten“ an dem jeweiligen Thema waren. 
Die Jahreskon ferenzen des Forum Privatheit und die entsprechenden Tagungs-
bände9 waren in den letzten vier Jahren jeweils einem dieser Schwerpunkte 
gewidmet.

Dieses Buch fasst wesentliche Erkenntnisse und Ergebnisse der Forschungen 
und Diskussionen im Forum Privatheit aus den Jahren 2013 bis 2021 zusammen 
und präsentiert sie als interdisziplinäre Bausteine einer zeitgemäßen und 
zukunftsgerechten Konzeption von Privatheit und Selbstbestimmung in der 
digitalen Welt.

Über dieses Buch

Die europäische Datenschutz-Grundverordnung: 
Privatheit im Kontext von Regulierung der digitalen Welt

Die beiden Kapitel im ersten Teil dieses Buchs befassen sich damit, wie 
gewandelte Vorstellungen zum Umgang mit personenbezogenen Daten Regeln 
des Datenschutzrechts zu beeinflussen vermögen, und umgekehrt, wie neue 
gesetzliche Regeln des Datenschutzes veränderte normative Erwartungen an 
den Umgang mit personenbezogenen Daten und zu veränderten Datenschutz-
praktiken bewirken. Beide Beiträge tun dies am Beispiel der europäischen Daten-
schutz-Grundverordnung, deren Umsetzung das Forum Privatheit von Beginn an 
kritisch-konstruktiv begleitet hat.10

Roßnagel, Bile, Geminn und Nebel beleuchten in ihrem Beitrag neue 
Konzepte für den Grundrechtsschutz in der digitalen Welt. Ausgangspunkt ist 

9 Roßnagel, Friedewald und Hansen (2018); Ochs et al. (2019); Stapf et al. (2021); Friede-
wald, Kreutzer und Hansen (2021).
10 Roßnagel und Nebel (2016); Roßnagel, Bile et al. (2018); Roßnagel (2017); Roßnagel, 
Geminn et al. (2019); Karaboga (2018).
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die Feststellung, dass die globale Digitalisierung nahezu aller Lebensbereiche 
zunehmend die individuelle und demokratische Selbstbestimmung gefährdet und 
umso stärker ihren normativen Schutz erfordert. Die bekannten und bewährten 
Konzepte, Institutionen und Instrumente des Datenschutzes, die zu Zeiten der 
kommunalen Gebietsrechenzentren in den 1970er und 1980er Jahren entwickelt 
wurden, sind für den Schutz gegenüber unseren heutigen globalen digitalen 
Infrastrukturen mit neuen Datenquellen, virtuellen Infrastrukturen und Ver-
fahren der Künstlichen Intelligenz zunehmend wirkungslos geworden. Die 
europäische Datenschutz-Grundverordnung (DSGVO) wollte an dieser Stelle 
Abhilfe schaffen. Die Autoren kritisieren aber, dass die DSGVO mit ihrem 
Anspruch gescheitert ist, den neuen Herausforderungen durch Harmonisierung 
und Modernisierung sowie einen risikobasierten Ansatz gerecht zu werden. 
Darauf aufbauend betrachten die Autoren Elemente zur Fortentwicklung inner-
halb des Governance-Rahmens, stellen aber fest, dass diese (bislang) nicht 
genutzt wurden. Es werden anschließend konkrete Schutzverbesserungen etwa im 
Bereich des Datenschutzes bei Kindern oder beim Profiling, in Bezug auf eine 
risikogerechte Regulierung und in Bezug auf die Fortentwicklung der normativen 
Innovationen wie Sanktionsregime, Datenschutz-Folgenabschätzung und Zerti-
fizierungen angeregt. Abschließend werden neue Konzepte und Instrumente zum 
Grundrechtsschutz in der globalen digitalen Transformation vorgestellt.

Karaboga, Martin und Friedewald setzen sich in ihrem Beitrag mit zwei 
Strängen der Kritik an der DSGVO auseinander. Zum einen steht die im voran-
gegangenen Beitrag ausgeführte Kritik an der unzureichenden Harmonisierung 
und der falsch verstandene Technikneutralität der DSGVO im Fokus. Zum 
anderen widmen sich die Autoren der Kritik, wonach die mit der DSGVO ein-
geführten Regelungen zu einer administrativen Mehrbelastung für Unternehmen 
führen würden. Konkret wird erstens danach gefragt, weshalb die Einführung 
datenschutzrechtlicher Innovationen durch eine unzureichende Harmonisierung 
und eine falsch verstandene Technikneutralität begleitet wurden. Zweitens wird 
gefragt, wie die Innovationen der DSGVO, insbesondere das Sanktionsregime, 
wirken und welche Effekte die DSGVO auf die Innovationsfähigkeit von Unter-
nehmen hat – wirkt sie eher innovationsfördernd oder innovationshemmend?

Im Hinblick auf die erste Forschungsfrage stellen die Autoren auf Grund-
lage der Untersuchung des Entscheidungsprozesses der DSGVO fest, dass 
die mangelnde Harmonisierung des europäischen Datenschutzrechts und die 
Verabschiedung einer falsch verstandenen Technikneutralität Ergebnis des 
Widerstands des Ministerrats sind. Das Aufzeigen der historischen Kontinui-
tät der Ablehnung harmonisierter Datenschutzregeln seitens der Mitgliedstaaten 
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impliziert zudem, dass es sehr unwahrscheinlich ist, dass die Mitgliedstaaten die 
sich durch die Öffnungsklauseln ergebenden Freiräume für eine Stärkung des 
Datenschutzrechts nutzen werden.

Im Hinblick auf die zweite Forschungsfrage zeigen die Ergebnisse, dass die 
DSGVO einerseits durchaus willkommene Innovationshindernisse gerade für 
solche Datenverarbeitungen schafft, die zu Risiken für die Rechte und Freiheiten 
der Betroffenen führen könnten. Andererseits deuten die Ergebnisse daraufhin, 
dass die DSGVO seitens der Mehrzahl deutscher Firmen eher als Wettbewerbs-
vorteil, denn als -nachteil bewertet wird. Anhand der Diskussion bestehender 
Studien und der Erhebung eigener Empirie wird aber auch klar, dass die 
Innovationswirkung der DSGVO weiterer Untersuchungen bedarf.

Datenökonomien: Verbraucherverhältnisse und 
Geschäftsmodelle

Der zweite Teil dieses Buchs befasst sich damit, wie durch die Digitalisierung 
neue Wertschöpfungsprozesse und Tauschverhältnisse in zentral und dezentral 
organisierten Datenökonomien entstehen, die Geschäftsmodelle und Verbraucher-
verhältnisse so verändern, dass sie massive Auswirkungen auf Privatheit und 
Selbstbestimmung haben. Die Beiträge zeigen auf, welche Folgen sich hieraus 
für Privatheit und Selbstbestimmung in politischer, regulatorischer, ökonomischer 
und zivilgesellschaftlicher Hinsicht ergeben.

Das Kapitel von Hess, Matt, Thürmel und Teebken untersucht das Zusammen-
spiel zwischen Unternehmen und Verbrauchern in der Datenökonomie, die 
dadurch charakterisiert ist, dass Daten in bislang ungekanntem Maß (teil-)auto-
matisch erhoben, gespeichert und verarbeitet werden. Dabei stellen die Ver-
braucher z. T. selbst – explizit oder implizit durch ihr Verhalten – Daten über sich 
selbst zur Verfügung. Solche Daten und die darauf basierenden Dienste können 
wiederum das Entscheidungsverhalten von Unternehmen und Verbrauchern 
verändern. In einer solchen Datenökonomie entstehen für Unternehmen neue 
Betätigungsfelder, insbesondere für datengetriebene Dienstleistungen, die auf 
der verstärkten Verwertung „personenbezogener Daten“ beruhen. Für die Konsu-
menten können dadurch sowohl Vor- als auch Nachteile entstehen, die individuell 
abgewogen werden. Anhand von Beispielen aus unterschiedlichen Kontexten 
erweitert das Autorenteam das Verständnis von Privatheit als komplexes Wechsel-
spiel zwischen Anbietern und Nachfragern.
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Zunächst wird die Rolle personenbezogener Daten als unternehmerische 
Ressource analysiert. Dazu werden detaillierte Charakteristika der involvierten 
Akteure und Wertschöpfungsstrukturen präsentiert und die Logik zur Nutzung 
von Daten für unternehmensinterne und -externe Zwecke erläutert. So haben sich 
mittlerweile differenzierte Märkte für personenbezogene Daten für unterschied-
liche Nutzungen entwickelt, die ein erhebliches Wertschöpfungspotenzial auf-
weisen. Schließlich wird gezeigt, welche Voraussetzungen auf Management- und 
Datenebene erfüllt sein müssen, damit Daten intern für Synergien und Produktivi-
tätssteigerungen genutzt werden können.

Aus Verbrauchersicht werden die Faktoren analysiert, die im Umgang mit den 
eigenen und fremden personenbezogenen Daten eine Rolle spielen. Dazu gehören 
die Zahlungsbereitschaft für einen stärkeren Schutz von Daten, die individuelle 
Bereitschaft zur Offenlegung von Daten sowie das Bewusstsein, dass das eigene 
Verhalten (z. B. in Sozialen Medien) auch die Privatheit Dritter tangieren kann. 
Dabei wird deutlich, wie komplex das Verhalten auf Konsumentenseite letzt-
lich ist und von wie vielen individuellen, strukturellen und kommunikativen 
Umständen dieses letztlich beeinflusst wird.

Das Kapitel von Lamla, Büttner, Ochs, Pittroff und Uhlmann wendet sich dem 
ambivalenten Zusammenspiel von Privatheit und Digitalität zu, indem es deren 
Relevanz für Diskurse und Praktiken der Selbstbestimmung ausleuchtet und auf 
die soziotechnischen Transformationen dieses Zusammenspiels bezieht. Privat-
heit und Digitalität werden dabei als gesellschaftlich mitkonstituierte Sozial-
formen, Assemblagen oder Kommunikationsverhältnisse perspektiviert, die 
von historisch sich wandelnden soziokulturellen Einflussgrößen durchzogen 
sind. Um die skizzierte Perspektive einzunehmen werden zunächst die ein-
schlägigen soziologischen Wissensbestände zu einer kursorischen Darstellung 
gesellschaftstheoretischer Perspektiven auf Privatheit verdichtet. Daraufhin 
wendet sich der Beitrag den soziologischen Digitalisierungsforschungen zu, 
die die Konzeptualisierung von Privatheit nicht unberührt lassen. Hierbei wird 
v.a. herausgearbeitet, dass das soziologische und gesellschaftstheoretische 
Bild von Privatheit um Aspekte des Technischen und Materiellen erweitert 
werden muss. Theoretisch entsprechend eingestellt wird sodann eine Analyse 
von Selbstbestimmung unter soziodigitalen Verhältnissen präsentiert, die sich 
an vier zentralen Problemfeldern von Privatheit und Digitalität entfaltet: Die 
soziale Prämierung von Sichtbarkeit; soziale Konsequenzen digitaler Verhaltens-
formung; die soziale Dynamik datenökonomischer Erlösmodelle; sowie die Aus-
wirkungen, die sich aus alldem für die Entscheidungsfreiheiten von Nutzenden 
ergeben. Im Fazit des Beitrags werden Konsequenzen für eine demokratische 
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und an Selbstbestimmung orientierte Gestaltung von Privatheit benannt. Hierbei 
zeigt sich ein erheblicher Bedarf an einer Politik der Gestaltung und Regulierung 
von soziodigitalen Infrastrukturen, die eine Datenökonomie befördert, welche 
sich der demokratischen Kontrolle, Mitbestimmung und v. a. der Kritik öffnet. 
Zentrale Kompetenz individueller, wie kollektiver Selbstbestimmung wird damit 
die Fähigkeit zur Kritik der normierenden Gehalte und Effekte soziodigitaler 
Infrastrukturen. Diese muss aus den soziodigitalen Verhältnissen und praktischen 
Situationen selbst erwachsen und die Pluralität von Rechtfertigungsordnungen 
moderner Gesellschaften einbeziehen, um so die Kontingenz bestehender 
normativer Ordnungen erfahrbar und alternative Infrastrukturgestaltungs-
pfade begehbar zu machen: Nur, wenn die Infrastrukturen gewährleisten, dass 
der Faden zur kritischen Praxis nicht reißt, kann Privatheit unter soziodigitalen 
Bedingungen Ort der Selbstbestimmung bleiben.

Einwirkungen der Digitalisierung auf gesellschaftliche 
Inklusion und Exklusion

Die beiden Beiträge im dritten Teil des Buchs gehen der Frage nach, wie die 
Digitalisierung gesellschaftliche In- und Exklusionsprozesse verstärkt oder ihnen 
entgegenwirkt, indem sie soziale Machtstrukturen und Ungleichheiten verändert, 
die mit Privatheitspraktiken zusammenhängen. Weitergehend wird thematisiert, 
wie die Gesellschaft normativ auf diese Prozesse reagieren und wie sie technische 
und soziale Randbedingungen gestalten sollte.

Meier, Meinert und Krämer thematisieren in ihrem Kapitel Schutzbedürf-
nisse und Schutzverhalten von Internet-Nutzenden aus medienpsychologischer 
Perspektive. Ausgangspunkt ihrer Argumentation ist die Tatsache, dass die 
Nutzung des Internets auf der einen Seite zu unzähligen Erleichterungen des 
täglichen Lebens führt, auf der anderen Seite allerdings auch zu Verletzungen 
der persönlichen Privatsphäre führen kann, da viele Firmen private Daten der 
Nutzenden sammeln. Noch sind Nutzende allerdings primär selbst in der Ver-
antwortung, Risiken für ihre Selbstbestimmung zu minimieren, da selbst strenge 
Datenschutzregelungen wie die europäische DSGVO die Verantwortung für 
zahlreiche Entscheidungen bei den Nutzenden sehen. Daher ist es von großer 
Wichtigkeit, die persönlichen Motive für Nutzung bzw. Nicht-Nutzung von 
Schutzmaßnahmen zu verstehen, um Nutzende gegebenenfalls unterstützen zu 
können. Vor diesem Hintergrund analysiert der Beitrag sieben empirische Unter-
suchungen und ordnet deren Hauptergebnisse in den empirischen Kontext bezüg-
lich des Selbstdatenschutzes ein.
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Grundsätzlich scheinen Nutzende motiviert zu sein, die eigene Online-Privat-
sphäre zu schützen, wobei einfach anzuwendende Schutzmaßnahmen häufiger 
anzutreffen sind als komplexere Strategien. Des Weiteren deuten die Studien 
darauf hin, dass das individuelle Schutzverhalten bzw. die Schutzmotivation von 
einer Vielzahl psychologischer Faktoren beeinflusst wird. Einen besonders großen 
Einfluss hat dabei die Wahrnehmung von Risiken für die Selbstbestimmung, 
wobei auch weitere Variablen einen positiven Einfluss auf die Umsetzung des 
Selbstdatenschutzes haben, wie zum Beispiel die empfundene Effizienz der 
Schutzmaßnahmen, ein Bedürfnis nach höherem Privatheitsschutz oder eine aus-
geprägte Privatheitskompetenz. Allerdings gibt es auch Faktoren, die sich negativ 
auf das Schutzverhalten auswirken können, wie zum Beispiel Resignation, also 
der Glaube, dass Maßnahmen nicht zu mehr Selbstbestimmung führen können. 
Schließlich deuten einige Ergebnisse der Untersuchungen darauf hin, dass Trans-
parenz ein probates Mittel für ein bewussteres Verhalten im Netz sein kann. 
Dabei hat sich als wichtig herausgestellt, dass relevante Informationen möglichst 
kurz gehalten werden müssen, um die Nutzenden nicht zu überfordern. Besonders 
förderlich für Schutzverhalten sind außerdem Informationen darüber, welche 
Privatheitsrisiken bestehen und wie man diese effektiv vermeiden kann. Vor dem 
Hintergrund der zusammengetragenen Ergebnisse folgern die Autorinnen und 
Autoren, dass es besonders sinnvoll ist, an die Nutzenden Wissen zu vermitteln, 
welche negativen Konsequenzen ihre Verhaltensweisen im Netz haben können 
und wie man sich wirksam vor negativen Folgen schützen kann.

Der Beitrag von Heesen, Ammicht Quinn, Baur, Hagendorff und Stapf dis-
kutiert anschließend aus ethisch-philosophischer Perspektive die Bedeutung des 
Konzepts Privatheit für individuelle Freiheit, Selbstverwirklichung und demo-
kratische Teilhabe. Es wird dargestellt, dass in einer datafizierten Gesellschaft 
das private, individuelle Handeln durch umfassende Datenerhebungen abgebildet 
und für das politische Handeln fruchtbar gemacht werden kann. Auf diesem Wege 
können individuelle und private Handlungen durch ihre technische Verdichtung 
und Auswertung zu überindividuellen und öffentlichen Strukturbedingungen 
werden. Der Beitrag verdeutlicht, dass – trotz der Schutzwürdigkeit einer 
privaten Sphäre – private, individuelle Handlungen nicht zum bestimmenden 
Maßstab politischen Handelns werden dürfen. Dabei werden Argumente aus 
Demokratietheorie, Technokratiedebatte sowie Probleme der Widersprüche von 
Wertüberzeugungen und individueller Handlungspraxis (value-action gap) dis-
kutiert. Vor diesem Hintergrund wird der Forschungsstand moderner Privat-
heitstheorien anhand einer Unterscheidung zwischen ihren individuellen und 
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überindividuellen Dimensionen systematisiert. Die Beispiele Clouddienste und 
Medienmündigkeit vertiefen und veranschaulichen die Bedeutung von Privatheit 
und informationeller Selbstbestimmung für den Schutz der Demokratie.

Gestaltung von technischem und gesellschaftlichem 
Wandel

Der vierte Teil des Buchs befasst sich schließlich damit, wie dem sozio-
technischen Wandel durch die zunehmende Digitalisierung und den dadurch ent-
stehenden Herausforderungen für Datenschutz und Selbstbestimmung begegnet 
werden kann.

Neue digitale Technologien rufen grundlegende gesellschaftliche und soziale 
Veränderungen hervor und sind sowohl Auslöser für einen umfassenden sozio-
ökonomischen und institutionellen Wandel als auch Nebenfolge sich ändernder 
gesellschaftlicher Zusammenhänge, Praktiken und Normen. Der zunehmende 
Umfang von gesammelten Daten sowie der Grad der Vernetzbarkeit und der 
Analysemöglichkeiten lassen einen digitale Fußabdruck einer Person entstehen, 
der im Zentrum des Kapitels von Conrad, Kreutzer, Mittermeier, Schreiber 
und Simo steht. Sie skizzieren zunächst die drei miteinander verschränkten 
technischen Trends, die bei der Entstehung und Nutzung digitaler Fußabdrücke 
relevant sind, nämlich die Hyperkonvergenz der Informationstechnologie, 
deren Hyperkonnektivität sowie das Entstehen von immer mehr dynamischen 
Informations-Ökosystemen. Um gezielt Gestaltungsvorschläge für privatheits-
freundliche Systeme machen zu können, so die weitere Argumentation, müssen 
zunächst Angriffs- und Bedrohungspotenziale, die aus diesen Trends entstehen, 
betrachtet werden. Diese werden an Hand von vier Beispielen erläutert: dem 
Datenschutz 1) im Domain Name System, 2) bei mobilen Diensten wie Dating-
Apps und Lern-Apps, 3) bei vernetzten smarten Objekten wie Smart-TVs oder 
Smart Cars sowie 4) in öffentlichen freien WLANs. Die Beispiele illustrieren 
das grundsätzliche Spannungsverhältnis zwischen dem Innovationspotential 
von Digitalisierung und den wirtschaftlichen Interessen von Unternehmen auf 
der einen sowie den Privatheitsinteressen der Nutzenden auf der anderen Seite. 
Dieses Spannungsverhältnis spiegelt auch der bestehende rechtliche Rahmen 
wider. Es wird anschließend argumentiert, dass Innovation und Privatheit durch-
aus vereinbar sind, beispielsweise, wenn geeignete „Privacy-Enhancing Techno-
logies“ (PETs) entwickelt und genutzt werden. Wie dies aussehen kann, zeigen 
drei konkrete technische Umsetzungsbeispiele: „Me&MyFriends“ ist ein 
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Selbstbewertungstool für Nutzende, das es ermöglicht, auf Basis von transparent 
gemachten Beziehungsgraphen detailliertes Wissen über hinterlassene digitale 
Spuren bei der Nutzung von Online Social Media zu erlangen. „WallGuard“ dient 
der präventiven Erkennung von Social-Media-Beiträgen, die möglicherweise 
ein späteres Bereuen nach sich ziehen könnten. „MetaMiner“ ist schließlich ein 
nutzerzentriertes Framework, das eine Verbesserung der Transparenz über die 
Netzwerkinteraktionen des mobilen Geräts ermöglicht. Gemeinsam ist allen drei 
Gestaltungsvorschlägen, dass sie verdeutlichen, wie wirkungsvoll Transparenz 
über den persönlichen digitalen Fußabdruck für den Schutz der informationellen 
Selbstbestimmung sein kann.

Der abschließende Beitrag von Hansen, Bieker und Bremert erläutert die 
Aspekte des Schutzes von Privatheit und Selbstbestimmung durch System-
gestaltung. Ausgangspunkt ist der Risikobegriff als zentraler Bestandteil und 
wesentliche Neuerung im harmonisierten Datenschutzrecht, der zugleich 
den Maßstab für die Anforderungen an die Systemgestaltung darstellt. Der 
sogenannte risikobasierte Ansatz ist dabei nicht nur für eine Betrachtung der 
Datenschutzrisiken der betroffenen Personen maßgeblich, sondern erfordert 
eine umfassende Berücksichtigung sämtlicher aus Datenverarbeitungsvorgängen 
resultierenden Risiken für die Rechte und Freiheiten natürlicher Personen.

Eine solche Beurteilung setzt voraus, dass die Verantwortlichen die spezi-
fischen Grundrechtsrisiken ihrer Datenverarbeitungsvorgänge identifizieren 
können. Daher stellt der Beitrag einen Ansatz der Risikoerkennung vor, der auf 
einer systematischen Darstellung der jeweiligen Datenverarbeitung aufbaut und 
diese mit einer zeitlichen Systematisierung möglicher Grundrechtsausübung ver-
knüpft, die eine solche Risikoerkennung für die Verantwortlichen erleichtern 
kann. Sodann werden die maßgeblichen Kriterien für die Bewertung der Risiken 
vorgestellt. Hierbei kommt es auf die Art, den Umfang, die Umstände und die 
Zwecke der jeweiligen Verarbeitung personenbezogener Daten an. Auf der 
Grundlage der so erkannten und bewerteten Risiken können Verantwortliche im 
Vorfeld einer Datenverarbeitung eine datenschutzkonforme Systemgestaltung 
sicherstellen. Dies umfasst sowohl die Umsetzung der Anforderungen an Daten-
schutz durch Technikgestaltung, d. h. die Implementierung technischer und 
organisatorischer Maßnahmen auf Grundlage der erkannten Risiken und Daten-
schutzgrundsätze, als auch die Berücksichtigung datenschutzfreundlicher Vorein-
stellungen.

Zuletzt werden Spannungsfelder datenschutzrechtlicher Sachverhalte 
angesprochen. Die Querverbindungen und Auswirkungen datenschutzfreund-
licher Verarbeitungsverfahren auf etwa Aspekte der Informationsfreiheit (im 
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Kontext öffentlicher Stellen), des Umweltschutzes, des Datenzugangs und des 
Kartellrechts werden beleuchtet. Mit einer Folgenabschätzung sowie einer 
frühzeitigen und systematischen datenschutzfreundlichen Systemgestaltung 
lassen sich in der Regel Lösungen finden, die sämtliche Anforderungen in aus-
reichendem Maße berücksichtigen.

Alexander Roßnagel
Michael Friedewald
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Zum Zusammenspiel zwischen 
Unternehmen und Verbrauchern in der 
Datenökonomie

Herausforderungen und neue  
Gestaltungsansätze

Thomas Hess, Christian Matt, Verena Thürmel und  
Mena Teebken

1	� Einführung

Durch die immer stärkere Durchdringung von Wirtschaft und Gesellschaft mit 
digitalen Technologien werden in bislang ungekanntem Maß Daten (teil-) auto-
matisch erhoben, gespeichert und verarbeitet. Exemplarisch sind Technologien 
wie künstliche Intelligenz, Web-Tracking oder Blockchain zu nennen. Der Zugang 
zu großen Datenbeständen kann wiederum das Entscheidungsverhalten von Unter-
nehmen und Verbrauchern verändern, mitunter sogar auch über die Grenzen von 
physischer und digitaler Welt hinweg. Heutzutage ist es einfacher möglich, Daten 
aus unterschiedlichen Quellen miteinander zu verknüpfen und auszuwerten. 

© Der/die Autor(en) 2022 
A. Roßnagel und M. Friedewald (Hrsg.), Die Zukunft von 
Privatheit und Selbstbestimmung, DuD-Fachbeiträge, 
https://doi.org/10.1007/978-3-658-35263-9_3

T. Hess (*) · V. Thürmel · M. Teebken 
Institut für Digitales Management und Neue Medien,  
Ludwig-Maximilians-Universität München, München, Deutschland
E-Mail: thess@lmu.de

V. Thürmel 
E-Mail: thuermel@lmu.de

M. Teebken 
E-Mail: teebken@lmu.de

C. Matt 
Institut für Wirtschaftsinformatik, Universität Bern, Bern, Schweiz
E-Mail: christian.matt@iwi.unibe.ch

https://doi.org/10.1007/978-3-658-35263-9_3
http://crossmark.crossref.org/dialog/?doi=10.1007/978-3-658-35263-9_3&domain=pdf


94 T. Hess et al.

Ebenso stehen leistungsfähige, IT-gestützte Verfahren zur Auswertung dieser 
Daten zur Verfügung, die darauf aufbauend Prognosen zukünftiger Entwicklungen 
ableiten können.1

In einer derartigen „Datenökonomie“ entstehen zahlreiche Möglichkeiten für 
Unternehmen, wie etwa bessere Einblicke in das Konsumentenverhalten oder 
die Identifikation von Interessen und Verhaltensmustern.2 Verfügt ein Anbieter 
über mehr Informationen über (potentielle) Kunden, so kann er generell ein ziel-
gruppengerechteres Angebot erstellen und komplementäre Güter anbieten. Auch 
ist die Nutzung von Kundendaten teils essentiell für das Erbringen bestimmter 
datengetriebener Dienstleistungen und kritisch für die Innovationstätigkeit zahl-
reicher Unternehmen, insbesondere für Startups.3 So erproben Unternehmen 
aktuell Erlösmodelle, die auf der verstärkten Verwertung „personenbezogener 
Daten“ beruhen. Ebenfalls bieten Daten auch direktes Monetarisierungspotenzial; 
sie werden zu einem ökonomisch handelbaren Gut, welches durch spezialisierte 
Anbieter auf sogenannten Datenmärkten angeboten wird.4

Auch für Konsumenten hat diese Entwicklung durchaus Vorteile, wie etwa 
eine bessere Anpassung von Dienstleistungen anhand von deren Präferenzen 
sowie schnellere und zielgerichtetere Suchmöglichkeiten. Ebenso haben 
Konsumenten verstärkt die Möglichkeit, personenbezogene Daten als eine 
Art Zahlungsmittel einzusetzen, um hierdurch bspw. Apps kostenfrei nutzen 
zu können. Im ersten Schritt ist hierfür jedoch die Preisgabe von Daten durch 
den Konsumenten erforderlich und diese wird im Kontext der zunehmenden 
Digitalisierung häufig kritisch diskutiert. Auch hier ist das Zusammenspiel von 
Anbieter und Nachfrager eine geeignete Sichtweise zur Illustration des Basis-
kontexts. Ein (potentieller) Kunde wird generell abwägen, ob er der Verwendung 
von Daten zustimmt. Die Preisgabe von Daten wird vom Konsumenten häufig 
per se zunächst als tendenziell risikoreich eingeschätzt. Demgegenüber muss ein 
positiver Nutzen stehen, der die möglichen Risiken aufwiegt. Das Individuum 
berücksichtigt bei dieser Entscheidung ein ökonomisches Kalkül, am Ende dessen 
die Entscheidung für oder gegen die Nutzung eines Dienstes steht.5 Je mehr 
Daten ein Anbieter erfragt, umso höher muss der daraus resultierende Nutzen 

1 Kelleher et al. (2015).
2 Ochs et al. (2019).
3 Martin et al. (2019).
4 Bründl et al. (2015).
5 Dinev und Hart (2006).
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für den Konsumenten sein, um diesen zur Preisgabe seiner Daten zu bewegen. 
„Pokert“ ein Anbieter zu hoch und verlangt sehr viele Daten, kann dies zwar 
durchaus legal sein, aber möglicherweise den Konsumenten von der Nutzung des 
Dienstes abhalten.

Im Rahmen dieser grundlegenden Austauschbeziehung stellen sich zentrale 
ökonomische Fragen der Gestaltung und Regulierung in der digitalisierten 
Welt, welche jeweils im Hinblick auf aktuelle technologische Entwicklungen zu 
betrachten sind. So hat etwa die zuvor genannte zentrale Abwägung einer Daten-
preisgabe in sozialen Netzwerken heutzutage oftmals nicht nur Auswirkungen auf 
den Teilenden, sondern auch auf andere Personen, etwa wenn diese auf geteilten 
Bildern ebenfalls zu erkennen sind. Folglich gestaltet sich diese zentrale Ent-
scheidungssituation für Individuen zunehmend komplexer und erfordert einen 
gewissen kognitiven Aufwand – nicht selten entscheiden hier nicht ausschließlich 
rationale Faktoren. Gleichzeitig versuchen Anbieter oftmals mittels sogenannter 
Nudging-Techniken6 Verbraucher zur Preisgabe von personenbezogenen Daten 
zu bewegen, was gerade im Kontext von sehr sensitiven – und somit für den 
Anbieter häufig auch besonders wertvollen – Daten (etwa Gesundheitsdaten) 
oftmals schwierig ist.

Die personenbezogenen Daten haben somit sowohl für die Konsumenten als 
auch für die anfragenden Unternehmen einen Wert und einen damit verbundenen 
Preis. Es zeigt sich somit ein facettenreiches Bild hinsichtlich der zugrunde 
liegenden Austauschbeziehung zwischen Unternehmen und Konsumenten. Dieser 
Beitrag verfolgt das Ziel, anhand einzelner exemplarischer Kontexte, das öko-
nomische Verständnis von Privatheit als Wechselspiel zwischen Anbieter und 
Nachfrager aufzuzeigen und insbesondere mittels aktueller Erkenntnisse zu 
erweitern. Der Beitrag ist wie folgt strukturiert: In Abschn. 2 präsentieren wir 
ein wirtschaftswissenschaftliches Verständnis von Privatheit und stellen die vier 
relevantesten Forschungsstränge aus Sicht von Unternehmen dar. In Abschn. 3 
beschreiben wir zwei unserer Untersuchungen, die sich aus der originären Sicht 
von Unternehmen mit der Nutzung personenbezogener Daten beschäftigen. 
Abschn. 4 widmet sich drei von uns durchgeführten Studien, die sich dem 
Thema aus Sicht der Konsumenten nähern. Wir schließen den Beitrag mit einer 
Zusammenfassung und dem Ausblick in Abschn. 5 ab.

6 Schöning et al. (2019).
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2	� Privatheit aus der Sicht der 
Wirtschaftswissenschaften

2.1	� Grundlegendes Verständnis von Privatheit

Das Konzept der Privatheit wird von unterschiedlichen Disziplinen behandelt, 
was zu einer Vielzahl von verschiedenen Konzeptualisierungen und Definitionen 
des Begriffs führt.7 In Morlok et al.8 beschreiben wir den zeitlichen Wandel und 
die disziplinspezifischen Unterschiede des Privatheitskonzepts. Charakteristisch 
für die Privatheitsforschung ist das hohe Maß an unterschiedlichen Zugängen 
zum Thema. Anfänglich wurde Privatheit explizit als physische Privatheit ver-
standen. Diese physische Privatheit bezieht sich auf den körperlichen Zugang zu 
einem Individuum und dessen räumlicher Umgebung. Im juristischen Kontext 
wird Privatheit, resultierend aus der physischen Privatheit, definiert als das 
„Recht, alleine gelassen zu werden“9. Weiterhin wird die Privatheit in der Philo-
sophie und der Psychologie beschrieben als der „Zustand des begrenzten Zugangs 
oder der Isolation“.10 Dagegen wird die Privatheit in den Sozialwissenschaften als 
ein soziales Problem oder als ein Verhaltenskonzept begriffen.11

Im Kontext des vorliegenden Beitrags steht das Konzept der informationellen 
Privatheit im Fokus, welches den Zugang zu Informationen, die explizit einer 
Person zuordenbar sind, beschreibt.12 Im Zentrum der allgemeinen öko-
nomischen Definition des Begriffs Privatheit steht die Definition von Privatheit 
als Kontrolle und als Fähigkeit zur Kontrolle.13 Angewandt auf informationelle 
Privatheit umfasst dies die Kontrolle über die Preisgabe und die Verwendung von 
Informationen.14 Die Wirtschaftswissenschaften adressieren dabei häufig Fragen 
der Verwendung von personenbezogen Daten durch Unternehmen. Unter dem 
Begriff personenbezogen fallen nicht nur explizit preisgegebene Daten, sondern 
auch unbewusst geteilte Daten, etwa über das Nutzungsverhalten im Internet.

7 Smith et al. (2011).
8 Morlok et al. (2018).
9 Warren und Brandeis (1890).
10 Schoeman (1984).
11 Margulis (2003).
12 Smith et al. (2011).
13 ebd, Westin (1967).
14 Awad und Krishnan (2006), Hann et al. (2007).
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Nach Morlok et al.15 ist es ebenfalls wichtig, beim Umgang mit dem Thema 
Privatheit auf die unterschiedlichen Akteure und Betrachtungsebenen einzu-
gehen. Wesentliche Akteure sind Unternehmen und Konsumenten und deren 
Wechselspiel. Auf diese Akteure konzentrieren wir uns nachfolgend. Bei den 
Unternehmen ist neben der Betrachtung des Unternehmens als Ganzes auch die 
Betrachtung der in einem Unternehmen agierenden Individuen (Mitarbeiter, 
Manager) möglich. Konsumenten betrachten wir – etwas vereinfachend – auf 
Individualebene.

Aus wirtschaftswissenschaftlicher Sicht ebenfalls wichtig sind die Rahmen-
bedingungen des Zusammenwirkens von Unternehmen und Verbrauchern, sei es 
in konkreten Marktkonstellationen oder durch Regulationen vorgegeben. Dieses 
sehr umfassende Themenfeld klammern wir nachfolgend aus.

2.2	� Relevante Forschungsstränge

In Morlok et al.16 geben wir einen Überblick über die wesentlichen Forschungs-
stränge der Literatur im Bereich der Wirtschaftswissenschaften. Bezüglich des 
Zusammenspiels von Unternehmen und Verbrauchern findet sich eine beachtliche 
Zahl von Studien zu den Themen Personalisierung und Preisdifferenzierung.

Unternehmen können ihre Angebote personalisieren, indem sie auf Basis der 
gesammelten Konsumentendaten die Verhaltensweisen und Präferenzen ihrer 
Kunden verstehen und sich dementsprechend ausrichten. Forschung über die 
personalisierte Ansprache durch die Verwendung von personenbezogenen Daten 
beschäftigt sich mit einer Vielzahl von Themengebieten. Kern der Forschung 
in diesem Bereich ist, dass Unternehmen möglichst viele personenbezogene 
Daten auswerten möchten, um ihre Kunden bestmöglich ansprechen zu können. 
Auf der einen Seite schätzen Kunden die Vorteile der Personalisierung, auf der 
anderen Seite haben sie häufig Privatheitsbedenken, wenn Angebote durch die 
Analyse ihrer personenbezogenen Daten entstehen. Dieses Phänomen wird 
als „Personalization Privacy Paradox“ bezeichnet.17 Forschung in Bezug auf 

15 Morlok et al. (2018).
16 Morlok et al. (2017).
17 z. B. Xu et al. (2011).
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die individualisierte Kundenansprache fokussiert sich darauf, unter welchen 
Bedingungen und zu welchem Grad Unternehmen Systeme zur Personalisierung 
einsetzen können, ohne dass Konsumenten sich durch die Personalisierung 
bedroht fühlen. Beispielsweise untersuchen Karwatzki et al.18, wie digitale 
Services gestaltet werden sollten, um den Kunden trotz Privatheitsbedenken zum 
Teilen von personenbezogenen Daten zu bewegen.

Auch zur Preisdifferenzierung finden sich eine Reihe interessanter Studien. 
Unternehmen können die gesammelten Daten verwenden, um die Zahlungsbereit-
schaft ihrer Konsumenten präziser als bisher zu bestimmen. Die Vorhersage der 
Zahlungsbereitschaft von Kunden ermöglicht den Unternehmen die Preisdis-
kriminierung zumindest bestimmter Kundengruppen, im Einzelfall sogar einzel-
ner Kunden. Im Gegensatz zur Personalisierung geht die Preisdiskriminierung 
zumeist mit monetären Nachteilen für den Kunden einher.19

Personenbezogene Daten können von Unternehmen zudem genutzt werden, 
um das Verhalten ihrer Mitarbeiter zu steuern. Dies wird in einem dritten, 
relativ neuen Themenfeld, aufgegriffen. Beispielsweise kann Software zur 
Überwachung in Unternehmen die Produktivität, das Arbeitsverhalten oder 
die Bewegungsmuster von Mitarbeitern verfolgen. Unabhängig von der recht-
lichen Betrachtungsweise von Überwachung am Arbeitsplatz ergeben sich öko-
nomische Fragestellungen bezüglich der Privatheit der Mitarbeiter. Literatur 
in dem unternehmensinternen Kontext beschäftigt sich mit den Auswirkungen 
von Überwachung auf das Unternehmen und auf dessen Mitarbeiter. So unter-
suchen Connolly und McParland20 welchen Einfluss digitale Technologien 
am Arbeitsplatz auf die Privatheitsbedenken von Arbeitnehmern haben. Des 
Weiteren beschäftigt sich Literatur zur Privatheit von Jobbewerbern insbesondere 
mit der Diskriminierung von Bewerbern. In diesem Teilaspekt geht es darum, 
dass Arbeitgeber auf unterschiedlichen Wegen Zugang zu Informationen von 
Bewerbern haben, da diese ihre Daten in sozialen Netzwerken teilen.21 Demnach 
können im Rahmen der Bewerberauswahl künftige Arbeitgeber gezielt nach 
Informationen von Bewerbern suchen und diese auswerten. Der öffentliche 
Zugang zu privaten Informationen wie täglichen Aktivitäten oder privaten 
Interessen wird durch soziale Netzwerke gefördert.

19 Acquisti et al. (2016).
20 Connolly und McParland (2012).
21 Acquisti und Fong (2020).

18 Karwatzki et al. (2017).
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Jenseits von der unternehmensinternen Nutzung von Daten können Unter-
nehmen von personenbezogenen Daten profitieren, wenn sie diese an Dritte 
weiterverkaufen. Der vierte ebenfalls noch recht kleine Literaturstrang 
beschäftigt sich daher mit der ökonomischen Verwertung von Konsumentendaten, 
die auf internetbasierten Plattformen gesammelt werden. Plattformen können die 
von ihnen gesammelten Daten an Werbetreibende oder an Datenintermediäre ver-
kaufen, die die Daten anschließend weiterverwerten. Literatur in diesem Bereich 
beschäftigt sich häufig mit der sekundären Nutzung von personenbezogenen 
Daten, wenn Informationen von Unternehmen an Drittanbieter oder Daten-
händler weitergegeben werden. Hartmann et al.22 untersuchen Geschäftsmodelle 
von Startups, die sich auf personenbezogene Daten als Schlüsselressource 
spezialisieren. Die Hauptaktivität dieser Unternehmen besteht in der Aggregation, 
Analyse oder Generierung von Daten aus unterschiedlichen Quellen. Welchen 
Herausforderungen Unternehmen beim Datenhandel gegenüberstehen und welche 
unternehmensinternen Voraussetzungen sie treffen sollten, wird von Wixom und 
Ross23 beschrieben.

3	� Personenbezogene Daten als unternehmerische 
Ressource

Nachfolgend stellen wir zwei Studien vor, die wir in ökonomischen Teilprojekten 
in den letzten Jahren durchgeführt haben. Die Studien beschäftigen sich mit der 
unternehmensinternen und -externen Verwendung von Daten.

3.1	� Unternehmen als Teil von Datenmärkten und 
Wertschöpfungsstrukturen für Daten

Im Rahmen einer explorativen Studie haben wir uns in Bründl et al.24 genauer 
mit der Struktur von und der Wertschöpfung in Datenmärkten und den damit ver-
bundenen Rollen von Unternehmen auseinandergesetzt. Um tiefere Einblicke 
in den Markt für personenbezogene Daten zu erhalten, haben wir Experten aus 

22 Hartmann et al. (2016).
23 Wixom und Ross (2017).
24 Bründl et al. (2016).
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datengetriebenen Unternehmen für echtzeitbasierte Online-Werbung (Real-Time-
Advertising) befragt. Mit einem geschätzten Marktvolumen von zum Zeitpunkt 
der Studie 1,6 Mrd. Euro p. a. ist dies der größte Teilmarkt. Ziel der Experten-
interviews war es, zu erfahren, welche Geschäftsmodelle und Anwendungsbei-
spiele für den Datenhandel vorliegen, welchen monetären Wert Daten auf diesem 
Markt haben und welche Faktoren den Datenwert beeinflussen. Mit Hilfe der 
Interviews konnten wir konzeptualisieren, wie Wertschöpfungsstrukturen aus-
sehen, wie der Wert von Daten festgelegt wird und welche Akteure in diesem 
Prozess beteiligt sind. Im Folgenden fassen wir die Hauptergebnisse der 
empirischen Studie zusammen.

Akteure
Wir differenzieren sieben Rollen, die sich im Datenmarkt bewegen: Advertiser, 
Publisher, Demand-, Supply-Side-Plattformen, Datensammler, Data-Exchange- 
und Data-Management-Plattformen (Abb. 1). Wertschöpfungsaktivitäten werden 
von Datensammlern initiiert. Diese generieren unterschiedliche Arten von Daten 
und nutzen diese sowohl für eigene Zwecke, als auch für den Verkauf an andere 
Akteure. Datensammler sind vor allem Anbieter von Online-Plattformen, auf 

Abb. 1.   Wertschöpfungskette für personenbezogene Daten (Quelle: Bründl et al. 2016)
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denen kostenfreie Dienste angeboten werden. Diese kostenlosen Dienste werden 
finanziert durch die Weitergabe der gesammelten Daten an Dritte. Am anderen 
Ende der Wertschöpfungskette stehen Advertiser (Werbetreibende). Diese wollen 
ihre Produkte oder Dienste an potentielle Kunden vermarkten. Um auf die 
digitalen Werbeplätze der Publisher zugreifen zu können, nutzen sie die Dienste 
von Intermediären (Demand-Side-Plattformen). Damit die Werbung an spezielle 
Kundensegmente ausgeliefert werden kann, ziehen Demand-Side-Plattformen 
personenbezogene Daten der Kunden heran. Publisher offerieren auf Webseiten 
oder in mobilen Applikationen digitale Werbeplätze. An dieser Stelle greifen 
Publisher auf Intermediäre in Form von Supply-Side-Plattformen zurück, damit 
sie ihre eigenen Werbeplätze gewinnmaximierend anbieten können. Durch Supply-
Side-Plattformen können Publisher ihre Werbeplätze automatisiert in Echtzeit 
vermarkten (Real-Time-Bidding). Supply-Side-Plattformen übermitteln den ver-
fügbaren Werbeplatz und Kontakteigenschaften an Demand-Side-Plattformen. 
Wenn die übertragenen Eigenschaften vom Werbeplatz mit den vom Advertiser 
gestellten Anforderungen übereinstimmen, bieten Demand-Side-Plattformen 
automatisiert einen vordefinierten Preis. Letztendlich erhält den Werbeplatz für 
den spezifischen Kontakt der höchstbietende Advertiser. So wirken Demand-
Side-Plattformen als Intermediäre, durch die Advertiser datengetriebene, ziel-
gruppengerechte Werbekontakte in automatisierter Form erwerben können. 
Demand-Side-Plattformen aggregieren Daten von Supply-Side-Plattformen, Data-
Management-Plattformen und Data Exchanges, um verfügbare Angebote mit 
den Anforderungen von Advertisern in Einklang zu bringen. Data-Management-
Plattformen nutzen Algorithmen des maschinellen Lernens, um Akteure bei 
Zielgruppenidentifikation zu unterstützen, indem sie die Charakteristika von 
Kundensegmenten einschätzen. Oftmals eng verknüpft mit Data-Management-
Plattformen sind Data Exchanges. Diese wirken als Handelsplätze von Third-
Party-Daten von potentiellen Zielgruppen und geben so Auskunft über spezielle 
Kundensegmente.

Wertschöpfungsstrukturen
Wir beschreiben die Wertschöpfung im Umgang mit Daten auf der Unter-
nehmensebene anhand von vier aufeinanderfolgenden Schritten. Im ersten Schritt 
werden personenbezogene Daten durch Unternehmen gesammelt. Nachfolgend 
werden die gesammelten Daten aufbereitet und aggregiert. Im dritten Schritt 
werden die Daten auf gewisse Muster analysiert. Schließlich können die Daten im 
letzten Schritt distribuiert und genutzt werden. Der Datenmarkt stellt durch seine 
Wertschöpfungsprozesse für Unternehmen einen interessanten Anknüpfungs-
punkt dar. Anhand der Darstellung können Unternehmen geeignete Partner 
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identifizieren, um ihre vorhandene Datenbasis zu monetarisieren. Die Erhebung 
von bislang unbeachteten Daten kann sich anbieten, um neue Erlösquellen zu 
erschließen. Gleichzeitig müssen die Interessen der Kunden und rechtliche 
Erfordernisse beachtet werden.

In Anbetracht aktueller Entwicklungen des Datenmarkts, wird dieser in 
Zukunft voraussichtlich an Relevanz gewinnen. Die Menge an verfügbaren Daten 
wächst durch Trends wie das Internet der Dinge und Big Data weiter an. Auf der 
einen Seite führt das steigende Angebot an Daten bei gleichbleibender Nach-
frage zu sinkenden Preisen. Auf der anderen Seite steigt die Datenqualität wegen 
zunehmender Möglichkeiten der Vernetzung weiter an. Der zunehmende Preis für 
personenbezogene Daten stellt ein monetäres Potential für Unternehmen dar. Die 
zunehmende Generierung von Daten, verbunden mit dem Potential diese Daten 
gewinnbringend auszuwerten, führt zu einer zunehmenden Bedeutung des Daten-
handels und der Rolle von Daten für Unternehmen.

3.2	� Daten als Ressource für Unternehmen

Heutzutage sammeln Unternehmen eine zunehmend große Menge an Daten aus 
unterschiedlichen Quellen. Wenn heterogene Datensets aus unterschiedlichen 
Quellen miteinander kombiniert werden, kann dies zu vielversprechenden unter-
nehmensinternen Vorteilen führen.25 Miteinander kombinierte Daten haben einen 
höheren Wert als Daten, die einzeln betrachtet werden. In Weibl und Hess26 
beschäftigen wir uns mit der Frage, wie Synergieeffekte aus kombinierten Daten 
konzeptualisiert werden können und wie Synergieeffekte zu unternehmerischen 
Vorteilen führen.

Ansatz
Die Ergebnisse der Arbeit sind in einem konzeptionellen Framework dargestellt 
(Abb. 2). Theoretische Basis für das Framework bilden die Systemtheorie und 
das Konzept von Synergie nach Nevo und Wade.27 Die Systemtheorie stellt die 
theoretische Grundlage des Konzepts synergistischer Ressourcen dar28 und zeigt 

25 Shollo und Galliers (2016).
26 Weibl und Hess (2020).
27 Nevo und Wade (2010).
28 Someh und Shanks (2013).
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auf, dass Systeme im Ganzen betrachtet werden sollten.29 Synergistische Inter-
aktionen zwischen Komponenten eines Systems führen dazu, dass ein System 
nicht nur aus der Summe seiner Komponenten, sondern auch aus deren Inter-
aktionen besteht.30 Synergien werden in der Literatur in unterschiedlichen Fach-
bereichen und aus verschiedenen Perspektiven betrachtet. Nevo und Wade31 
stellen das Konzept von Synergien in der Wirtschaftsinformatik in einem kon-
zeptuellen Framework dar. Dieses beinhaltet in einer ersten Stufe potentielle Syn-
ergien aus IT-Ressourcen und organisatorischen Ressourcen. In der zweiten Stufe 
werden potentielle Synergien mit organisatorischen Voraussetzungen verbunden, 
damit Synergien praktisch realisiert werden können.

Methodisch verfolgen wir in Weibl und Hess32 einen zweistufigen Ansatz. In 
einem ersten Schritt konstruieren wir ein initiales Modell der Datensynergien aus 
relevanter Literatur. Das Framework der Synergieeffekte nach Nevo und Wade33 
dient an dieser Stelle als Ausgangspunkt. In Kombination mit einer strukturierten 
Analyse weiterer relevanter Literatur bilden wir ein initiales Framework der 
Datensynergien. Dieses erste Framework wird in einem zweiten Schritt durch 24 

31 Nevo und Wade (2010).

Abb. 2.   Konzeptionelles Modell von Datensynergien (basierend auf Weibl und Hess, 
2020)

29 Ackoff (1971).
30 ebd.

32 Weibl und Hess (2020).
33 Nevo und Wade (2010).



104 T. Hess et al.

semi-strukturierte Experteninterviews verfeinert. Die ausgewählten Interview-
partner arbeiten als Datenexperten innerhalb von unterschiedlichen Unternehmen 
und erfüllen verschiedene Positionen. Die Kombination aus Theorie und Empirie 
führt zu dem konzeptuellen Modell von Datensynergien (Abb. 2). Das Framework 
stellt dar, welche Voraussetzungen für die Realisierung von Synergien getroffen 
werden sollten. Außerdem zeigt es auf, welche Arten von Synergieeffekten durch 
die Kombination von Daten entstehen können.

Voraussetzungen auf Management-Ebene
Die Ergebnisse zeigen fünf Voraussetzungen auf, die das Erschließen von Daten-
synergien ermöglichen. Diese beziehen sich auf die Managementebene und auf 
die Eigenschaften der verwendeten Daten. Zwei Bedingungen für die erfolg-
reiche Synergie von Daten müssen von Seiten des Managements erfüllt werden: 
Integration und Kontextualisierung.

Obwohl Daten fast augenblicklich über weite Entfernungen transportiert 
werden können, hat unsere Studie gezeigt, dass Unternehmen spezielle Vor-
kehrungen zur Integration und Zentralisierung von Daten in ganzheitlichen 
Data Warehouses (sog. Data Lakes) treffen sollten. Die Sammlung von Daten 
in Data Lakes bringt mehrere Vorteile mit sich: Auf der einen Seite bietet die 
zentrale Speicherung von Daten den Vorteil, dass Datenwissenschaftler und Ent-
scheidungsträger einen holistischen Überblick über die vorhandenen Daten-
sätze erhalten und diese so einfacher zu Synergien kombinieren können. Auf der 
anderen Seite muss gewährleistet sein, dass auf diese Daten von unterschied-
lichen Funktionen und Divisionen im Unternehmen zugegriffen werden kann. 
Dementsprechend ist es die Aufgabe des Managements, die Datenspeicherung 
in Silos aufzubrechen, um Daten in einem ganzheitlichen System speichern zu 
können. Dieser Schritt der Datenintegration ermöglicht die (Re-)Kombination 
von Daten und stellt die Basis für die Erschließung von Datensynergien dar.

Die Kontextualisierung und Verknüpfung von Daten durch das Management 
eines Unternehmens ist unerlässlich. Um die Verbindung von Daten zu ermög-
lichen, sollten Unternehmen mit einem geschäftsorientierten Anwendungsfall 
starten und Daten insofern kombinieren, dass Hypothesen über ihre syn-
ergistische Beziehung bestätigt werden können. In dieser Art kann der geschäfts-
getriebene Anwendungsfall den Impuls geben, passende Datenquellen zu 
kombinieren. Ein beispielhafter Anwendungsfall ist die Zusammenführung von 
Daten, um Erkenntnisse für die Planung einer Marketingkampagne zu erhalten. 
Die Kombination von bestimmten Datenquellen ist nur dann erfolgreich, wenn 
Teilinformationen aus unterschiedlichen Kontexten in einer wertstiftenden Form 
subsumiert werden.



105Zusammenspiel von Unternehmern und Verbrauchern

Datenbezogene Voraussetzungen
Zusätzlich zu den managementbezogenen Voraussetzungen müssen drei daten-
bezogene Voraussetzungen erfüllt werden, um Synergieeffekte zwischen Daten zu 
fördern: Kompatibilität, Datenqualität und Speicherinfrastruktur.

Wie bereits beschrieben, müssen heterogene Ressourcen miteinander 
kompatibel sein, um Synergieeffekte zu ermöglichen. So wird sichergestellt, 
dass Ressourcen nahtlos miteinander verbunden werden können.34 Die Inter-
views haben aufgezeigt, dass ein gemeinsamer Schlüssel benötigt wird, damit 
Daten miteinander verbunden werden können. Dies kann beispielsweise eine zeit-
liche Dimension sein oder auf Produktebene die Artikelnummer. Darüber hinaus 
müssen heterogene Datenformate gemeinsame Eigenschaften haben, damit diese 
in Kombination miteinander genutzt werden können.

Weiterhin wurde in den Interviews eine hohe Qualität der Daten als unerläss-
lich beschrieben. Dies ist besonders im E-Commerce von hoher Relevanz: Wenn 
es Datenprobleme im Tracking von Produkten gibt und somit die Verfügbarkeit 
von Produkten nicht aktualisiert wird, kann dies zu Problemen bei Bestellungen 
führen. Daher ist eine hohe Datenqualität eine integrale Voraussetzung, um Syn-
ergien aus Datenquellen zu schaffen.

Eine weitere entscheidende Voraussetzung ist die Bereitstellung der benötigten 
Infrastruktur um unterschiedliche Daten aus verschiedenen Quellen in einer 
einheitlichen Weise zu speichern. Im Gegensatz zu anderen organisatorischen 
Ressourcen, können Daten schnell und über lange Zeiträume hinweg gespeichert 
werden und augenblicklich über weite Distanzen transferiert werden. Viele 
Organisationen verlassen sich im hohem Maße auf externe Cloud-Lösungen 
(z. B. Microsoft Azure) und zusätzlich verwaltete Services als bevorzugte 
Speicherform. Auf diese Weise können Datensätze in effizienter Form in Data 
Lakes gespeichert werden.

Erhöhter Informationswert durch Synergieeffekte
Der erhöhte Informationswert von kombinierten Daten wird durch einen multi-
dimensionalen Blick auf die gesammelten Daten erreicht. Ein einzelner Datensatz 
hat nur einen begrenzt informativen Charakter. Wenn jedoch mehrere Datensets 
miteinander kombiniert werden, kann dies den Informationscharakter erhöhen.

Beispielsweise kann die Kombination von historischen Verkaufszahlen 
mit Standort- und Zeit-Daten zu der Erkenntnis führen, wie viele Produkte 

34 Someh und Shanks (2013).
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an bestimmten Tagen zur Verfügung stehen sollten. Eine der befragten 
Organisationen hat die Verkaufsdaten aus bestimmten Produktkategorien 
mit Kundendaten kombiniert, um zu sehen, für welche Produktgruppen sich 
bestimmte Kunden besonders interessieren. Die getrennte Betrachtung von 
Verkaufszahlen oder Kundenzahlen würde es nicht ermöglichen, etwaige 
Korrelationen zu erkennen und daraus Segmente zu identifizieren, um neue 
Erkenntnisse zu gewinnen.

Die synergistische Interaktion zwischen Daten ermöglicht die Betrachtung 
eines Subjektes aus unterschiedlichen Betrachtungswinkeln. Durch die 
Aggregation von Daten können bestimmte Muster festgestellt werden, beispiels-
weise im Online-Kundenverhalten. Unternehmen können neue Erkenntnisse 
über das Kundenverhalten erlangen, indem sie Transaktionsdaten von Kunden 
mit personenbezogenen Daten oder dem Online-Surfverhalten verbinden. Die 
Kombination dieser Daten ermöglicht Einblicke in die Online-Aktivitäten von 
Kunden und vor allem in die Bedürfnisse von Konsumenten und deren Interessen. 
Als Folge der gewonnenen Erkenntnisse über den Kunden, können Unternehmen 
ihre Online-Präsenz optimieren oder Kunden personalisierte Inhalte ausspielen.

Tangible Vorteile in Form von erhöhten Transaktionswerten
Unsere Studie zeigt auf, dass Daten-Synergieeffekte zu tangiblen Vorteilen in 
Form von individualisierten Marktangeboten und automatisierten Geschäfts-
prozessen führen können. Die Möglichkeit Daten zu strukturieren und zu 
segmentieren, erlaubt es Unternehmen, spezielle Kundengruppen mit Angeboten 
gezielt zu adressieren. Beispielsweise hat einer der Experten angegeben, dass 
seine Organisation Daten kombiniert mit dem Ziel, Kundenabwanderung zu 
verhindern. Das Unternehmen erreichte dies, indem es Transaktionsdaten der 
Kunden mit Informationen über Kunden-Berührungspunkte, den Suchhistorien 
im Online-Shop und demografischen Daten verbunden hat. Die Kunden-
informationen, die so aus mehreren Quellen kombiniert wurden, geben dem 
Unternehmen ein vervollständigtes Bild über den Kunden.

Laut der befragten Experten kann die Kombination von Daten zu ver-
besserten und automatisierten Reportingprozessen führen. Daher wird die Daten-
kombination als typische „quick win“ Aktion in Datenprojekten angesehen. Einer 
der Datenexperten hat angegeben, dass seine Organisation die management-
bezogenen Indikatoren aus unterschiedlichen Quellen effizienzsteigernd zu einem 
automatisierten Reporting Prozess transformiert hat, indem Rohdaten aus den 
Data Warehouses verbunden und im Anschluss visuell dargestellt wurden.

Ziel der Studie war es, das synergistische Potential der Wertgenerierung 
aus Daten zu untersuchen. Daten als Ressource führen durch ihre spezifischen 
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Eigenschaften auf andere Weise zu synergistischen Interaktionen als andere 
organisatorische Ressourcen. Die Kernergebnisse aus der Studie von Weibl 
und Hess35 führen zu einem konzeptionellen Framework, das im ersten Schritt 
bestimmte Voraussetzungen beschreibt, die notwendig sind, um synergistische 
Interaktionen zu ermöglichen. Im zweiten Schritt werden die Ergebnisse der Syn-
ergieeffekte beschrieben: Daten in kombinierter Form führen zu einem erhöhten 
Informations- und Transaktionswert durch automatisierte Entscheidungsfindung 
und Effizienzsteigerung im Unternehmen.

4	� Die Verbraucherperspektive

Verbraucher produzieren Daten als „Nebenprodukt“. Für sie stellt sich die Frage, 
ob sie dieses Nebenprodukt behalten oder weitergeben wollen. Nachfolgend 
stellen wir drei Studien vor, in denen wir uns diesem Thema aus unterschied-
lichen Perspektiven nähern.

4.1	� Zahlungsbereitschaft für Privatheit

Dank des interaktiven Charakters digitaler Medien, können Unternehmen große 
Mengen an personenbezogenen Informationen über Konsumenten und deren Ver-
haltensweisen erfassen und analysieren. Viele Anbieter haben die resultierenden 
kommerziellen Möglichkeiten genutzt und neue Geschäftsmodelle entwickelt, 
die von den gesammelten personenbezogenen Daten profitieren. Doch die 
Kommerzialisierung personenbezogener Daten löst bei vielen Konsumenten 
Privatheitsbedenken aus, die zur Beendigung der Nutzung entsprechender Dienste 
führen können und somit langfristig ein unternehmerisches Risiko für die Anbieter 
darstellen. Daher ist es ein neuer Ansatz, den Wert personenbezogener Daten zu 
monetarisieren. Dieser Ansatz basiert auf der Annahme, dass, obwohl es einige 
Verbraucher bevorzugen Online-Dienste im Austausch gegen die Bereitstellung 
personenbezogener Informationen kostenlos zu nutzen, andere es vorziehen, für 
den Schutz ihrer Privatsphäre zu bezahlen. So können Anbieter sozialer Netz-
werke den Konsumenten neben einer kostenlosen Version im Austausch gegen 
ihre personenbezogenen Informationen auch eine Premium-Version mit zusätz-

35 Weibl und Hess (2020).
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lichen Funktionen zur Kontrolle der Privatsphäre anbieten. Dies erlaubt den Ver-
brauchern zu entscheiden, ob sie für ihre Privatsphäre bezahlen wollen oder nicht. 
Bisherige Forschung hat aufgezeigt, dass dieses sogenannte Privatheits-Freemium 
Modell gleich zwei Probleme lösen kann: Einerseits bietet es Anbietern sozialer 
Netzwerke die Möglichkeit mit nutzergenerierten Inhalten Geld zu verdienen und 
andererseits können auf diese Weise die Datenschutzbedenken der Konsumenten 
bei der Verwendung sozialer Netzwerke adressiert werden.36

Empirische Untersuchung der Zahlungsbereitschaft für Privatheit
Allerdings hatte die Forschung bis zu diesem Zeitpunkt noch keine theoretische 
Erklärung für die Zahlungsbereitschaft der Konsumenten für Privatheit gefunden. 
Vor diesem Hintergrund haben wir uns in Schreiner und Hess37 mit Höhe und 
Determinanten der Zahlungsbereitschaft für Privatheit beschäftigt. In dieser 
Studie haben wir anhand einer Online-Umfrage die Zahlungsbereitschaft der 
Konsumenten für eine zahlungspflichtige Premium-Version von Facebook unter-
sucht. Mittels der Theory of Planned Behavior38, wollten wir die tatsächliche 
Zahlungsbereitschaft für Privatheit der Konsumenten bestimmen. Die Theory 
of Planned Behavior wurde bereits in vielen Studien der Wirtschaftswissen-
schaften als theoretischer Rahmen zur Erklärung des Verhaltens von Individuen 
angewandt. Die Theorie besagt, dass die Verhaltensweise von Individuen 
basierend auf ihrer Einstellung gegenüber dem Verhalten, subjektiven Normen 
und der wahrgenommenen Verhaltenskontrolle vorhergesagt werden kann. In 
Schreiner und Hess39 haben wir diesen theoretischen Rahmen auf den Kontext 
unserer Studie angewandt und um drei Antezedenten der Einstellung erweitert: 
Wahrgenommenes Risiko der Privatheit, wahrgenommene Nützlichkeit und Ver-
trauen. Unter dem wahrgenommenen Risiko der Privatheit verstehen wir die 
Unsicherheit der Konsumenten bezüglich möglicher negativer Konsequenzen, 
die die Nutzung sozialer Netzwerke mit sich bringen kann. Folglich stellen wir 
die Hypothese auf, dass das wahrgenommene Risiko der Privatheit im digitalen 
Kontext die Einstellung der Verbraucher gegenüber einer Premium-Version mit 

36 Schreiner und Hess (2013).
37 Schreiner und Hess (2015).
38 Ajzen (1991).
39 Schreiner und Hess (2015).
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zusätzlichen Funktionen zur Kontrolle der Privatsphäre positiv beeinflusst. Des 
Weiteren vermuten wir, dass die Einstellung gegenüber der Premium-Version 
positiv beeinflusst wird, wenn Konsumenten einen Mehrwert der angebotenen 
Funktionen in Bezug auf die Verbesserung des Datenschutzes sehen. Außerdem 
stellen wir die Hypothese auf, dass Vertrauen in die Premium-Version die Ein-
stellung der Konsumenten gegenüber der Nutzung der Premium-Version positiv 
beeinflusst.

Das resultierende Forschungsmodell haben wir anhand einer Online-
Umfrage getestet.40 Hierfür haben wir den Teilnehmern der Umfrage eine 
Premium-Version des sozialen Netzwerks Facebook vorgestellt. Im Vergleich 
zu der kostenlosen Basisversion, hatte diese Version zusätzliche Funktionen, 
um die Erfassung, Nutzung, Weitergabe und Speicherung personenbezogener 
Daten zu kontrollieren. So können Konsumenten der Premiumversion bei-
spielsweise bestimmen, welche ihrer personenbezogenen Daten erfasst und 
für welche Zwecke diese genutzt wurden. Im Anschluss hatten die Teilnehmer 
die Möglichkeit, ihren Basis-Facebook-Account zu erweitern, um zusätz-
liche Kontrollfunktionen für ihre Privatsphäre zu erhalten. Um die tatsäch-
liche Zahlungsbereitschaft der Teilnehmer für die Premiumversion zu erfassen, 
haben wir eine anreizkompatible Methodik genutzt. Hierfür wurde den Teil-
nehmern erzählt, dass der Preis für die Premiumversion noch nicht festgelegt 
worden ist und dass sie entscheiden können, ob und wieviel sie pro Monat für 
die Premiumversion zahlen wollen. Ist ihr Gebot mindestens so hoch wie ein 
automatisch generierter Zufallspreis, können sie die Premiumversion zu diesem 
Preis nutzen. Ist das Gebot dahingegen niedriger als der zufällig generierte Preis, 
können sie die Premiumversion nicht nutzen und müssen den Preis auch nicht 
zahlen. Dieses Vorgehen hat es uns ermöglicht, die tatsächliche Zahlungsbereit-
schaft der Teilnehmer zu erfassen.

Die angegebene Zahlungsbereitschaft der Teilnehmer bewegte sich zwischen 
0 und 15 € mit einer durchschnittlichen Zahlungsbereitschaft von 0,63 € für die 
Premiumversion.

Das resultierende Strukturgleichungsmodel ist in Abb. 3 dargestellt. Die 
Ergebnisse unserer Studie zeigen, dass die wahrgenommene Nützlichkeit und 
das Vertrauen die Einstellung der Konsumenten gegenüber einer Premiumversion 
mit zusätzlichen Funktionen zum Schutz der Privatsphäre signifikant positiv 
beeinflussen. Das wahrgenommene Risiko der Privatheit hat dahingegen 

40 Ebd.
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keinen signifikanten Einfluss auf die Einstellung. In Einklang mit der Theory 
of Planned Behavior zeigt unsere Studie außerdem, dass subjektive Normen, 
die Einstellung der Verbraucher und die wahrgenommene Verhaltenskontrolle 
die Nutzungsintention positiv beeinflussen, welche wiederum einen signifikant 
positiven Einfluss auf die Zahlungsbereitschaft für Privatheit hat. Für Betreiber 
sozialer Netzwerke bedeutet das, dass das Anbieten einer Premiumversion mit 
zusätzlichen Funktionen zur Kontrolle der Privatsphäre einen guten Ansatz zur 
Monetarisierung des Schutzes der Privatheit als Erlösmodel darstellt. Wichtig 
hierbei ist, dass die angebotene Premiumversion die Möglichkeiten der Konsu-
menten zum Schutz ihrer personenbezogenen Daten tatsächlich erhöht. Außerdem 
sollten die Anbieter sozialer Netzwerke sicherstellen, dass die Konsumenten 
der Premiumversion vertrauen können. Um das Vertrauen der Verbraucher zu 
stärken, könnten beispielsweise Informationskampagnen gestartet werden, um 
die Transparenz bezüglich der Unterschiede zwischen der kostenlosen und der 
Premiumversion zu erhöhen, oder unabhängige Dritte könnten den Schutz der 
Privatsphäre verifizieren.

Nachfolgende empirische Erkenntnisse
Auch neuere Studien haben sich der Zahlungsbereitschaft für Privatheit gewidmet 
und zeigen, dass das Entscheidungsverhalten der Individuen sehr komplex ist und 
die Zahlungsbereitschaft für Privatheit stark vom jeweiligen Kontext abhängt. 
Zwei kontextspezifische Faktoren scheinen in diesem Hinblick eine besonders 
zentrale Rolle zu spielen: Die generellen Privatheitsbedenken des Konsumenten 

Abb. 3.   Determinanten der Zahlungsbereitschaft (basierend auf Schreiner und Hess, 
2015)
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und der Grad der Sensibilität der Daten.41 Umso sensitiver die Daten und umso 
höher die generellen Privatheitsbedenken des Einzelnen sind, umso höher ist 
der Preis, der für die Datenpreisgabe gefordert wird. Nguyen et al.42 kommen 
in ihrer Studie zu ähnlichen Ergebnissen wie wir in Schreiner und Hess43 und 
zeigen, dass Smartphonenutzer bereit sind, einen Preisaufschlag zu zahlen, 
um ihre Privatsphäre zu schützen. Außerdem zeigen sie, dass höhere generelle 
Privatheitsbedenken der Verbraucher zu einer gesteigerten Zahlungsbereit-
schaft für Privatheit führen. Des Weiteren spielt auch die Sensibilität der offen-
zulegenden Daten eine wichtige Rolle. Egelman et al.44 haben eine Studie mit 
zwei Experimenten durchgeführt, um die Zahlungsbereitschaft der Verbraucher 
für Privatheit bei der Wahl neuer Apps zu untersuchen. Die Ergebnisse zeigen, 
dass Konsumenten bei der Wahl zwischen verschiedenen Apps mit ähnlichen 
Funktionalitäten bereit sind 1,50 US$ für die App zu bezahlen, die am wenigsten 
Zugriffserlaubnisse fordert. Die Autoren kommen zu dem Schluss, dass viele 
Smartphonenutzer um ihre Privatheit besorgt sind und daher bereit sind, einen 
Aufschlag für Apps zu bezahlen, die weniger sensible Daten anfordern. Auch 
Winegar und Sunstein45 kommen zu ähnlichen Ergebnissen. In einer Studie mit 
2.416 US-amerikanischen Teilnehmern untersuchen sie den Wert, den Individuen 
ihren personenbezogenen Daten bei der Nutzung digitaler Plattformen bei-
messen. Die Ergebnisse ihrer Studie zeigen, dass Verbraucher signifikant mehr 
Geld verlangen, um Daten preiszugeben, die gesundheitsbezogene Informationen 
beinhalten, im Vergleich zu demographischen Daten. Außerdem belegt die 
Studie den sogenannten Superendowment Effect, der besagt, dass Individuen 
ihren Daten einen viel größeren Wert beimessen, wenn es darum geht, einen 
monetären Wert für die Bereitstellung personenbezogener Daten festzulegen ver-
glichen mit der Zahlungsbereitschaft, die Individuen haben, um ihre personen-
bezogenen Daten zu schützen. Pu und Grossklags46 haben eine Conjoint Analyse 
durchgeführt, um den monetären Wert zu quantifizieren, den Individuen sowohl 
ihren eigenen Informationen als auch denen ihrer Freunde bei der Nutzung einer 
sozialen App beimessen. Die Ergebnisse zeigen, dass der wahrgenommene Wert  

41 Wagner et al. (2018).
42 Nguyen et al. (2016).
43 Schreiner und Hess (2015).
44 Egelman et al. (2013).
45 Winegar und Sunstein (2019).
46 Pu und Grossklags (2016).
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personenbezogener Daten der Freunde davon abhängt, ob die gesammelten 
Informationen für die Funktionalität der App von Bedeutung sind. Ist das der 
Fall werden die personenbezogenen Informationen der Freunde mit 1,01 US$ 
bewertet, während ihnen nur ein Wert von 0,68 US$ zugeschrieben wird, wenn 
sie keinen Mehrwert für die Nutzung der App bieten. Den eigenen Daten wird 
entsprechend ein Wert von 1,48 bzw. 1,52 US$ beigemessen.

4.2	� Bereitschaft zur Offenlegung personenbezogener 
Daten

Neben dem Wert personenbezogener Daten spielt auch die generelle Bereitschaft 
der Individuen, personenbezogene Daten offenzulegen, eine zentrale Rolle.  im 
Besonderen gilt dies bei Gesundheitsdaten. Wir haben diese Frage in Verbindung 
mit sogenannten Health Wearables untersucht und die Ergebnisse in Becker 
et al.47 dargelegt. Nachfolgend stellen wir die Ergebnisse und das dahinter-
liegende Projekt vor.

Personenbezogene Gesundheitsdaten
Besonders im Gesundheitswesen ist die Offenlegung personenbezogener Daten 
ein zentrales Thema, da es sich bei Gesundheitsdaten um eine sehr sensible 
Ressource handelt, die es zu schützen gilt. Daher haben viele Individuen Privat-
heitsbedenken hinsichtlich der Erfassung und Nutzung ihrer Gesundheitsdaten. 
Vor allem haben sie Bedenken bezüglich möglicher unerwünschter wirtschaft-
licher und sozialer Folgen, die der Missbrauch solcher Informationen mit sich 
bringen kann. Basierend auf dem Privatheitskalkül führen Individuen daher eine 
Kosten-Nutzen-Analyse durch, um zu entscheiden, welche personenbezogenen 
Gesundheitsinformationen sie offenlegen. Folglich stellt sich die Frage, auf 
welche Art und Weise Unternehmen die Bereitschaft ihrer Kunden, personen-
bezogene Gesundheitsdaten offenzulegen, erhöhen können.

Das Privatheitskalkül als Bezugsrahmen
Ein zentraler Aspekt der Privatheitsforschung in den Wirtschaftswissen-
schaften und darüber hinaus ist daher das sogenannte Privatheitskalkül, 
welches einen bewussten kognitiven Prozess zur Entscheidung der Offenlegung  

47 Becker et al. (2020).
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personenbezogener Daten beschreibt. Es geht davon aus, dass Individuen sich 
bewusst entscheiden, welche Informationen sie preisgeben. Der Ansatz des 
Privatheitskalküls beschreibt, dass Individuen eine Kosten-Nutzen-Analyse 
durchführen und dabei die Nachteile der Datenpreisgabe gegenüber möglichen 
Vorteilen abwägen. Das heißt, Individuen wägen einen möglichen Verlust der 
Privatheit gegen einen potentiellen Nutzen, den die Informationspreisgabe mit 
sich bringt, ab. Überwiegt der wahrgenommene Nutzen, so entscheidet sich das 
Individuum, seine personenbezogenen Daten offenzulegen48 – ggf. unter dem 
Einfluss von Verzerrungen wie sie aus der Psychologie bekannt sind.

Empirische Untersuchung der Offenlegung personenbezogener Gesundheits-
daten
Um dies genauer zu untersuchen, haben wir in Becker et al.49 die bereits erwähnte 
Studie zur Erforschung der Bereitschaft, personenbezogene Gesundheits-
daten zur Nutzung sogenannter Health Wearables preiszugeben, durchgeführt. 
Health Wearables sind eine spezielle Form der Gesundheitsinformationstechno-
logie, bei der automatisch individuelle Gesundheitsdaten erfasst werden, um 
dem Verbraucher darauf basierend medizinischen Rat für seine Gesundheit und 
sein Wohlbefinden geben zu können. Auch wenn die Offenlegung personen-
bezogener Gesundheitsdaten sowohl dem Anbieter als auch den Konsumenten 
von Health Wearables wesentliche Vorteile wie beispielsweise eine verbesserte 
Personalisierung des Trainingsplans bieten kann, sind Konsumenten oft zögerlich 
ihre sensiblen Daten preiszugeben. Daher haben wir in Becker et al.50 untersucht, 
welchen Einfluss das Framing der Produkteigenschaften und die Informations-
qualität der Argumente zur Datenerfassung auf die Bereitschaft zur Offenlegung 
personenbezogener Gesundheitsdaten haben. Neben den Produkteigenschaften 
und der Datenschutzerklärung, wird die Bereitschaft personenbezogene Daten 
offenzulegen meist auch davon beeinflusst, auf welche Art und Weise diese 
Informationen präsentiert werden. Somit könnten spezielle Kommunikations-
strategien als Teil der Produktpräsentation einen erheblichen Einfluss auf die Ein-
stellung der Verbraucher haben. In diesem Fall könnten die Anbieter von Health 
Wearables die wahrgenommenen Vorteile ihrer Produkte durch das richtige 

48 Chellappa und Sin (2005), Dinev und Hart (2006).
49 Becker et al. (2020).
50 Ebd.



114 T. Hess et al.

Framing der Produkteigenschaften hervorheben. Außerdem könnte auch die 
Formulierung der Datenschutzerklärung das wahrgenommene Risiko, das mit 
der Datenerfassung verbunden ist, minimieren. Anbieter, die die Datenerfassung 
anhand logischer Argumentationen mit hohem Informationsgehalt rechtfertigen, 
könnten somit die Bereitschaft der Konsumenten personenbezogene Gesundheits-
daten preiszugeben erhöhen. Um diese Zusammenhänge genauer zu untersuchen, 
haben wir danach gefragt, welchen Einfluss das Framing der Produkteigen-
schaften und die Argumentationskraft der Datenschutzerklärung auf die Bereit-
schaft, personenbezogene Gesundheitsinformationen offenzulegen, haben.51

Empirische Einsichten
Zur Beantwortung dieser Frage wurde ein Online-Experiment mit 529 Teil-
nehmern durchgeführt. Im Rahmen des Experiments haben wir den Teilnehmern 
die Fitnessarmbanduhr Charge 2 des Anbieters Fitbit vorgestellt. Hierfür wurde 
die Webseite der originalen Fitbit Charge 2 hinsichtlich der Produkteigenschaften 
und der Datenschutzerklärung angepasst. Die Produkteigenschaften wurden ver-
lustorientiert, neutral und gewinnorientiert formuliert, um zu untersuchen, ob 
positiv formulierte Produkteigenschaften die Konsumenten motivieren, personen-
bezogene Gesundheitsinformationen preiszugeben. Bei der Datenschutzerklärung 
wurde zwischen logischen, unlogischen und keinen Argumenten für die Daten-
erhebung unterschieden. Die Hypothese war, dass Konsumenten ihre Daten 
eher offenlegen, wenn ihnen überzeugendere Datenschutzerklärungen mit hoher 
Argumentationskraft präsentiert werden. Nach der Erkundung der Webseite 
sollten die Teilnehmer angeben, in welchem Ausmaß sie dem Anbieter Fitbit 
personenbezogene Gesundheitsdaten bereitstellen würden.

Die Ergebnisse sind in Abb. 4 dargestellt. Unsere Studie zeigt, dass Konsu-
menten, denen positiv formulierte Produkteigenschaften präsentiert werden, eher 
dazu bereit sind personenbezogene Gesundheitsdaten offenzulegen. Dies bedeutet, 
dass bei diesen Konsumenten die wahrgenommenen positiven Produkteigen-
schaften gegenüber den wahrgenommenen Risiken überwiegen. Daher sind sie eher 
dazu geneigt, das Risiko der Datenpreisgabe einzugehen. Des Weiteren zeigen die 
Ergebnisse der Studie, dass eine Datenschutzerklärung mit starker Argumentations-
kraft überzeugender auf die Verbraucher wirkt als unlogische oder gar keine 
Argumente. Interessanterweise zeigen die Ergebnisse aber auch, dass unlogische 
Argumente zu einer höheren Bereitschaft führen Daten offenzulegen als fehlende 

51 Ebd.
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Argumente. Dieses Phänomen der placebischen Informationen wurde auch schon 
von früheren Studien nachgewiesen.52 Mitunter kann der Einsatz unlogischer Argu-
mente effektiver sein als das Fehlen jeglicher Begründung, da Verbraucher die 
Datenschutzerklärung oft nur gedankenlos überfliegen, anstatt sie aufmerksam zu 
lesen.

Zusammenfassend lässt sich sagen, dass eine Datenschutzerklärung mit hoher 
Argumentationskraft die wahrgenommen Risiken der Datenerfassung minimiert, 
während positiv formulierte Produkteigenschaften die wahrgenommenen Vorteile 
der Datenerfassung maximieren. Folglich wird die Bereitschaft der Verbraucher, 
personenbezogene Gesundheitsdaten zur Nutzung von Health Wearables offen-
zulegen, gesteigert. Die Erkenntnisse unserer Studie zeigen damit auch, dass 
Anbieter von Health Wearables davon profitieren können, die Argumentations-
kraft der Datenerfassung und das Framing der Produkteigenschaften anzupassen 
und somit die Offenlegungsbereitschaft ihrer Kunden zu erhöhen.

Abb. 4.   Offenlegung und Framing (basierend auf Becker et al. 2020)

52 z. B. Langer et al. (1978).



116 T. Hess et al.

4.3	� Die Rolle der Privatsphäre Dritter im 
Entscheidungskalkül eines Konsumenten

Viele Studien gehen implizit davon aus, dass Konsumenten lediglich personen-
bezogene Daten zu ihrer Person offenlegen (oder eben nicht). Gerade in sozialen 
Netzwerken sieht man, dass diese Annahme so allgemein nicht mehr stimmt. 
Somit kann das Offenlegungsverhalten von Verbrauchern nicht nur ihre eigene 
Privatsphäre (interne Privatsphäre), sondern auch die Privatsphäre von Dritten 
(externe Privatsphäre) gefährden. Um ihren Erfolg zu sichern, ist es daher für 
Anbieter sozialer Netzwerke ausschlaggebend zu verstehen, inwieweit Konsu-
menten die Privatsphäre Dritter in ihrem Entscheidungskalkül zur Offenlegung 
personenbezogener Daten berücksichtigen.

Kontext
Um dies genauer zu erforschen haben wir in Morlok53 untersucht, wie die 
Intention Informationen über andere in sozialen Netzwerken zu teilen durch 
externe Privatheitsbedenken beeinflusst wird. Außerdem haben wir untersucht, 
inwiefern Erfahrungen mit Privatsphäreingriffen die externen Privatheitsbedenken 
und die Intention, Informationen über Dritte zu teilen, beeinflussen.

Ein wichtiger Unterschied sozialer Netzwerke zu anderen Kontexten, in denen 
personenbezogene Daten preisgegeben werden, ist, dass die Informationen nicht 
nur gegenüber einer Organisation, sondern auch gegenüber anderen Verbrauchern 
offengelegt werden. Daher haben Konsumenten nicht nur informationelle Privat-
heitsbedenken gegenüber der Organisation, wie beispielsweise Facebook, sondern 
auch soziale Privatheitsbedenken gegenüber anderen Verbrauchern. Folglich kann 
zwischen externen informationellen Privatheitsbedenken, das heißt Bedenken, 
dass das Verhalten von Organisationen die externe Privatsphäre negativ beein-
flusst, und externen sozialen Privatheitsbedenken, das heißt Bedenken in 
Bezug auf die Handhabung der offengelegten Daten durch andere Verbraucher, 
unterschieden werden. Die externen sozialen Privatheitsbedenken setzen sich 
wiederum aus drei Dimensionen zusammen: Exposition, Eindringen und Identi-
fizierung. Exposition bezieht sich auf die Enthüllung physischer und emotionaler 
Eigenschaften eines Individuums, wie beispielsweise Kummer oder Nacktheit. 
Eindringen bezieht sich auf das wahrgenommene Eingreifen in die Privatsphäre 

53 Morlok (2016).
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und das personenbezogene Leben eines Individuums wie beispielsweise dessen 
Komfortzone. Und Identifizierung beschreibt das Bedenken, dass identifizier-
bare Informationen ermöglichen, dass ein Individuum identifiziert oder lokalisiert 
werden kann.

Theoretische Grundlagen
Als theoretische Grundlage zur Untersuchung dieses Phänomens eignet sich die 
Communication Privacy Management Theory, da sie ein konzeptionelles Ver-
ständnis für den Umgang mit der Privatsphäre anderer Individuen bereitstellt.54 
Die Theorie bezieht sich auf sogenannte metaphorische Grenzen, die aufzeigen, 
wie Individuen mit ihrer eigenen und der Privatsphäre Dritter umgehen. Hierbei 
müssen Individuen sowohl personenbezogene als auch kollektive Grenzen gleich-
zeitig managen. Personenbezogene Grenzen beschreiben die eigene Privatsphäre, 
während sich kollektive Grenzen auf die Privatsphäre anderer Personen beziehen. 
Petronio argumentiert, dass Individuen sich auch für die Privatsphäre anderer ver-
antwortlich fühlen.55

Basierend auf der Communication Privacy Management Theory wurde ein 
Forschungsmodell entwickelt, das sowohl den Einfluss externer informationeller 
Privatheitsbedenken als auch externer sozialer Privatheitsbedenken auf die 
Bereitschaft, personenbezogene Daten offenzulegen, untersucht. Die externen 
sozialen Privatheitsbedenken setzen sich in dem Modell aus Expositions-
bedenken, Eindringungsbedenken und Identifikationsbedenken zusammen. 
Außerdem vermuten wir, dass Konsumenten, sobald sie einmal eine Verletzung 
ihrer internen Privatsphäre erlebt haben, eher zögern, Informationen anderer 
preiszugeben. Folglich stellen wir die Hypothese auf, dass ein vorheriges Ein-
dringen in die personenbezogene Privatsphäre den Einfluss von externen sozialen 
und informationellen Privatheitsbedenken auf die Offenlegungsbereitschaft 
moderiert. Des Weiteren stellen wir die Hypothese auf, dass der wahrgenommene 
Besitz der Informationen von Dritten einen positiven Einfluss auf die Bereitschaft 
hat, diese Daten offenzulegen. Das Phänomen des wahrgenommenen Besitzes 
beschreibt, dass Konsumenten die Daten Dritter als ihr Eigentum wahrnehmen, 
wenn sie Kontrolle über diese haben.

54 Petronio (2002).
55 Ebd.
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Empirische Einsichten
Um das Forschungsmodell zu überprüfen, haben wir in Morlok56 eine Online-
Umfrage mit 265 Teilnehmern durchgeführt und anhand eines Struktur-
gleichungsmodells ausgewertet (Abb. 5).

Die Ergebnisse zeigen, dass sich die Absicht von Konsumenten personen-
bezogene Daten in sozialen Netzwerken offenzulegen sowohl durch die 
externen sozialen und informationellen Privatheitsbedenken als auch den 
wahrgenommenen Besitz der Informationen von Dritten erklären lässt. Der 
wahrgenommene Besitz der Informationen von Dritten verstärkt die Offen-
legungsbereitschaft der Konsumenten. Haben Verbraucher allerdings externe 
informationelle Privatheitsbedenken, hat dies einen negativen Einfluss auf ihre 
Bereitschaft personenbezogene Daten offenzulegen. Auch Expositionsbedenken 
und Eindringungsbedenken verringern die Offenlegungsbereitschaft der Konsu-
menten, während die dritte Dimension der externen sozialen Privatheitsbedenken, 
die Identifikationsbedenken, keinen signifikanten Einfluss auf die Offenlegungs-
absicht hat. Allerdings zeigt die Studie auch, dass diese Zusammenhänge stark 

Abb. 5.   Determinanten der Bereitschaft zur Offenlegung von Daten Dritter (basierend auf 
Morlok, 2016)

56 Morlok (2016).
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davon abhängen, ob ein Verbraucher in der Vergangenheit Opfer eines Eingriffs 
in seine persönliche Privatsphäre geworden ist. Verbraucher, die bereits eine 
Verletzung ihrer Privatsphäre erfahren haben, machen ihr Offenlegungsver-
halten von den Eindringungsbedenken abhängig, nicht aber von Identifikations-
bedenken. Konsumenten, die diese Erfahrung noch nicht gemacht haben, sind 
sich zusätzlich auch der Expositionsbedenken bewusst. Diese Ergebnisse ver-
deutlichen die bisher kaum untersuchte, aber sehr komplexe Beziehung zwischen 
externen sozialen Privatheitsbedenken und der Offenlegungsabsicht in sozialen 
Netzwerken. Wenn Verbraucher einmal einen Eingriff in ihre interne Privat-
sphäre erlebt haben, werden sie sich auch mehr Sorgen über den Eingriff in die 
externe Privatsphäre machen, da es für diese Verbraucher einfacher ist, sich in die 
Lage anderer zu versetzen. Somit hängt das Bewusstsein über die Bedrohungen 
der externen Privatsphäre von den Erfahrungen der Konsumenten mit eigenen 
Privatsphäreverletzungen ab.

Die Offenlegung personenbezogener Daten spielt eine wichtige Rolle für 
Anbieter sozialer Netzwerke, da sie soziale Interaktion, Personalisierung und 
Ausspielung passender Werbung ermöglicht. Mit dieser Studie zeigen wir in 
Morlok57, dass die externen Privatheitsbedenken der Verbraucher eine wichtige 
Rolle im Zusammenhang mit der Offenlegung personenbezogener Daten in 
sozialen Netzwerken spielen. Für die Betreiber sozialer Netzwerke bedeutet das, 
dass nicht nur Kontrollmechanismen zur Gewährleistung der internen, sondern 
auch der externen Privatsphäre implementiert werden sollten. Außerdem sollten 
sowohl informationelle als auch soziale Aspekte beim Datenschutz beachtet 
werden. Die Berücksichtigung dieser beiden Aspekte kann den Betreibern 
sozialer Netzwerke helfen, die Loyalität ihrer Verbraucher zu stärken und sich so 
von der Konkurrenz zu differenzieren.

5	� Zusammenfassung und Ausblick

Die wirtschaftswissenschaftliche Forschung zur Privatheit um das Zusammen-
spiel von Unternehmen und Verbrauchern hat sich bisher stark auf die 
Personalisierung von Angeboten und die verbesserten Möglichkeiten der 
Differenzierung von Preisen fokussiert. Dies sind wichtige und interessante 
Perspektiven. Zur vollständigen Erfassung des Phänomens der informationellen 

57 Ebd.
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Privatheit, insbesondere vor dem Hintergrund der technischen Entwicklungen bei 
der Erfassung und der Verarbeitung von Daten, greift dies aber zu kurz. Daher 
haben wir eine Reihe von Projekten durchgeführt, die bewusst einige wichtige 
weitere Perspektiven eingenommen haben. Das vorliegende Kapitel gibt einen 
Überblick über die zentralen Ergebnisse dieser Projekte.

Ein erster Teil der Projekte lässt sich in der unternehmenszentrierten 
Perspektive verankern. Zwei Szenarien der Verwendung von personenbezogenen 
Daten durch Unternehmen sind der Datenhandel auf sogenannten Datenmärkten 
und die unternehmensinterne Verwendung von Daten zwecks Auswertung. In 
einer ersten Studie wird aus struktureller Perspektive die Wertschöpfung auf 
Märkten für personenbezogene Daten am Beispiel des Marktes für Online-
Werbung untersucht. Die Studie zeigt auf, welche Akteure auf Datenmärkten mit-
einander agieren und wie personenbezogene Daten zur Wertschöpfung genutzt 
werden. Die unternehmensinterne Nutzung von Daten zur Schaffung von Syn-
ergien wird in einer zweiten Studie thematisiert. Das im Rahmen dieser Studie 
erarbeitete konzeptionelle Framework zeigt auf, welche unternehmensinternen 
Voraussetzungen auf Management- und Datenebene gegeben sein müssen, damit 
Synergieeffekte aus Daten realisiert werden können.

Ein zweiter Teil unserer Projekte bezieht sich auf die verbraucherorientierte 
Perspektive. Von zentraler Bedeutung sind hier die Offenlegung von Daten 
sowie die Zahlungsbereitschaft für den Verzicht auf die Weitergabe von Daten. 
Eine erste Studie hat die Zahlungsbereitschaft von Konsumenten für personen-
bezogene Daten in sozialen Netzwerken untersucht. Dabei zeigte sich, dass die 
Zahlungsbereitschaft für eine privatsphäreschützende Premiumversion eines 
sozialen Netzwerkes signifikant durch den wahrgenommenen Nutzen und das 
Vertrauen in die Plattform beeinflusst wird. Neben dem Wert, den Verbraucher 
ihren personenbezogenen Daten beimessen, ist ebenfalls deren Bereitschaft, 
besagte Daten preiszugeben, relevant. In einer zweiten Studie wurde anhand des 
Beispiels von Health Wearables dargestellt, dass Konsumenten durch eine aus-
sagekräftige Datenschutzerklärung und positiv formulierte Produkteigenschaften 
zur Offenlegung ihrer personenbezogenen Gesundheitsdaten bestärkt werden 
können. Dass Konsumenten nicht nur ihre eigenen personenbezogenen Daten, 
sondern auch die Daten Dritter in Händen halten, wird von einer dritten Studie 
herausgearbeitet. In diesem Kontext wird betont, dass Plattformbetreiber nicht 
nur auf interne Privatheitsbedenken von Konsumenten, sondern auch auf deren 
externe Privatheitsbedenken eingehen sollten.

Dieses Thema ist keinesfalls erschöpfend behandelt. Schon jetzt bestehen 
weitere wichtige Lücken. Exemplarisch sei der Umgang mit Privatheit am 
Arbeitsplatz genannt, hierzu gibt es bisher nur sehr wenige Studien. Darüber 



121Zusammenspiel von Unternehmern und Verbrauchern

hinaus wird es, aufgrund von technischen Entwicklungen, zu weiteren Lücken 
kommen. Die zunehmende Verbreitung von mobilen Endgeräten führt zu einer 
wachsenden Vernetzung der Konsumenten – und das nicht nur untereinander. 
Man denke daher nur an technologische Trends wie das Internet der Dinge, das 
physische Objektive mit dem Internet und somit mit dem Konsumenten ver-
bindet. Die zunehmende Entwicklung solcher digitalen Technologien treibt 
die wachsende Generierung personenbezogener Daten der Verbraucher voran. 
Dies stellt sowohl die Praxis als auch die Forschung vor immer neue Heraus-
forderungen und fordert neue Gestaltungsansätze. Das Kapitel von Conrad u. a. 
in diesem Band geht auf jene Gestaltungsansätze ein und beschreibt, wie erhöhte 
Transparenz über den eigenen digitalen Fußabdruck die informationelle Selbst-
bestimmung von Konsumenten schützen kann.
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