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Die Nutzung mobiler Technologien und damit einherge-
hend die Vernetzung von Personen und Geräten nimmt 
stetig zu. Für Individuen sind Informations- und Kommu-
nikations-Anwendungen (ICT-Anwendungen) in vielen Le-
benslagen zu unverzichtbaren Begleitern geworden, man 
denke nur an die Rolle sozialer Netzwerke, den mobilen 
Konsum von Nachrichten oder die Online-Navigation. Un-
ter dem Stichwort Personal-ICT (PICT) gewinnt die vom 

einzelnen Individuum ausgehende Analyse dieser Ent-
wicklung verstärkt Bedeutung.1

Unweigerlich ist damit auch die Zahl der online getroffe-
nen Entscheidungen erkennbar gestiegen. Da hierdurch 
Nutzer immer mehr Informationskanälen ausgesetzt sind, 
ist das Risiko eines Information Overloads deutlich er-
höht. Während zusätzliche Informationen zur Entschei-
dungsunterstützung hilfreich sein können, erreichen zu 
viele Informationen den gegenteiligen Effekt. Eine Mög-
lichkeit, diesem Problem entgegenzuwirken, ist der Ein-
satz von digitalem Nudging als „Entscheidungsassistenz“ 
bei Online-Entscheidungen. Nudging bedeutet, das Ver-
halten der Konsumenten in deren Sinne so zu beeinfl us-
sen – ohne sie dabei in ihren Wahlmöglichkeiten einzu-
schränken – dass sie die für sie günstigsten Entscheidun-
gen treffen, basierend auf der verhaltensökonomischen 
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Abbildung 1
Kalkül des Nutzers bei Entscheidungen über die Privatsphäre
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Erkenntnis, dass Individuen häufi g irrational entscheiden. 
Das digitale Nudging bezeichnet den Einsatz von Design-
Elementen bei der Gestaltung von Benutzeroberfl ächen, 
um das Verhalten von Personen in digitalen Entschei-
dungssituationen zu steuern.2

Digitales Nudging und Privatheit

Im Zusammenhang mit der Nutzung von PICT stellt sich 
die Frage nach der digitalen Privatheit der Nutzer. Der 
Entscheidungsprozess eines Individuums bezüglich sei-
ner Privatheit ist in Abbildung 1 schematisch dargestellt. 
Zentral in diesem Modell ist das Privatheitskalkül. Es be-
sagt, dass Nutzer Kosten und Nutzen einer Privatheits-
entscheidung abwägen und dementsprechend handeln. 
Auf den Entscheidungsprozess wirkt jedoch auch das 
sogenannte Paradox der Privatheit (Privacy Paradox) 
ein, welches beschreibt, dass Nutzer durchaus Risiken 
erkennen und wahrnehmen, ihr tatsächliches Verhalten 
dies jedoch nicht immer widerspiegelt. So kann es etwa 
vorkommen, dass Nutzer durch das Abwägen der Kosten 
und Nutzen eigentlich zu einer Ablehnung des Anbieters 
oder einer Nicht-Preisgabe von Daten tendieren, dann 
aber doch Daten preisgeben oder Datenschutzrichtlini-
en (Privacy Policies) zustimmen, die eigentlich nicht ihren 
Vorstelllungen von Privatheit entsprechen.

Eine vollständig zufriedenstellende Erklärung hierfür ist 
bisher noch nicht gefunden. Das Phänomen des Privacy 
Paradox steht jedoch im Einklang mit Erkenntnissen der 
Verhaltensökonomie, nach denen Individuen häufi g nicht 
rational entscheiden. Drei Studien sollen im Folgenden 
beispielhaft aufzeigen, wie digitales Nudging im Kontext 
von Privatheit eingesetzt werden kann. Ein multidiszipli-

2 Vgl. M. Weinmann, C. Schneider, J. vom Brocke: Digital Nudging, in: 
Business & Information Systems Engineering, 58. Jg. (2016), H. 6, S. 
433-436

närer Literaturüberblick wird hierzu von Acquisti et al. vor-
gelegt, welcher die bisherige Forschung zur „Entschei-
dungsassistenz“ durch digitales Nudging bei Entschei-
dungen zur Privatheit und Sicherheit zusammenführt.3 So 
hat beispielsweise die Art der Präsentation von Informati-
onen, so etwa ihre Reihenfolge oder Anordnung, großen 
Einfl uss auf die Entscheidung. Ähnlich ist der Effekt von 
Defaults, also von vorausgewählten Einstellungen, da In-
dividuen dazu tendieren, den Status quo beizubehalten 
und somit die Einstellungen nicht zu verändern. Nudges 
können auch in Form von Anreizen eingesetzt werden, 
welche die Nutzer motivieren sollen, ihren Privacy-Präfe-
renzen entsprechend zu handeln.

Relevant ist auch die Art und Weise der menschlichen 
Informationsverarbeitung. Während die einen Informatio-
nen besser verbal verarbeiten, funktioniert es bei ande-
ren besser visuell. Dies ist dementsprechend auch für die 
Verarbeitung von Informationen über den Umgang mit der 
eigenen Privatsphäre von Bedeutung. Schöning et al. ha-
ben dies in ihrer Studie zu Nutzerwahrnehmung und -ver-
halten in Bezug auf Krankenkassen-Apps untersucht.4 
Solche Apps können Nutzern helfen, ihren Gesundheits-
zustand zu überprüfen (z. B. Monitoring von Bewegung, 
Medikamenteneinnahme etc.), teilweise erhalten Nutzer 
dadurch sogar einen Bonus für präventives Verhalten. Das 
Problem bei diesen Apps ist jedoch, dass Nutzer zögern, 
sensible Gesundheitsdaten preiszugeben. Gleichzeitig ist 
eine sinnvolle gesundheitliche Unterstützung durch sol-
che Apps jedoch nur möglich, wenn ausreichend Nutzer-
daten, in diesem Fall also persönliche Gesundheitsdaten, 

3 Vgl. A. Acquisti et al.: Nudges for privacy and security: Understanding 
and assisting users’ choices online, in: ACM Computing Surveys, 50. 
Jg.  (2017), H. 3, Artikel 44.

4 Vgl. C. Schöning, C. Matt, T. Hess: Personalised Nudging for more 
Data Disclosure? On the Adaption of Data Usage Policies Format to 
Cognitive Styles, in: Proceedings of the 52nd Hawaii International 
Conference on System Sciences, Wailea 2019, S. 4395-4404.
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Abbildung 2
Kalkül des Nutzers in Hinblick auf den 
Sicherheitslevel
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vorhanden sind. In einem Online-Experiment wurde den 
Probanden die entsprechende Privacy Policy zu einer fi k-
tionalen Krankenkassen-App gezeigt, die in zwei Versio-
nen vorlag: zum einen verbal via Text und zum anderen 
visuell via Icons. Die Probanden wurden zufällig einer der 
Gruppen (d. h. Versionen) zugeordnet. Mittels eines Fra-
gebogens wurde der eigene Kognitionstyp (verbal oder 
visuell) des Probanden ermittelt. Die Daten dieser Studie 
zeigen, dass eine Übereinstimmung von Privacy-Policy-
Design und Kognitionstyp die Risikowahrnehmung und 
damit Kostenwahrnehmung sowie Privacy-Bedenken von 
Nutzern senken kann.

Dennoch sind sich Smartphone-Nutzer häufi g nicht der 
Daten(-mengen) bewusst, die von Apps auf ihrem Smart-
phone gesammelt werden. Almuhimedi et al. haben dieses 
Phänomen in einer Feldstudie untersucht, in der Nutzer ei-
nen sogenannten App-Permission-Manager installiert und 
zusätzlich Nudges gesendet bekamen, z. B. Informationen 
darüber, wie oft ihr Standort automatisch von Apps geteilt 
wurde.5 Diese Nudges sollten das Bewusstsein für die 
Datensammlung der Apps bei den Nutzern steigern. Die 
Daten aus dieser Studie zeigen, dass nach einer Woche 
mit App-Permission-Manager 95 % der Probanden ihre 
Einwilligungen bei Apps überdachten und 58 % der Pro-
banden bei ihren Einwilligungen Einschränkungen vornah-
men. Dies wiederum zeigt, dass durch digitales Nudging 
nicht nur das intendierte, sondern auch das tatsächliche 
Verhalten positiv beeinfl usst werden kann.

Digitales Nudging und Sicherheit

Auch bei Sicherheitsentscheidungen kann der Einsatz von 
digitalem Nudging sinnvoll sein, da Nutzern oft Kompeten-
zen für die fundierte Abwägung von Chancen und Risiken 
bei der Festlegung ihres individuellen Sicherheitslevels 
fehlen. Abbildung 2 bringt dies zum Ausdruck. Im Folgen-
den möchten wir daher drei Studien vorstellen, die digita-
les Nudging im Kontext Sicherheit untersucht haben.

Nutzer entscheiden unterschiedlich impulsiv, sodass eine 
personalisierte Anpassung der Nudges gegebenenfalls 
effektiver wäre; allerdings sind personalisierte Nudges 
bei Sicherheitsfragen noch rar. Das Experiment von Jes-
ke et al. setzt hier an.6 Die Probanden mussten dafür ein 
Netzwerk aus einem Menü von öffentlichen WLANs aus-
wählen, wobei Farbschema und Anordnungsreihenfolge 

5 Vgl. H. Almuhimedi et al.: Your Location has been Shared 5,398 
Times!: A Field Study on Mobile App Privacy Nudging, in: Procee-
dings of the 33rd Annual ACM Conference on Human Factors in Com-
puting Systems, Seoul 2015.

6 Vgl. D. Jeske et al.: Nudging whom how: IT profi ciency, impulse con-
trol and secure behaviour, in: Proceedings of the CHI Workshop, To-
ronto 2014.

die Probanden zu sichereren Entscheidungen führen soll-
ten. Die Analyse der gewonnenen Daten bestätigt, dass 
Nutzer mit geringen IT-Kenntnissen sowie Nutzer mit ge-
ringer Impulskontrolle schlechtere Sicherheitsentschei-
dungen treffen. Durch die personalisierten digitalen Nud-
ges konnten jedoch die Entscheidungen von Nutzern mit 
geringer Impulskontrolle nachweisbar verbessert werden. 

Ein sicherer Umgang online beinhaltet auch die Verwen-
dung verschiedener Sicherheitstools. Ein solches Tool, 
die persönliche Firewall, wird in der Studie von Raja et al.  
genauer untersucht, da die Benutzerfreundlichkeit von 
persönlichen Firewalls der Schlüssel zu ihrer wirksamen 
Verwendung ist.7 In einem Experiment testeten die Wis-
senschaftler, inwiefern Nutzer einen Unterschied in ihrem 
Verhalten zeigen, wenn die Firewall als physische Sicher-
heits-Metapher dargestellt wird, verglichen mit einer War-
nung in Textform. Es konnte gezeigt werden, dass War-
nungen mit Sicherheits-Metapher das Verständnis der 
Warninformation erhöhen, die möglichen Risiken besser 
vermitteln, ein sicherheitsbewussteres Verhalten fördern 
sowie zu einem besseren Verständnis von persönlichen 
Firewalls und entsprechenden Verhaltenskonsequenzen 
im Allgemeinen beitragen.

Durch die Verbreitung von neuen Technologien fallen im-
mer mehr Entscheidungen online. Da digitale Transakti-
onen nicht über persönlichen Kontakt stattfi nden, steigt 
jedoch auch das Risiko, Opfer eines Internet-Betrugs zu 
werden. Um riskanten Online-Transaktionen vorzubeugen 
und die Vertrauenswürdigkeit und Zuverlässigkeit von 
Online-Transaktionen zu gewährleisten, werden daher 

7 Vgl. D. Schneider et al.: Nudging Users Into Online Verifi cation: The 
Case of Carsharing Platforms, in: Proceedings of the 38th Internatio-
nal Conference on Information Systems, Seoul 2017.
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Nutzer zu besseren Entscheidungen bei der Sicherung 
der Privatsphäre zu veranlassen und gleichzeitig mehr 
Bewusstsein für solche Entscheidungen zu schaffen. Ein 
mögliches Risiko ist gleichwohl, dass digitales Nudging 
von Anbietern auch ausgenutzt werden kann, um die Pri-
vatheit und/oder Sicherheit der Nutzer zu schwächen. 
Dieser Aspekt sollte besondere Beachtung fi nden, da 
die Nutzung von Personal-ICT weiter an Bedeutung ge-
winnen wird und dadurch personenbezogene Daten als 
„Rohstoff“ immer wichtiger werden. Eine große Heraus-
forderung wird daher sein, diese Probleme anzugehen 
und dabei sicherzustellen, dass sich Datenschutz und di-
gitale Innovation in Zukunft nicht ausschließen, sondern 
sowohl den Bedürfnissen der Nutzer nach Privatheit und 
Sicherheit als auch den wirtschaftlichen Interessen der 
Unternehmen und der allgemeinen Öffentlichkeit gerecht 
werden.

Prozesse zur Identitätsverifi kation immer wichtiger. Das 
Experiment von Schneider et al. untersucht vor diesem 
Hintergrund, welche Art von digitalen Nudges die Zahl 
von Online-Verifi kationen erhöhen kann. Die gewonne-
nen Daten zeigen, dass sowohl sogenannte Promotion-
Claims (die z. B. die zukünftige Zeitersparnis einer sol-
chen Verifi kation bewerben) als auch Prevention-Claims 
(die z. B. dem Nutzer Vertraulichkeit versichern) die Zahl 
von Online-Verifi kationen signifi kant erhöhen, wenn zu-
sätzliche Informationen – wie z. B. Siegel – gegeben wer-
den, wobei ein stärkerer Effekt bei den Prevention-Claims 
zu erkennen ist.

Fazit und Ausblick

Zusammenfassend lässt sich festhalten, dass digitales 
Nudging durchaus effektiv eingesetzt werden kann, um 


